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1 Bakgrund

Dataskyddsforordningen tridde 1 kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
réitten till skydd av personuppgifter enligt artikel 7 och 8 1
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstélla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen dr varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och fo6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud (DSO).
DSO har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport dr ett medel for arbetsmarknadsnimnden att {2
information om eller ta emot de rdd och rekommendationer som
DSO ir skyldig att ge till ansvarig enligt dataskyddsforordningen
samt for att fa insyn 1 vad DSO:s granskande arbete av
verksamhetens status avseende integritet och dataskydd visar. Detta
1 syfte att arbetsmarknadsndmnden ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Samspelet resulterar i att
det blir enklare for ansvarig ndmnd att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel
for nimnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av arbetsmarknadsndmnden Dataskyddsombud ldamnas
foljande arsrapport, dér vart och ett av de obligatoriska
rapporteringsomradena finns upptagna.

Sammanfattningsvis dr bedomningen att
arbetsmarknadsforvaltningen i och med granskningar och
vésentlighets- och riskanalys uppmérksammat ett antal
utvecklingsomraden for 2021 och att aktiviteter planerats i syfte att
hantera de risker som framkommit. Hér 4r nagra exempel pa behov
som finns, samt aktiviteter som planerats for dessa:

- Behov av fortsatt genomgang och uppdatering av
forteckning av behandlingar. Arbetet med forteckningen
inleddes 2020 och fortsitter under 2021.

- Behov av 6versyn och uppdatering av befintliga
infoklassningar, samt behov av uppdaterade rutiner for
processen. Arbete med bada dessa aktiviteter dr planerade
att genomforas under 2021.

- Behov av uppdatering av rutin fér konsekvensbedémning av
behandling av personuppgifter. Arbetet med att uppdatera
rutinen ar planerat att genomforas under 2021 och kommer
att genomforas som en del av 6versyn av rutinen for
infoklassningar.

- Behov av 6versyn av konsekvensbeddmningar for
behandlingar. Arbetet sker i samband med dversyn av
registerforteckningen.

Det finns dven behov av att sdkerstilla medarbetares kunskap
gillande hantering av personuppgifter, och som ett steg for att
kunna f6lja upp medarbetarnas kunskap kommer
arbetsmarknadsforvaltningens verksamheter att 2021 redovisa hur
stor andel av medarbetarna som deltagit i stadens obligatoriska
utbildning 1 dataskydd.

Det finns ocksa ett behov av att pd en dvergripande niva undersoka
vilket stod verksamheten behover for att kunna ta fram rutiner och
arbeta for en séker hantering av personuppgifter pa lokal niva. |
syfte att kunna planera for framtida stodinsatser kommer
arbetsmarknadsforvaltningens verksamheter att genomfora en
inventering av sin egen hantering, som darefter kommer att
sammanstillas i en forvaltningsdvergripande rapport. Rapporten
kommer att fardigstdllas under hosten 2021 och finnas som
underlag infér verksamhetsplaneringen for 2022.
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig (PUA) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogors for arbetsmarknadsndmndens status och DSO:s
information, slutsatser samt rekommendationer géllande de
obligatoriska rapporteringsomradena efter DSO:s genomforda
uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 15

registrerade?

Har nédvéndiga uppdateringar Arbete pagar med att fordndra och
gjorts? uppdatera hela

registerforteckningen. Arbetet &r
prioriterat och berdknas bli klart
under 2021.

Bedoms registerforteckningen vara Nej. Med anledning av att det

fullstdndig? genomgripande arbete med
registerforteckningen som pagar
saknas behandlingar. Detta
kommer dock att prioriteras och

atgdrdas under 2021.
Har verksamheten lampliga rutiner Ja, men de rutiner som finns
for registerforing? behover uppdateras utifran nytt

arbetssatt 1 samband med att
registerforteckningen har
omarbetats.

3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av
dataskyddsforordningen (artikel 30) att stadens alla férvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nir registerforteckningen ér uppréttad skapar den en intern
synlighet och forstéelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar déarfor
dataskyddsarbetets centrala utgangspunkt och bas samt sikerstéller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det ar darfor viktigt att
arbetsmarknadsndmnden (som PUA) fir information om hur
komplett verksamhetens forteckning dr. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och
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riskbaserat och samtidigt vérna individens integritet, sarskilt nér
kdnsliga och sérskilt skyddsvirda personuppgifter behandlas av
verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.

Syftet med detta rapporteringsomrdde dr att rapportera till
arbetsmarknadsndmnden (som PUA) géllande hur vél forvaltningen
har lyckats inventera sina personuppgifter och de personuppgifter
som behandlas for annans rdakning och uppritta en
registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgorande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som
arbetsmarknadsndmnden (som PUA) fir information om inf6r som
grund for planering inf6r ndstkommande &r.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

I dagslédget finns 15 personuppgiftsbehandlingar inforda i
forteckningen. Det laga antalet anmilda behandlingar harror till att
forvaltningen paborjat ett genomgripande fordndringsarbete av hela
forteckningen. Syftet med fordndringsarbetet &r att skapa en bittre
struktur och f4 en 6kad korrekthet i de behandlingar som dr anmaélda
och aterfinns 1 forteckningen. Tidigare har otydligheteter i
ansvarsfordelning, vilka behandlingar som ska anmilas samt hur
anmaélan ska ske skapat en forteckning som inte har varit korrekt.

Forandringsarbetet av forteckning och anmélda behandlingar
paborjades hosten 2020 och kommer att prioriteras och slutforas
under 20201. I samband med arsrapporten fran DSO for 2021 borde
saledes antalet behandlingar ha dkat och forteckningen vara, sa
langt det ar mojligt, komplett.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

I samband med fordandringsarbetet géllande forteckningen sé gés
samtliga behandlingar igenom for att kontrolleras gédllande om det
finns behov av uppdateringar eller kompletteringar.
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DSO bedbémer hur fullsténdig registerférteckningen ar

Dé forteckningen genomgér ett grundliggande fordndringsarbete ar
bedomningen att den i nuldget ar ldngt ifran komplett, men ett aktivt
arbete pagar for att forbéttra struktur och information 1
forteckningen.

Bakgrunden till fordndringsarbetet med registerforteckningen, och
rutinerna for anmdlan till forteckningen, dr otydligheteter i
ansvarsfordelning, vilka behandlingar som ska anmilas samt hur
anmalan ska ske. Detta har lett till att det har skapats en forteckning
som inte har varit korrekt.

Som komplement eller ndra sammanlénkad till
registerforteckningen finns forvaltningens hanteringsanvisningar. |
detta dokument anges vilken information som hanteras inom
forvaltningen, och hur den informationen hanteras. En av
informationspunkterna som framgar av hanteringsanvisningarna ir
om informationen innehéller personuppgifter.

Detta sammantaget gor att, trots att det finns behov av att omarbeta
och komplettera registerforteckningen, det finns en bra dverblick
och kunskap kring var personuppgifter hanteras inom
forvaltningen/ndmnden.

DSO bedémer om verksamheten har Idmpliga rutiner for
registerféring

Beddmningen dr att rutinerna for att hantera anmélan av behandling
av personuppgifter och uppdatering av behandlingar behover
fortydligas och forenklas. Detta i syfte att gora det enklare for
verksamheterna och forvaltningen att anmaéla, uppdatera och fa
insyn i vilka behandlingar som finns samt hur behandlingar ska
hanteras.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Med anledning av den pagaende fordndringsarbete géllande
registerforteckningen, och med anledning av otydliga rutiner for hur
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anmaélan och uppdatering av behandlingar ska gé till, sa skattas
allvarligheten enligt ovan. Utifran skattningen ar forteckningen en
prioriterad fréga att hantera under 2021.

3.1.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har 1amnat rekommendationer till
arbetsmarknadsforvaltningen géllande att prioritera omarbetningen
och uppdatering av forteckningen 2021, och detta har tagits 1
beaktande och aterfinns som en aktivitet for administrativa staben
att genomfora under 2021. Arbetet har redan inletts.

Dataskyddsombudet har ockséd ldmnat rekommendationen att
forvaltningen ska se dver och uppdatera de rutiner som finns for att
anmala och uppdatera behandlingar 1 forteckningen, 1 syfte att gora
det tydligt och enkelt att genomfora. Aven detta har tagits i
beaktande och aterfinns som en aktivitet for administrativa staben
att genomfora under 2021.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja, men uppdateringar och
dokumenten lamplig kvalitet? kompletteringar med ytterligare
stoddokument (rutiner och mallar)

kommer att genomforas under
2021.

Ar dokumenten pedagogiska och ger  Osikert, men det kommer att
de ett tillrackligt stod? genomforas en dversyn av
dokumenten under 2021.

Ar dokumenten uppdaterade? Ja, men det kommer att
genomforas en dversyn av
dokumenten under 2021.

Finns dgare till dokumenten Ja.
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omrédet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod tradd i Dataskyddsforordningen ar att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet ér tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pd plats, dels ska
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rapporteringen visa om dokumentationen innehdllsmassigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

Bristande styrning pd grund av att lamplig styrande dokumentation
saknas leder exempelvis ofta till bristande kvalitet 1 hur
verksamheten utfor aktiviteterna, men dven till att verksamheten
slosar virdefulla resurser ndr exempelvis for ménga personer blir
involverade 1 en incidenthantering eller for att en analys behdver
goras om fran grunden varje gang istéllet for att man dteranviander
redan uppfunnen kunskap.

3.2.3 Resultat

Finns léamplig styrande dokumentation pa plats?
Ja, de styrande dokument som krévs, och behdvs, finns pa plats.
Exempel pa styrande dokument som finns ér:
e Integritetspolicy for arbetsmarknadsndmnden
e Riktlinjer gidllande hantering av personuppgifter
e Anvisningar for generell hantering av skyddade
personuppgifter inom arbetsmarknadsndmndens
verksamheter
e Ansvarsfordelning géllande hantering av personuppgifter
e Rutin {f6r hantering av personuppgiftsincidenter inom
arbetsmarknadsforvaltningen
e Rutin for hantering av begdran av registerutdrag
e Rutin for hantering av rittelse och radering, begransning
samt invidndning gillande behandling av personuppgifter
e Rutin for konsekvensbeddmning géllande behandling av
personuppgifter

DSO bedémer om innehéllet i existerande dokument haller
l&dmplig kvalitet

Flera av styrdokumenten och rutinerna ar i behov av uppdateringar,
bland annat med anledning av att arbetssitten géllande hantering av
personuppgifter har fordndrats och forbéttras under den senaste
tiden.

Nir det giller hanteringen av den dvergripande frdgan om
informationssédkerhet, dar hanteringen av personuppgifter dr en del,
behover styrdokumenten och rutinerna en sarskild 6versyn i syfte
att hitta samordningsfordelar och effektiviseringsvinster 1 savél
forstalighet och arbetssitt. Allt 1 syfte att gora fragorna sé litta att
hantera som mojligt. Ett av de aktuella omrddena att se 6ver ar
hanteringen av konsekvensbeddémning.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har rekommenderat
arbetsmarknadsforvaltningen att genomfora en inventering och
uppdatering av styr- och stdddokument géllande hantering av
personuppgifter. Detta har tagits i beaktande och finns som en
aktivitet for administrativa staben att genomf6ra under 2021.

Dataskyddsombudet har d&ven rekommenderat
arbetsmarknadsforvaltningen att genomfora en dversyn av
gemensamma processer inom informationssikerhetsomridet, dér
hanteringen av personuppgifter dr en del. Administrativa staben och
it- och kommunikationsstaben kommer under 2021 att genomfora
ett gemensamt arbete med att se dver dessa processer, till exempel
vad giller informationsklassning och konsekvensbedomning.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Oklart
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Till viss del
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
rétt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stdd av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte fOrutsittningar att vélja rétt dtgérder for att
skydda sin information. Det dr dérfor av stor betydelse for
dataskyddsarbetet att arbetsmarknadsndmnden (som PUA) genom
arsrapporten ges en uppdaterad bild varje ar av huruvida
informationsklassning dr genomford for personuppgifter som
verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationségarrepresentant med ansvar for klassning &r
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Enbart sadan informationsklassning som avser behandling eller
system som omfattar personuppgifter ar av intresse for denna
arsrapport.

3.3.3 Resultat

DSO beddmer att det finns en osékerhet kring vilka behandlingar
som dr del av forvaltningens befintliga informationsklassningar,
samt kring vilka behandlingar som har behov av
informationsklassning. Det dr ocksa svart att bedoma om de
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klassningar som finns dr i behov av uppdatering. Med anledning av
detta kommer en inventering av informationsklassningar att
genomforas under 2021.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Med anledning av osékerheten gillande om samtliga behandlingar
som behover informationsklassats har det samt om eventuella
uppdateringar i informationsklassningar behdver goras, sa gors
beddmningen enligt ovan.

3.3.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har rekommenderat
arbetsmarknadsforvaltningen att genomfora en inventering av
befintliga informationsklassningar, samt utifran den genomfora en
behovsanalys gillande kompletteringar och uppdateringar. Detta har
tagits i beaktande och en aktivitet finns for administrativa staben
och it- och kommunikationsstaben att genomfora 2021.

Utifrén ovanstdende osdkerheter har forvaltningen dven planerat att
2021 se dver arbetssittet for hantering av informationsklassningar
och uppdatera eventuella rutiner for hanteringen. Ansvaret for
denna aktivitet ligger p4 administrativa staben och it- och
kommunikationsstaben.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Osikert
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Osikert
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning dr dessutom ett
uttryckligt krav enligt dataskyddsforordningen. och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). IMY har pa sin
webbplats en forteckning 6ver nér personuppgiftsbehandlingar
kraver en konsekvensbeddmning.

Arbetsmarknadsndmnden (som PUA) far genom arsrapporten en
uppdaterad bild av hur fullstindig verksamhetens situation &r i fraga
om konsekvensbeddmningar avseende dataskydd.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?
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Det ér osékert om konsekvensbeddmningar genomforts for alla
behandlingar som behdver det. Detta innebér att en versyn av
behov av konsekvensbeddmningar behdver goras i samband med
uppdateringen av registerforteckningen.

I samband med att information framkommit vad géller nya
behandlingar, eller fordndringar av annan art som paverkar
behandling av personuppgifter, sa har frigan géllande

konsvensbeddmning lyfts, och vid behov dven genomforts.

Har konsekvensbeddémning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Aven gillande hdgriskbehandlingar finns en osikerhet kring om
nddvindiga konsekvensbedomningar genomforts, och déarfor behdvs
en oversyn av behovet dven for dessa behandlingar.

I samband med att information framkommit gillande ny eller
befintlig hantering av hogriskbehandlingar sé har
konsekvensbedomning genomforts.

Ar de genomférda konsekvensbedémningarna aktuella?

De konsekvensbeddmningar som tagits fram bedoms som aktuella,
viss osédkerhet finns dock géllande hantering av rutin {or
uppdatering av konsekvensbedomningar.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Osikerheten gillande om konsekvensbeddmning finns dir det krivs
handlar till stor del om att verksamheten ibland saknar kunskap om
hanteringen av processen och diarigenom bristande f6ljsamhet om
giéllande rutiner. Dataskyddsombudet bedomning &r att det finns en
bra rutin for hantering av nya konsekvensbeddmningar.
Bedomningen dr dock att verksamheten kan behdva fa ytterligare
information och stodmaterial gédllande ansvar och hantering, att
rutinen kan forenklas och fortydligas samt att en inventering av
konsekvensbedomningar kan behova goras.
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3.4.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har rekommenderat
arbetsmarknadsforvaltningen att gora en inventering och
uppdatering av samtliga styrdokument och rutiner. Forvaltningen
har planera for att genomfoéra denna uppdatering under 2021, och i
det arbetet ingar dven en Oversyn av hantering av
konsekvensbedomning. Administrativa staben ansvarar for att
aktiviteten genomfors 2021.

Konsekvensbedomningen ingér dven som en del av den planerade
oversynen av de processer som finns inom det §vergripande
informationssdkerhetsomradet (tillsammans med till exempel
informationsklassningar). For den sistnimnda aktiviteten ansvarar
administrativa staben och it- och kommunikationsstaben.

I samband med 6versynen av registerforteckningen kommer
behovet av att genomfora konsekvensbedomningar for behandlingar
att ses Over. Administrativa staben ansvarar for versynen av
registerforteckningen.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 2
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade

personer?
Hur ménga av dessa begéran har Samtliga har behandlats inom 30
hanterats av verksamheten inom 30 dagar.
dagar?
3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. 1 stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett si kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, dr sdllan aktuell 1 ndgon stérre mén
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dédr fristen kan
forlangas till mer d4n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allmé@nhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran
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Integritetsskyddsmyndighetens (IMY) sida, med sanktioner som
foljd.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

Dataskyddsombudets beddmning &r att verksamheten har

forutséttningarna att hanterade registrerades rattigheter.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dataskyddsombudet bedomer att tillrdckliga rutiner och
stoddokument finns for att kunna hantera registrerades rattigheter
utifran vad som anges ovan.

3.5.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har utifrdn nuvarande situation inga sérskilda
rad och rekommendationer géllande detta omrade.
Arbetsmarknadsforvaltningen kommer 1 sin dversyn av samtliga
styrdokument och rutiner dven att genomfora en dversyn géllande
rutiner for hantering av registrerades réttigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Verksamheten som drabbas av

personuppgiftsincidenter? incident genomfor en
incidentrapportering i systemet IA
samt kontaktar
Dataskyddsombudet.

Hur ménga personuppgiftsincidenter 6
har dokumenterats?

Hur ménga av dessa har ansetts 1 (av 6) har rapporterats till IMY
behova rapporteras (till IMY resp. 1 (av 6) har rapporteras till berord
till berérda personer) och inte? person
Hur ménga av incidenterna har Den som anmilts till IMY har
rapporterats 1 tid till anmalts 1 tid.
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller éndring eller
till obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Denna rapport hanterar endast
personuppgiftsincidenter. Det dr en grundforutsittning for
hanteringen av personuppgifter att incidenter éver huvud taget
uppticks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sérskilda sétt som
dataskyddsforordningen kraver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
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rapportering. I den hér rapporten ligger fokus pa hantering av
rapportering.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det 4r “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drdjsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner frén IMY:s sida. Arsrapporten ér dérfor avsedd
att kartldgga detta, samtidigt som det finns mgjlighet att redovisa
vilka typer av personuppgiftsincidenter som intraffat, incidenternas
allvarsgrad etc.

Enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsfoérordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 ar det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Dataskyddsombudets bedomning ér att rapportering till
Integritetsskyddsmyndigheten sker i tid 1 de fall dér rapportering ér
aktuell.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dataskyddsombudets bedomning dr att den rapportering som har
skett géllande personuppgiftsincidenter har skett pé ett korrekt satt.
Bedomningen ar dock att verksamheterna behover ytterligare
information géllande hur en incident ska hanteras.

3.6.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har rekommenderat
arbetsmarknadsforvaltningen att sikerstilla att medarbetarnas
kunskaper gillande hantering av incidenter ar tillrdckligt. Denna
rekommendation har tagits 1 beaktande och ingar som en del i1 det
arbete som forvaltningen planterat att genomfora under 2021. Bland
annat kommer uppfoljning att ske géillande medarbetares
genomforande av utbildning i dataskydd, samt en inventering av
verksamhetens hantering av personuppgifter (dér rutiner for
incidentrapportering r en del).
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4 Genomforda granskningar

4.1 Sammanfattning
Genomforda granskningar:

o [Internkontrollsbesok vid fem verksamheter inom

forvaltningen

Arbetsmarknadsforvaltningen genomfor drligen
internkontrollsbesok hos ett visst antal verksamheter. Under besoket
kontrolleras flera olika frigor, varav hantering av personuppgifter i
en. En sammanfattning gillande bedomning utifran besdken 2020
aterfinns nedan.

o Genomgadng och omarbetning av personuppgiftsforteckning
(paborjad)

2020 paborjade arbetsmarknadsforvaltningen en genomgéng och
omarbetning av forteckningen dver behandlingar av
personuppgifter. Genomgang och omarbetning pabdrjades med
syftet att sékerstélla att rétt och tillracklig information finns om
respektive behandling, samt att sékerstélla att alla behandlingar
finns upptagna 1 forteckningen. Arbetet med forteckningen kommer
att fortsatta under 2021.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter r att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsatgérder. For PUA &r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gdngna aret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Internkontrollsbesék vid fem verksamheter inom férvaltningen
Den sammanfattande bedomningen &r att verksamhetens kunskap
att personuppgifter behover hanteras pa ett sirskilt sétt ar fran
medel till hog. Medvetenheten om GDPR och hantering av
personuppgifter upplevs ha okat sedan fordndringen av
lagstiftningen och forvaltningens 6kade arbete med fragan.

Det finns dock en del oklarheter och brister vad géller hur
personuppgifter ska hanteras, t.ex. i verksamhetssystem och
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e-post.

For att hoja kunskapsldget vad géller behandling av
personuppgifter uppmanas verksamheterna att genomgé stadens
centrala e-utbildningar ” Grundkurs i dataskydd” och
“Informationssékerhet 1 staden”.

Anmilan av nya behandlingar av personuppgifter i forvaltningens
forteckning (DraftIT) &r bristféllig eller obefintlig. Detta beror dels
pa svarighet hos verksamheterna att avgora nir en behandling ska
anmadlas, dels pa att det pdgar ett centralt arbete hos forvaltningen
med utformningen av forteckningen. Detta har orsakat en otydlighet
for verksamheterna om hur anmélan av personuppgiftsbehandlingar
ska goras.

Kunskap finns hos de kontrollerade verksamheterna hur de ska
agera vid en personuppgiftsincident.

Rutiner for egenkontroll inom omradet saknas eller &r bristfalliga.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Genomgang och omarbetning av personuppgiftsférteckning
2020 paborjade arbetsmarknadsforvaltningen en genomgéng och
omarbetning av forteckningen dver behandlingar av
personuppgifter.

Vid genomgéngen upptécktes bland annat att vissa anmélningar var
att behandlingar fanns som dubbletter bade pa lokal och central niva
(t ex behandlingar i HR-system och andra centrala processer som
géller hela verksamheten), behandlingar saknade i forteckningen
nddvindig information och behandlingar som inte fanns inte
anmalda.

For att sdkerstilla sdvil kvalitet som korrekthet i forteckningen sa
paborjades en genomgéng och omarbetning med syftet att
sakerstilla att rétt och tillrdcklig information finns om respektive
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behandling, samt att sékerstélla att alla behandlingar finns upptagna
1 forteckningen. Arbetet med forteckningen kommer att fortsétta
under 2021.

Bedomningen nedan dr densamma som beddmningen under
rubriken “Registerforteckning”, och dér finns dven information om
forslag till atgarder samt vidtagna atgérder for 2021.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.3 DSO ger rad och rekommendationer till
PUA

Verksamhetens behandling av personuppgifter (utifran
internkontrollsbesok)

Utifran internkontrollsbesdken har dataskyddsombudet gjort
beddmningen att verksamheterna behover kat och mer pedagogiskt
stod vad géller deras egen hantering av personuppgifter. Det géller
bland annat sékerstéllande av medarbetarnas kunskap om
lagstiftning och rutiner, sékerstéllande av egna rutiner samt anmaélan
till registerforteckningen.

Utifran den samlade bilden gillande verksamhetens behov av stod
och rutiner for hantering av personuppgifter foreslogs i rapporten ett
antal forbattringsomraden och atgarder. Detta har
arbetsmarknadsforvaltningen tagit 1 beaktande och dérefter vidtagit
ett flertal atgirder 2021, vilka ndgra anges nedan.

- Enheterna ska f6lja upp och redovisa hur stor andel av
medarbetarna som genomfort obligatorisk utbildning i
dataskydd.

- Enheterna ska folja upp och redovisa hur stor andel av
medarbetarna som genomfort obligatorisk utbildning 1
informationssdkerhet.

- Enheterna ska genomfora en inventering av verksamhetens
hantering av personuppgifter, vad géller t ex egna rutiner
och anmélan av behandlingar. Férvaltningen kommer utifrdn
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inldmnade inventeringar att goéra en sammanstéllning dver
hur personuppgifter hanteras 1 verksamheten

Enheterna ska 1 sin lokala intern kontrollplan redogéra for
hur vissa utvalda risker géillande hantering av
personuppgifter kontrolleras och hanteras.

Administrativa staben ska genomfora en oversyn av styr-
och stoddokument inom omradet

Administrativa staben ska uppdatera registerforteckningen
och ta fram en ny rutin for anmélan till registerforteckningen
Administrativa staben och it- och kommunikationsstaben
ska gora en Oversyn av och uppdatera rutiner for hantering
av informationsklassning och konsekvensbeddmning.
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5 Risker inom dataskydd

Risker inom dataskydd framgér av och hanteras i forvaltningens
Visentlighets- och riskanalys samt internkontrollplan 2021, vilken

aterfinns som bilaga till arbetsmarknadsnimndens verksamhetsplan
2021.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
o Genomgdng och omarbetning av registerforteckning
e Oversyn och uppdatering av infoklassningar
e Inventering och 6versyn av att konton i sociala medier foljer
gdllande styrdokument
o Verksamheternas inventering av hantering av
personuppgifter, samt sammanstdllning av resultatet
e [nterkontrollsbesok

6.2 Syfte

Det granskande arbetet en del av dataskyddsombudets uppgifter.
Granskningsomradena bor 1ampligen véljas utifran ett riskbaserat
synsitt, det vill séga att fokus bor ligga pa omraden dir
verksamhetens mest relevanta risker har identifierats i riskanalysen
och i de dvriga rapporteringspunkter i drsrapporten som visar pa
brister. Darigenom astadkoms en rdd trad i dataskyddsarbetet fran
ett verksamhetsar till ndsta samtidigt som de storsta riskerna
elimineras eller atminstone sinks till en mer acceptabel niva.

Arbetsmarknadsforvaltningens planering av granskningar utgar fran
foregéende ars granskningar och de risker som framkommer av
vasentlighets- och riskanalysen (som aterfinns som bilaga till
verksamhetsplanen).

6.3 Planerade granskningar

Genomgéang och omarbetning av registerférteckning

Arbetet med att se Gver och géra om arbetsmarknadsndmndens
registerforteckning paborjades 2020 och fortsétter under 2021. 1
arbetet ingér dels att kontrollera, dels att komplettera information i
anmélda behandlingar, samt att tillfora de behandlingar som saknas
i forteckningen.

Granskningen och omarbetningen genomforas av administrativa
staben. | samband med omarbetningen kommer dven nya rutiner for
anmadlan till férteckningen att tas fram, och 1 samband med att
rutinerna dr fardigstdllda sker en sérskild informationsinsats,
géllande anmélan till forteckningen, riktad mot forvaltningens
verksambheter.
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Oversyn och uppdatering av infoklassificeringar
Arbetsmarknadsforvaltningen kommer under 2021 att genomfora en
oversyn och eventuella uppdateringar av befintliga
informationsklassningar, samt planera for genomforande av saknade
informationsklassningar. I samband med detta kommer dven
befintlig rutin for genomforande och hantering av infoklassningar
uppdateras.

Administrativa staben och it- och kommunikationsstaben ar
ansvariga for att genomfora arbetet géllande
informationsklassningar.

Inventering av konton i sociala medier

Med anledning av att arbetsmarknadsforvaltningen tar fram nya
tillimpningsanvisningar och rutiner for konton 1 sociala medier,
kommer en inventering och genomgang att genomforas av
forvaltningens konton 1 sociala medier. Det ger en mdjlighet att
uppticka och atgiarda eventuella risker och brister i hanteringen av
forvaltningens konton i sociala medier.

Administrativa staben och i1t- och kommunikationsstaben ansvarar
for att genomfora inventeringen.

Verksamheternas inventering av hantering av
personuppgifter, samt sammanstélining av resultatet

2021 ska arbetsmarknadsforvaltningens verksamheter genomfora en
inventering av sin egen verksamhets hantering av personuppgifter.
Inventeringen genomfors via ett frigeformulér i systemet [A.
Verksamheterna ska ha genomf6rt inventeringen/besvarat frdgorna 1
formuléret senast 1 samband med tertialrapport 2.

Efter att verksamheterna genomfort inventeringen kommer en
sammanstdllning dver resultatet att tas fram. Administrativa staben
ansvarar for att ta fram den forvaltningsdvergripande rapporten.

Internkontrollsbes6k

Arbetsmarknadsforvaltningen genomfor arligen ett visst antal
internkontrollsbesok dér vissa vergripande fragor kontrolleras.
Hanteringen av personuppgifter ar ett av de omraden som
kontrolleras 1 samband med besdket, och besék genomfors hos fem
verksamheter.

Efter besoken sammanstills en rapport som delges verksamheten,
dér resultatet av granskningen samt eventuella forslag till
forbattringar tas upp. Nér samtliga besok genomforts sammanstélls
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en forvaltningsdvergripande rapport som redovisar det dvergripande
resultatet inom respektive omrade. Om det finns ett behov
forbattringar lyfter rapporten upp forslag till forbattringsdtgirder pa
dels forvaltningsnivd, dels avdelningsniva.

Administrativa staben ansvarar for att vid dessa besok, och i
sammanstillning i rapporterna, kontrollera och foresla forbattringar
gillande hantering av personuppgifter.
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