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1 Bakgrund

Enligt Dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det &r
saledes bolagets styrelse som dr personuppgiftsansvarig ("PUA”).
Bolagsstyrelsen behdver informera sig, styra och folja upp sin
verksamhet avseende behandlingen av personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med Dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr ett medel for styrelse att ta emot de rad och
rekommendationer som DSO ar skyldig att ge till ansvarig enligt
Dataskyddsforordningen samt for att fa insyn i vad DSOs
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att bolagsstyrelsen ska
kunna fatta beslut om prioriteringar, resurser och initiativ framat.

Bolagsstyrelsen ska kunna visa att verksamheten efterlever
Dataskyddsforordningen (den s.k. principen om ansvarsskyldighet).
Arsrapporten ir en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
bolagsstyrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av DSO ldmnar jag foljande arsrapport.

Bolaget har arbetat kontinuerligt med dataskyddsfragor sedan
Dataskyddsforordningens ikrafttridande, séarskilt vad géller att
kartldgga och dokumentera personuppgiftsbehandlingar, informera
om bolagets personuppgiftsbehandlingar samt uppfylla de
registrerades rattigheter.

Under éret har den rutin for genomgéang och uppdatering av
registerforteckningar som etablerades 2022 upprétthallits. Detta
sdkerstéller god ordning for registerforteckningarna.

Bolaget har ocksé under aret fardigstillt samtliga
konsekvensbedomningar for de personuppgiftsbehandlingar dir sa
beddomts nodvéndigt.

Bolaget har fortsatt att inom férvaltningsorganisationen tillse att de
handlingsplaner som uppréttats som ett resultat av
informationsklassningar av system och informationstillgdngar
omhéndertas.

Bolaget har under aret dven utvecklat och implementerat loggning
av atkomst till personuppgifter 1 verksamhetssystemet Bostoc.

Inom ovanstaende omraden dr det min bedomning att bolaget lever
upp till de legala kraven i1 Dataskyddsforordningen.

For andra omrdden som granskats inom ramen for denna rapport har
brister identifierats. Det handlar om styrande dokumentation kring
behorighetshantering i verksamhetssystemen. Vidare finns alltjimt
brister 1 uppfyllandet av de grundldggande principerna i
Dataskyddsforordningens artikel 5 géllande lagringsminimering.

Min rekommendation &r att fortsatt arbeta med ovanstaende risker
under 2024, for att 6ka kvaliteten 1 det 10pande dataskyddsarbetet
och tillse efterlevnaden av Dataskyddsforordningen.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som PUA som ett minimum ska informera
sig om drligen for att kunna anses leda och styra dataskyddsarbetet
sd som Dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter samt personuppgiftsincidenter.

Nedan redogdrs for bolagets status samt DSOs slutsatser och
rekommendationer géillande de obligatoriska rapporteringsomrddena
efter DSOs genomforda uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 65

registrerade?

Har nédvindiga uppdateringar Ja, huvudsakligen.
gjorts?

Bedoms registerforteckningen vara Ja
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

Det foljer av Dataskyddsforordningen (artikel 30) att stadens alla
forvaltningar och bolag méste inventera alla personuppgifter som
behandlas i verksamheten och dokumentera dem i en sa kallad
registerforteckning.

Registerforteckningen skapar en intern synlighet och forstaelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen ar darfor dataskyddsarbetets centrala
utgdngspunkt och bas samt sékerstiller att verksamheten beaktar att
det ska finnas en laglig grund for all personuppgiftsbehandling. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna individens
integritet, sarskilt ndr kdnsliga och sérskilt skyddsvirda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete, da insatserna kan styras mot dir de
gor storst nytta.

Syftet med detta rapporteringsomride &r saledes att rapportera till
PUA hur vél verksamheten har lyckats inventera sina
personuppgifter och uppritta en registerforteckning.
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Eftersom inventeringen av personuppgifter i sig dr avgoérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgirdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

65 personuppgiftsbehandlingar var registerforda vid utgangen av
verksamhetsdret 2023.

Inventering av verksamhetens registerforteckningar har funnits som
en arlig kontrollaktivitet i bolagets internkontrollplan sedan 2019.
Inventering och uppdatering av registerforteckningar har utforts av
representanter for verksamheten till rapporteringen av tertialrapport
2.

En rutin for hur personuppgiftsbehandlingar ska inventeras och
uppdateras inom de olika delarna av linjeverksamheten etablerades

under 2022 och har efterlevts for 2023.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av niimnvird betydelse identifierade

Det dr DSOs beddomning att registerforteckningen huvudsakligen &r
fullstdndig, uppdaterad och att den héller god kvalitet. Rutiner for
att arbetet med registerforteckningarna ska utforas i
linjeverksamheten och att ansvaret {or att
personuppgiftsbehandlingarna registerfors och hélls uppdaterade
finns pé plats.

3.1.5 DSO ger rad och reckommendationer till PUA

Det bor dven fortsdttningsvis finnas utpekade aktiviteter i
interkontrollplanen for att tillse att registerforteckningen ses dver
och halls uppdaterad arligen.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Detta omrade syftar till att bolaget genom styrdokument ska kunna
visa att det bedriver ett systematiskt dataskyddsarbete och att
bolaget styr medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetarna om vad som
géller och vad som forvéntas av medarbetarna nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En viktig princip 1 Dataskyddsforordningen ar att
PUA maste kunna visa att forordningens principer for behandling
av personuppgifter efterlevs (artikel 5). Av det foljer att viktiga
arbetssitt och rutiner ska vara dokumenterade.

Rapporteringen inom detta rapporteringsomrade &r tvadelad; dels
bedoms om verksamheten har styrdokument antagna och pa plats,
dels ska rapporteringen visa om dokumentationen innehallsmissigt
héller en 1amplig kvalitet, i1 vilket ingér bl.a. att dokumentationen
ska vara uppdaterad och aktuell.
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En brist inom detta omrade ska ses som en brist i forhallande till
direkta lagkrav 1 dataskyddslagstiftningen. Men bristande styrning
pa grund av att lamplig styrande dokumentation saknas leder ocksé
till exempel ofta till bristande kvalitet 1 hur verksamheten utfor
aktiviteter samt att verksamheten tar for mycket resurser i ansprak
ndr dterkommande situationer och arbetsuppgifter behover hanteras
och analyseras fran grunden om och om igen.

3.2.3 Resultat

En uppsittning av grundldggande styrdokument/rutinbeskrivningar
finns uppréttade och beslutade enligt f6ljande:
¢ Bostadsformedlingens personuppgiftspolicy
e Bostadsformedlingens personuppgiftspolicy for anstillda,
konsulter och arbetssokande
e Bostadsformedlingens personuppgiftspolicy for
fastighetsidgare och samarbetspartners
e Bostadsformedlingens personuppgiftspolicy for sociala
medier
e Rutinbeskrivning att hantera den registrerades rattigheter
och forfrdgan om information till de registrerade
e Rutinbeskrivning hantering av personuppgifter péd intranit,
webb och sociala medier
e Skyddade personuppgifter — policy och handldggning
e Personuppgiftsincidentsrutin
¢ Rutin {f6r processen konsekvensbedomning avseende
dataskydd
e Megjlpolicy
e Lokal anvisning for informationssikerhet

Ovanstdende tacker det huvudsakliga behovet av styrdokument for
dokumentering och efterlevnad av Dataskyddsférordningen. Det
saknas alltjimt viss dokumentation av vikt for dataskyddsarbetets
styrning, sdsom regelverk och rutiner kring inbyggt dataskydd och
dataskydd som standard samt tekniska och organisatoriska
sdkerhetsatgirder, se vidare nedan under punkten 3.2.4 om brister.

DSOs bedémning ér att de dokument som finns pa plats ér
dndamalsenliga och héller ldmplig kvalitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av niimnvird betydelse identifierade

Inga nya styrdokument har tillkommit under &ret. De styrdokument
som finns sedan tidigare beddms vara aktuella och halla 1amplig
kvalitet.

En identifierad brist som kvarstar sedan forra arets rapport ar att det
bor finnas en dokumenterad rutin for hur behorigheter i
verksamhetssystemen beviljas och regelbundet f6ljs upp och
revideras.

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att tas fram en dokumenterad rutin for en
regelbunden 6versyn av behdrigheter i vara verksamhetssystem
Bostoc, Lime och Fastighetsidgarportalen, hur och vem som kan
bevilja behdrigheter och hur behdrigheter ska éndras eller tas bort
vid uppségning eller byte av tjénst.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 33 av 65
personuppgiftsbehandlingarna som (informationsklassningarna
finns 1 verksamheten har omfattar dels
informationsklassats? personuppgiftsbehandlingarna

som helhet, dels de system i vilka
behandlarna helt eller delvis gors)

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vilja rétt atgirder for att
skydda sin information. Det dr dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationségarrepresentant med ansvar for klassning &r
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, har DSO samrétt och planerat
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
information 1 samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.
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3.3.3 Resultat

Informationsklassning har helt eller delvis genomf6rts for 33 av 65
behandlingar. Klassningarna, som omfattar verksamhetssystemen
Bostoc, Lime, Agda, webben, Husnet, Fastighetsdgarportalen, samt
Kuben har genomforts under 2022 och 2023 i enlighet med rutin
och ér darmed aktuella. De informationsklassningar som
genomforts utgar fran ett riskbaserat forhéllningssatt och fokuserar
pa de verksamhetssystem som innehaller mycket personuppgifter.
En handlingsplan for att atgérda brister i organisatoriska och
tekniska skyddsétgirder finns framtagna i KLASSA. Dessa har
overlamnats till respektive objektsansvarig och hanteras inom
ramen for forvaltningen av systemet/processen eller sédrskilda
projekt som leds av Utvecklingsavdelningen. Ndgon kontroll av
huruvida 1dmpliga skyddsatgarder faktiskt vidtagits med anledning
av klassningen har inte genomforts 1 denna granskning.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av niimnvird betydelse identifierade

Bolaget har en etablerat forvaltningsmodell i enlighet med stadens
modell for strukturerad forvaltning av system och processer (PM3).
Denna modell, som pa ett tydligt sitt klargor styrning och
ansvarsfordelning, utgdr en forutsittning for att kunna arbeta
systematiskt med informationssékerhet. Pa bolaget finns utpekade
mottagare av de handlingsplaner som upprittas efter genomforda
informationsklassningar, vilket gor att det finns forutsattningar for
att lampliga skyddsatgirder for personuppgifterna kan
implementeras och upprétthallas.

Arbetet med att atgirda identifierade risker i
informationssikerheten, utifrdn genomford klassning, pagar i flera

forvaltningsobjekt.

3.3.5 DSO ger rad och rekommendationer till PUA
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Bolaget har initialt valt att informationsklassa
verksamhetssystemen. I och med att mognadsgraden i
informationssidkerhetsarbetet 6kar och forstaelsen och kunskapen
kring informationsklassningar forbattras dr det DSOs
rekommendation att fordela klassningarna utifrdn
informationsméngder och processer snarare dn system. En sadan
klassning dr genomford, dar informationen i formedlingsprocessen
klassats, vilken hanteras 1 tre olika verksamhetssystem. Ingen
rekommendation i Gvrigt.
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3.4 Konsekvensbedémningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa bedomningen kan/ska
riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses, liksom registerférteckning och
informationsklassning, som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt Dataskyddsférordningen och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Det dr viktigt att
PUA genom arsrapporten far en uppdaterad bild av hur fullstindig
verksamhetens situation dr 1 friga om konsekvensbeddmningar
avseende dataskydd.

3.4.3 Resultat

ISAM har i samrad med berdrda avdelningschefer och DSO
genomfort fullstindiga konsekvensbedomningar for de 5
personuppgiftsbehandlingar som identifierades i foregdende ars
troskelanalys och som sannolikt kan leda till en hog risk for de
registrerade ur ett integritetsperspektiv.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Det dr DSOs uppfattning att konsekvensbedomningarna skett 1
enlighet med Dataskyddsforordningen och stadens riktlinjer. Ingen
av bedomningarna har resulterat i att begéran om samrad med IMY
krdvs.

3.4.5 DSO ger rad och rekommendationer till PUA

En konsekvensbedomning ska betraktas som ett levande dokument
for att vidtagna atgérder dver tid ska medfora ett lampligt skydd.
Om nagon av de behandlingar som nu genomgétt en
konsekvensbeddmning dndras pd ett sitt som fordndrar risknivan
ska en ny konsekvensbeddmning genomforas. Ingen
rekommendation i ovrigt.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 5 begéran om tillgédng
registerutdrag, begrdnsning, radering 6 begiran om radering
etc.) har inkommit fran registrerade

personer?

Hur ménga av dessa begéiran har Samtliga
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt Dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ar ett krav enligt forordningen att PUA tillgodoser rittigheterna
i fraga.

Réttigheterna medfor en rétt for den registrerade att stilla krav pa
att verksamheten vidtar vissa atgérder, som exempelvis att [imna ut
ett sa kallat registerutdrag eller att ritta vissa uppgifter. (Radering,
den sé kallade ritten att bli glomd”, ar sdllan aktuell i ndgon storre
man eftersom stadens verksamheter lyder under krav pa bevarande
till f6ljd av offentlighetsprincipen). Verksamheten har enligt
Dataskyddsforordningen artikel 12.3 en skyldighet att vidta &tgirder
inom trettio dagar efter att ha mottagit begiran.

DSO har en roll 1 att granska efterlevnaden, identifiera brister samt
ge rad och stdd hur processer och rutiner for att tillgodose
rattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en
registrerad person i enlighet med Dataskyddsforordningens krav,
kan det skada allminhetens fortroende for hur bolaget hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran IMY,
med sanktioner som f6ljd. Det &r darfor viktigt att PUA regelbundet



18 (29)

ges en bild av i vilken mén verksamheten klarar av att leva upp till
regelverkets krav pa att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

5 begéran om registerutdrag och 6 begiran om radering har
inkommit under 2023. Samtliga rattigheter har hanterats inom
foreskriven tidsfrist. Det finns en rutinbeskrivning for de
registrerades rattigheter som redogor for de olika réttigheterna och
hur handldggningen ska ske.

Rutinen for begiran om registerutdrag fungerar och f6ljs. Forfragan
hanteras i forsta hand av DSO men det finns redundans pa
Kundservice vid semestrar eller liknande. Personuppgifter om
kunder behandlas i tvé olika system, Bostoc och Lime, och de olika
systemen behandlar olika kategorier av personuppgifter. Det saknas
tekniska forutsdttningar att skapa registerutdrag per automatik i
verksamhetssystemen.

Mojligheter att radera uppgifter pa begiran av den registrerade ér
begridnsade med hansyn till offentlighetsprincipen. Det finns
standardiserade svar géllande detta nédr begiran inkommer.

Vidare hanteras réttelse pa begiran, direkt av Kundservice,
formedlingshandlidggare eller DSO. Uppgifter kan ocksé réttas av

kunderna sjdlva pd ”Mina Sidor”.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av niimnvird betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

Verksamheten har goda forutsittningar att hantera de registrerades
rittigheter vad avser ritten till tillgang (registerutdrag) i enlighet
med Dataskyddsforordningen. Det finns skriftliga rutiner for
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hanteringen av rittigheterna som DSO beddmer efterlevs och
fungerar.

Det saknas alltjamt mdjligheter att fa ut automatiserade
registerutdrag frdn verksamhetssystemen Bostoc och Lime, vilket
innebdr att det kravs ett stort matt av manuell hantering att upprétta
ett registerutdrag. Det Okar arbetsinsatsen och risker for manuella
fel. Med tanke pa att det ar relativt fa forfrdgningar per ar, och
forfragningarna har minskat fran foregéende ér, dr detta dock
ingenting som kraver atgird 1 nuldget.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Personuppgiftsincidenter rapporteras till DSO

personuppgiftsincidenter? genom
funktion.dataskyddsombud@bostad.stockholm.se
och genom bolagets drendehanteringssystem
Lime.

Hur ménga 2
personuppgiftsincidenter
har dokumenterats?

Hur manga av dessahar 0
ansetts behova

rapporteras (till IMY

resp. till berdrda

personer) och inte?

Hur manga av Ej relevant
incidenterna har

rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
Dataskyddsforordningen (artikel 4.12) en sidkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sitt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland Dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestér av tvd huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
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giller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. Denna arsrapportering dr darfor
avsedd att kartldgga detta och samtidigt redovisa vilka typer av
personuppgiftsincidenter som intréffat, incidenternas allvarsgrad
etc.

Alla personuppgiftsincidenter ska dokumenteras, det vill sdga dven i
de fall da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsfoérordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat

2 personuppgiftsincidenter har dokumenterats under aret. Ingen av
de dokumenterade incidenterna har bedomts vara sé allvarlig att den
rapporterats till IMY.

Felaktig hantering av intyg och/eller kreditupplysning 1
verksamhetssystemen har meddelats DSO 3 ggr under aret. Ingen av
dessa har dock bedomts sa allvarlig att det dokumenterats som en
personuppgiftsincident. Det finns en dokumenterad rutin f6r hur
detta ska hanteras pa bolaget nér det intrédffar. Arbetet med att
implementera en integration mot bolagets leverantor av
kreditupplysningar dr nu slutfort, vilket innebér att
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kreditupplysningar per automatik sparas i ritt kundarende. Detta har
lett till en signifikant minskning av denna typ av incidenter.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Det finns en dokumenterad incidentrutin som foljer stadens rutin for
personuppgiftsincidenter. Det finns ocksa en lokal rutin for
hantering av intyg och/eller kreditupplysningar som av misstag
laddas upp i fel kunds drende. DSOs bedémning &r att det finns
relativt god kunskap och forstéelse 1 organisationen for vad en
personuppgiftsincident dr och att detta bor meddelas till DSO nér
det intriffar.

Tidigare dokumenterade brister 4r huvudsakligen dtgiardade. Det
finns numera en integration pa plats mellan verksamhetssystemen
och bolagets leverantdr av kreditupplysningar, vilken innebér att
inhdmtad kreditupplysning automatiskt sparas i kundarendet. Detta
utesluter risken for felaktigt sparade kreditupplysningar i systemet.
Dartill speglas inte ldngre kreditupplysningar och intyg eller 6vriga
handlingar pa ”Mina Sidor” vilket gor att obehoriga inte har tillgdng
till de handlingar som av misstag sparats i fel kundérende.

3.6.5 DSO ger rad och rekommendationer till PUA

Inga rekommendationer.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Personuppgiftsincidenter till f6ljd av manuell hantering av
intyg och kreditupplysningar
e Lagringsminimering
e Behorighetshantering och behorighetsstruktur

4.2 Syfte

En av DSOs viktigaste uppgifter ar att overvaka verksamhetens
efterlevnad av Dataskyddsforordningen. En central del av det
arbetet ar att gora aterkommande granskningar av hur vél
Dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA &r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gdngna aret och vad resultaten av granskningarna r.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Personuppgiftsincidenter till f6ljd av manuell
hantering av intyg och kreditupplysningar

Bolaget har under en ldngre tid, pga manuell hantering av
uppladdning av kreditupplysningar och 6vriga intyg i
verksamhetssystemet Bostoc, haft aterkommande
personuppgiftsincidenter som beror pa att dokument av misstag
laddas upp i fel kundidrende. Arbete har pagatt for att dtgdrda dessa
brister. Under dret har en integration mellan verksamhetssystemet
och upphandlad leverantor av informationsdatabastjdnster kommit
pa plats vilket automatiserar hanteringen av kreditupplysningar. Det
har fatt till f61jd att uppladdning av kreditupplysningar i fel
kundérende inte ldngre sker.
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Hanteringen av inkomna intyg (dvs. ej kreditupplysningar) ér
oforiandrat. Det pagér dock utvecklingsprojekt pa bolaget som syftar
till att bostadssokande sjdlva ska kunna ladda upp sina intyg via
”Mina Sidor”. Detta arbete kan innebdra att felaktigt sparade intyg
helt forsvinner. Det pdgar ocksa ett arbete med att minimera den
manuella hanteringen av intyg for handldggarna genom att inkomna
intyg konverteras till pdf och skickas till Bostoc via Lime. P4 sé sitt
behdver handlidggaren inte spara ned intyg péd gruppdisk.

Det kan ocksé tilliggas att kunder inte ldngre kan se uppladdade
intyg pd "Mina Sidor” i inloggat ldge. Detta har tagits bort som en
atgird for att 0ka skyddet for personuppgifter sé linge som
l6senordsinloggning till ”Mina Sidor” &r mojligt. P4 sd sétt har
risken for dessa typer av personuppgiftsincident avsevart minskat,
eftersom kunder inte kan se felaktigt uppladdade dokument.

Det dr DSOs beddmning att hanteringen vid inhdmtning av
kreditupplysning och intyg hanteras pa ett tillfredsstillande sétt.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av niimnvird betydelse identifierade

Granskning 2 — Lagringsminimering

En brist som rapporterades 1 forra arets rapport var bristande
uppfyllande av principen om lagringsminimering.

Den 14 november 2022 beslutade Stadsarkivet om nytt
verksamhetsspecifikt gallringsbeslut for bolagets information 1
verksamhetssystemen Bostoc och Lime (SSA 2022:15). Tidigare
gallringsbeslut har foreskrivit ett huvudsakligt bevarande av
informationen, vilket inneburit att mycket personuppgifter ligger
sparade 1 verksamhetssystemen. Det nya gallringsbeslutet innebér
att forutsittningarna for att kunna gallra information (inbegripande
personuppgifter) numera finns pa plats.
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Granskning av efterlevnaden av gallringsbeslutet har visat att det
annu inte fullt ut tillimpas. Viss gallring sker, men det saknas
automatiserade processer 1 verksamhetssystemen for detta, och vissa
handlingar och uppgifter sparas ldngre dn den frist som foreskrivs 1
beslutet.

Dartill géller att verksamheten, for att fullt ut efterleva principen om
lagringsminimering, behover sirskilja uppgifter som inte ldngre ar
aktuella for formedlingsverksamheten, och som bevaras pga
skyldigheten att bevara allminna handlingar, frén det aktiva
registret. For det skulle krdvas ndgon typ av mellanlagring,
alternativt att inaktiva uppgifter tas bort frdn verksamhetssystemen
sedan de skickats till Stadsarkivets e-arkiv och sparas endast i
arkivsyfte for arkiveringsindamal. Detta sker inte idag.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3 — Behdrighetshantering och behérighetsstruktur

En identifierad brist 1 forra arsrapporten var styrdokument for
behorighetshanteringen i verksamhetssystemen. Det ska finnas
dokumenterade rutiner for hur behorigheter 1 verksamhetssystemen
tilldelas, dndras, kontrolleras och avslutas. Dartill ska det vara
tydligt vilken typ av behorighet som en medarbetare ska ha utifran
arbetsuppgifter och ansvarsomrade, med principen minsta mdjliga
behorighet.

Verksamhetssystemet ska ocksa ha tekniska forutséittningar {or att
begrinsa sa att handldggare exempelvis endast kan se drenden som
tilldelats deras enhet eller att handléggare inte kan komma &t
arkiverade drenden.

DSO har granskat detta omrdde och kan konstatera att bristen
kvarstar. Ingen dokumentation finns pé plats och
verksamhetssystemens formaga att tekniskt begrénsa anvindares
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tillgang till personuppgifter utifrdn principen minsta mojliga
behdrighet ar alltjimt bristfallig.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSOs rad och rekommendationer till PUA

Se rad och rekommendationer under respektive granskningsomrade
ovan under punkten 4.3.

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
¢ Bristande uppfyllande av principen om lagringsminimering
e Efterlevnad av implementering av lampliga tekniska
sdkerhetsatgirder (art 32 Dataskyddsforordningen)

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna 1
verksamheten. DSO behdver som underlag for sin egen planering
och sitt I6pande arbete ha kontinuerlig 6verblick 6ver dessa risker, 1
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krévs en sddan Overblick for att kunna vilja ut vilka omraden som
bor granskas under det kommande éret eller for att avgora vilka rad
som DSO behdver lamna till verksamheten om dataskyddséatgarder
som behdver vidtas.
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5.3 Resultatet av riskkartlaggningen

Risk 1 - Bristande uppfyllande av principen om
lagringsminimering

Se avsnitt 4.3 ovan. Granskning av efterlevnaden av principen om
lagringsminimering visar att brister alltjimt kvarstar.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgiirdas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

DSO rekommenderar att PUA tillser att SSA 2022:15 tillampas i sin
helhet for samtliga uppgifter och handlingar i verksamheten for att
sakerstdlla att principen om lagringsminimering av personuppgifter
uppfylls. DSO rekommenderar ocksa att avregistrerade kunders
personuppgifter avskiljs frdn verksamhetssystemet for att begrénsa
atkomsten till dessa och sdkerstilla en siker hantering av uppgifter
som endast behandlas for arkiveringsdndamal.

Risk 2 - Ladmpliga tekniska sékerhetsatgéarder (art 32
Dataskyddsférordningen)

En risk som identifierades i forra arets rapport ar bristande lampliga
tekniska sékerhetsatgarder avseende inloggningsmetod till "Mina
Sidor”. Denna risk har dtgéardats genom att intyg och
kreditupplysningar och andra dokument hinforliga till en
bostadssokande inte langre finns tillgdngliga pa ”Mina Sidor”. Pa sa
satt finns inte ldngre atkomst till extra skyddsvérda personuppgifter
via l6senordsinloggning.

Pa bolaget pagar olika utvecklingsprojekt med syfte att forenkla
formedlingsprocessen for de bostadssdokande och att
kommunikationen med de bostadssokande huvudsakligen ska ske
via ”"Mina Sidor”. For att det ska vara andamalsenligt och ge
effektivitetsvinster krdvs att intyg och andra handlingar som é&r
nddvindiga for provningen av en bostadssokande inhdmtas och
sparas pa "Mina Sidor”. For att den hanteringen ska vara enhetlig
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med dataskyddslagstiftningen och informationssédkerhetsstandard
kréavs flerfaktorsautentisering till ”"Mina Sidor”, dvs. e-legitimation.

DSO rekommenderar att det 1 projekten sdkerstills att
inloggningsmetoden till ”"Mina Sidor” bestims med beaktande av
risken for de registrerades integritet och personuppgifternas
skyddsvérde.

5.4 DSOs rad och rekommendationer till PUA

Se rad och rekommendationer under respektive beskriven risk ovan
under punkten 5.3.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Rditten till tillgang
e Personuppgiftsbitrddesavtal

6.2 Syfte

Som ndmnts ovan dr det granskande arbetet en av DSOs viktigaste
uppgifter. Granskningsarbetet behover struktureras och planeras sa
att det kan genomfGras under aret samt att det sker utifran ett
riskbaserat synsitt, dvs. att fokus ligger pa omraden dir
verksamhetens mest relevanta risker har identifierats utifrdn denna
eller tidigare arsrapporter. Darigenom astadkoms en rdd trad i
dataskyddsarbetet fran ett verksamhetsar till nésta samtidigt som de
storsta riskerna elimineras eller &tminstone sénks till en mer
acceptabel niva.

6.3 Planerade granskningar
Granskning 1

Granskning av bolagets rutin for framtagande och utlimnande av
registerutdrag, savil for kunder, anstdllda och arbetssdkande.

Granskning 2

Genomgang av bolagets befintliga personuppgiftsbitradesavtal for
att tillse att de #r gillande och uppdaterade. Aven granskning om
det saknas personuppgiftsbitrddesavtal for huvudsakliga
leverantorer som behandlar personuppgifter for bolagets rakning.
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