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Bedomning av namndens interna kontroll

3 N
W Tillracklig

Analys

Bromma stadsdelsndmnd beddmer att den interna kontrollen under ar 2020 varit tillrdcklig. Det interna kontrollarbetet har fortlopt under aret 1
enlighet med ndmndens vésentlighets- och riskanalys samt internkontrollplan.

Atta processer har kontrollerats under aret.

Att stodja ménniskor i Bromma att tillvarata sina resurser for att bli sjalvforsorjande. Processen och arbetssitt dr kopplad till KF:s mal {or
verksamhetsomradet 1.1

Pandemin har skapat vissa svarigheter i arbetet med att genomfora insatser for att fler ska bli sjalv{orsorjande.

Nya arbetssétt har inforts som gett positiva resultat. Andelen personer som har ekonomiskt bistdnd i forhallande till befolkningen har sjunkit
under tertial 3.

Bitrddande enhetschef foljer 16pande upp arbetssitt och har individuella drendedragningar med medarbetarna en gang per méanad for att
sakerstilla en rattssidker handldggning och att beslutade arbetssétt foljs.

Situationell prevention. Processen och arbetssétt dr kopplad till KF:s mél for verksamhetsomradet 1.2

Arbetet med operativa BRA har foljts upp varje méanad av enhetschef med trygghet- och siikerhetssamordnare. Sammanstillning av
inrapporterade hindelser/ldgesrapporter har gjorts varannan vecka.

Att arbeta mot oegentligheter. Processen och arbetssitt dr kopplad till KF:s mél for verksamhetsomradet 3.1

Den systematiska kontrollen genomf6rs enligt beslutad plan. Forvaltningens redovisningsansvarige sikerstéller att rutiner och riktlinjer f6ljs.
Manadsvis gors kontroller och stickprov av all representation. Vid avvikelser/felaktigheter informerar redovisningsansvarige berdrda chefer om
géllande riktlinjer och om vad som behover atgardas for korrekt redovisning.

Budgetfoljsamhet. Processen och arbetssitt dr kopplad till KF:s mél {or verksamhetsomrédet 3.1

Samtliga budgetansvariga chefer har traffat sin controller for uppfoljning av budget varje manad. Handlingsplaner har upprittats vid befarat
underskott.

Att anviinda resurser effektivt, innovativt och jamstallt. Processen och arbetssitt dr kopplad till KF:s mal for verksamhetsomradet 3.2

Det 6vergripande arbete som paborjades 1 inledningen av aret gillande kompetensforsorjning inom forvaltningens verksamheter stannade av i
och med pandemin. Flertalet av enheternas kompetensutvecklingssatsningar har stillts in. Insatsen hédlsosamtal stannade av under varen men kom
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igang igen efter sommaren, delvis genom digitala moten. Sjukfranvaron dkade kraftigt under varen efter Folkhdlsomyndighetens
rekommendationer att stanna hemma dven vid létta forkylningssymptom. Flertalet medarbetare inom forvaltningens kdrnverksamheter har
arbeten som inte kan utforas pé distans, vilket innebir att de maste sjukskriva sig dven vid milda symtom. Okad smittspridning under hdsten och
hemkarantdn har ocksa inneburit en 6kad sjukfranvaro.

Informationssékerhet. Processen och arbetssitt dr kopplad till KF:s mal f6r verksamhetsomradet 3.2

Forvaltningens paraplysamordnare har gjort manadsvisa genomgéangar av behorigheter, vilket lett till en storre medvetenhet inom enheterna om
aktuella behorigheter och att roller som inte langre ar aktuella har tagits bort.

De okuléra kontroller som genomforts i verksamhetslokaler gillande hantering av personuppgifter visade pa brister i enheternas systematiska
kontroller. For att sidkerstilla sdker hantering av information intensifieras informationsarbetet under 2021 med regelbundna egenkontroller och
behovliga atgérder inom enheterna.

Inkop. Processen och arbetssétt dr kopplad till KF:s mal for verksamhetsomradet 3.2

Systemnyttjandet kontrolleras varje manad och redovisas i nyckeltalsbilagan till den ekonomiska manadsrapporten. Enheterna kan ocksé sjélva
hdmta sin andel fran intranétet. Utfallet visar pd en 6kning under aret.

Lokalforsorjning. Processen och arbetssitt dr kopplad till KF:s mal for verksamhetsomradet 3.2

Lokaleffektivisering varit en fokusfrdga under hela perioden. Regelbundna méten, tidvis varje vecka, for planering utifrdn nuvarande och
kommande lokalbehov har genomf6rts inom forvaltningsledningen tillsammans med lokalstrateg.

Ovriga kontroller som genomforts under perioden

Systematiska kontroller i form av egenkontroller genomfors i det dagliga arbetet inom alla verksamheter for att sikerstilla foljsamhet till rutiner
och arbetssitt. Inom dldreomsorgen har ett séarskilt fokus varit pa foljsamhet till basala hygienrutiner och rutiner for skyddsutrustning.
Ekonomienhetens genomforda egenkontroller under éret visar att Brommas verksamheter har rittvisande rékenskaper och att chefer och
medarbetare kinner till och foljer géllande regelverk kring redovisning, ink&p och representation. En ny rutin for internkontroll av arbetsmiljo
har tagits fram av personalenheten som innebér att lopande kontroller och stickprovskontroller inom arbetsmiljoomradet ska utféras. Som ett led i
forvaltningens krisledningsarbete har ldgesrapporter utifrdn mall inhdmtats sedan juni méanad frdn samtliga enheter varje vecka med information
om ldget inom respektive enhet for att sdkerstélla att samhillsviktig verksamhet har kunnat upprétthallas.

Aven externa aktdrer genomfor kontroller av nimndens verksamheter. Bland annat har Inspektionen for vard och omsorg (IVO) med anledning
av pandemin genomfort tillsyn genom telefonintervjuer med vard- och omsorgsboenden, ett boende med sirskild service (LSS) och med individ
och familjeomsorgen. Milj6férvaltningen genomfor inspektioner av férskolor.
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Sammantagen bedomning

I beddmningen av om nimndens interna kontroll har varit tillrdcklig, delvis tillrdcklig eller otillracklig har en samlad bedomning gjorts av
kontroller och granskningar som genomforts av forvaltningens verksamheter. Den sammantagna beddmningen &r att nimndens interna kontroll
varit tillrdcklig under 2020. Utvecklingsomraden har identifierats géllande kontroller och atgédrder bland annat inom omréadet

informationssikerhet.
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Uppfoljning av namndens internkontroliplan
Namndens planerade uppféljning av den Iopande kontrollen
1.1 | Stockholm ar manniskor sjalvforsérjande och vagen till arbete och svenskkunskaper ar kort

Process:
Att stodja manniskor i Bromma att tillvarata sina resurser for att bli sjalvforsérjande

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Stddja manniskor att Arendedragning Avstamning varje tertial med enhetschef gallande systematiska kontroller, resultat och eventuella atgarder
ta vara pa sina (SoF)

resurser for att bli Beskrivning och resultat av kontrollaktivitet:

sjalvicrsorjande Pandemin har skapat vissa svarigheter i arbetet med att genomfora insatser for att fler ska bli sjalvférsérjande. Fysiska

moten har till viss del ersatts av digitala moten. Arbetssatt har provats och férandrats under aret. Nya arbetssatt inférdes
under hdsten som gett positiva resultat. Andelen personer som har ekonomiskt bistand i férhallande till befolkningen har
sjunkit under tertial 3.

Bitradande enhetschef fljer I6pande upp arbetssatt och har individuella drendedragningar med medarbetarna en gang per
manad for att sakerstalla en rattssaker handlaggning och att beslutade arbetssatt foljs.

Tertial 1: Uppféljning med enhetschef att ett system for I6pande samlad dokumentation har uppréattats

Beskrivning och resultat av kontrollaktivitet:

Under tertial 1 har en Excell-fil har tagits fram i samarbete mellan bitrddande enhetschef och metodutvecklare for att kunna
folja upp sarskilda omraden.
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1.2. Stockholm ar en trygg, saker och valskott stad att bo och vistas i

Process:

Situationell prevention

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Operativa BRA

Operativt BRA-arbete

Avstamning med enhetschef varje tertial gallande systematiska kontroller, resultat och eventuella atgarder

Beskrivning och resultat av kontrollaktivitet:

Arbetet med att var annan vecka skapa gemensamma lagesbilder, utifrdn underlag fran polisen, kommunala skolor i
Bromma, representation fran alla avdelningar inom forvaltningen, bostadsbolag, foreningar m.fl. pagar inom det sa kallade
Operativa BRA.

Under hdsten har arbetet med utskicken som utgdr underlag till Iagesbilder tillfalligt pausats da aterkopplingen fran
tillfragade verksamheter har varit 1ag. Strukturen for Iagesbilden har istallet utgatt fran den veckovisa informationen som
ges vid stadens interna samverkansforum med samtliga kontaktpersoner for trygghet- och sékerhetsarbetet i staden.
Utifran denna lagesbild har veckovisa moéten halls mellan trygghetssamordnare, faltassistent, preventionssamordnare,
verksamhetscontroller inom lokal- och parkenheten samt lokalpolis dar den aktuella Iagesbilden och eventuella atgarder
diskuterats. Utvecklingen av arbetssétt inom ramen for Operativa BRA kommer att fortsétta under 2021.




Stockholms Tjansteutlatande
stad Sid 8 (11)

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process:
Att arbeta mot oegentligheter

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Manadsvisa kontroller | Lopande kontroller av | Stickprov pa fortroendekansliga konton vid T1, T2 och VB. Intakter och kostnader granskas manadsvis pa kontoniva.
via redovisning fortroendekansliga Lépande kontroll av momsavdrag.
poster

Beskrivning och resultat av kontrollaktivitet:

Den systematiska kontrollen genomfors enligt beslutad plan. Férvaltningens redovisningsansvarige sakerstaller att rutiner
och riktlinjer féljs. Manadsvis gors kontroller och stickprov av all representation. Vid avvikelser/felaktigheter informerar
redovisningsansvarige berdérda chefer om géllande riktlinjer och om vad som behover atgardas for korrekt redovisning.

Kontrollen avser forvaltningens samtliga fortroendekansliga konton:

7101 Representation i Sverige, 7102 Representation i utlandet, 7651 Avgifter fér kurser och utbildningar, 7652 Avgifter for
konferenser, 7111 Personalrepresentation. Kontrollen utgick fran att fakturorna som avser representation har syfte och
deltagarlista, samt att fakturan attesterats av en éverordnad chef.

Felaktigheter har hittats géllande fakturor och underlag konterade pa konto 7651, 7652 samt 7111. Flertalet fakturor
saknade attest av dverordnad och/eller saknade riktiga underlag géllande syfte och deltagarférteckning. Inga avvikelser har
hittats gallande momsavdraget.

Process:
Budgetfoljsamhet
Arbetssatt Systematisk kontroll | Kontrollaktivitet
Kontinuerlig Budgetuppféljning Forvaltningsledningen féljer Idpande upp resultat och atgarder
budgetuppfdljning
med Beskrivning och resultat av kontrollaktivitet:

ekonomicontroller
inom samtliga
enheter

Samtliga budgetansvariga chefer har traffat sin controller for uppféljning av budget varje manad utifran en checklista som
tagits fram for att skapa gemensam struktur vid budgetuppféljningsmoéten. Vid prognostiserat underskott har
handlingsplaner upprattats. Budgetansvariga chefer har utbildats i budgetuppfdljning och i de olika verktyg och filer som
anvands.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process:

Att anvanda resurser effektivt, innovativt och jamstallt

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Arbeta aktivt med
kompetensfoérsorjning
splanen pa kort och
lang sikt - behalla och
attrahera

Uppfdljning av arbetet
med
kompetensforsorjning
splan

Avstamning med avdelningschefer varje tertial gallande systematiska kontroller, resultat och eventuella atgarder

Beskrivning och resultat av kontrollaktivitet:

Under inledningen av aret pabdrjade forvaltningsledningen ett arbete gallande kompetensforsérjning. Avdelningarna har
manga gemensamma utmaningar och den viktigaste strategiska fragan 2020 var att leda i svarare tider, nagot som
forvaltningens chefer pa alla nivaer fatt erfara under aret utifran ett annat perspektiv an det som var nar den strategiska
fragan formulerades i januari. Arbetet under aret har inte fortlépt enligt den ursprungliga planeringen pa grund av att annat
arbete prioriterats under den pagaende pandemin. Utifran de utvecklingsomraden som identifierades i inledningen av aret
har férvaltningsledningen med stdd av personalavdelningen upprattat uppdragsbeskrivningar for bitr. enhetschef/bitr. rektor
och enhetschef/rektor for att fortydliga roller och uppdrag.

Flertalet av enheternas kompetensutvecklingssatsningar har stéllts in under aret pa grund av pandemin.

Under hosten har en planering genomforts for en satsning som ska genomféras under 2021 i form av kompetensutveckling
i forandringsledning for samtliga chefer. Malet med satsningen &r att cheferna ska utvecklas och starkas for att kunna kan
leda och driva férandringsprocesser.

Forebyggande och
héalsoframjande
arbetsmiljéarbete for
Okad halsa

Kontroll av att
halsosamtal
genomférs vid
upprepad
korttidsfranvaro
6vergripande och
avdelningsvis

Avstamning med avdelningschefer/HR varje tertial gallande systematiska kontroller, resultat och eventuella atgarder

Beskrivning och resultat av kontrollaktivitet:
Insatsen halsosamtal stannade av under varen men kom igang igen efter sommaren, delvis genom digitala méten.

Uppféljning av
sjukfranvaron - bade
korttidssjukfranvaro
och
langtidsjukfranvaro

Avstamning med avdelningschefer varje tertial gallande systematiska kontroller, resultat och eventuella atgarder

Beskrivning och resultat av kontrollaktivitet:

Sjukfranvaron okade kraftigt under varen efter Folkhdlsomyndighetens rekommendationer att stanna hemma aven vid latta
forkylningssymptom. Flertalet medarbetare inom férvaltningens karnverksamheter har arbeten som inte kan utféras pa
distans, vilket innebér att de maste sjukskriva sig dven vid milda symtom. Okad smittspridning under hdsten och
hemkarantan har ocksa inneburit en 6kad sjukfranvaro.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Anvanda digitala
system i
handlaggningsproces
sen

Kontinuerlig kontroll
av behdrigheter i
digitala system

Stickprov genomfors varje tertial. Listor dver behdérigheter tas ur det digitala systemet for ett antal enheter for kontroll av att
behdriga personer ar aktuella pa enheten

Beskrivning och resultat av kontrollaktivitet:

Under tertial 1 genomférdes stickprov av behdrigheter i Parasolsystemet. Behoérigheter hos 89 personer kontrollerades.
Kontrollen pavisade 4 felaktiga behérigheter.

Forvaltningens paraplysamordnare har traffat chefer for samtliga enheter inom avdelning dldreomsorg och de
myndighetsutdévande delarna av avdelning socialtjanst och fritid for att informera om kontroll av giltiga behérigheter. |
samband med dessa méten har listor 6ver befintliga behdrigheter skickats till berérda enheter. Detta har varit en del av
arbetet med datahanteringsaktiviteter som ingar i projekt Modernisering av sociala system. Utéver detta har ett system for
dokumentation av internkontroller pa férvaltningen har tagits fram i form av en Excel-fil.

| och med att Paraplysamordnare gett muntlig information samt skickat behérighetsrapporter till ett stort antal enheter och
arbetsgrupper pa forvaltningen har medvetenheten om aktuella behérigheter 6kat.

Enheterna har uppmanats att ta bort de roller som inte langre ar aktuella. Ett prioriterat omrade for 2021 ar att félja upp de
enheter som fortfarande har manga anvandare som inte varit inloggade pa dver tre manader samt att vid behov kunna
erbjuda stod i hanteringen av dessa anvandare. Ett annat prioriterat omrade ar att félja upp de extra behdérigheter som
getts utifrdn den pagaende pandemin, bade vad galler att se till att enheternas behov &r tillgodosedda samt att se till att
behorigheter som inte langre behdvs tas bort.

Forvaltningens dataskyddsombud har genomfért en obligatorisk férelasning om GDPR (dataskyddsforordningen) for alla
medarbetare inom forvaltningens verksamheter.

Hantera
personuppagifter i
enlighet med GDPR

Kontroll av att rutin for
hantering av
personuppgifter i
enlighet med GDPR
ar kand hos
medarbetare och att
dataskyddsforordning
en efterlevs

Oannonserade okulara kontroller i verksamhetslokaler géllande hantering av personuppgifter

Beskrivning och resultat av kontrollaktivitet:

Under tertial 1 och 2 har planerad okular kontroll i verksamhetslokaler géllande hantering av personuppgifter inte
genomforts enligt plan. Andra arbetsuppgifter har prioriterats pa grund av pandemin.

Vid tva tillfallen under tertial 3 har okular kontroll av férvaltningskontorets lokaler genomférts. Kontrollerna visade pa vissa
brister i enheternas systematiska kontroller. Resultatet av kontrollaktiviteterna visar att det inte heller har varit tillrackligt att
endast informera om rutin for hantering av personuppgifter och informationssakerhet vid introduktion av nyanstalld
personal. For att skerstalla sdker hantering av information intensifieras arbetet under 2021 med egenkontroller och
behovliga atgarder inom enheterna.
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Process:
Inkop

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Inkdp gors genom
stadens

Uppfdljning av
agressorapport med

Uppfdljning av resultat och eventuella atgarder varje tertial

inkopssystem utfall per enhet Beskrivning och resultat av kontrollaktivitet:
Andel systemnyttjande kontrolleras varje manad och redovisas i nyckeltalsbilagan till manadsrapporten. Enheterna kan
ocksa sjalva hamta sin andel fran intranatet. Enheter med lag andel uppmanas att 6ka ink&pen via systemet.
Utfall for perioden januari-april 2020 var 65 procent och januari till juli visar ett systemnyttjande pa 66 procent. Snittet for
januari till och med december 2020 var 62 procent vilket visar att ink&pen via systemet har minskat under tertial 3. Det &r
aven ett lagre systemnyttjande an féregaende ar da utfallet var 63 procent.
En orsak till minskningen av systemnyttjandet kan antas bero pa att det varit mycket vikarier pa grund av hog sjukfranvaro i
verksamheterna och darav blir det ingen kontinuitet.
Process:
Lokalforsorjning
Arbetssitt Systematisk kontroll | Kontrollaktivitet

Lokalférsorjningsplan
ering

Fokusfraga pa
forvaltningsledningsgr
uppsmote

Uppf6ljning med forvaltningsledningen varje tertial av atgarder och resultat

Beskrivning och resultat av kontrollaktivitet:

Under tertial 1,2 och 3 med uppehall under semesterperioden, har stadsdelsdirektor, lokalstrateg och samtliga
avdelningschefer haft regelbundna méten om lokaler for planering utifran nuvarande och kommande behov och for att se
over mojligheter att nyttja lokaler mer effektivt. Méten har genomférts varannan vecka.

En gang per manad ar lokalférsorjning forbestamd fokusfraga pa ledningsgruppens moten. Lokalstrateg deltar under denna
punkt pa dagordningen. Fokus under perioden har legat pa information och beslut gallande forvaltningens nya
kontorslokaler. Punkten utgick under perioden mars till mitten av augusti pa grund av beredskapsplanering for
corona/covid-19.
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