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Inledning

Dataskyddsforordningen, GDPR (General Data Protection Regulation), galler i
hela EU och har till syfte att skapa en enhetlig och likvardig niva for skyddet av
personuppgifter s att det fria flodet av uppgifter inom Europa inte

hindras. Integritetsskyddsmyndigheten, tidigare Datainspektionen, ar
tillsynsmyndighet i Sverige.

En viktig del i arbetet med dataskydd ar informationssiakerhet.
Informationssidkerhet anvinds ofta som ett 6vergripande begrepp och innefattar
skydd av all information, savil i fysisk som digital form. Medan dataskydd
fokuserar pa risker kopplat till krinkningar av enskilda individers fri- och
rattigheter, sd handlar ett systematiskt informationssiakerhetsarbete om att
analysera samtliga tankbara hot mot savil enskilda personer som mot
verksamheten, och bedoma hur sannolika de ar och vad konsekvenserna blir.

Syftet med denna skrivning dr att ge styrelsen, dvs. personuppgiftsansvarig, en
sammanfattande bild over det dataskyddsarbete och
informationssdkerhetsarbete som bedrivits pd Familjebostader under 2020.

Organisation och ansvar

Dataskydd

I enlighet med dataskyddsforordningen har Familjebostiader ett
dataskyddsombud vars huvudsakliga ansvar &r att bistd med rad, information och
utbildning, att 6vervaka bolagets efterlevnad av forordningen, att stotta vid
konsekvensbedomning samt att fungera som kontaktpunkt till
tillsynsmyndigheten.

Inom bolaget finns det totalt atta utsedda dataskyddssamordnare, som
representerar olika avdelningar och enheter. Dataskyddssamordnarnas roll ar i
huvudsak att vara dataskyddsombudets forlangda arm ut i verksamheten samt
stotta upp lokalt vid fragor kopplat till hantering av personuppgifter.

Informationssdkerhet
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Familjebostader har i enlighet med Stockholms stads anvisningar en
informationssdkerhetssamordnare med uppdraget att f6lja upp och stotta
bolagets medarbetare i frigor rérande informationsséikerhet.
Informationssiakerhetssamordnaren ansvarar dven for att nya system
informationsklassas innan de tas i drift. Klassningen sker i systemet KLLASSA,
som ags av SKR (Sveriges Kommuner och Regioner).

En sammanstallning over genomfort arbete 2020

REGISTERFORTECKNING

Enligt artikel 30 ska Familjebostdder inventera alla personuppgifter som
behandlas i verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrade, och dokumentera dem i en sa kallad registerforteckning.

Registerforteckningen syftar till att skapa en intern synlighet och forstéelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen ar darfor dataskyddsarbetets centrala utgdngspunkt och
bas samt sidkerstiller att verksamheten beaktar att det ska finnas en laglig grund
for all personuppgiftsbehandling.

Att ha en registerforteckning pa plats leder till att verksamheten kan arbeta mer
resurs- och kostnadseffektivt med sitt systematiska och riskbaserade
dataskyddsarbete.

Familjebostader har sin registerforteckning i systemet Draftit, vilket underlattar
hanteringen. Under 2020 paborjades arbetet med att flytta 6ver samtliga
registreringar i registerforteckningen till ett nytt formular och arbetet kommer att
fortga dven under 2021.

UTBILDNINGS- OCH INFORMATIONSINSATSER

Samtliga nyanstillda genomfor en webbutbildning om dataskydd och
informationssakerhet, vilka ar gemensamma for hela Stockholm stad.
Dataskyddsombudet skickar méanatligen ut ett mail till nyanstillda med lankar till
utbildningarna och uppf6ljning sker sedan av att de har genomforts.

Utover webbutbildningarna ar information om dataskydd och
informationssakerhet integrerat i introduktionsutbildningen for nya
medarbetare.

Pa intranatet finns information om hur bolaget hanterar personuppgifter och vad
man som anstilld ska tdnka pa i sitt dagliga arbete. Dartill publiceras aktuella
héandelser kopplat till dataskydd och informationssikerhet som nyheter pa
intranitet. Informationen pa webben utokades 2020 med information om
tredjelandsoverforingar med anledning av den s kallade Schrems II-domen.

Varje manad skickar dataskyddsombudet ut ett nyhetsbreyv till
dataskyddssamordnarna dar bade internationella och nationella handelser eller
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incidenter lyfts fram. Dataskyddssamordnarna har i uppgift att sprida
informationen vidare i sina respektive verksamheter. Under 2020 skickades totalt
12 nyhetsbrev ut. Dartill traffade Dataskyddsombudet dataskyddssamordnarna
som grupp under tv4 tillfallen, for informationsutbyte och diskussion om
dataskydd. Syftet med dessa moten ar att lyfta aktuella fragor bdda nationellt och
internationellt samt pa bolaget, sprida kunskap mellan deltagarna samt skapa
kontaktnat.

Dataskyddsombudet arbetar ocksa uppsokande i verksamheten for att informera
om personuppgiftsbehandlingar och dataskyddsforordningen.

OVERVAKNING OCH UPPFOLJNIING
Under 2020 har arbetet med bolagets kamerabevakning f6ljts upp och
dataskyddsombudet har haft en kontinuerlig dialog med bolagets sikerhetschef.

Under aret paborjades ocksa en 6versyn av hur hyresgaster med skyddad
identitet hanteras i verksamhetssystemet Fast2 och arbetet fortgar under 2021.
Arbetet samordnas med systerbolagens dataskyddsombud och
informationssakerhetssamordnare.

Savil dataskyddsombudet som informationssikerhetssamordnaren har
involverats i arbetet med att se 6ver bolagets tredjelandsoverforingar. Arbetet ar
béde tidskravande och komplicerat och kontakter har tagits med séval
stadsledningskontorets dataskyddsombud som jurister pa
Integritetsskyddsmyndigheten for stod och vagledning.

En stor del av uppféljningen sker i dialog och niara samarbete med verksamheten.
Syftet ar att oka kunskapen och att genom partnerskap gora de forandringar som
kravs for att bolaget ska leva upp till forordningens krav.

REGISTERUTDRAG

Enligt artikel 15 i dataskyddsforordningen har man ritt att vianda sig till
Familjebostiader och begira ut ett registerutdrag. Registerutdraget ska innehalla
information om dels vilka uppgifter som behandlas om den registrerade, dels hur
uppgifterna behandlas, bland annat var uppgifterna kommer ifran, andamalet
med behandlingen och till vilka mottagare eller kategorier av mottagare
uppgifterna lamnats ut. Utdraget ska i normalfallet lamnas till den registrerade
senast en manad fran dess att begaran mottagits.

Under 2020 lamnade dataskyddsombudet ut tre registerutdrag och samtliga
utdrag formedlades till friganden inom en ménad.

KONSEKVENSBEDOMNINGAR

Syftet med konsekvensbedomningar ar att forebygga risker innan de uppkommer
och Datainspektionen fortydligar nar bedomningar bor genomforas.
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En konsekvensbedomning underlattar upptéackten, i ett tidigt skede, av
potentiella problem med den patankta personuppgiftsbehandlingen. Det ar da
mycket enklare och mer kostnadseffektivt att vidta atgarder. Under aret har en
modul for konsekvensbedomningar kopts in for att underlatta genomforandet
och kopplingen till den sa kallade registerforteckningen, dar bolagets mest
vasentliga personuppgiftsbehandlingar finns registrerade.

PERSONUPPGIFTSINCIDENTER

Familjebostader har under 2020 rapporterat in en personuppgiftsincident till
Integritetsskyddsmyndigheten. Incidenten intraffade i juli och handlade
kortfattat om att hyresgister i en viss situation kunde ta del av tidigare
hyresgisters personuppgifter (namn och telefonnummer). I takt med att
kunskapen om incidenten 6kade och i samband med att dataskyddsombudet
reviderade den tidigare incidentanmalan till Integritetsskyddsmyndigheten
nedgraderades risken till den lagsta nivan. Integritetsskyddsmyndigheten har
meddelat att de inte kommer att vidta ndgra atgarder med anledning av det
intraffade.

I enlighet med dataskyddsforordningen registrerar bolaget alla
personuppgiftsincidenter som sker. I ssmmanstillningen, som ags av
dataskyddsombudet, framgér bland annat vad som intraffat, hur incidenten har
hanterats och en motivering till varfor incidenten har/inte har rapporterats
vidare till Integritetsskyddsmyndigheten. 2020 registrerades totalt atta
incidenter. Exempel pa intraffade incidenter ar stold av dator, utskick av
handlingar (innehallandes personuppgifter) till fel person samt felskickade mail.

Sammanfattande bedémning

Familjebostader bedriver ett aktivt dataskyddsarbete i hela organisationen.
Uppfattningen ar att det finns en medvetenhet kring dataskydd och vikten av
detta.

Registerforteckningen ar en viktig utgdngspunkt i dataskyddsarbetet och det
kravs fortsatt arbete for att forteckningen ska bli fullt ut Andamaélsenlig.

For att utveckla sikerheten ytterligare behover dataskydd 4n mer integreras i
processerna for att 6ka mojligheten till proaktiva atgarder. Dartill finns det behov
av att utveckla den juridiska och tekniska kunskapen kring dataskydd da detta
tenderar att bli alltmer komplicerade i takt med att bolaget blir mer digitalt.
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