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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen é&r att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 1
Europeiska unionens stadgar om de grundlédggande rattigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud (DSO).
Dataskyddsombudet har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som dataskyddsombudet ar
skyldig att ge till ansvarig enligt dataskyddsforordningen samt for
att fa insyn i1 vad dataskyddsombudets granskande arbete av
verksamhetens status avseende integritet och dataskydd visar.
Arsrapporten syftar till att nimnd/bolagsstyrelse ska kunna fatta
beslut om prioriteringar, resurser och initiativ framét. Detta samspel
resulterar 1 att det blir enklare for ansvarig ndmnd/bolagsstyrelse att
visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten #r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten r dven ett medel for
ndmnds/bolagsstyrelsens uppf6ljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud ldmnar jag f6ljande arsrapport.

Arsrapporten foljer stadsledningskontorets upprittade mall vilken ir
densamma for Stockholms stads samtliga nimnder och bolag.

De obligatoriska rapporteringsomradena i denna rapport ar:
- Registerforteckning
- Styrdokument
- Tekniska och organisatoriska atgarder for
Personuppgiftsbehandlingar
- Konsekvensbeddmningar
- Individens réttigheter
- Personuppgiftsincidenter

Inga allvarliga brister i ovanstaende omraden har identifierats, men
det finns forbattringsomraden och dessa bor atgirdas.

Under 2021 har foljande granskningar genomforts:
- Fast2 — forekomsten av kénslig information
- Fast2 — personuppgiftsbitriddesavtal (granskningen pagar och
utfors av extern konsult)
- Kamerabevakning — uppf6ljning av tidigare identifierade
brister

Inte heller hir har nagra allvarlig brister hittills identifierats, men
det finns forbattringsomraden och dessa bor atgirdas.

I denna rapport framgar vidare vilka risker bolaget utifran
dataskyddsforordningens krav:
- Hantering av hyresgéster med skyddad identitet 1 Fast2
- Systematiskt dataskyddsarbete
- Kamerabevakning och lassystem
- Tredjelandséverforingar

Riskerna dr kdnda av verksamheten och det arbetas for att minimera
dessa pa olika sétt och dataskyddsombudet stéttar upp i detta arbete.

Aven om det finns forbittringsomraden for att 6ka bolagets
efterlevnad till dataskyddsforordningen, sé finns det kunskap och
vilja att gora rétt vilket innebér att forutséttningarna for det fortsatta
utvecklingsarbetet dr goda.



6 (25)

3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar:
- Registerforteckning
- Styrdokument
- Tekniska och organisatoriska atgéarder for
Personuppgiftsbehandlingar
- Konsekvensbedémningar
- Individens rittigheter
- Personuppgiftsincidenter

Nedan redogors for bolagets status och dataskyddsombudets
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter genomforda uppfoljning och
granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 182
registrerade?

Har nédvéndiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Delvis
fullstdndig?

Har verksamheten lampliga rutiner Nej
for registerforing?
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3.1.2 Syfte
En registerforteckning ér ett krav enligt dataskyddsférordningen.
(Artikel 30). For att ndgot ska gé att skydda méste det forst vara
synligt for verksamheten. Alla processer 1 bolaget ska kartlaggas i
syfte att identifiera aktuella personuppgiftsbehandlingar. Dessa ska
sedan registreras i bolagets registerforteckning.

Registerforteckningen dr dataskyddsarbetets centrala utgangspunkt
och bas samt sdkerstdller att verksamheten beaktar att det ska finnas
en laglig grund for all personuppgiftsbehandling.

Med kravet pad dokumentation uppfyllt kan verksamheten arbeta
effektivt, systematiskt och riskbaserat och samtidigt vérna
individens integritet, sarskilt nér kdnsliga och sérskilt skyddsvarda
personuppgifter behandlas.

3.1.3 Resultat
Arbetet med inventering av personuppgifter och upprittande av
registerforteckning paborjades varen 2018. Registerforteckningen
bestar av flera delar som, forutom att sikerstélla en laglig grund for
behandlingen, ska se till att verksamheten tar stillning till behov av
konsekvensbeddmning och att uppgifter skyddas pa ett
dndamalsenligt satt.

Familjebostiders registerforteckning ar omfattande och innehaller
de mest visentliga personuppgiftsbehandlingarna. Under 2021 har
delar av registerforteckningen uppdaterats dels med nya
behandlingar, dels for att passa in i Stockholms stads mall, som
nyligen har uppdaterats.

Ett identifierat utvecklings- och forbattringsomrade kopplat till
registerforteckningen dr att bolaget saknar tillrdckliga rutiner som
sdkerstéller att nya personuppgiftsbehandlingar registreras i
registerforteckningen.

Antal registrerade behandlingar?
182

Har nédvéndiga uppdateringar gjorts?

Delvis, men det finns behov av att sékerstélla att nya behandlingar
registreras i systemet samt att befintliga behandlingar fors in i den
uppdaterade mallen.
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Bedbdms registerférteckningen vara fullstédndig?

I registerforteckningen finns de mest visentliga kinda behandlingar
av personuppgifter identifierade. Samtliga behandlingar har stod i
lag.

Varje behandling ska direfter bedomas i olika steg. De aterstar att
dokumentera stéllningstaganden och beslut for flera av
behandlingarna till exempel géllande lagringstid.

Har bolaget tillrdckliga rutiner for registerféring?

Bolagets dataskyddsgrupp, som bestar att sju utsedda
dataskyddssamordnare samt dataskyddsombudet, triffas cirka tva
ganger per halvér for att diskutera dataskyddsfragor. Nya
personuppgiftsbehandlingar och géllande rutiner tas upp
regelbundet.

Det finns behov av att ta fram rutiner inom avdelningar/enheter for
att sikerstilla att nya personuppgiftsbehandlingar registreras 1
registerforteckningen.

3.1.4 Dataskyddsombudet anger hur allvarliga
bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.1.5 Dataskyddsombudet ger rad och
rekommendationer till PUA
Processer som behandlar kénsliga personuppgifter har prioriterats i
dataskyddsarbetet och det ar sdkerstillt att ansvaret uppfylls. De brister
som aterstar handlar om kvalitetsforbattringar och uppdateringar.

Systemet Draftit har inbyggda funktioner som sékerstéller en hog
kvalitet for registerforteckning och ger mojlighet att identifiera risker.
Systemet ar ett viktigt verktyg for ett systematiskt dataskyddsarbete
och bolaget bor fortsétta arbetet med dverforing av uppgifter till
systemet.
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Processidgare rekommenderas att ta fram rutiner for att sékerstélla att
nya personuppgiftsbehandlingar registreras i Draftit. Bolaget behover
inte sérskilja varje moment dér personuppgifter behandlas, utan kan
gora en samlad registrering for en viss process.

Dataskyddsombudet har idag en nyckelroll kopplat till
registerforteckningen, vilket inte 4r forenligt med
dataskyddsforordningens krav pa oberoende. Forslagsvis bor ansvaret
for uppdatering av registerforteckningen ligga hos ansvarig for
respektive process alternativt hos ndgon med ansvar for
dataskyddsfragor pa bolaget.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillriackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli

gjorda vid behov?

3.2.2 Syfte

En viktig del 1 dataskyddsarbetet dr att viktiga arbetssétt och rutiner
ska vara dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige méste kunna visa att dataskyddsforordningens
principer for behandling av personuppgifter efterlevs. Genom
styrdokument visar PUA att det bedrivs ett systematiskt
dataskyddsarbete.

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som géller och vad som forvéntas av
medarbetarna. Att styrdokument finns nedtecknade, beslutade och
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kommunicerade medfor att medarbetaren fir dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillampa den pa ett konsekvent
sétt.

3.2.3 Resultat

Finns ldmplig styrande dokumentation pa plats?

Det finns skriftlig dokumentation som beskriver hur information ges
till registrerade och hur registrerades rattigheter tillvaratas.

Det finns rutin och anvisning for hantering av
personuppgiftsincidenter.

Det finns anvisning for nir och av vem en konsekvensbeddmning
avseende dataskydd ska genomforas.

Det finns riktlinje for hantering av foton pé anstédllda och andra finns
samt mall for samtycke 1 de fall det ar aktuellt.

Rutin for hur verksamheten hanterar inbyggt dataskydd och dataskydd
som standard i verksamhetens processer och rutiner kan utvecklas.

Det saknas i huvudsak skriftliga rutiner och anvisningar hos
avdelningar/enheter som ska utgora ett stod for medarbetarnas dagliga
arbete

Haller innehallet i de existerande dokumenten tillrédcklig
kvalitet?

De dokument som finns framtagna &r dndamalsenliga och tydliga.
Anvisningar for medarbetare som har kundkontakter &r till exempel
utformade som “’lathund” med konkreta exempel pa vanligt
forekommande problem och hur de hanteras.

Familjebostédders personuppgiftspolicy uppdaterades under 2020 och
finns tillgénglig for savil medarbetare som kunder.

3.2.4 Dataskyddsombudet anger hur allvarliga
bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

3.2.5 Dataskyddsombudet ger rad och
rekommendationer till PUA
Identifierade brister har en paverkan pé bolagets mojlighet att f6lja
kraven i1 dataskyddsforordningen och dtgarder bor vidtas.

Genom styrdokument visar PUA att det bedrivs ett systematiskt
dataskyddsarbete. Det dr dock viktigt att styrdokumenten &r
kommunicerade och kénda for berérda medarbetare.

Processansvariga rekommenderas att sdkerstilla att det finns
dokumenterade och kommunicerade rutiner. Sarskilt fokus bor laggas
pa nyckelpersoner som chefer eller andra ansvariga for att utveckla
dataskyddsarbetet och se till att det integreras i verksamhetens
processer.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Omkring 65-70 procent av
personuppgiftsbehandlingarna som Familjebostdders system é&r
finns 1 verksamheten har klassade i verktyget KLASSA
informationsklassats? atminstone en gang.

Ar klassade Ja.

personuppgiftsbehandlingar aktuella?

3.3.2 Syfte
Personuppgiftsansvarig ska genomfora lampliga (tekniska) och
organisatoriska atgéirder (strategier) for att sdkerstéilla och kunna visa
att behandling av personuppgifter utfors i enlighet med forordningen.

For att kunna skydda information (inklusive personuppgifter) med rétt
slags skydd sa ska verksamheten informationsklassa sin information.
Stadens riktlinjer for informationssikerhet foreskriver att alla stadens
informationstillgadngar ska vara klassade med stod av SKR:s verktyg
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KLASSA. Genom informationsklassningen har verksamheten
forutséttningar att vélja rétt dtgdrder for att skydda sin information.
Organisatoriska atgdrder innebér att det finns styrdokument och
rutinbeskrivningar som dr kommunicerade och kinda i organisationen.

3.3.3 Resultat
Informationsklassning har genomforts for merparten av de system dér
personuppgifter behandlas. Klassningarna ar genomforda under det
senaste dret. Dataskyddsombundet har blivit informerad om de
klassningar av systemen som behandlar personuppgifter och har i vissa
fall deltagit i1 klassningen.

Brister som noterats under klassningen handlar om dokumentation av
rutiner och anvisningar for systemen, inte i de delar som géller
behandling av personuppgifter.

Granskningen av rapporteringsomradena registerforteckning och
konsekvensbeddmning visade att rutinerna inte ar kdnda i
organisationen.

3.3.4 Dataskyddsombudet anger hur allvarliga
bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.3.5 Dataskyddsombudet ger rad och
rekommendationer till PUA
Styrdokument och rutiner som ror dataskydd bor lyftas och goras mer
kinda. Sérskilt fokus bor ldggas pa chefer och ansvariga for processer,
for att sikerstilla att dataskyddsarbetet integreras i verksamhetens
processer.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Delvis
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Inga hogriskbehandlingar har
hogriskbehandlingar identifierats
konsekvensbeddmts?

Ar de genomfdrda beddmningarna Ja

aktuella?

3.4.2 Syfte

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete.

En konsekvensbeddmning har till syfte att identifiera och dokumentera
risker kopplade till en viss behandling, samt att bedoma sannolikheten
och konsekvensen om riskscenariot skulle intréfta.
Konsekvensbeddmning ska utforas for alla behandlingar som
”sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter”. Baserat pa bedomningen kan/ska riskforebyggande atgarder
vidtas.

3.4.3 Resultat
Det har bedomts och noterats i registerforteckningen att ingen
behandling innebir en “’sannolikt hog risk for fysiska personers
rattigheter och friheter”. Det finns en dokumenterad riskanalys for
besluten for noteringen.

En personuppgiftsansvarig maste kunna visa att
dataskyddsforordningens principer for behandling av personuppgifter
efterlevs och ddrav dr dokumenterade underlag en styrka.

En identifierad svaghet &r att behovet av konsekvensbedomning
uppmérksammas 1 sent skede vid upphandling
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3.4.4 Dataskyddsombudet anger hur allvarliga
bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgérder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.4.5 Dataskyddsombudet ger rad och
rekommendationer till PUA
Konsekvensbeddomning dr ett omrade som bolaget har anvisningar och
rutiner for. De d4r kommunicerade, men behdver implementeras i
processer for att blir kinda samt integrerade i verksamhetens
dataskyddsarbete.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 1
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte
Registrerade personer har ett antal réittigheter som pa olika sétt ska
garantera att den registrerade har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ir ett krav enligt forordningen att personuppgiftsansvarig
tillgodoser rittigheterna.
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Réttigheterna medfor en ritt att stdlla krav, som exempelvis att fa ett s
kallat registerutdrag eller att fa uppgifter réttade. Rétten till radering,
den sa kallade “rdtten att bli glomd”, ar sdllan aktuell, eftersom stadens
verksamheter lyder under krav pa bevarande till foljd av
offentlighetsprincipen.

Verksamheten har en skyldighet att vidta dtgarder inom trettio dagar
efter att ha mottagit begéran. Att leva upp till forordningens tidskrav
pa 30 dagar dr mycket viktigt for att upprétthdlla allmidnhetens
fortroende for hur staden hanterar personuppgifter.

3.5.3 Resultat
Familjebostéder har tagit emot en begiran om registerutdrag. Begiran
inkom 2021-11-10, personen fick svar 13 dagar senare. Under 2020
inkom totalt tre begéran om registerutdrag.

Det finns en ett strukturerat arbetssétt kopplat till begiran av
registerutdrag, men i merparten av vara system kréaver manuell
hantering for att ta fram uppgifter om en person. Manuell hantering
innebdr typiskt sett en risk for fel och betraktas vanligtvis som en risk.

3.5.4 Dataskyddsombudet anger hur allvarliga
bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Medarbetare (kundservice

personuppgiftsincidenter? fastighetsavdelningen, digital
utveckling), via leverantdrer eller
via Stockholm stad

Hur ménga personuppgiftsincidenter 10
har dokumenterats?

Hur ménga av dessa har ansetts 2
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har 1
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte
Med begreppet personuppgiftsincident avses enligt dataskydds-
forordningen “en sidkerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehorigt réjande av
eller obehorig dtkomst till de personuppgifter som dverforts, lagrats
eller pa annat sétt behandlats.”

Hantering av personuppgiftsincidenter ar viktigt och obligatoriskt
enligt dataskyddsforordning. Incidenthanteringen bestar av tva
huvudsakliga moment — rapportering respektive dokumentation.

Rapporteringsskyldighet

Rapporteringsskyldighet giller som huvudregel. Undantag fran
rapporteringsskyldigheten giller enbart om det dr ”osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter”

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner.
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Dokumentationskrav

Alla personuppgiftsincidenter ska dokumenteras, dven i de fall da
incidenten inte ska rapporteras till IMY. Bristande dokumentering
strider mot dataskyddsforordningen. Omsténdigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgirder
som vidtagits ska dokumenteras. Bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat
Dokumentationskravet har uppfyllts, men inte rapporterings-
skyldigheten till IMY. I ett fall fick dataskyddsombudet information
om incidenten fem dagar efter att incidenten identifierats, vilket
innebdr att rapporteringskravet till IMY inte kunde uppfyllas. Efter en
tids utredning framkom dock att incidenten inte var allvarlig.

Alla incidenter som blir kéinda hanteras och dokumenteras av
dataskyddsombudet, viktigare hdndelser rapporteras till vd. En
incident har under 2021 rapporterats till IMY. Incidenten registrerades
med lagsta risknivé efter att utredningen var klar.

Personuppgiftsincidenthantering f6ljer samma rutin som ovrig
incidenthantering inom bolaget. Bolaget har hanterat situationer da
incident inledningsvis bedomts behdva rapporteras, men utredningen
visat att det inte behovts.

Medarbetare far information om vad en personuppgift ar samt hur
sddana ska anmailas. Rutinen for incidentrapportering finns dven
tillgéngligt pa intranitet. Dock finns det med storsta sannolikhet ett
morkertal incidenter och da sédrskilt for de som klassas som mindre
allvarliga.

En vanlig personuppgiftsincident dr att e-post skickas till fel person
utanfor bolaget. Det har ocksé uppdagats att kiinslig information'
noteras i fritextfélt i bolagets fastighetssystem. Detta har dock inte
registrerats som en incident, men det dr en brist avseende efterlevnaden
till dataskyddsforordningen.

! Kénslig information i det hir ssmmanhanget dr uppgift om en persons
hélsotillstdnd, att personen till exempel ar dov &r sjuk eller ligger pa sjukhus.
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3.6.4 Dataskyddsombudet anger hur allvarliga
bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.6.5 Dataskyddsombudet ger rad och
rekommendationer till PUA
Risken med att inte hantera incidenter pa ett tillforlitligt sétt ar att
bolaget inte lever till dataskyddsforordningens krav, vilket kan
foranleda savil vite frén tillsynsmyndigheten som bristande
fortroende frén intressenter som kunder och leverantorer.

Personuppgiftsansvarig rekommenderas att tillforsidkra sig om att
anstéllda kinner till gdllande rutiner for att minska risken for att
personuppgiftsincidenter inte hanteras pa ett korrekt sitt.

Personuppgiftsansvarig rekommenderas vidare att ta fram rutiner
for hur anstdllda fir uttrycka sig i fastighetssystemet Fast2.
Familjebostdder har inte en laglig grund for att hantera uppgifter
kopplat till kundernas hilsa.

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomf6rda granskningar under 2021:
e Fast2 — forekomsten av kénslig information
e Fast2 — personuppgiftsbitridesavtal (granskningen utfors av
extern konsult)
e Kamerabevakning — uppfoljning av tidigare identifierade
brister
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4.2 Syfte

En av dataskyddsombudet viktigaste uppgifter ar att Overvaka
verksamhetens efterlevnad av dataskyddsforordningen. En central del
av det arbetet &r att gora aterkommande granskningar av hur vil
dataskyddsforordningen efterlevs.

Resultaten av granskningarna péverkar i stor utstrackning vilka beslut
verksamheten kan fatta i fraga om dataskyddsatgérder.

4.3 Genomforda granskningar och deras
resultat

Férekomsten av kénslig information i Fast2
I Fast2 har vi all information om véra hyresgaster. Den lagliga
grunden till denna/dessa behandlingar ar hyresavtalet.

Mot bakgrund av att vi har en avtalssituation med hyresgésterna far
vi hantera personuppgifter som exempelvis namn, adress,
kontaktuppgifter och avtalsnummer. Vi har dock ingen laglig grund
for att hantera kéinslig information som uppgifter om hilsa om véra
hyresgaster.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Fast2 — granskning av personuppgiftsbitrddesavtal
Granskningen pagér och utfors av externa konsulter. Resultatet
kommer att redovisas under forsta kvartalet 2022.

Kamerabevakning — uppféljning av tidigare identifierade

brister

Under 2019 genomforde dataskyddsombudet en granskning av
bolagets rutiner géllande kamerabevakning. Kamerabevakning ér en
integritetskinslig personuppgiftsbehandling varfor det kridvs andra
atgdrder innan en kamera far séttas upp.
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Infor en kamerabevakning &r det viktigt att vi dokumenterar vara
beddmningar samt sékerstilla att principerna om uppgiftsminimering,
lagringsminimering och sidkerhet for uppgifterna beaktas.

Slutligen &r den som ska kamerabevaka skyldig att informera om att en
plats dr kamerabevakad. En sddan upplysning ska limnas genom tydlig
skyltning eller pa annat verksamt sitt.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Hantering av hyresgéster med skyddad identitet i Fast2
e Systematiskt dataskyddsarbete
e Kamerabevakning och lassystem
Tredjelandséverforingar

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men dessa
ger inte en heltdckande bild av personuppgiftsriskerna i verksamheten.

For att bedoma risker genomfor dataskyddsombudet en egen
riskkartldggning med stod av stadens riktlinjer.

De risker som nédmns i stycket nedan dr kéinda av verksamheten och det
arbetas for att minimera dessa pa olika sitt och dataskyddsombudet
stottar upp i detta arbete.
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5.3 Resultatet av riskkartlaggningen

Hantering av hyresgéster med skyddad identitet i Fast2

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Systematiskt dataskyddsarbete

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Kamerabevakning

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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Tredjelandséverféringar

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

5.4 Dataskyddsombudet ger rad och

rekommendationer till PUA
Hantering av hyresgdster med skyddad identitet i Fast2
En 6versyn av hur bolaget registrerar hyresgister med skyddad
identitet i Fast2 visar att samtliga medarbetare som har behdrighet
till systemet féar vetskap om hyresgésten ér skyddad eftersom
hyresgéstens namn bendmns “uppges ¢j”’. Bolaget har dven haft
incidenter dér hyresgister med skyddad identitet exponerats som
“uppges €j” ocksa i trapphus. Det har genomforts en 6versyn av hur
hyresgister med skyddad identitet ska hanteras och aktuella
verksamheter arbetar for att hitta en andamalsenlig l6sning.

Dataskyddsombudet rekommenderar att det skapas en mer
dndamalsenlig och séker hantering av personuppgifter kopplat till
hyresgéster med skyddad identitet.

Systematiskt dataskyddsarbete

Forutsittningar for ett &andaméalsenligt dataskyddsarbete ar att roller
och ansvar ar dokumenterat, kommunicerat och vil etablerat i
organisationen.

Dataskyddsarbetet ér inte i alla delar etablerat i hela organisationen.
Brister visar sig bland annat 1 att dataskyddsombudet 1 ett sent skede
blir involverad i dataskyddsdiskussioner som till exempel
konsekvensanalyser.

Det finns behov att ta ett samlat/6vergripande grepp om bolagets
dataskyddsarbete och skapa 6kad kunskap om att verksamheten
ansvarar for att det finns dokumenterade rutiner kopplat till
dataskydd.

Dataskyddsombudet rekommenderar att en GAP-analys/Gversikt
over organisationens GDPR-efterlevnad tas fram.
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Kamerabevakning och elektroniska ldssystem

Att utfora kamerabevakning inskrinker pa den enskildes integritet.
Den som bedriver bevakning ar ansvarig for att nodvindiga
bedomningar har genomforts for att sdkerstilla att behandlingen &r

laglig.

Likt kamerabevakning innebér lassystemet risker for den enskildes
integritet om informationen i systemet anvénds pa ett felaktigt satt.
En stinggent behorighetsstyrning samt kunskap om hur information
1 systemet far hanteras édr vasentliga dtgirder for att minska risken
for felaktig anvindning av personuppgifter.

Utmaningen med personuppgiftshanteringen vid kamerabevakning
samt elektroniska lassystem é&r kdnda inom berdrda verksamheter
och arbete pagar for att minimera de kdnda riskerna.

Dataskyddsombudet rekommenderar att:
- Befintlig kamerabevakning utvirderas for att sékerstélla att
det finns underlag som styrker behovet av 6vervakning.
- Roller och ansvar fortydligas avseende 1ssystemet Aptus
samt att rutiner for att trygga en sdker anvindning av
systemet tas fram.

Tredjelandsoverforingar
Overforing av personuppgifter till ett land utanfor EU/EES
(tredjeland) kraver sérskilt tillstdnd.

Dataskyddsombudet rekommenderar att bolaget slutfor
kartldggningen over vilka avtalssituationer det finns risk for att
personuppgifter kan overforas till tredjeland for att i ett nésta steg
bedoma om de eventuella 6verforingarna ar lagliga. Dértill behover
behovet av personuppgiftsbitridesavtal ses over.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Rutiner och kontroller for behorigheter
e Uppfoljning av rutiner for kamerabevakning och digitala
lassystem
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6.2 Syfte

Som né@mnts ovan r det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Granskningsomradena viljs
med fokus pa omraden dér verksamhetens mest relevanta risker har
identifierats i riskanalysen och 1 de 6vriga rapporteringspunkter i
arsrapporten som visar pa brister.

6.3 Planerade granskningar

Rutiner och kontroller fér behérigheter (grundlédggande
principer, artikel 5)

Personuppgiftsansvarig méste se till att personuppgifterna skyddas pa
ett bra sitt genom att vidta lampliga sikerhetsatgéarder. Alla
personuppgifter som behandlas maste skyddas, sé att ingen obehorig
kommer at dem och sé att de inte anvénds pa ett otillatet sitt.

Dataskyddsombudet planerar att i samverkan med bolagets
informationssidkerhetssamordnare se over styrning och kontroll av
behdrighetstildelning.

Uppféljining av rutiner fér kamerabevakning och digitala
lassystem

Dataskyddsforordningen géller vid varaktig eller regelbundet upprepad
personbevakning eftersom det innebédr en personuppgiftsbehandling.
Personbevakning dr bevakning dar minniskor utan storre svarigheter
kan identifieras.

For att sdkerstilla att kamerabevakningen ér tillaten finns det
bestammelser i dataskyddsforordningen som maste vara uppfyllda.
Aven digitala lassystem innebir behandling av personuppgifter som
sker i néra anslutning till den privata sfaren, det vill sédga bostaden.
Med tanke pé detta finns anledning att i sérskilt hog grad beakta de
boendes integritetsintresse.

Dataskyddsombudet planerar att se 6ver ansvar, roller och rutiner for
kamerabevakning samt digitala 14ssystem for att sdkerstélla att bolaget
lever till upp aktuella krav i dataskyddsforordningen.

7 Ovrigt att rapportera

Dataskyddsombudet uppmérksammar héndelser, rapporterar och
ger information och rad l6pande under aret. Varje manad skickas
ett manadsbrev ut till utsedda dataskyssamordnare och andra
nyckelpersoner i bolaget. Dértill hélls separata méten med
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dataskyddssamordnarna och under 2021 och tre sddana dgt rum.
Fragor fran verksamheten besvaras 16pande till {6ljd av
rekommendationer som syftar till att 6ka dataskyddet.

I samrad med informationssékerhetssamordnaren har en checklista
som ska fyllas 1 infor infoérandet av nya system arbetats fram. En
likvardig checklista finna dven framtagen anpassad till
upphandlingsprocessen. Checklistorna innehaller dven fragor
avseende tredjelandsoverforingar, som ar en aktuell fraga med
anledning av den tidigare Schrems II-domen.

Arbetet med att kartligga bolagets eventuella tredjelands-
overforingar hanteras av enheten for digital utveckling och
dataskyddsombudet har under éret haft kontinuerliga dialoger med
bland annat aktuell gruppchef. Kartlaggningsarbetet pagar men det
saknas en fulltdckande bild 6ver tredjelandsoverforingar. Likasa
géller behovet av personuppgiftsbitrddesavtal for befintliga avtal,
men dven det arbetet pagar.

Dataskyddsombudet har under aret haft en ndra samverkan med
dataskyddsombuden pa de andra kommunala bostadsbolagen
(Svenska Bostider, Stockholmshem och Micasa). Samarbetet har
bland annat mynnat ut i den gemensamma granskningen av Fast2
foljsamhet till uppréttat personuppgiftsbitradesavtal. I ovrigt har
det skett samverkan avseende hantering av hyresgéster med
skyddad identitet i Fast2.
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