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Sammanfattning

I egenskap av ert Dataskyddsombud limnar jag foljande arsrapport.

I maj 2022 tilltradde jag som ert nya dataskyddsombud, DSO. Vid uppstarten
genomfordes en analys av hur arbetet och efterlevnaden av
dataskyddsforordningen ar inom organisationen. Resultatet var en del mindre
brister och behov av uppdateringar vilket har till viss del kunnat atgardas under
2022.

De omraden som kvarstar ar:

e Tillampningsanvisningar for informationssikerhet (inkluderar dataskydd)

e Utbilda och kommunicera tillampningsanvisningarna

o Ateruppta dataskyddshandliggarnas arbete i organisationen for att
systematisera arbetet med registerforteckningen och
informationsklassningar.

Bakgrunden till kvarstaende Gversta tva punkter dr att Stockholm stads
informationssikerhetsriktlinje antogs av kommunfullméktige vintern 2022.
Darefter togs det fram mall for tillimpningsanvisningar som forvaltningar och
bolag ska anpassa till sin egen verksamhet under véren och sedan blev de
tillgangliga for verksamheterna under forsommaren.

Granskning har genomforts av dokumentationen av kamerabevakning och
arbetsmetodiken vid tecknande av personuppgiftsbitradesavtal.

En av de risker som tydligt framkommit under hésten 2022 ar behovet av
molntjanster och problematiken kring tredjelandsoverforingar med Azure och
liknande tjanster. Ett omrade som jag som dataskyddsombud far manga fragor
om och som behover utredas for att organisationens vilja till bade efterleva lagen
och f6lja med i den digitala utvecklingen i samhillet ska takta med alla
involverade parter sisom den registrerade, medarbetaren som utfor
arbetsuppgiften, entreprendrer osv.

Jessica Hillergard

Dataskyddsombud
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1 Inledning

Dataskyddsférordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet
med forordningen var att skapa enhetliga dataskyddsregler inom EU avseende
respekt for privatlivet och ratten till skydd av personuppgifter enligt artikel 7 och
8 i Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsférordningen syftar dven till att sdkerstélla det fria flodet av
personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen dr varje nimnd och bolagsstyrelse inom
Stockholms stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebar att styrelse behéver informera sig,
styra och folja upp sin verksamhet avseende behandlingen av personuppgifter.

Varje naimnd och bolagsstyrelse i Stockholms stad har i enlighet med
dataskyddsforordningen utnamnt ett dataskyddsombud, DSO. Denna roll har till
uppgift att 6vervaka verksamhetens integritets- och dataskyddsregelefterlevnad
samt att ge rekommendationer och rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar siledes ett medel for styrelsen att ta emot de rad och
rekommendationer som dataskyddsombudet ar skyldig att ge till ansvarig enligt
dataskyddsforordningen. I rapporten far styrelsen insyn i vad
dataskyddsombudets granskningar visat av verksamheten och status avseende
integritet och dataskydd. Arsrapporten syftar till att styrelsen ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta samspel resulterar i
att det blir enklare for ansvarig styrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsférordningen bygger pa grundldaggande principer och en av dessa
principer ar ansvarsskyldigheten. Den innebir att styrelsen ska kunna visa att
verksamheten efterlever dataskyddsforordningen. Arsrapporten 4r en mycket
viktig del av denna dokumenteringsskyldighet. Arsrapporten r dven ett medel
for styrelsens uppfoljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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2 Obligatoriska rapporteringsomraden

Denna arsrapport spanner 6ver sex obligatoriska rapporteringsomraden som
personuppgiftsansvarig, PUA, som ett minimum ska informera sig om arligen for
att kunna anses leda och styra dataskyddsarbetet sd som dataskyddsfoérordningen
avser.

De obligatoriska rapporteringsomradena ar:

e registerforteckning

e styrdokument

¢ tekniska och organisatoriska atgirder for personuppgiftsbehandlingar
¢ konsekvensbedomningar

e individens rattigheter

e personuppgiftsincidenter

Nedan redogors for styrelsens status och dataskyddsombudets slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena efter
genomford uppfoljning och granskning.
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21 REGISTERFORTECKNING

211 Sammanfattning

Antal behandlingar som ar 183
registrerade?

Har nédvandiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara ~ Ja
fullstandig?

Har verksamheten lampliga rutiner ~ Nej
for registerforing?

2.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for verksamheten. Det
foljer darfor i klartext av dataskyddsforordningen (artikel 30) att stadens alla
forvaltningar och bolag méste inventera alla personuppgifter som behandlas i
verksamheten, béde i rollen som personuppgiftsansvarig och
personuppgiftsbitride, och dokumentera dem i en s kallad registerforteckning
(aven kallat behandlingsregister eller register av register).

Nir registerforteckningen ar upprattad skapar den en intern synlighet och
forstaelse for vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen ar darfor dataskyddsarbetets centrala utgingspunkt och
bas samt sikerstiller att verksamheten beaktar att det ska finnas en laglig grund
for all personuppgiftsbehandling. Det ar darfor viktigt att PUA far information
om hur komplett verksamhetens férteckning ar. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och riskbaserat och
samtidigt virna om individens integritet, sarskilt nar kiansliga och sarskilt
skyddsvirda personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan arbeta mer
resurs- och kostnadseffektivt med sitt systematiska och riskbaserade
dataskyddsarbete. Man kan styra insatserna dar de gor storst nytta.

Syftet med detta rapporteringsomrade ar sledes att rapportera till PUA hur val
verksamhetens har lyckats inventera sina personuppgifter och de personuppgifter
som behandlas for annans rikning och uppritta en registerforteckning.
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Eftersom inventeringen av personuppgifter i sig ar avgérande for allt det fortsatta
dataskyddsarbetet inom verksamheten, dr denna ldgesbild en av de viktigaste
slutsatserna som PUA behover forsta och ta stillning till infor det planerade
atgirdsarbetet under nésta verksamhetsar.

2.1.3 Resultat

Registerforteckningen i finns i ett digitalt verktyg kallat DraftIt och bestar av ett
frageformular per personuppgiftsbehandling vilket i sin tur blir funktionen av en
checklista att alla krav i GDPR dokumenteras korrekt. SLK har beslutat under ar
2019 att de tidigare Excel-listor med registerforteckningar som skapades 2018,
ska digitaliseras i verktyget DraftIt.

Totalt har 183 behandlingar registrerats i DraftIt.

Arbetet med registerforteckningen saknar en skriven rutin, idag sker detta ad hoc
och ir beroende av kunskap hos den enskilde anstillde.

2.1.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av naimnvird betydelse identifierade

2.1.5 DSO ger rad och rekommendationer till PUA

Det saknas en skriven och kommunicerad rutin f6r arbetet med
registerforteckningen. Atgirden behovs for att det ska bli ett systematiskt arbete
med registerforteckningen och inte personberoende.

Det saknas ansvarig person for varje registrering, d.v.s. en anstilld som de facto
utfor den i verksamheten. Det behdvs en sddan rutin och att personer utses och
dokumenteras hos organisationen. Detta for att vid en incident ratt
bedémningars ska kunna goras snabbt och en tydlig kontaktyta som forstar
omfattningen och paverkan. Den ansvarige for processen/arbetsuppgiften arbetar
med personuppgiftsbehandlingen i sina ordinarie arbetsuppgifter och stér i
kontakt med dataskyddssamordnaren som hanterar registerforteckningen vid sin
del i organisationen.
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Nista steg for att na systematiskt arbete med registerforteckningen ar att
respektive dataskyddssamordnare behéver utbildas i verktyget Draftlt, da dessa
ska kunna uppdatera registerforteckningen vid behov i samarbete med de
ansvariga personerna for respektive personuppgiftsbehandling. Det underlattar
vid de arliga genomgéngarna av personuppgiftsbehandlingarna och det
systematiska arbetet.
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2.2 STYRDOKUMENT

2.21 Sammanfattning

Finns lamplig styrande Nej*
dokumentation pa plats?

Haller innehallet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Nej*
Finns &dgare till dokumenten Ja
utpekade, sa att uppdateringar kan

bli gjorda vid behov?

*Dokument som finns inom Familjebostdder dr inte anpassade och uppdaterade mot
Stockholm Stads informationsriktlinje och tillimpningsanvisningar frdn 2022. Detta
har identifierats som en brist men dr under framtagning under Q1 2023.

2.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att den bedriver
ett systematiskt dataskyddsarbete och att den styr sina medarbetares hantering
av personuppgifter. Genom styrdokument kommunicerar PUA till medarbetare i
sin verksamhet om vad som giller och vad som férvintas av medarbetarna, nir
de hanterar personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation och kan
behalla kunskapen 6ver tid och tillimpa den pa ett konsekvent sitt. En rod trad i
dataskyddsforordningen &r att viktiga arbetssétt och rutiner ska vara
dokumenterade. Detta f6ljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att dataskyddsforordningens principer
for behandling av personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska DSO bedéma om verksamheten
har de styrdokument antagna och pé plats, dels ska rapporteringen visa om
dokumentationen innehéallsméssigt haller en 1amplig kvalitet, i vilket ingar bl.a.
att dokumentationen ska vara uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande till direkta
lagkrav, men det finns fler nyanser av detta som bor lyftas fram till PUA.
Bristande styrning pa grund av att lamplig styrande dokumentation saknas leder
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exempelvis ofta till bristande kvalitet i hur verksamheten utfor aktiviteterna, men
aven till att verksamheten slosar viardefulla resurser niar exempelvis for manga
personer blir involverade i en incidenthantering eller for att en analys behover
goras om fran grunden varje gang istéllet for att man ateranvander redan
uppfunnen kunskap. Dessa effekter drabbar

verksamheter ur ett vidare perspektiv och ar nagot som ligger i PUA:s intresse att
forsta for att fatta ratt beslut om.

2.2.3 Resultat

Familjebostidder har egen handledning for hur personuppgiftsincidenter ska
hanteras samt en férklaring om vad GDPR/ Dataskyddsférordningen innebar.
Dessa finns publicerade pa Familjebostdders intranét, Porten. Innehéllet pa
intranétet ar gediget och lankar dven vidare till tillsynsmyndighet och viktiga
véigledningar. Den brist som framkommer ar tillampningsanvisningen fran 2022
inte 4r implementerade. Detta forstér jag som DSO beror pa att mallarna togs
fram under 2022 av stadsledningskontoret och dessa ska nu bearbetas,
uppdateras och kommuniceras i organisationen under 2023.

2.2.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.2.5 DSO ger rad och rekommendationer till PUA

Organisationen har en god grund att st pa. Den nya stadsévergripande
informationssidkerhetsriktlinjen och dess tillampningsanvisningar behover
implementeras och kommuniceras under 2023.
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2.3 TEKNISKA OCH ORGANISATORISKA ATGARDER FOR
PERSONUPPGIFTSBEHANDLINGAR

2.3.1 Sammanfattning

Hur ménga av 60 st.
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Nej
personuppgiftsbehandlingar
aktuella?

2.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med ritt slags
skydd s& ska verksamheten informationsklassa sin information. Stadens riktlinjer
for informationssiakerhet foreskriver att alla stadens informationstillgangar ska
vara klassade med st6d av SKR:s verktyg KLASSA. Utan informationsklassningen
har verksamheten inte forutsittningar att vilja ratt atgarder for att skydda sin
information. Det dr darfor av stor betydelse for

dataskyddsarbetet att PUA ges en uppdaterad bild varje &r av huruvida
informationsklassning ar genomférd for personuppgifter som verksamheten
hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del av
verksamheten som &r informationségare. En forsta kontrollpunkt maste darfor
vara om en informationséigare eller en informationsagarrepresentant med ansvar
for klassning ar identifierad i verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kidnner till sitt ansvar for klassning, minskar sannolikheten
avsevirt att en klassning faktisk initieras.

Notera att enbart sGdan informationsklassning som avser behandling eller
system som omfattar personuppgifter dr av intresse for DSO:s drsrapportering.

Viktigt dr ocksa att notera att dataskyddsombudet omhdndertar den
registrerades intresse och informationssékerhetssamordnaren har fokus pa
verksamhetens krav pa informationen i form av tillganglighet, riktighet och
konfidentialitet. Verktyget for DSO dr i forsta hand registerforteckningen och
dokumentationen ddr. Informationssdkerhetssamordnaren har KLASSA som
verktyg for att se till att verksamhetens krav efterlevs i form av dokumentation i
forvaltningsplaner, systembeskrivningar etc.
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Eftersom informationsklassning &r ett arbete som gors inom ramen for
informationssikerhetsarbetet, bor DSO samréda och planera uppfoljningen
tillsammans med informationssidkerhetssamordnare. Enligt stadens metodik
klassas personuppgifter och 6vrig information i samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3 Resultat

Det finns 60 informationsklassningar registrerat i verktyget KLASSA. Dock ska
man beakta att samtliga personuppgiftsbehandlingar klassas utifran vilken typ av
personuppgifter som behandlas och lampligt skydd vidtas for respektive
behandling. Detta kan vara behorighetsbegransning, skydd av 16senord pa
dokument osv. Detta dokumenteras i DraftIT.

Under 2022 kom en ny version av KLASSA da ISO-standarden uppdaterades
under samma ar. Detta innebar att det ocksa férdndras i antal frigor och
utformning av standardens krav i KLASSA.

2.3.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande

och/eller kriva omgaende dtgarder

X Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av naimnvird betydelse identifierade

2.3.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att rutin uppdateras si att dataskyddssamordnare klassar
sina respektive personuppgiftsbehandlingar tillsammans med
informationssiakerhetssamordnare och Gvriga aktuella medarbetare med
informationssikerhetsansvar enligt Familjebostidders forvaltningsmodell.

AB Familiebostader Box 92100 120 07 Stockholm 08-737 20 00 véxel 0770-814 814 kundservice kontakt@familjebostader.com www.familjebostader.com

13 (26)



Dataskyddsombudets arsrapport 2022

2.4 KONSEKVENSBEDOMNINGAR

241 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomférda beddmningarna Nej
aktuella?

2.42 Syfte

Konsekvensbedémningen hjélper en organisation att identifiera och minimera
integritetsriskerna for personuppgifter som behandlas i projekt eller
linjeverksamhet. En konsekvensbedémning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att bedéma
sannolikheten och konsekvensen om riskscenariot skulle intriffa. Baserat pa
bedémningen kan/ ska riskforebyggande atgarder vidtas.

Konsekvensbedémningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett uttryckligt
krav enligt dataskyddsforordningen och ska utforas for alla behandlingar som
“sannolikt leder till en hog risk for fysiska personers rittigheter och friheter”
(artikel 35.1).

2.4.3 Resultat

Organisationen arbetar med konsekvensbedémningar men i liten omfattning.
Rutin finns publicerad med mall p4 Porten. Bristen ar dock att den inte
kommunicerats i verksamheten. Under 2022 identifierades behov att se 6ver
konsekvensbedémningen som st6d vid upphandling for att fa fram ratt
kravmassa parallellt med informationssikerhetsverktyget KLASSA.
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2.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende dtgarder

X

Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av naimnvird betydelse identifierade

2.4.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudets rad ar att sprida kunskapen om konsekvensbedémningen
som verktyg till upphandling och de roller som har informationsagarskap.

OKkar forstielsen for konsekvensbedomningen som verktyg skapar det bittre
kravstéllningar redan i designstadiet och férenklar/fortydligar i avtal och

kommunikation med leverantorer.
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2.5 INDIVIDENS RATTIGHETER

2.51 Sammanfattning

Hur manga begéran (om Kan ej anges da endast nekande
registerutdrag, begransning, registreras enligt Stadsarkivariens
radering etc.) har inkommit fran gallringsregler.

registrerade personer?

Hur manga av dessa begiran har Kan ej anges da endast nekande
hanterats av verksamheten inom 30  registreras enligt Stadsarkivariens
dagar? gallringsregler.

2.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel 12—22) ett antal
rattigheter som pa olika sitt ska garantera att den registrerade personen har
insyn i hur dennes personuppgifter hanteras samt har en viss kontroll 6ver
personuppgiftsbehandlingen. Det ar ett krav enligt forordningen att den
verksamhet som enligt forordningen ar att se som personuppgiftsansvarig — dvs. i
stadens fall namnder och bolag — tillgodoser rittigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten vidtar vissa
atgirder, som exempelvis att lamna ut ett sa kallat registerutdrag eller att riatta
vissa uppgifter. (Radering, den si kallade “ratten att bli glomd”, ar sillan aktuell i
nédgon storre man eftersom stadens verksamheter lyder under krav pa bevarande
till foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgirder inom trettio
dagar efter att ha mottagit begiran. (Notera dock att det finns
undantagssituationer angivna i artikel 12.3, dar fristen kan forlingas till mer dn
en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister
samt ge rad och st6d hur processer och rutiner for att tillgodose rattigheterna bor
utformas.

Om verksamheten inte klarar av att hantera en begaran fran en registrerad
person i enlighet med dataskyddsforordningen krav, kan det skada allménhetens
fortroende for hur staden hanterar personuppgifter. Det kan dven leda till
tillsynsarenden fran Intetgritetsskyddsmyndighetens, IMY:s sida, med sanktioner
som f6ljd. Det ar darfor viktigt att PUA regelbundet ges en bild av i vilken man
verksamheten klarar av att leva upp till regelverkets krav pa att hantera begiran
inom foreskriven tidsfrist.
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2.5.3 Resultat

Pa Familjebostdder.com finns information om personuppgiftsbehandling och
inhamtning av personuppgifter. Det finns dven ett formular for begdran om
registerutdrag. Kundservice tar emot begdran om rittning vid namnbyte etc.
Organisationen har ocksa en portal for hyresgister diar man sjalv kan
administrera sina uppgifter.

Information till medarbetarna om hur deras personuppgifter sparas och anviands
saknas.

2.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.5.5 DSO ger rad och rekommendationer till PUA
Informationen till de anstillda behover uppdateras med om hur linge
personuppgifter sparas, vilka och vem som far ta del av dem.
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2.6 PERSONUPPGIFTSINCIDENTER

2.6.1 Sammanfattning

Hur upptécks En utomstiende eller personal
personuppgiftsincidenter? upptécker incidenten.

Hur ménga 3

personuppgiftsincidenter har

dokumenterats?

Hur ménga av dessa har ansetts 0]

behova rapporteras (till IMY resp.
till berorda personer) och inte?

Hur manga av incidenterna har 0]
rapporterats i tid till
tillsynsmyndigheten?

2.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsforordningen
(artikel 4.12) ”en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt rGjande av eller obehorig
atkomst till de personuppgifter som overforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk komponent
bland dataskyddsforordningens olika verktyg for att &stadkomma en sund
personuppgiftshantering. Incidenthanteringen bestér av tva huvudsakliga
moment — dokumentering respektive rapportering.

Rapporteringsskyldighet géller som huvudregel for alla personuppgiftsincidenter.
Undantag fran rapporteringsskyldigheten giller enbart om det dr “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter” (se artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att verksamheten fatt vetskap
om incidenten. Om personuppgiftsincidenten sannolikt leder till hog risk for
fysiska personers rittigheter ska de berorda registrerade personerna, utan
drojsmal underrattas.

Dataskyddsférordningen delar alltsa in personuppgiftsincidenter i tre kategorier:
ingen rapportering, rapportering till IMY samt rapportering till de berérda
personerna.
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Bristande formaga att rapportera personuppgiftsincidenter i tid kan leda till
sanktioner fran IMY. DSO:ns arsrapportering ar darfor avsedd att kartlagga
detta, samtidigt som det finns mgjlighet att redovisa vilka typer av
personuppgiftsincidenter som intriffat, incidenternas allvarsgrad osv.

2.6.3 Resultat
Tre personuppgiftsincidenter har upptéickts inom organisationen fr.o.m. 220501
t.0.m. 221231.

2.6.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande

och/eller krava omgaende atgarder

X Brister identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av naimnvéard betydelse identifierade

2.6.5 DSO ger rad och rekommendationer till PUA

Kunskap om vad och hur man hanterar personuppgiftsincidenter ar en farskvara.

Det finns en tydlig korrelation mellan att personalen haft utbildning i
dataskyddsforordningen och en 6kad benigenhet att anmaéla
personuppgiftsincidenter.

Under 2023 behover instruktionen som forklarar hur man agerar vid en
personuppgiftsincident kommuniceras igen for att upprétthélla kunskapen. I dag
finns troligen ett morkertal som inte anmals.
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3 Genomforda granskningar under aret

3.1 S AMMANFATTNING
Genomforda granskningar:
e Kamerabevakning
e Arbetsmetodik for tecknande av personuppgiftsbitrddesavtal

3.2 SYFTE

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka verksamhetens
efterlevnad av dataskyddsforordningen. En central del av det arbetet ar att gora
aterkommande granskningar av hur vil dataskyddsforordningen efterlevs.
Resultaten av granskningarna paverkar i stor utstrackning vilka beslut
verksamheten kan fatta i friga om dataskyddsatgirder. For
personuppgiftsansvarig ar det darfor av stor betydelse att fa rapportering om
vilka granskningar som gjorts under det gdngna aret och vad resultaten av
granskningarna ar.

3.3 GENOMFORDA GRANSKNINGAR OCH DERAS RESULTAT

3.3.1 Kamerabevakning

Véren 2022 kontaktades Dataskyddsombudet av sidkerhetsansvarig for att se 6ver
kamerabevakningen och att den var lagenlig med GDPR. Tillsammans med
Familjebostidders informationssikerhetssamordnare granskades dokumentation
och rutiner. Efter granskningen uppdaterades dokumentationen nagot. Nya
informationsskyltar har ocksa tagits fram med tydligare kontaktuppgifter.

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som bed6ms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga

X Inga brister av naimnvird betydelse identifierade

3.3.2 Arbetsmetodik for tecknande av personuppgiftsbitradesavtal

Under varen 2022 tog Stadsledningskontoret fram en ny mall for
personuppgiftsbitradesavtal. Den har sedan anpassats till Familjebostaders egen
layout. Under de forsta ménaderna efter tilltradet som DSO, uppméarksammades
ocksa att det framkom ofta fragor just om bitradesavtalet och hur det ska tecknas
och nir. Resultatet blev en utbildning med de medarbetare som arbetar med
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upphandling under hosten 2022. Detta for att skapa en forstaelse for nar i
processen kravmassan for att uppfylla dataskyddslagstiftningen ska tas fram.
Vidare kommer samma utbildning héllas under 2023 for bland annat personal
inom IT.

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av naimnvéard betydelse identifierade

3.4 DSO GER RAD OCH REKOMMENDATIONER TILL PUA

3.4.1 Kamerabevakning

For omradet kamerabevakning finns idag tydliga instruktioner och
informationstexter. Att ha en arlig 6versyn av detta ar en bra systematisk atgard
och som jag som dataskyddsombud uppskattade att bli involverad i pa ett tidigt
stadium.

3.4.2 Arbetsmetodik for tecknande av personuppgiftsbitradesavtal
Metodik for framtagning och tecknande av personuppgiftsbitradesavtal behover
skrivas in i tillampningsanvisningens kapitel for rollbeskrivning. Detta for att
synlig- och tydliggora ansvarsfordelningen. Vidare behover ocksa ansvariga fa ta
del av utbildningen om personuppgiftsbitradesavtal.
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4 Risker inom dataskydd

41 SAMMANFATTNING

Relevanta risker inom verksamheten:
e Brist pa kunskap om dataskyddsforordningen
e Problematik kring Azure

4.2 SYFTE

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s som
konsekvensbedémningar och informationsklassningar, men dessa ger inte en
heltdckande bild av personuppgiftsriskerna i verksamheten. Dataskyddsombudet
behover som underlag for sin egen planering och sitt lopande arbete ha
kontinuerlig 6verblick 6ver dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kravs en sddan 6verblick for att kunna
vilja ut vilka omraden som bor granskas under det kommande aret eller for att
avgora vilka rad som dataskyddsombudet behéver lamna till verksamheten om
dataskyddsétgarder som behover vidtas.

4.3 RESULTATET AV RISKKARTLAGGNINGEN

4.3.1 Risk 1 Brist pa kunskap om dataskyddsférordningen

En konsekvensbedomning avseende dataskydd enligt artikel 35 i GDPR ska alltid
goras om en planerad personuppgiftsbehandling kan medfora en hog risk for de
registrerade individerna. Att det sker forutsatter att det finns en allmén forstaelse
i organisationen for att stodfunktioner likt informationssikerhetssamordnare och
dataskyddsombud kan behéva bli inblandade i en méngd olika ssmmanhang i
verksamheten nir personuppgifter forekommer, och

i synnerhet innan personuppgifter borjar behandlas i stor skala eller med hjdlp av
ny teknik.

I dagsldget har flera medarbetare goda kunskaper och arbetar noggrant med
dataskyddsfragorna. Dock sker det inte i hela organisationen. Risken ar ocksa att
brist pa forstaelse skapar frustration och man ser det som ett hinder och inte en
mojlighet att lagstiftningen finns.

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av naimnvird betydelse identifierade
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4.3.2 Risk 2 Problematik kring Azure

Enligt stadens beslut finns en stor problematik att anvinda molntjanster da risk
for tredjelandsoverforingar kan ske. Gransdragningen for personuppgift ar ocksa
om det endast giller en inloggningsuppgift likt en e-postadress via en molntjanst.

I flertalet av de projekt som Familjebostdder ska delta i med entreprendrer, kravs
inloggningar till olika tjanster. Ett av de verktyg som behover anvindas ar
Byggvarubedomningen! vilket kraver en inloggning via Azure, Microsofts
molntjéanst och den personuppgift som behéver delas ar endast e-post och IP-
adress.

Under hésten 2022 har ocksa flertalet maéjligheter undersokts for att inférskaffa
ett nytt HR-verktyg. Bland annat flaggar ocksa nuvarande leverantor av
I6neadministrationsverktyget, att de kommer bli molnbaserade inom snar
framtid. Vid en storre granskning av marknaden f6r HR-verktyg framkommer det
att de flesta verktygen har lagringsplats i Sverige eller Norden, men kraver
inloggning via Azure eller Amazons motsvarighet.

De exempel som anges ovan skapar risker som kan péverka organisationen ur
olika aspekter. En risk kan vara att projekten blir kostsammare da entreprenérer
maste ldgga mer tid pa administrationslosningar. En annan ar att den enskilde
medarbetaren maste skapa egna genviagar for att kunna losa sina arbetsuppgifter,
vilket i sin tur bygger in risker nir organisationen tappar kontrollen och
sparbarheten.

Allvarliga brister identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten
X Brister identifierade som bedoms vara omfattande
och/eller krava omgéaende dtgarder

Brister identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av nimnvéard betydelse identifierade

1 Byggvarubedomningens syfte: "Vi bedémer byggrelaterade produkter utifrdn dess
kemiska innehall, miljopaverkan under livscykeln och i forlingningen dven social
paverkan i leverantorsledet. Detta gor vi for att framja produktutvecklingen mot en
giftfri och god bebyggd miljé samt ansvarsfulla leverantorsled.”

https://byggvarubedomningen.se/ (230105)
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4.4 DSO GER RAD OCH REKOMMENDATIONER TILL PUA

441 Risk 1- Brist pa kunskap om dataskyddsférordningen
Alla medarbetare inom Stockholm stad ska arligen genomga
utbildningsplattformens utbildningar:

e Grundkurs i dataskydd
e Informationssidkerhet grundkurs

Rekommendationen fran DSO ar att en tidsperiod avsitts varje ar for att samtliga
medarbetare gar utbildningarna och tydlig kommunikation sker pa Porten med
paminnelser.

For chefer finns ocksé utbildningen:
e Informationssidkerhet for chefer.

Inom Familjebostdder har i dagslaget ingen chef genomgétt utbildningen.

4.4.2 Risk 2- Problematik kring Azure

Den identifierade risken med att inte fa anvdnda Azure och for egna 16sningar/
work-arounds har framstatt som att vara stor. Rekommendationen fran DSO ar
att gora en fordjupad analys om riskerna och se vilken typ av information som
kan anviandas for molntjanster och vilka granser som finns.

Personuppgiftsansvarig behover ocksa sitta tydlig vilja for vilken riskaptit man
har i fragan.

Ett forhandssamrad med IMY, Integritetsskyddsmyndigheten, &r ett verktyg att
ta till for att avgora om Overforingen ar legal via Azure/liknande men till andra
lagringsplatser ex. i norden.
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5 Planerade granskningar under det nya verksamhetsaret

51 SAMMANFATTNING
Relevanta granskningsomraden inom verksamheten:
e Problem uppkomna vid tredjelandsoverforingar
¢ Implementationen av nya informationssikerhetsriktlinjen och dess
tillampningsanvisningar

5.2 SYFTE

Som namnts tidigare ar det granskande arbetet en av dataskyddsombudets
viktigaste uppgifter. Eftersom dataskyddsombudet ofta har begrinsat med tid,
behover granskningsplanen for det nya aret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig granskningsinsats under ett
verksamhetsar. Granskningsomradena bor lampligen viljas utifran ett
riskbaserat synsatt, det vill saga att fokus bor ligga pa omraden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen och i de
Ovriga rapporteringspunkter i drsrapporten som visar pé brister. Darigenom
astadkoms en rod trad i dataskyddsarbetet fran ett verksamhetsar till nista
samtidigt som de storsta riskerna elimineras eller atminstone sanks till en mer
acceptabel niva.

5.3 PLANERADE GRANSKNINGAR

5.3.1 Granskning 1 Problem uppkomna vid tredjelandsoéverféringar

Da verksamheten har stort behov av att anvinda molntjinster behover detta
omrade granskas extra under det kommande aret. Detta kommer ske genom
samarbetsgrupper mellan olika bolag inom Stockholm stad samt internt inom
organisationen.

5.3.2 Granskning 2 Implementationen av nya

informationssakerhetsriktlinjen och dess tillampningsanvisningar
Den nya tillampningsanvisningen ska omhinderta dven dataskyddsférordningen
och praktiskt arbete dar lagstiftningen ar aktuell. Under 2023 kommer DSO att
granska text och att implementationen, dvs forstaelse och kommunikationen av
den samt att den sprids ut i hela organisationen.
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6 Ovrigt att rapportera

6.1 SAMMANFATTNING

Familjebostiders informationssikerhetssamordnare, DSO och f.d. DSO har sett
over organisationen for dataskyddsarbetet. Nytt forslag har framtagits for att
starta om den interna gruppen med dataskyddssamordnare. Detta da bland annat
Stadsrevisionens rapport 2021 pavisade en rekommendation att:

o Sdkerstilla utveckling av styrning och uppfoljning av arbetet med att
efterleva dataskyddsforordningen, sa som dataskyddsombudets oberoende
samt arbetet med personuppgiftsbitridesavtal och konsekvensbedomningar.

For att minska detta operativa beroende har ett externt dataskyddsombud
engagerats i form av en konsult. Det operativa arbetet ska flyttas till
verksamheten pa sikt och dataskyddsorganisationen utvecklas under 2023.

6.2 OVRIGT

Vid uppdragets start 2022 inleddes detta med en s kallad GAP-analys for att se
hur efterlevnaden var inom organisationen. Detta med hjalp av verktyget DraftIT
Evaluation.

Resultatet var 63p jamfort med benchmark 51p2. De omréden som det kvarstar
atgirder ar desamma som DSO identifierat i arsrapporten.

2 Definition och syfte med benchmarking handlar om att forbdttra en organisations
verksamhet genom att jamfora sig med andra liknade organisationer. Med hjdlp av
benchmarking gar det tydligt att visa och fa information om hur ex. ett foretag
presterar mot sina konkurrenter.
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