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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

Arsrapporten spanner 6ver sex obligatoriska rapporteringsomraden.
Det har identifierats brister i varje rapporteringsomrade under
framtagandet av arsrapporten. Den storsta bristen ror
rapporteringsomradet registerforteckning som visar pa att bade
mallen for registerforteckningen behover ses 6ver och uppdateras
samt att ett storre arbete kring ifyllandet av registerforteckningen
behéver genomforas omgaende for att uppfylla kraven i
dataskyddsforordningen. Registerforteckningen utgor en grund for
att dataskyddsarbetet i Ovrigt ska kunna genomforas.

Vidare har det identifierats att valdigt fa informationsklassningar
har genomforts. Informationsklassningar behdver genomforas
omgaende for att sakerstalla att ratt tekniska- och organisatoriska
sakerhetsatgarder finns pa plats. Detta ar framfor allt viktigt i
personuppgiftsbehandlingarna dar kansliga personuppgifter
behandlas. Vid genomférandet av informationsklassningar kommer
det bli tydligt vilka atgarder som kravs for att uppfylla kraven kring
informationssékerhet och dataskydd.

| arbetet med att genomfdra granskning och ta fram arsrapporten har
forvaltningen tagit hjalp av leverantéren Knowit Insight.
Stadsdelsforvaltning har kompletterat underlaget samt gjort
bedémningarna om bristernas allvar och behov av atgarder i dialog
med leverantdren.



6 (41)

3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for ndmndens status och slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter genomford uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Fraga/kontroll Svar

Antal behandlingar som ar 369
registrerade?

Har nddvéndiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara Nej
fullstandig?

Har verksamheten lampliga rutiner Delvis
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftshitrade, och dokumentera dem i en sa kallad
registerforteckning (aven kallat behandlingsregister).

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och bas samt sakerstaller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det ar darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning ar. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt varna individens
integritet, sarskilt nar kansliga och sarskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dar de gor
storst nytta.
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Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur val verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas fér annans
rakning och upprétta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig ar avgorande for
allt det fortsatta dataskyddsarbetet inom verksamheten, ar denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stallning till infor det planerade atgardsarbetet under nasta
verksamhetsar.

3.1.3 Resultat
Kontroller av hur manga behandlingar som registrerats

Det finns totalt 364 registrerade behandlingar i
registerforteckningen. 1 samband med registrering av en behandling
far man #ven besvara fragan ”Ar du klar med
registerbeskrivningen?”’. Av de registrerade behandlingarna &r 107
registrerade behandlingar markerade som klara, 13 stycken har
skrivit att de inte ar fardiga och aterkommer. | vriga 240
behandlingar har fragan lamnats obesvarad. Av
registerforteckningen framgar inte vad som saknas for att de olika
registreringarna ska bli godkénda eller anledningen till att de inte
godkants under aret.

Kontroller av om nédvandiga uppdateringar gjorts

Registerforteckningen har formellt uppdaterats under
verksamhetsaret for att fortydliga och forenkla fragorna.
Innehallsmassigt har uppdateringar inte skett i den utstrackning som
varit nédvandig. Majoriteten av de registrerade behandlingarna &ar
fortfarande inte fullstandigt registrerade i registerforteckningen.

Bedomning av hur fullstandig registerférteckningen ar

En stickprovskontroll har gjorts bland de registreringar som ar
markerade som klara. I stickprovskontrollerna har en
kvalitetsbedomning avseende huruvida obligatoriska falt fyllts i
gjorts, korrekt laglig grund och att informationen som anges i
registreringarna i 6vrigt ar korrekt kontrollerats.

Det har gjorts totalt 15 stycken slumpmaéssiga stickprovskontroller.
De obligatoriska fragorna r besvarade i samtliga. Den réttsliga
grunden &r korrekt i majoriteten av behandlingarna men det finns
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anledning att se 6ver registreringarna och ga igenom dessa
tillsammans med DSO for att sakerstalla att laglig grund &r rétt i
samtliga registreringar. | 6vrigt bor informationen, utifran det DSO
har beréttat, i registreringarna vara korrekt.

De behandlingar som finns beskrivna i registerforteckningen saknar
daremot till stor del information, i de behandlingar som ar klara &r
framforallt de obligatoriska fragorna besvarade daremot inte 6vriga
fragor. Den information som finns & manga ganger ocksa
bristfalligt beskriven, oaktat om fragan &r obligatorisk eller inte.
Detta galler sérskilt fragan om dndamal. Fragan besvaras ibland
véldigt kort till exempel anges avtal”, "l4tt tillgdangligt” och
“administration” som andamal vilket inte beskriver andamalet med
personuppgiftsbehandlingen tillrackligt.

Med beaktande av den kdnnedom som finns om verksamheten, bor
ocksa fler behandlingar finnas registrerade i registerforteckningen.

Beddmning av om verksamheten har |lampliga rutiner for
registerforing

Tydliga och lampliga rutiner pa plats ar nodvandigt for att
registreringen av behandlingar ska ske strukturerat och att
informationen i de registrerade behandlingarna ar komplett och
korrekt.

Det finns ett utbildningsmaterial, Dataskyddsférordningen och
registerforteckning for hur registerforteckningen ska fyllas i och
vad den bor innehalla for att uppfylla kraven i
dataskyddsforordningen. Utbildningsmaterialet bor kompletteras
med en rutin som innehaller information om vad som ska anges i
varje kolumn for att sékerstalla att all information registreras samt
att arbetssattet med registerforteckningen blir enhetligt. Detta for att
sékerstalla att registerforteckningen uppfyller samtliga krav i artikel
30.

Utover utbildningsmaterialet for registerforteckningen finns en
végledning GDPR for dig som chef som redogor for chefernas
ansvar enligt dataskyddsforordningen. Cheferna ska, enligt den,
sékerstélla att de personuppgiftsbehandlingar som gors ska
registreras i systemverktyget Draftit och att alla obligatoriska fragor
ska besvaras for varje behandling. Utdver det ska cheferna ansvara
for att registerforteckningen halls uppdaterad och att alla nya
personuppgiftbehandlingar registreras samt att registerférteckningen
minst en gang om aret kontrolleras for att sakerstélla att den &r
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komplett och korrekt. Det finns dven en lathund for hur systemet
Draftit ska anvéandas vid en registrering.

3.1.4 Uppskattning av hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

De identifierade bristerna ar omfattande och kraver omgaende
atgarder. Grunden for faststallandet ar bade registerforteckningens
kvalité och omfattning men &ven en bedémning av de obligatoriska
fragorna i registerforteckningen.

PUA behdver ha kontroll 6ver vilka behandlingar som utfors i
verksamheterna, sarskilt vilka behandlingar som omfattar kénsliga
personuppgifter, for att kunna vidta ratt skyddsatgarder och i ovrigt
leva upp till kraven i dataskyddsférordningen.

3.1.5 Rad och rekommendationer till PUA

Fragorna i registerforteckningen ar manga till antalet och tar lang
tid att besvara. Arbetet med registerforteckning kan darfor uppfattas
som 6vermaktigt for medarbetarna som valjer att prioritera sina
andra arbetsuppgifter. DSO kommer darfor att se éver samtliga
fragor i registerforteckningen dels for att minska antalet fragor for
att underlatta for medarbetarna att besvara fragorna, dels for att se
till att de obligatoriska fragorna motsvarar minimikraven i artikel
30.

Eftersom registerforteckningen ar en grundforutsattning for allt
annat dataskyddsarbete &r rekommendationen att arbetet med
registerférteckningen prioriteras hogst.

En arlig uppmaning fran PUA bor ga ut till samtliga medarbetare
for att uppmana samtliga medarbetare till att uppdatera
registerforteckningen och halla den uppdaterad med eventuella nya
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personuppgiftsbehandlingar som tillkommit under det gangna
verksamhetsaret. PUA bor sakerstalla att sarskilda personer har
utsetts for att ha ett huvudsakligt ansvar for registerforteckningen,
sa att det finns en tydlig kontaktperson for medarbetarna avseende
registerforteckningen. Den arliga uppmaningen bor dven uppmuntra
till att repetera den obligatoriska grundkursen i dataskydd.

De underlag som finns kring registerforteckningen kan med fordel
samlas i ett dokument eller ett utbildningsmaterial for att minimera
risken kring vad medarbetarna véljer att l&sa eller var de kan soka
svar pa sina fragor. En tydlig rutin bor underlatta arbetet med
registerforteckningen.

Dessa atgarder kommer att forbattra kvalitén pa
registerforteckningen avsevart och motivera medarbetarna till att
fullfolja registreringarna av samtliga personuppgiftsbehandlingar.

3.2 Styrdokument

3.2.1 Sammanfattning

Fraga/kontroll Svar

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéallet i de existerande Delvis
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis

Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
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géller och vad som férvéantas av medarbetarna, nar de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillampa den pa ett
konsekvent satt. En rod trad i Dataskyddsforordningen ér att viktiga
arbetssatt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska det bedomas om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehallsmassigt haller en
lamplig kvalitet, i vilket ingar bland annat att dokumentationen ska
vara uppdaterad och aktuell.

Bristande styrning pa grund av att lamplig styrande dokumentation
saknas leder exempelvis ofta till bristande kvalitet i hur
verksamheten utfor aktiviteterna, men dven till att verksamheten
slosar vardefulla resurser nar exempelvis fér manga personer blir
involverade i en incidenthantering eller for att en analys behdver
goras om fran grunden varje gang istéllet for att man ateranvander
redan uppfunnen kunskap. Dessa effekter drabbar verksamheter ur
ett vidare perspektiv och &r nagot som ligger i PUA:s intresse att
forsta for att fatta ratt beslut om.

3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?

Det finns en del dokument pa plats:

e Handboken for personuppgiftsbehandling innefattar
information om hur verksamheten hanterar information till
den registrerade samt information om den registrerades
rattigheter,

e Integritetspolicy Farsta Stadsdelsndmnd,

e Hantering av anstalldas personuppgifter,

Mall for hur redovisning av personuppgiftsbehandling ska
utformas (Registerutdrag),

Handbok for informationsklassning,

Rutin for hantering av personuppgiftsincidenter,
Végledning for personuppgiftsincidenter,

Checklista och mall for konsekvensbeddmning
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e Stockholms stads policy anvands for instruktioner om
publicering pa sociala medier, samt

e Arkiv och gallring i forhallande till GDPR.

e Mall for personuppgiftsbitradesavtal (PuB-avtal) (Stadens)

e Instruktion till personuppgiftsbitradesavtalet (Stadens)

e Checklista for inbyggt dataskydd samt dataskydd som
standard (Stadens)

Det saknas tillrackliga rutiner for hur verksamheten arbetar med:

e Personuppgiftsbitradesavtal (PuB-avtal). Eftersom
verksamheten &r personuppgiftsansvarig for de behandlingar
som utfors ar det viktigt att det finns en rutin fér och
kunskap om nér det behévs PuB-avtal med parter som bidrar
i behandlingen. Det finns ett standardiserat PuB-avtal och
instruktioner for avtalet, men det saknas rutin for hur man
gar till vaga och nar det ska anvandas.

Punktlistan ska inte ses som uttdmmande.

Bedomning av om innehallet i existerande dokument haller
lamplig kvalitet

Dokumentation som finns pa plats bedéms vara lattillganglig for
verksamheten genom att all dokumentation finns samlad pa samma
plats pa intranatet (se dokumentbiblioteket - GDPR och
personuppgiftsbehandling). Dokumentationen ar tydligt strukturerad
genom uppdelningen i underrubriker. Genom att dokumentationen
ar samlad pa samma plats blir det enkelt for medarbetarna att veta
var de ska leta efter rétt information. Vissa dokument behdver
uppdateras da de fortfarande hanvisar till Datainspektionen.

Information till den registrerade samt om dennes rattigheter

I handboken for personuppgiftsbehandling redogors for den
registrerades rattigheter. Information i handboken &r utforligt och
tydligt forklarad vilket gor det enkelt for anvéndaren att ta till sig
informationen. Informationen ar dock generellt formulerad och kan
tjana pa att konkretiseras med exempel fran verksamheterna.

Avseende den registrerades rattigheter finns &ven en
integritetspolicy, vilken riktas till stadsdelsforvaltningens invanare.
I policyn ges en kortfattad bakgrund till dataskyddsférordningen,
dar bland annat information om vad som utgor en personuppgift
innefattas. Det ges dessutom en generell beskrivning dver hur
verksamheten behandlar personuppgifter, dar det bland annat
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beskrivs att verksamheten behandlar personuppgifter for andamalet
att utféra myndighetsutdvning. Integritetspolicyn uppfyller inte
kraven i artikel 13 avseende information om réttslig grund,
information om mottagare av personuppgifterna och information
om overforingar till tredjeland. Eftersom integritetspolicyn riktar sig
till stadsdelsforvaltningens invanare bor den aven uppfylla kraven i
artikel 14. PUA maste tillhandahalla sarskild information om
personuppgifterna inte har erhallits fran den registrerade sjalv, detta
gors bast i en integritetspolicy som finns publicerad pa hemsidan for
samtliga att nd. Integritetspolicyn uppfyller i dagslaget inte kraven i
artikel 14 och bor darfor ses 6ver och kompletteras med
information.

Det finns &ven en information om hantering av anstélldas
personuppgifter. Detta dokument ar strukturerat pa samma satt som
ovan ndmnda integritetspolicy, detta gor att ovan namnda brister
aven aterfinns i aktuellt dokument. Informationen om hantering av
anstélldas personuppgifter uppfyller inte kraven i artikel 13
avseende information om rattslig grund, information om mottagare
av personuppgifterna och information om 6éverforingar till
tredjeland, och bor darfor uppdateras.

Informationsklassning

Det finns en valdigt omfattande handbok for informationsklassning
pa 28 sidor som foredomligt beskriver hur informationsklassning
ska genomforas steg for steg. Handboken anses heltdckande och ar
enkel for anvandaren att folja. Utover handboken finns dven tva
olika mallar for “Informations-klassningsprotokoll” som stod i
arbetet och ar tydliga i vad och hur man ska goéra. Dessa dokument
anses vara fullt tillrackliga for anvandare att folja for att kunna
fullgéra informationsklassningar.

Personuppgiftsincident

Det finns en rutin for hantering av personuppgiftsincident samt en
blankett for anmalan av personuppgiftsincident. Rutinen for
hantering av personuppgiftsincident saknar instruktioner for hur
incidenter ska bedémas, analyseras och utredas. Detta uppfylis till
viss del av stadens végledning vid héndelse av
personuppgiftsincident, dar forutsattningarna for
personuppgiftsincident beskrivs mer utforligt. Detta dokument &r
dock generellt formulerad for alla verksamheter i staden. Det hade
gynnat verksamheten att ge nagra exempel och pa ett tydligare och
mer konkret satt forklara vad som utgor en incident och hur
medarbetarna ska ga till vaga vid en incident, genom exempelvis en
checkilista.
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Konsekvensbeddmning

Det finns en mall for konsekvensbeddémning och en checklista for
konsekvensbeddmning. Mallen for konsekvensbedémning kommer
fran Stockholms stad och fungerar som en stodmall i processen for
konsekvensbedémningar. Farsta stadsdelsndmnds checklista for
konsekvensbeddmningar tar snarare sikte pa att fungera som ett stod
for organisationen vid bedémningen om en konsekvensbedémning
behover genomforas. Checklistan ar tydligt strukturerad och
formulerad med exempel pa varje bedomningsdel. I checklistan
stadgas att rutinen for konsekvensbedémningen ar att den ska
dokumenteras och att DSO ska kontaktas.

Gallring och GDPR

Det finns ett kort dokument; Arkiv och gallring i forhallande till
GDPR som redogor for principen i dataskyddsforordningen om att
personuppgifter inte ska sparas langre an nédvandigt. Dokumentet
tydliggor vidare att radering (gallring) enbart far ske enligt
gallringsbeslut fattade av Stadsarkivet. Detta dokument bor ses dver
for att det ska bli tydligt for medarbetarna nér gallring ska ske och
vilka gallringsrutiner som finns, detta kommer ocksa vara till hjalp
for att kunna besvara fragan om gallring i registerforteckningen.
Svaren kring gallring i registerforteckningen ar bristfélliga.

3.2.4 Uppskattning av hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Flertalet av de styrdokument som finns pa plats ar for allmant
formulerade och ger inte tillracklig vagledning for organisationens
anvandare. De flesta dokumenten, daribland integritetspolicyn och
rutinen for personuppgiftsincidenter, bor fortydligas med exempel
fran verksamheten och instruktioner bor beskrivas mer utforligt.
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Utan tydlig dokumentation och rutiner kan det leda till att
medarbetarna inte vet hur de ska ga tillvaga for att uppfylla kraven
som stélls i dataskyddsférordningen. Ett annat exempel &r rutinen
for hantering av de registrerades rattigheter. Om det inte pa ett
tydligt sétt i rutinen beskrivs vad den registrerade har rétt till eller
om det saknas en rutin for vem den registrerade ska kontakta for att
tillvarata sina rattigheter kan det leda till att organisationen inte
uppfyller kraven i dataskyddsférordningen.

Verksamheten ska i forsta hand hénvisa till Stockholm stads
integritetspolicy, men det finns en specifik integritetspolicy for
personuppgiftsbehandling i Farsta stadsdelsndmnd. Denna finns
dock for tillfallet inte Gppet tillganglig for de registrerade vilket ar
problematiskt da sjélva syftet med informationen &r att informera de
registrerade om deras rattigheter. Tidigare fanns Farstas
integritetspolicy tillganglig under stadsdelsomradets dokument pa
stadens hemsida, men togs bort nar Stockholm andrade doman. Pa
stadens nya hemsida listas de omraden som stadsdelsforvaltningen
ansvarar over, men dessa dverensstammer inte med de omraden
som listas i integritetspolicyn. Problemet med att hanvisa till
stadens policy ar darmed att den inte ar anpassad efter
stadsdelsforvaltningens olika verksamhetsomraden och ar heller inte
komplett utformad. Det leder dessutom till att det ar svart for den
registrerade att fa en helhetsbild 6ver verksamhetens behandlingar.

Ut6ver avsaknaden pa publicering ar det en brist att det inte tydligt
framgar ur integritetspolicyn hur personuppgifterna behandlas. Ett
exempel pa detta ar om lagring av uppgifter dar det framkommer av
policyn att uppgifter inte lagras langre an vad som ar nédvéndigt for
andamalet. Da andamalet for behandlingen beskrivs vara
myndighetsutdvning ar det svart for den registrerade att skapa sig en
uppfattning om hur lange uppgifterna i praktiken lagras.

3.2.5 RA&d och rekommendationer till PUA

Forst och framst bor den dokumentation som finns i
dokumentbiblioteket uppdateras for att uppna en hogre kvalité.

Ett exempel pa nagot som skulle kunna forbattras ar handboken for
personuppgiftsbehandling dar det skulle vara bra att 1agga till
konkreta exempel for att 6ka forstaelsen for hur den registrerades
rattigheter ska tillgodoses i praktiken. Formuleringarna som finns
med i handboken &r for allmant formulerade och knyter inte pa ett
tydligt sétt an till verksamheten i sig. Detsamma géller for
integritetspolicyn dar det inte pa ett tydligt och klart satt framgar
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vilka typer av personuppgifter som faktiskt behandlas, for vilka
andamal och under vilken tid. Avseende integritetspolicyn
rekommenderas dven att denne publiceras och gors tillganglig for
de registrerade da verksamheten &r personuppgiftsansvariga for
behandlingarna som utfors.

Dokumenten bor ses 6ver och om majligt slas ihop for att minimera
risken for fel i arbetet med konsekvensbeddmningar. Det ska vara
tydligt vilket syfte varje dokument har och var medarbetaren kan
hitta hjalp. FOr vissa dokument stimmer inte dokumentnamnet med
huvudrubriken i dokumentet, till exempel ”’Information om
personuppgiftsbehandling till anstéllda i Farsta stadsdelsnamnd” d&r
huvudrubriken i dokumentet ar ”Information om hantering av
anstilldas personuppgifter”. Detta bor prioriteras forst efter att
samtliga dokument har gatts igenom och det har sakerstéllts att all
dokumentation uppfyller kraven i dataskyddsférordningen. PUA
bor aven ta fram egna rutiner och/eller styrdokument i de fall detta
inte finns till exempel en policy for sociala medier.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Fraga/kontroll Svar

Hur manga av 6
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer fér informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det ar darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning ar genomférd for personuppgifter
som verksamheten hanterar.

3.3.3 Resultat

Informationsklassning sker efter protokoll framtaget av SLK. Denna
har borjat anvandas under hosten 2021. Dokumentet ger en forsta
beddmning och stdd innan den storre aktiviteten med verktyget
KLASSA.

Det finns 6 stycken system klassade. Dock ska man beakta att
samtliga personuppgiftsbehandlingar klassas utifran vilken typ av
personuppgifter som behandlas och lampligt skydd vidtas for
respektive behandling. Detta kan vara behorighetsbegransning,
skydd av lésenord pa dokument osv. Detta ska dokumenteras i
Draftit, men &r i majoriteten av de registrerade behandlingarna inte

ifylld
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En handlingsplan finns framtagen for organisationens arbete med
bade informationssakerhet och dataskydd samt en inventeringsplan.

| Draftit har uppgifter om genomford informationsklassning inte
rapporterats for ndgon behandling i registerforteckningen. Det finns
en personuppgiftsbehandling som &r registrerad i
registerférteckningen som &r informationsklassad, enligt KLASSA,
av extern part som tillhandahaller tjansten. Kolumnen for tekniska
och organisatoriska atgarder ar i majoriteten av de registrerade
behandlingarna inte ifylld, vilket ocksa beror pa att fragorna om
tekniska- och organisatoriska sakerhetsatgarder inte ar
obligatoriska. DSO kommer att uppdatera registerforteckningen sa
att fragorna om sakerhetsatgarder ar obligatoriska, da de utgor ett
krav i registerforteckningen enligt artikel 30.

3.3.4 Uppskattning av hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Bedomningen &r att bristerna som identifieras kraver atgarder,
vilket beror pa att valdigt fa informationsklassningar har
genomforts. Informationsklassningar behdver genomforas for att
sakerstalla att ratt tekniska- och organisatoriska sakerhetsatgarder
finns pa plats. Detta ar framfor allt av vikt i de
personuppgiftsbehandlingar dar kénsliga personuppgifter behandlas.

3.3.5 Rad och rekommendationer till PUA

Till att bérja med behdver organisationen for informationssékerhet
fortydligas da uppfattningen idag ar oklar om vem som ansvarar for
att driva arbetet med informationssakerhet framat. | Stockholms
stads “Riktlinjer informationssékerhet” finns stod i hur
forvaltningarna bor organisera sig. Det har tidigare saknats
organisatoriska resurser att bedriva ett effektivt arbete med
informationssékerhet i férvaltningen. Under aret har
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kompetensresurser tillsatts for att ha battre mojlighet att stotta
informationségarna i deras arbete med informationsklassningar samt
att fa in all information som ar nddvandig i registerforteckningen.

Informationségare ar formellt sett utsedda (forvaltningens chefer)
det &r oklart (se granskning nedan) om dessa har kannedom om
vilket ansvar detta innebar och vad de forvantas gora sa det bor
forankras omgaende. Detta kan dven vara en anledning till att sa fa
informationsklassningar har genomforts.

Det &r dven otydligt vilka forvantningar som Stockholm Stad har
gallande hastigheten pa arbetet med informationsklassningarna och
néar man forvantas vara klar med arbetet.

Man bor uppdatera registerforteckningen med
informationsklassning sa att det pa ett enklare satt ar mojligt att
avgora hur manga behandlingar som har klassats.

Arbetet med att informationsklassa IT-systemen fortsatter for 2022
och idag ar planen att genomfdra klassning av ytterligare tio IT-
system. Denna plan bor férankras med Stockholm Stad for att
sékerstélla ett godkédnnande om att samtliga informationsklassningar
forsenas och ar fardigstallda till utgangen av 2023.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Fraga/kontroll Svar

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen kan/ska
riskforebyggande atgarder vidtas.

Konsekvensbedémningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen. och ska utféras for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter” (artikel 35.1).

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbedomningar av?

Verksamheten har inte identifierat alla behandlingar som det borde
uppréttas konsekvensbeddémningar av. Verksamheten har endast
rapporterat fyra genomfoérda konsekvensbedémningar, varav en
utforts av Konsumentverket. De beddmningar som gjorts, utdver
Konsumentverkets, har varit av smarta las i hemtjansten,
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familjestodet samt en pabdrjad om anstélldas anvandning av
tjanstebil. Det ar endast konsekvensbeddmningen om smarta 13s i
hemtjansten som gjorts tillganglig infor framtagandet av denna
arsrapport.

Har konsekvensbeddmning gjorts for alla potentiella
hdgriskbehandlingar av personuppgifter?

Genom att utfora ett stickprov ur registerforteckningen kan det
konstateras att det inte gjorts konsekvensbeddmningar av alla
behandlingar dar det finns ett behov att gora en sadan. Mot
bakgrund av att det &r flera behandlingar som innefattar kansliga
personuppgifter, uppgifter om barn, éldre, funktionsnedsatta och
andra personer som befinner sig i underlage eller beroendestéllning
samt personuppgifter i stor omfattning bor fler
konsekvensbeddmningar gjorts. FOr att exemplifiera behandlingar
som saknar konsekvensbeddmning men dar det finns ett behov for
en sadan ar:

1) Behandling ’Personakt barn” och ”Personakt ungdom” om
handlaggning av bistandsbehov och myndighetsutévning av
barn och ungdomar.

2) Behandling ”Klientadministrativa dokument” om dokument
i enskilda &renden som beslut, beslutsunderlag mm.

3) Behandling ”Dokumentation av barn i behov av sérskilt
stod” om dokumentation och beslut som ror stod till barn i
behov av sarskilt stod.

Pa grund av att registerforteckning i flera delar ar bristfalligt ifylld
gar det visserligen att konstatera att det saknas
konsekvensbedémningar, men det ar inte mojligt att besvara i vilken
omfattning.

Ar de genomférda konsekvensbedomningarna aktuella?

Den konsekvensbedémning som finns tillganglig avser sakra Ias i
hemtjansten. Konsekvensbeddémningen har tagits fram i juni 2019
och det finns inte nagon information om behandlingen férandrats
sedan upprattandet av bedomningen. Avseende de Gvriga tva
konsekvensbedémningarna &r det inte mojligt att bedéma
aktualiteten da de inte gjorts tillgangliga.
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3.4.4 Uppskattning av hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Da verksamheten behandlar en stor mangd personuppgifter,
daribland kénsliga personuppgifter, &r det viktigt att den har utrett
de potentiella riskerna som finns med behandlingen ur ett
integritetsperspektiv. Detta gors bland annat genom en
konsekvensbeddmning.

Av det som framgar av underlagen infér denna granskning saknas
det konsekvensbedomningar pa majoriteten av de behandlingar som
utfors i verksamheten, inklusive hogriskbehandlingar.

3.4.5 Rad och rekommendationer till PUA

Respektive avdelning rekommenderas att omedelbart initiera arbete
med att ta fram de konsekvensbeddmningar som saknas. | denna
rapport ges endast exempel pa behandlingar som behover
konsekvensbeddmningar, men det finns sannolikt fler behandlingar
dar konsekvensbeddmningar behdver genomforas. Det &r viktigt att
komma ihag att kravet pa konsekvensbedémning inte endast galler
for nya behandlingar, utan dven galler for behandlingar som
verksamheten genomfort innan dataskyddsférordningen tradde
ikraft.

For att underlatta arbetet med konsekvensbeddémningar har Farsta
stadsdelsforvaltning till 2022 kompletterat Draftit med verktyget
DPIA, dar konsekvensbeddémningar kan goras direkt i systemet och
kopplas till registerforteckningen.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Fraga/kontroll Svar

Hur manga begéaran (om 1
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begaran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ar ett krav enligt férordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. i stadens
fall namnder och bolag — tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stalla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att ratta vissa uppgifter. (Radering, den séa
kallade “ritten att bli glomd”, ér séllan aktuell i nagon stérre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéaran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, déar fristen kan
forlangas till mer an en manad.)

Om verksamheten inte klarar av att hantera en begaran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsarenden fran
Intetgritetsskyddsmyndighetens ("IMY”’) sida, med sanktioner som
foljd. Det &r darfor viktigt att PUA regelbundet ges en bild av i
vilken man verksamheten klarar av att leva upp till regelverkets
krav pa att hantera begdran inom foreskriven tidsfrist.
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3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Den registrerade har ett antal rattigheter enligt
dataskyddsforordningen. Nagra av dem ar ratten till information,
ratten att bli glomd och ratten att fa felaktiga uppgifter korrigerade.
| ratten till information innefattas flera olika delar, sa som rétt att ta
del av information om personuppgiftsbehandling och ratt till
registerutdrag.

Den interna processen ar uppbyggd sa att en begaran om
registerutdrag gar till DSO, som sedan vidarebefordrar fragan till
utsedda funktioner med behdrighet att genomsoka systemen.
Invanare informeras i forsta hand om att de kan kontakta DSO for
detta, men den registrerade ska dock kunna kontakta vem som helst
i organisationen med en begéaran och ansvariga chefen ska se till sa
att begaran hanteras korrekt. Det staller hoga krav pa medarbetare
och chefers kunskap om den registrerades rattigheter. For att
sékerstélla medarbetarnas kunskap krévs utbildningar och tydliga
styrdokument och rutiner.

I handboken for personuppgiftsbehandlingen beskrivs alla
rattigheter pa ett utforligt satt vilket ar positivt. Det ges dock inga
konkreta exempel och beskrivs heller inte hur hanteringen av
begaran ska ga till. | dokumentet "GDPR for dig som chef” beskrivs
rutinen for registerutdrag, men de Gvriga rattigheterna ndmns inte.
Detta avspeglas aven i de svar fran de intervjuer med chefer som
DSO utforde under aret dér det framhavdes att den registrerades
rattigheter garanterades genom ratten till information.

Den har typen av process okar risken for att hanteringen sker pa ett
felaktigt sétt eller att begéran inte hanteras 6verhuvudtaget. Det
okar aven riskerna for att hanteringen inte dokumenteras pa ett
korrekt satt, vilket kan vara orsaken till att inga begéran registrerats
under aret.

En forutsattning for att den registrerade ska inkomma med begéran
ar att den har information om dennes réttigheter och hur
verksamheten behandlar den registrerades personuppgifter. Genom
att inte erbjuda tillracklig information till den registrerade
garanteras darmed inte heller dennes réttigheter. Avsaknaden av en
separat integritetspolicy for verksamheten utgdr en av bristerna,



26 (41)

men det kan dven réra sig om 6vrig kommunikation med de
registrerade.

3.5.4 Uppskattning av hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Otydligheter i rutin for hanteringen av begéran fran registrerade ar
en risk som kan leda till att de registrerade i praktiken inte har
mojlighet att utnyttja sina rattigheter

3.5.5 Rad och rekommendationer till PUA

Verksamheten bor ta fram en tydligare rutin for hur hanteringen av
begaran fran registrerade ska ga till. Denna rutin skulle forslagsvis
kunna bygga pa att alla begaran inkommer till en funktions- eller
gruppmail. Utdver detta bor medarbetarna fortsétta vidareutbildas
inom dataskyddsférordningen och de registrerades réttigheter for att
oka forstaelsen om verksamhetens skyldigheter gentemot de
registrerade.

Verksamheten bor dessutom tillgangliggora integritetspolicyn dar
den registrerades rattigheter pa ett tydligt satt bor beskrivas samt
rutinen fOr hur den registrerade kan tillvarata sina rattigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Fraga/kontroll Svar

Hur upptacks Vanligtvis genom information
personuppgiftsincidenter? fran anstalld, utomstaende eller
registrerad.

Hur manga personuppgiftsincidenter ~ Fem stycken*
har dokumenterats?

Hur manga av dessa har ansetts Fyra stycken incidenter har

behdva rapporteras (till IMY resp. rapporterats till IMY och i

till berérda personer) och inte? samtliga fall har man informerat
de berdrda

Hur manga av incidenterna har Tre stycken

rapporterats i tid till
tillsynsmyndigheten?

*under verksamhetsaret 2021.
3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.”

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for arsrapport ar avsedd att fokusera pa
rapporteringen.

Rapporteringsskyldighet géaller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebér att de flesta personuppgiftsincidenter ska
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rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rattigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan dréjsmal.
Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY::s sida. Arsrapportering ar darfor
avsedd att kartlagga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga aven i de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsférordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur val verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omstandigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgéarder som vidtagits.
Dokumentationen ska gdra det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Verksamheten formar att rapportera personuppgiftsincidenter i tid
till Integritetsskyddsmyndigheten. Majoriteten av
personuppgiftsincidenterna har dessutom hanterats i tid. En incident
anmaldes sent pa grund av bristande kunskap kring vad en
personuppgiftsincident faktiskt &r.

Ett stort ansvar laggs pa cheferna gallande personuppgiftsincidenter.
| ”"GDPR for dig som chef” anges att den som &r chef for den
verksamhet dar en personuppgiftsincident har intraffat ska utreda
och dokumentera incidenten. Chefen uppmanas att folja
forvaltningens rutin for hantering av personuppgiftsincidenter.
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Huruvida en incident darfor upptackts och anmaéls i tid beror ocksa
pa chefernas agerande.

3.6.4 Uppskattning av hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Det finns alltid en risk att PUA inte upptécker alla
personuppgiftsincidenter som intraffar i verksamheten. Kunskap om
vad och hur man hanterar personuppgiftsincidenter ar en farskvara.
Det finns till exempel en tydlig korrelation mellan att personalen
haft utbildning i dataskyddsférordningen och en 6kad bendgenhet
att anmala personuppgiftsincidenter. Under aret har en incident som
intraffat har inte rapporterats i tid pa grund av att verksamheten inte
direkt uppfattade att det var en personuppgiftsincident. Det ar ocksa
av vikt att rutiner ar tydliga och vél kénda och rutinen for hantering
av personuppgiftsincidenter behdver utvecklas.

3.6.5 RA&d och rekommendationer till PUA

Det fortsatta arbetet bor framst fokusera pa att utbilda samtliga
medarbetare om vad som utgdr en personuppgiftsincident for att
dessa ska ha mojlighet att identifiera eventuella
personuppgiftsincidenter. Den obligatoriska utbildningen
”Grundkurs 1 dataskydd (obligatorisk for alla medarbetare)”
rekommenderas att skickas ut till samtliga medarbetare pa nytt.
Avsnittet géllande personuppgiftsincidenter bor sérskilt lyftas. Det
ar positivt att utbildningen avslutas med ett kunskapstest.
Medarbetare som har gatt utbildningen har upptackt incidenter i
stOrre utstrdckning an de som inte gjort det.

Eftersom ett stort ansvar laggs pa cheferna bor dessa arligen fa
mojlighet att delta i en workshop kring personuppgiftsincidenter for
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att lara sig vilka personuppgiftsincidenter som ar vanligast i
verksamheten och hur dessa hanterats samt vad som forvantas av
dem i de fallen. Eftersom cheferna i sin vagledning hénvisas till
rutinen for hantering av personuppgiftsincidenter ar det viktigt att
den ses Over och fortydligas for att mojliggora for cheferna att
hantera dessa enligt forvantade krav.

I 1A-systemet rapporteras alla incidenter som sker i verksamheten,
som till exempel att ndgon skadar sig fysiskt. Det rekommenderas
darfor att man ser dver hur man i systemet kan tydliggtra nar en
personuppgiftsincident ska rapporteras. Vidare rekommenderas att
I6pande kontrollera huruvida évriga rapporterade incidenter ocksa
utgor en personuppgiftsincident.

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Granskning av registerforteckningen
e Uppfdljning av de som gatt utbildning i dataskydd
e Intervjuer med enhetschefer om utmaningar for att kunna
besvara registerforteckningen

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgarder. For PUA ar det darfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar.

4.3 Genomfdrda granskningar och deras
resultat

Granskning av registerforteckningen
Under aret har DSO granskat registreringarna i

registerforteckningen. DSO har gatt igenom registreringar och
begart in kompletteringar. Eftersom registerforteckningen i slutet pa
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verksamhetsaret fortfarande ar bristfallig ar det dock svart att se hur
den utforda granskningen givit nagot markbart resultat.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Uppfoljning av de som gétt utbildning om dataskydd

Under aret har DSO granskat hur manga som gatt den obligatoriska
utbildningen om dataskydd. Granskningen har inte lett till 6nskat
resultat eftersom det under granskningen framkommit att data 6ver
hur manga som gatt den obligatoriska utbildningen férsvunnit till
foljd av dndringar i utbildningen. Né&r adndringar i utbildningen
genomforts har antalet som genomfort utbildningen nollstéllts. Den
kontinuerliga personalomséttningen paverkar ocksa andel
medarbetare som genomfort utbildningen.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Intervjuer med chefer om utmaningar for att kunna besvara
registerforteckningen

Under aret har DSO intervjuat ett antal enhetschefer for att utreda
vilka utmaningar som finns for att de ska kunna besvara
registerforteckningen. Av intervjurapporten framkommer att
cheferna har allvarliga kunskapsbrister om bade
dataskyddsforordningen och systemet for registerforteckning,
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Draftit. Samtliga av de intervjuade svarar att de inte vet om
registerforteckningen ar fullstandigt ifylld, trots att det &r samma
personer som ansvarar for registerforteckningen. Utdver detta har
de intervjuade bristféallig kunskap om laglig grund,
tredjelandséverforingar, behovet av personuppgiftsbitradesavtal
samt de registrerades rattigheter.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

4.4 Rad och rekommendationer till PUA

Mot bakgrund av bristerna i registerforteckningen bor en mer
utforlig granskning utforas under kommande verksamhetsar, dar det
sékerstalls att samtliga enheter fyller i forteckningen.

Da enhetscheferna ar ansvariga for ifyllandet av
registerforteckningen, och det bade mot bakgrund av forteckningens
brister samt chefernas kunskapsbrister, bor vidare utbildning vidtas
for att garantera att cheferna vet vad som forvantas av dem.

Den obligatoriska utbildningen bor skickas ut till samtliga
medarbetare, oaktat om medarbetare gatt den tidigare, detta for att i
forsta hand repetera utbildningen och sakerstalla att den nar fler an
vad man har k&nnedom om idag.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Ofullstandig registerforteckning
e Bristfalliga interna rutiner
e Avsaknad av informationsklassning

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar,

men dessa ger inte en heltdckande bild av personuppgiftsriskerna

i verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig 6verblick
Over dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kréavs en sadan 6verblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande aret eller for att avgora vilka rad som
dataskyddsombudet behdver 1dmna till verksamheten om
dataskyddsatgarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen
Risk 1 - Ofullstandig registerférteckning

For att verksamheten ska kunna garantera de registrerades
rattigheter och se till sa att dataskyddsarbetet sker pa ett riktigt och
ratt satt ar det viktigt att verksamhetens registerforteckning ar
korrekt ifylld. Utan en fullstidndig registerforteckning ar det inte
mojligt for verksamheten att halla koll pa de olika behandlingar som
gors. Registerforteckningen utgér dessutom grunden for den interna
kontrollen och speglar verksamhetens kunskap om sina
behandlingar. En bristfallig registerférteckning tyder darmed pa att
verksamheten inte har koll pa de behandlingar som utfors, vilket i
sin tur leder till risker som avsaknad av konsekvensbedémningar
och personuppgiftshitrddesavtal avseende de behandlingar som
kréver det.

Det &r svart att besvara hur allvarliga konsekvenser som skulle
kunna uppsta om den aktuella risken skulle realiseras, men da flera
andra risker &r néara anknutna till den aktuella risken bor det kunna
antas att konsekvenserna kan bli allvarliga. De identifierade
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bristerna bor darfor anses som omfattande och kraver omedelbara
insatser.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk 2 — Bristfalliga interna rutiner

Tydliga interna rutiner dr grunden for ett effektivt dataskyddsarbete.
I en tydlig intern rutin har ansvarsroller delats ut och alla i
organisationen vet vad som galler vid bland annat incidenter eller
begaran fran registrerade. Om det daremot saknas en tydlig intern
rutin avseende dataskyddsarbetet finns en betydande risk att den
registrerades rattigheter inte tillvaratas.

Granskningen av verksamheten har visat att flera interna rutiner &r
bristfalliga. | rapporten har bade rutinen for hantering av begaran
fran registrerade och for personuppgiftsincidenter tidigare tagits
upp. Risken med otydliga och bristfalliga rutiner ar att
verksamheten inte vet vad som ska utforas vid olika handelser och
att den darmed inte uppfyller de krav som stélls pa den.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Risk 3 — Avsaknad av informationsklassningar



35 (41)

Informationsklassning &r en grundldggande del av verksamhetens
dataskyddsarbete. Det kravs for att verksamheten har koll pa sina
system for att forsta vilka tekniska och organisatoriska
sakerhetsatgarder som kravs for att skydda de personuppgifter som
behandlas. Utan informationsklassning &r det inte mojligt for
verksamheten att veta om de atgarder som de vidtagit ar tillrackliga
och risken for att atgarderna ar felaktiga ar pataglig.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

5.4 Rad och rekommendationer till PUA

Dessa risker bor hanteras inom ramen for planerade granskningar
under det nya verksamhetsaret, se darfor nasta kapitel 6.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckning
e Individens réttigheter
e Informationsklassning

6.2 Syfte

Som nédmnts ovan ar det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Granskningsomradena
har valts utifran ett riskbaserat synsatt, det vill saga med fokus pa
omraden dar verksamhetens mest relevanta risker har identifierats i
riskanalysen och i de 6vriga rapporteringspunkter i arsrapporten
som visar pa brister. Dessa har valt for att astadkomma en rod trad i
dataskyddsarbetet fran ett verksamhetsar till nasta samtidigt som de
storsta riskerna elimineras eller atminstone sanks till en mer
acceptabel niva.

6.3 Planerade granskningar
Granskning 1 — registerférteckning

Syftet med granskningen &r att komplettera den nuvarande
registerforteckningen. Utgangspunkten kan med fordel vara den
granskning som gjorts i denna rapport dar slutsatsen &r att
registerforteckningen varken ar fullstandig eller uppfyller kraven
enligt artikel 30.

Granskningen bor ledas av DSO som ger samtliga ansvariga for
behandlingar i uppdrag att sdkerstélla att deras behandlingar ar
uppdaterade och korrekta och sedan aterkoppla det till DSO.
Aterkopplingen till DSO bér séledes innehélla information huruvida
alla behandlingar finns med i forteckningen samt om
dokumentationen ar komplett, korrekt och uppdaterad. Denna
granskning rekommenderas forst efter att mallen for
registerférteckningen har granskats och uppdaterats. Mallen for
registerforteckningen behdver motsvara minimikraven i artikel 30,
detta kan sakerstallas genom att fragorna som motsvarar kraven blir
obligatoriska. Om mallen for registerférteckningen inte motsvarar
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kraven eller i dvrigt ar bristfallig kommer ingen typ av granskning
av registerforteckningen att leda till ett tillfredsstéllande resultat.

Granskning 2 — individens rattigheter

Syftet med granskningen ar att forbattra den interna rutinen for
sékerstéllande av de registrerades rattigheter. DSO bor leda
granskningen och inventera styrdokument samt rutinbeskrivningar.
| granskningsarbetet bor DSO ta hjélp av ansvariga for
behandlingarna for att utreda huruvida rutinerna bor vara
avdelningsspecifika. En del av granskningen bor innefatta att
rutinerna dokumenteras och gors tillgangliga for organisationen.

Da det inte inkommit nagon begaran fran registrerade under aret
skulle det &ven vara en fordel for verksamheten att testa sina rutiner
for exempelvis begaran om registerutdrag. Detta for att se hur val
rutinerna uppfyller kraven i dataskyddsférordningen.

Granskning 3 — avsaknad av informationsklassningar

Eftersom det finns en avsaknad av informationsklassningar bor en
granskning av huruvida informationsklassningar har genomférts och
om lampliga tekniska och organisatoriska sékerhetsatgarder har
vidtagits i enlighet med kraven i artikel 32 granskas i slutet av
verksamhetsaret 2022. Granskningen bor ledas av DSO tillsammans
med informationssékerhetsansvarig. Efter att informationsklassning
genomforts bor en analys av vilka tekniska och organisatoriska
sakerhetsatgarder som ar lampliga uppréttas och uppdateras i
registerférteckningen.

7 Ovrigt att rapportera

7.1 Sammanfattning

| de dvriga observationerna har det framkommit att ett tydligare
samarbete och ansvarsfordelning med Stockholm stad hade
underlattat det I6pande dataskyddsarbetet pa stadsdelsforvaltningen.
Dataskyddsarbetet kraver dven fler resurser med beaktande av
resultaten som framkommit i de obligatoriska
rapporteringsomradena ovan men dven med beaktande av rattslaget
i omvérlden géllande tredjelandséverforing.
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7.2 Syfte

Avsikten med denna punkt i arsrapportmallen ar att ge mojlighet att
komplettera bilden av statusen i dataskyddsarbetet. Under denna
rubrik anges darfor sddant som inte pa ett naturligt satt kunde tas
upp under nagon av punkterna i rapporteringsstrukturen ovan.

7.3 Ovriga observationer
Observation 1

Stodet till informationsklassningar har pausats fran centralt hall
vilket gor att Farsta stadsdelsnamnd paverkas avsevart eftersom
Stockholm stad har en samordnande roll, och ocksa forvaltar och
ansvarar for de centrala systemen. Det &r ocksa viktigt i detta arbete
att tydliggora vilken roll stadsdelsforvaltningen har. Otydlighet i
ansvar och mandat mellan staden och stadsdelsnamnden avseende
informationssékerhet och dataskydd leder till risker for Farsta
stadsdelsnamnd

Observation 2

Dataskyddsarbetet ar, i allmanhet, mycket kravande och i dagslaget,
vilket framkommer ovan, har flera allvarliga brister identifierats.
Eftersom bristerna &r omfattande forutsétter det fortsatta arbetet att
det finns resurser som kan arbeta med det I6pande dataskyddsarbete
for att minimera riskerna. Detta sarskilt eftersom det inte ingar i
DSO:s arbetsuppgifter att arbeta med det operativa arbetet. Det &r
viktigt att PUA mojliggor for DSO att utfora sin granskande roll.

Dataskyddsarbetet kraver dven fler resurser med beaktande av
rattslaget i omvérlden sérskilt p& grund av Schrems I1-domen? och
de krav som efter den stallts pA PUA. PUA behdver kartlagga
samtliga tredjelandstverforingar for att kunna identifiera var
personuppgifterna finns och vilka skyddsatgarder som behdver
tillampas. Detta forutsatter att det grundldggande arbetet kring
dataskydd sasom en fullstandig registerforteckning finns.

7.4 Rad och rekommendationer till PUA

1 M4l C-311/18 Data Data Protection Commissioner/Maximillian Schrems och
Facebook Ireland.
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Den slutliga rekommendationen ar darfor att tillsatta fler resurser
for dataskyddsarbetet i stadsdelsforvaltningen for att sédkerstélla att
riskerna minimeras och att dataskyddsarbetet sker I6pande. Detta &r
viktigt for att fa det grundlaggande dataskyddsarbetet pa plats
sasom registerforteckningen men ocksa for att det ska finnas
maojlighet att anpassa dataskyddsarbetet I0pande efter rattslaget. En
sérskild resurs bor utses gentemot Stockholm stad. Detta for att
sakerstalla ett gott samarbete och samsyn pa dataskyddsfragorna
som berdr stadsdelsforvaltningen. Det ar viktigt att Stockholm stad
ar insatt i stadsdelsforvaltningarna arbete och hur de paverkas av det
overgripande dataskyddsarbetet som sker hos Stockholm stad men
ocksa att Farsta stadsdelsforvaltning far mojlighet att jobba med de
rutiner och mallar som kommer fran Stockholm stad pa ratt sétt.

PUA bor ocksa granska samtliga system utifran
tredjelandsperspektivet. Detta fOr att sédkerstalla att inga olagliga
tredjelandsoverforingar finns padgaende men ocksa for att sikerstalla
att ratt atgarder vidtagits i de fall tredjelandsoverforingar sker. |
dessa fall &r det ocksa viktigt att dokumentation som kravs sdsom
konsekvensbeddomningar eller Transfer Impact Assessment har
tagits fram och att dessa f6ljt de rekommendationer som finns fran
bland annat IMY. Detta borde goras omgaende sarskilt med
beaktande av att Farsta Stadsdelsforvaltning redan har en
forteckning Gver de system som behandlar personuppagifter.

s Bilagal

Specifikation 6ver underlag som ligger till grund for granskningen.

Underlag Kommentar

Registerforteckning 211206 Utdrag ur Draftit
Farsta
Dataskyddsférordningen och Dokumentbibliotek Farsta,

registerforteckning GDPR — personuppgifts-
hantering

Checklista inventering Dokumentbibliotek Farsta,

personuppgiftsbehandlingar GDPR — personuppgifts-
hantering

Lathund Draftit Privacy records | Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering
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GDPR for dig som chef

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Handbok for
personuppgiftsbehandling
Farsta

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Registerutdrag — mall for
redovisning av
personuppgiftshantering

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Handbok for
informationsklassning och
mallar for ”Informations-
klassningsprotokoll”

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Riktlinje informationssakerhet

Intranatet

Rutin for hantering
personuppgiftsincident

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Blankett Anmalan av
personuppgiftsincidenter

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Végledning for
personuppgiftsincidenthantering
— SLK mall

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Policy sociala medier

Intranatet

Integritetspolicy Farsta
stadsdelsnamnd

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Information om
personuppgiftsbehandling till
anstéllda i Farsta
stadsdelsnamnd

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Mall och checklista
konsekvensbedémning
personuppgiftsbehandlingar

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Mall for konsekvensbedémning

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Arkiv och gallring i forhallande
till GDPR

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering

Grundkurs i Dataskydd

Utbildningsplattformen
Stockholm stad

Personuppgiftsbitradesavtal
Mall

Dokumentbibliotek Farsta -
GDPR- personuppgifts-
hantering




41 (41)

Konsekvensbeddmning Farsta
smarta Ias i hemtjansten

Intervju enhetschefer checklista
GDPR 2021

Blankett for rapport av kontroll

Forteckning system med
personuppgiftsbehandling

Dokumentbibliotek Farsta —
GDPR- personuppgifts-
hantering




