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Revisorsgrupp 1 har den 16 oktober 2018 behandlat bifogad
revisionsrapport (nr 8/2018)

I flera av stadens styrande dokument beskrivs stadens ambitioner
for digitalisering av staden och dess verksamheter samt hur arbetet
med informationssidkerhet ska bedrivas. Informationssédkerhet ska
inte ses som en isolerad foreteelse eller enskild verksamhet utan
som en forutsittning for att bedriva en god verksamhet.

Rapporten visar att kommunstyrelsens och nimndernas styrning,
ledning och uppf6ljning av informationssikerhetsarbete behdver
utvecklas. Kommunstyrelsen bor i storre utrdckning styra,
kontrollera efterlevnaden av géllande styrdokument samt f6lja upp
ndmndernas arbete med informationssékerhet. Nimnderna bor
sakerstilla att stadens styrdokument pa omradet kommuniceras och
implementeras 1 organisationen. Vidare bor det 1 stadens dokument
for incidenthantering tydligare framga hur incidenter for stads-
gemensamma system ska rapporteras. Det finns annars risk for att
brister 1 informationssékerheten kan ge konsekvenser for staden och
for medborgarna genom exempelvis informationsforlust, ekonomisk
skada eller bristande fortroende for staden.

Vi hédnvisar 1 6vrigt till rapporten och dverldmnar den till kommuns-
tyrelsen, fastighetsndmnden, servicendmnden och Farsta stadsdels-
ndmnd for yttrande. Yttrandet ska ha inkommit till revisorsgrupp 1
senast den 25 januari 2018.

P& revisorernas vagnar

Bosse Ringholm Stefan Rydberg
Ordf6rande Sekreterare






Sammanfattning

Verksamheterna i Stockholms stads ndmnder hanterar en méngd
informationstillgangar som ar skyddsvérda. Det stéller krav pa ett
aktivt informationssidkerhetsarbete for att sdkerstélla att informa-
tionen vid varje tillfélle dr konfidentiell, riktig, tillganglig och
sparbar. Revisionskontoret har genomfort en granskning for att
beddma om kommunstyrelsen, fastighetsndmnden, servicenimnden
och Farsta stadsdelsndmnds styrning, ledning och uppfoljning av
informationssédkerhetsarbetet ar tillrackligt.

Revisionskontoret bedomer att styrningen, ledningen och uppfolj-
ningen av ndmndernas informationssiakerhetsarbete behover
utvecklas. Staden har pd en 6vergripande niva relevanta styr-
dokument. Hur ansvaret for informationssdkerhetsarbetet fordelas
inom staden beskrivs 1 dessa dokument. Granskningen visar dock att
de forvaltningar som ingétt i granskningen inte tycker att ansvaret i
alla delar ar tydligt samt att de efterfrigar stod i1 hur arbetet ska
organiseras och bedrivas. Vidare saknas det inom de ndmnder som
har granskats en tillracklig kompetens om hur informations-
sakerhetsarbetet ska bedrivas. Enligt ISO-standarden dr kompetens
en nodvéndighet i en organisations arbete med informations-
sakerhet.

Néamnderna behover sikerstilla att det bedrivs ett aktivt arbete kring
informationssikerhet och att ledningen har en aktiv roll i detta
arbete. Granskningen visar att stadens riktlinjer for informations-
sdkerhet inte har kommunicerats och implementerats fullt i de
granskade ndmnderna. Vidare har granskningen visat att det saknas
en for staden grundldggande utbildning 1 informationssikerhet. Det
saknas ocksd kompetenskrav pa att sérskilt viktiga roller, som till
exempel informationssékerhetssamordnare. Det gors heller inte i
tillracklig omfattning, vare sig pa en stadsovergripande niva eller
forvaltningsniva, kontroller av att ledningssystemet for
informationssdkerhet efterlevs.

For att kunna folja upp och utveckla arbetet kring informations-
sakerhet bor ndmnderna fanga upp vad som framkommer vid
informationsklassificering, incidentrapportering och genomforda
kontrollaktiviteter. Granskningen visar att ndmnderna upplever att
det finns oklarheter kring ansvaret for rapportering av handelser vad
giller stadsgemensamma system som till exempel LISA. Det sker
heller inte ndgon stadsdvergripande uppfoljning och analys géllande



informationssdkerhet av nimndernas riskanalyser eller de handelser
som nimnderna rapporterat i IA".

I kommunstyrelsens pagdende 6versyn av Riktlinjerna for
informationssdkerhet bor det enligt revisionskontorets mening, dé
riktlinjerna dr av strategisk betydelse, dvervigas om kommun-
fullméktige eller kommunstyrelsen ska fatta beslut om dessa.

Den sammanfattande bedomningen &r att stadens arbete avseende
styrning, ledning och uppfoljning av informationssékerhetsarbetet
behover utvecklas. Kommunstyrelsen bor i stérre utrdckning styra
ndmndernas arbete med informationssékerhet. D4 kommun-
fullmidktige har fastslagit inriktning och ambitionsnivé for stadens
pagéende digitalisering och hur informationssidkerhetsarbetet ska
bedrivas bor en tydligare styrning inrymmas i kommunstyrelsen

uppdrag.

Utifran redovisade iakttagelser och bedomningar ldmnas foljande
rekommendationer:

Kommunstyrelsen:
e Utveckla stodet, i form av anvisningar, instruktioner och
arbetsverktyg samt utbildningsinsatser, till ndmnderna i
deras arbete med informationssékerhet.

e Utveckla uppfoljningen och tillsynen av ndmndernas arbete
med informationssdkerhet.

e Kommunfullmiktige eller kommunstyrelsen bor fatta beslut
om riktlinjerna for informationssékerhet da de utgor ett
strategiskt och styrande dokument for stadens ndmnder.

e Sikerstdlla att det finns teknisk kompetens for att sékerstélla
att leverantdrerna hanterar sakerhetsrisker pa ett tillfreds-
stdllande sétt.

Fastighetsndmnden, servicendmnden och Farsta stadsdelsnamnd:
e Kommunicera och implementera stadens riktlinjer for
informationssikerhet i organisationen.

e Kontrollera efterlevnaden av stadens riktlinjer for
informationssédkerhet.

1A, stadens system for hiindelsehantering.
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1. Inledning

1.1 Bakgrund

Verksamheterna 1 Stockholms stads nimnder och bolag hanterar en
méngd informationstillgangar som &r skyddsvérda. Det stéller krav
pa ett aktivt informationssdkerhetsarbete for att sdkerstélla att
informationen vid varje tillfélle ar konfidentiell, riktig, tillgdnglig
och spérbar.

Kommunfullméktige har i stadens budget for ar 2018 tydliggjort att
ndmnder och bolagsstyrelser ska sikerstélla att det i enlighet med
stadens styrande dokument inom omrédet finns ett effektivt och
andamalsenligt informationssékerhetsarbete med atgarder som
bestar av processer, teknik och medarbetare som tillsammans utgér
en kedja av skydd for stadens informationstillgdngar.

Inom staden finns flera it-system som &r vésentliga for att stadens
olika verksamheter ska fungera. Exempelvis it-system for handlidgg-
ning inom socialtjdnsten, verksamhetssystem inom skola och aldre-
omsorg samt administrativa stddsystem for bland annat ekonomi
och l6nehantering. Bristande informationssikerhet kan leda till
allvarliga konsekvenser for staden och for medborgarna genom
exempelvis informationsforlust, ekonomisk skada eller bristande
fortroende for staden.

2. Granskningens genom-
forande

21 Syfte och revisionsfragor

Syftet med granskningen har varit att beddma om stadens styrning,
ledning och uppfoljning av informationssékerhetsarbetet ar tillrack-
ligt.

Granskningen besvaras med f6ljande revisionsfrigor:

e Aransvar och organisation tydligt beskrivet i stadens
riktlinjer, pa forvaltningsniva och for respektive
forvaltningsobjekt?

e Hur arbetar verksamheterna for att sikerstélla att de
styrdokument som finns pé omrédet efterlevs?

¢ Finns en organisationskultur och mognad hos medarbetare
som Gverensstimmer med ansvar och befogenheter?



Stadens informationssakerhetsarbete
2 (15)

2.2 Avgransning

Granskningen omfattar stadens 6vergripande informationssékerhets-
arbete samt informationssékerhetsarbetet specifikt for systemet
LISA? Bas inom forvaltningsobjektet Personaladministrativa
system.

2.3 Ansvarig namnd/styrelse
Granskningen omfattar kommunstyrelsen, servicenimnden,
fastighetsndmnden samt Farsta stadsdelsnimnd.

Kommunstyrelsen omfattas av granskningen som ansvarig for
stadens informationssékerhetsarbete pa en dvergripande niva.
Vidare ér personalstrategiska avdelningen inom stadslednings-
kontoret systemégare av forvaltningsobjektet Personal-
administrativa system vilket systemen LISA Bas® och LISA
Sjilvservice* ir en del av.

Fastighetsndmnden, Farsta stadsdelsndmnd och Servicendmnden
omfattas av granskningen dels som ansvariga for informations-
sdkerhetsarbetet inom ndmndens verksamhetsansvar och dels som
informationségare i1 systemet LISA. I servicendimndens ansvar ingdr
ansvar for stadens 16ne- och pensionsadministration.

2.4 Revisionskriterier

Revisionskriterier dr de bedomningsgrunder som revisionen utgar
ifran vid analys och beddmning. Foljande revisionskriterier har
tillimpas 1 granskningen:

e Stockholms stads riktlinje for informationssékerhet (dnr
307-1396/2014)

e [SO 27001:2014 Ledningssystem for informationssékerhet.

e Stockholms stads budget 2018 (sid. 34-35, 43-44, 49-50, 59-
60)

2.5 Metod

Granskningen har genomforts genom intervjuer och dokument-
studier. Intervjuer har genomforts med medarbetare som pa olika
nivéer och i olika roller har ett informationssidkerhetsansvar.

2 Lone- och informationssystem i Stockholms stad.

3 LISA Bas ér lonekérnan i stordatormiljé, dir 16neadministratorer registrerar
enligt underlag fran forvaltningarna.

4 LISA Sjilvservice ir ett webbaserat forsystem till LISA Bas didr medarbetarna
registrerar franvaro, overtid, egna utligg mm.
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Utgangspunkten for hur ett ledningssystem for informationssédkerhet
kan utformas och hur arbetet ska bedrivas har varit ISO 27000:2014
Ledningssystem for informationssdkerhet. I stadens Riktlinje for
informationssdkerhet anges att de ir anpassade till den d& géillande
ISO-standarden (SS-ISO/IEC 27002:2005).

Lonesystemet LISA har utgjort ett ’case” dér vi 1 granskningen har
tittat pd hur arbetet med informationssakerhet fungerar i praktiken i
den dagliga verksamheten.

Granskningen har genomforts av Susanne Eriksson pa revisions-
kontoret tillsammans med konsulter frdn Sentor Managed Security
Services AB. Rapporten har faktakontrollerats av berdrda
forvaltningar.

3. Informationssakerhet i
Stockholms stad

Verksamheterna i Stockholms stads ndmnder och bolag hanterar en
mingd informationstillgangar som &r skyddsvérda. Det stéller krav
pa ett aktivt informationssikerhetsarbete for att sékerstilla att
informationen vid varje tillfdlle &r konfidentiell, riktig, tillginglig
och sparbar. Bristande informationssékerhet kan leda till allvarliga
konsekvenser for staden och for medborgarna genom exempelvis
bristande kontinuitet i vard- och omsorg, anseendeforluster eller
ekonomiska skada

I takt med att samhillet och stadens verksamheter gér mot en 6kad
digitalisering 6kar ocksa kravet pa att informationssékerhetsarbetet
bedrivs pé ett systematiskt sétt. Det bor dock understrykas att
informationssédkerhet inte enbart ror it-system och teknik, utan hela
kommunens verksamhet och all information oavsett om den finns
datorer, pa ett papper eller i telefonen. Vidare berdr informations-
sakerhet samtlig personal 1 en organisation.

Informationssékerhet ska inte ses som en isolerad foreteelse eller
enskild verksamhet utan som en forutséttning for att bedriva en god
verksamhet. Det kréaver 1 sin tur att det i likhet med andra omraden,
exempelvis ekonomi och HR, finns grundldggande processer och
rutiner for hur arbetet ska bedrivas.

I flera av stadens styrande dokument beskrivs stadens ambitioner
for digitalisering av staden och dess verksamheter samt hur arbetet
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med informationssikerhet ska bedrivas. I stadens Budget 2018’
beskrivs att samtliga ndamnder och bolagsstyrelser ska sdkerstélla att
det finns ett effektivt och dndamalsenligt informationssékerhets-
arbete. Det anges dven att uppfoljning och intern kontroll, for att
upptécka och ritta till brister, dr en viktig komponent i sdkerhets-
arbetet samt att det 4r angeldget med en hog riskmedvetenhet bland
stadens medarbetare. I Stockholms stads trygghets- och sdkerhets-
program® framhalls att alla nimnder och bolag ska arbeta med
informationssidkerhet och ha en utsedd informationsséikerhets-
samordnare. Vidare framgér att samtliga nimnder och bolag ska
sékerstélla att korrekt information finns tillgdnglig for behdriga pa
ett sparbart sétt nar den behovs. Strategi for Stockholm som smart
och uppkopplad stad’ framhaller behovet av gemensamma arbets-
sdtt och processer samt att en gemensam informationsstruktur
utvecklas for att sdkerstélla enhetlighet i den insamlade informa-
tionen. Strategin ska tillsammans med stadens kommande
digitaliseringsprogram beskriva hur arbetet ska gé till.

4. Granskningens resultat

4.1 Organisation och ansvar

Kénnetecknande for en god informationssékerhet ir en tydlig
ansvarsfordelning och befogenheter. Det dr ocksa viktigt att
ledningen &r ledande i arbetet med informationssdkerhet. Det géller
savil pa stadsovergripande niva som pa forvaltningsniva. Hur
ansvaret fordelas och vad det omfattar framgér av riktlinjerna for
informationssédkerhet och stadens budget. En forutsittning for att
bedriva ett informationssékerhetsarbete dr ocksa att medarbetarna
har tillracklig kompetens i forhallande till ansvar och befogenheter.

Kommunstyrelsen har ansvar for att initiera aktiviteter for att
bemota sdkerhetshot och risker. Kommunstyrelsens forvaltning
stadsledningskontoret ansvarar for de strategiska och stadsover-
gripande fragorna inom digitalisering och verksamhetsutveckling
med hjilp av it. I detta ingar ocksa ett dvergripande ansvar for
informationssdkerhet samt att utfarda och forvalta stadens riktlinje
for informationssédkerhet. Inom stadsledningskontoret finns avdel-
ningen for digital utveckling som har ett dvergripande ansvar for att
styra och f6lja upp informationssékerhetsarbetet inom staden. Pa
avdelningen ir stadens informationssikerhetsansvarig (CISO®)

3> Dnr 180-616/2018, beslutad av KF 2017-11-16

¢ Dnr KS 2017/001309, beslutad av KF 2018-02-19
" Dnr 171-908/2016, beslutad av KF 2017-04-03

8 CISO — Chief information security officer
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organisatoriskt placerad. Rollen innebér att hilla samman stadens
arbete med informationsséikerhet, forvalta ledningssystemet samt att
ha tillsyn av det informationssékerhetsarbete som bedrivs vid
stadens forvaltningar och bolag.

Varje ndmnd ska sikerstilla att det finns ett effektivt och &ndamaéls-
enligt informationssidkerhetsarbete. Varje nimnd har vidare ansvar
for informationssékerheten inom sitt verksamhetsomrade och ska
arligen planldgga och lopande f6lja upp informationssékerhets-
arbetet. Som riktlinjerna gor géllande ar det forvaltningschefen som
ar ansvarig for att utdva ett ledande och aktivt informationssaker-
hetsarbete. Forvaltningschefen utser ocksd vem som ska vara
informationssdkerhetssamordnare for forvaltningen.

Som informationssékerhetssamordnare dr man forvaltningens
kontaktperson avseende informationssékerhet gentemot stadens
informationssidkerhetsansvarig, men ska ocksa verka for en god
informationssdkerhet i organisationen. Informationsséikerhets-
samordnaren ska ha kunskap om stadens regler for informations-
sdkerhet och om stadens sikerhetsarbete.

4.2 Ledningssystem

Stadens Riktlinje for informationssdkerhet utgor ledningssystemet
for informationssdkerhet. Den bygger till stor del pa ISO-standarden
for informationssékerhet.

Genom att arbeta efter ISO 27000-serien kan man sdkerstélla en bra
struktur pa sékerhetsarbetet, intern kontroll och att {4 en hog grad av
forutsdgbarhet. Foljden blir en minimering av risker och farre
misstag som kan leda till kostsamma s@kerhetsincidenter.

Nedanstdende processer utgor de olika delarna i ett systematiskt
informationssédkerhetsarbete.

e Informationsklassning - Klassificering av alla tillgangar
utifran konfidentialitet, riktighet, tillgédnglighet och
sparbarhet.

e Riskanalys — Genomforande av risk- och sérbarhetsanalys
for att identifiera verksamhetens kritiska risker.

e Intern kontroll — Mitigerande kontroller at de risker som
identifierats vid risk- och sérbarhetsanalys.

¢ Incidentrapportering — Systematisk och kontinuerlig
incidentrapportering med tydliga ansvarsroller och
sparbarhet.

e Kontinuerlig uppf6ljning av efterlevnad och forbattring
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e Tydlig ansvarsférdelning och befogenheter dr en
forutséttning for att uppna tillracklig niva av
informationssdkerhet.

Granskningen visar att riktlinjerna ar anpassade till den ISO-
standard® som gillde vid beslutstillfillet. Vi kan dock konstatera att
riktlinjerna inte har granskats och reviderats sedan de upprattades
2014, trots att det i riktlinjen framgér att sa ska ske arligen.
Riktlinjen &r beslutad av stadsdirektoren ar 2014.

Det pagar enligt uppgift ett arbete med att uppdatera stadens rikt-
linje for informationssékerhet och i samband med detta anpassa
dem efter den mélgrupp de vinder sig till.

Utover riktlinjen for informationssdkerhet saknas stadsdvergripande
anvisningar, instruktioner och arbetsverktyg som stod for forvalt-
ningarnas arbete med att efterleva riktlinjen. I de intervjuer som har
genomforts har det framkommit att riktlinjen upplevs som kompli-
cerad och att den inte dr anpassad till den mélgrupp den véinder sig
till. I intervjuerna framkommer ocksa att det efterfragas mer stod
och tydlighet frén stadsledningskontoret i forvaltningarnas
informationssidkerhetsarbete. Det stod som bland annat efterfragas
ar hur styrdokument bor utformas pa forvaltningen utifrn stadens
riktlinje samt forum for dialog. Stadens nétverk for informations-
sakerhetssamordnare med syfte att informera och stddja verksam-
heterna &r enligt uppgift vilande.

4.21 Analys och bedéomning

Staden har pa en dvergripande niva relevanta ledningssystem/
styrdokument for hur informationssédkerhetsarbetet ska bedrivas.
Vidare finns formellt en tydlig rollfordelning avseende ansvaret for
det informationssékerhetsarbete som ska bedrivas i staden. Var
bedomning dr dock att styrningen, ledningen och uppfdljningen av
ndmndernas informationssikerhetsarbete behdver utvecklas.

Det saknas stod till namnderna, 1 form av exempelvis stads-
overgripande anvisningar, instruktioner eller arbetsverktyg, 1 deras
arbete med att implementera och efterleva det styrande lednings-
systemet. En konsekvens av detta blir att stadens overgripande
arbete och uppfoljning forsvaras dd nimnderna inte arbetar pa ett
konsekvent och likartat satt. For att sdkerstilla att staden har en god
informationssdkerhet bor det 1 likhet med andra stodfunktioner som
ekonomi och personal finnas en tydligare styrning frdn kommun-
styrelsen.

% SS-ISO/IEC 27002:2005
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Da informationssikerhet omfattar hela stadens verksamhet, all
information och samtlig personal dr antagandet av ett lednings-
system for informationssédkerhet ett strategiskt beslut for en
organisation. Med anledning av detta bor kommunfullmaktige eller
kommunstyrelsen fatta beslut om riktlinjerna dé de utgor ett
strategiskt och styrande dokument for stadens ndmnder.

4.3 Implementering

Utbildning och kommunikation ger forutséttningar for att 6ka
kunskapen och acceptansen om informationssidkerhet. Vidare kravs
att efterlevnaden av ledningssystemet kontrolleras.

Granskningen visar att det 1 dagsldget inte finns ndgon gemensam
utbildning som sékerstiller att samtliga medarbetare har en grund-
laggande forstaelse for informationssikerhet. Det finns heller inte
nagot krav pa att informationssékerhetssamordnaren ska ha
kompetens inom omradet.

De intervjuer som har genomforts visar att rollen som informations-
sakerhetssamordnare ofta kombineras med andra uppdrag som
exempelvis ansvar for ekonomi eller administration. Uppskattnings-
vis utgdr rollen som informationssékerhetssamordnare 5-10 procent
av en arsarbetstid vid de granskade nimnderna.

Niér det kommer till hur férvaltningarna arbetar med informations—
sdkerhet visar granskningen att det inte dr en fraga som finns pé
ledningens agenda.

Enligt stadens budget har stadsledningskontoret bland annat ansvar
for att styra och folja upp informationssékerhetsarbete inom staden
Intervjuer som genomforts visar att det pa stadsovergripande niva
inte sker nagon tillsyn av efterlevnaden av ledningssystemet for
informationssikerhet eller av det informationssidkerhetsarbete som
bedrivs vid forvaltningar och bolag.

Granskningen visar dven att det pa forvaltningsniva endast sker fa
eller inga kontroller for att sdkerstélla att ledningssystemet efterlevs
1 forvaltningens olika verksamheter.

4.3.1 Analys och bedéomning

Bristande kompetens och forstaelse for informationssdkerhet kan
leda till, medvetet eller omedvetet, konsekvenser for staden och for
medborgarna genom exempelvis informationsforluster, ekonomisk
skada eller bristande fortroende for staden.
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Revisionskontorets beddmning dr att stadens ledningssystem inte
har implementerats fullt ut i de granskade ndmnderna. En orsak &r
att ledningssystemet inte har kommunicerats pé ett sitt som bidragit
till forstaelse for informationssdkerhet 1 organisationen. Resultatet
av detta dr att stadens olika forvaltningar och verksamheter inte
arbetar pa ett konsekvent och likartat sétt. For att sdkerstédlla en god
informationssidkerhet bor kommunstyrelsen vara styrande och
stodjande 1 detta arbete pa liknade sétt som inom exempelvis
ekonomi och HR.

For att 6ka kunskapen och acceptansen om informationssikerhet i
organisationen krévs att samtliga medarbetare har en grundldggande
forstaelse for &mnet, varfor det bor finnas en for staden gemensam
utbildning. Dérutdver bor ledningen for respektive forvaltning tillse
att medarbetarna har tillracklig kunskap i forhallande till ansvar och
befogenheter. Vidare bor det for informationssékerhetssamordnare
finnas krav pa kompetens inom informationssékerhet da dessa i
dagslédget inte i tillracklig omfattning arbetar 1 denna roll for att
uppritthélla en tillfredsstéllande kunskapsnivan kring omradet.

Utan att granska kan ledningen inte sikerstélla att det beslutade
ledningssystemet efterlevs 1 organisationen. Revisionskontorets
bedomning dr att det inte gors tillrickliga kontroller, var sig pa en
stadsovergripande niva eller forvaltningsniva, av att lednings-
systemet efterlevs. Detta kan medfora att eventuella brister 1 efter-
levnaden inte upptécks vilket pd olika sitt kan leda till skada for
staden och dess medborgare.

4.4 Uppfdljning och utveckling

Riskanalysen dr viktig for att sdkerstilla en andamélsenlig hantering
av informationstillgangar 1 forvaltningarna. En riskanalys bor fanga
upp vad som framkommit 1 bland annat informationsklassificer-
ingen, incidentrapporteringen samt genomforda internkontroll-
aktiviteter.

I stadens anvisningar for ndmndernas arbete med verksamhetsplan
ar 2018 anges it-sdkerhet som ett av tre obligatoriska forvaltnings-
overgripande riskomraden utdver de risker nimnderna sjélva
identifierar. Utdver denna skrivelse i anvisningarna saknas det
styrande dokument for riskanalyser avseende informationssékerhet.

Riskanalyser genomfors drligen som en del 1 forvaltningarnas arbete
med att ta fram en internkontrollplan. I de védsentlighets- och risk-
analyser som finns rapporterade 1 ILS och som revisionskontoret
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tagit del av ar riskerna pa en overgripande niva och saknar koppling
till forvaltningens utvecklingsarbete. Det saknas d@ven en koppling
mellan identifierade risker och vad som framkommit i incident-
rapportering, informationsklassificering och genomférda
internkontrollaktiviteter.

Av ledningssystemet och stadens rutin for rapportering av
incidenter framgar att samtliga forvaltningar och bolag ska
rapportera och folja upp incidenter som ror informationssakerhet.
Av information'® p4 stadens intranit framgar att it-relaterade
incidenter ska rapporteras i systemet for hindelsehantering, IA. Det
kan rora sig om datorintrdng, informationsforlust, stillastaende
system samt missbruk av system, tjdnster och funktioner. Enligt
stadens SIKT-avtal ska anmélan dven goras till driftleverantdrens
drendehantering. I granskningen har det framkommit att de
granskade ndmnderna upplever att det finns en otydlighet kring hur
incidentrapportering ska ske, via vilket verktyg och kanaler samt
vilken typ av incidenter som ska rapporteras i IA respektive till
driftleverantoren. Detta géller dels incidenter som ror stads-
gemensamma system men ocksa hdndelser som ror den egna
verksamheten.

Pé liknade sitt som vid efterlevnaden av ledningssystemet sker det
enligt uppgift inte ndgon stadsdvergripande analys och uppfoljning
av de informationssékerhetsrisker som ndmnderna rapporterat. Det
gors inte heller ndgon uppfoljning av de incidenter som rapporterats
1 IA vad giller informationssikerhet.

441 Analys och bedomning

For att utveckla sitt arbete kring informationssédkerhet ér revisions-
kontorets beddmning att nimnderna bor sékerstélla att riskanalys-
erna fangar upp vad som identifierats vid informationsklassi-
ficering, incidentrapportering och genomforda internkontroll-
aktiviteter.

Néamnderna bor ocksa sdkerstilla att de har fungerande rutiner for
att it-relaterade héndelser rapporteras i IA. Det finns inget stod for
att det intrdffat hdandelser som ror informationssdkerhet men det gér
heller inte att utesluta d4 endast ett fatal hindelser har rapporterats 1
IA.

Da incidentrapporteringen &r ett viktigt underlag for att identifiera
risker bor det sdkerstdllas att staden har en fungerande incident-
rapportering. Det dr déarfor av vikt att fortydliga och kommunicera

10TA Fragor och svar
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ansvaret for incidentrapportering géllande stadsgemensamma
system. Det bor tydligt framga vem som ska rapportera vilka
hindelser samt hur denna rapportering ska ske. Det finns annars en
risk for att incidenter inte rapporteras samt tas om hand pé ett
korrekt sitt.

Uppfdljning och utveckling av stadens arbete med informations-
sakerhet kan kopplas till riktlinjen dér det framgér att modellen
PDCA (Plan-Do-Check-Act) utgor grunden for uppfoljning och
utveckling av informationssdkerhetsarbetet. Modellen ar process-
orienterad och mélet dr att né stindiga forbéttringar. Revisions-
kontoret kan 1 granskningen inte se att modellen eller motsvarande
anvinds for att utvirdera informationssékerhetsarbetet i de ndmnder
som ingétt i granskningen.

4.5 Systemet LISA

LISA Bas kallas det it-stod som staden anvinder for berdkning och
utbetalning av loner, arvoden mm.

Personalstrategiska avdelningen vid stadsledningskontoret utovar
det fortlopande systemagarskapet for systemen LISA Bas och LISA
Sjdlvservice inom Personaladministrativa system. Systemégaren
fattar de overgripande besluten om systemets drift och mal. I
ansvaret ingar bland annat att fatta beslut om systemens sdkerhets-
niva, sekretessbelagda funktioner och behdrighetskontroller.

For att nd ut med information till forvaltningarna finns motesforum
for personalchefer och administratorer av Lisa Sjélvservice. Vidare
finns det en referensgrupp med loneadministratorer for LISA Bas.
Det finns ocksa ett verksamhetsrdd dir representanter fran personal-
strategiska avdelningen och serviceforvaltningen deltar. Information
finns ocksa att ta del av pa stadens intranit.

Styrande 1 den dvergripande forvaltningen av personaladministrativa
system dr Forvaltningsplan 2018 — Personaladministrativa system.
Planen uppdateras drligen och beskriver vilka uppgifter som ska
utforas 1 forvaltningen av systemet samt hur den ska bemannas och
styras. Utifran forvaltningsplanen tas en érlig bestéllning fram for
forvaltning och utveckling av LISA Bas, LISA Sjélvservice samt
ovriga HR-system. Forvaltningsplanen f6ljs upp l6pande till-
sammans med driftleverantoren. Detta bekriftas av de protokoll som
revisionskontoret tagit del av.

Intervjuer har visat att systemégaren har identifierat att det i
organisationen saknas teknisk kompetens for att stilla krav pa
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leverantorer vad géller tekniskt skydd mot informationssékerhets-
risker kopplat till systemet LISA.

Som informationsdgare &r varje forvaltning som anvinder systemet
LISA Sjélvservice bland annat ansvariga for att systemet och
informationen anvéinds pé bésta sitt. [ forvaltningarnas ansvar ingér
dven att tillse att deras del av informationen 1 systemet LISA
Sjalvservice samt de manuella underlag som skickas till service-
forvaltningen for registrering i LISA Bas héller hog kvalitet och ar
aktuell (registeransvar). Vidare ansvarar forvaltningarna for att
sdkerhetsrutinerna i LISA Sjdlvservice fungerar lokalt (exempelvis
hantering av behorigheter) samt att alla som arbetar med LISA
Sjdlvservice fér erforderlig utbildning och instruktioner till LISA
Sjalvservice.

Som stdd i forvaltningarnas praktiska arbete 1 systemet LISA Bas
finns en handbok pa serviceforvaltningens intranit. Personal-
strategiska avdelningen vid stadsledningskontoret har dven tagit
fram Riktlinjer for internkontroll av lonehantering. Riktlinjerna
beskriver vilka kontroller som érligen ska genomforas av
l6nehanteringen. Respektive forvaltning (informationsigare)
ansvarar for att integrera arbetssétten i sin verksamhet och tillse att
riktlinjerna efterlevs.

I de granskade nimndernas visentlighets- och riskanalyser som
revisionskontoret tagit del av saknas risker som berdr informations-
sakerhet kopplat till forvaltningarnas ansvar som informations-
sdgare 1 LISA Sjdlvservice.

Loneadministratorerna pa serviceforvaltningen dr de enda som har
behorighet att registrera i systemet LISA Bas. For dessa behorig-
heter beslutar stadens personaldirektor. Vid de dvriga forvaltning-
arna har vanligen personalchef och HR-konsult begrinsad behorig-
het att titta/ldsa information om den egna forvaltningen. Nér det
kommer till behorigheter ansvarar respektive forvaltning for att
folja upp behdrigheter 1 LISA Sjilvservice och personalstrategiska
avdelningen for behorigheter 1 LISA Bas. Forvaltningarna har enligt
géllande rutin ansvar for att folja upp behdrigheterna i LISA Sjélv-
service varje ménad sa att anvindarna har rétt behorighet och att
behorigheter avslutas. Personalstrategiska avdelningen gjorde véaren
2018 en genomgang av samtliga behdrigheter i LISA Bas vilket
resulterade 1 att vissa anvéndare fick en ldgre behorighet samt att
behorigheter avslutades. I dvrigt gor personalstrategiska avdel-
ningen uppfoljning av behorigheter 1 LISA Bas kvartalsvis.
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Genomforda intervjuer med forvaltningarna visar att det finns en
oklarhet vad géller ansvaret for att rapportera incidenter som ror
stadsgemensamma system, déribland systemet LISA. Det géller
bland annat om det dr systemégaren eller informationségaren som
ska rapportera och om incidenten/héndelsen ska rapporteras i A
eller till driftleverantoren.

Stadsledningskontorets personalstrategiska avdelning foljer 16pande
upp de incidenter som rapporterats till driftleverantoren. Uppfol;-
ningen sker i samband med leverans- och forvaltningsméten.
Incidenter som ror LISA Bas och som rapporterats i [A foljs
manatligen upp av stadens personaldirektor. Vidare genomfor
personalstrategiska avdelningen informationsklassificering av
systemen LISA Bas och LISA Sjélvservice.

I dokumentet Hantering och férvaring av personalhandlingar i
Stockholms stad beskrivs bland annat ansvarsfordelning for
personalhandlingar inom staden, sekretess inom personalomradet,
overldmning av personalhandlingar till annan férvaltning,
utlimnande av handlingar till allménheten. Intervjuer visar att det
finns en forstaelse bland medarbetarna som praktiskt arbetar i
systemen LISA Bas och LISA Sjilvservice hur personalhandlingar
ska hanteras samt vilka uppgifter och handlingar som far ldmnas ut.

4.51 Analys och bedomning

Revisionskontorets granskning visar att det finns former f6r den
overgripande forvaltningen av personaladministrativa system. I
forvaltningsplanen beskrivs vilka uppgifter som ska utforas 1
forvaltningen av systemet samt hur den ska bemannas och styras.
Vid leverans- och forvaltningsméten foljs forvaltningsplanen upp
samt de incidenter som rapporterats till driftleverantoren. Det finns
vidare etablerade motesforum dir medarbetarna pé forvaltningarna
ges information. Dock &r var bedomning, enligt vad som fram-
kommit 1 granskningen, att det finns risk for att informationssaker-
hetsarbetet avseende forvaltningarnas ansvar som informationsidgare
inte ar tillrackligt.

Vad giller den tekniska kompetensen dr revisionskontorets bedom-
ning att det dr angeldget att denna kompetens finns i organisationen
for att kunna stilla krav pa samt sékerstélla att leverantorer av
system uppratthiller en tillfredsstédllande nivé av sékerhet.

Stadsledningskontorets personalstrategiska avdelning gor en analys
for staden utifrdn de incidenter som rapporterats till driftleveran-
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toren och 1 IA samt vad som framkommit av informationsklassi-
ficeringen av system LISA Bas och LISA Sjélvservice. Analysen
sker dock inte samlat.

5. Sammanfattande bedomning
och rekommendationer

Staden har pa en dvergripande niva relevanta styrdokument i vilka
ocksa ansvarsfordelningen for informationssakerhetsarbetet be-
skrivs. Granskningen visar dock att de forvaltningar som ingatt i
granskningen inte tycker att ansvaret i alla delar ar tydligt samt att
de efterfragar stod 1 hur arbetet ska organiseras och bedrivas. Vidare
saknas det inom de nimnder som har granskats tillricklig kompet-
ens om hur informationssidkerhetsarbetet ska bedrivas. Enligt ISO-
standarden 4r kompetens en nddvéndighet i en organisations arbete
med informationssédkerhet.

Granskningen visar att nimndernas arbete med att sékerstélla
efterlevnaden av gillande styrdokument pa omradet behover
utvecklas. Riktlinjerna for informationssikerhet behover pé ett
tydligare och aktivare sitt kommuniceras och implementeras i
verksamheterna. Vidare bor det for att skapa acceptans och
forstaelse for informationssikerhet bland medarbetarna finnas en
for staden grundlédggande utbildning 1 informationssikerhet. Det
gors inte heller i tillrdcklig omfattning, vare sig pa en stadsover-
gripande niva eller forvaltningsniva, kontroller av att lednings-
systemet efterlevs. Granskningen visar ocksa att ndmnderna, for att
folja upp och utveckla informationssikerhetsarbetet, bor fanga vad
som framkommer vid informationsklassificering, incidentrapporter-
ing och genomforda kontrollaktiviteter.

Den sammanfattande bedomningen é&r att stadens arbete avseende
styrning, ledning och uppf6ljning av informationssidkerhetsarbetet
behover utvecklas. Kommunstyrelsen bor i storre utrdckning styra
ndmndernas arbete med informationssékerhet. Da kommunfull-
méktige har fastslagit inriktning och ambitionsniva for stadens
pagaende digitalisering och hur informationssidkerhetsarbetet ska
bedrivas bor en tydligare styrning inrymmas i kommunstyrelsen

uppdrag.

Utifran redovisade iakttagelser och bedomningar ldmnas foljande
rekommendationer:



Stadens informationssakerhetsarbete
14 (15)

Kommunstyrelsen:
e Utveckla stodet, i form av anvisningar, instruktioner och
arbetsverktyg samt utbildningsinsatser, till nimnderna 1
deras arbete med informationssidkerhet.

e Utveckla uppfoljningen och tillsynen av ndmndernas arbete
med informationssékerhet.

e Kommunfullméiktige eller kommunstyrelsen bor fatta beslut
om riktlinjerna for informationssékerhet da de utgor ett
strategiskt och styrande dokument for stadens ndamnder.

o Sikerstilla att det finns teknisk kompetens for att sikerstélla
att leverantorerna hanterar sdkerhetsrisker pa ett tillfreds-
stdllande sétt.

Fastighetsndmnden, servicendmnden och Farsta stadsdelsndmnd:
e Kommunicera och implementera stadens riktlinjer for
informationssdkerhet i organisationen.

e Kontrollera efterlevnaden av stadens riktlinjer for
informationssékerhet.
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Bilaga 1 Intervjupersoner

Farsta stadsdelsforvaltning

— Forvaltningschef

— Informationssikerhetssamordnare
— Strateg, ekonomiavdelningen

Fastighetskontoret

— Forvaltningschef

— Enhetschef, enheten for digitalt stod

— Informationssidkerhetssamordnare

— HR-konsult, HR-enheten, HR- och kommunikationsavdelningen
— Enhetschef, HR-enheten, HR- och kommunikationsavdelningen

Serviceforvaltningen

— Tf. forvaltningschef

— Avdelningschef, avdelningen 16n och pension
— Informationssékerhetssamordnare

Stadsledningskontoret

— Personaldirektor, personalstrategiska avdelningen

— Enbhetschef, enheten for HR-system, personalstrategiska
avdelningen

— Strateg, enheten for HR-system, personalstrategiska
avdelningen

— Informationssédkerhetsansvarig, avdelningen for digital
utveckling

— Enhetschef, enheten for infrastruktur, plattformar och support,
avdelningen for digital utveckling

— Handlaggare, enheten for upphandling och avtal, avdelningen
for digital utveckling



