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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att Fastighetsndmnden behdver informera sig, styra och
folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Fastighetsndmnden i Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett Dataskyddsombud ("DSO”).
DSO:n har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for Fastighetsnamnden att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
Fastighetsnd&mnden ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnden att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebér att
Fastighetsndmnden ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
namndens uppfoljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av ert DSO lamnar jag foljande arsrapport.

Nuvarande DSO anlitades i slutet av oktober och utndmndes som
DSO i december. Darmed har nuvarande DSO haft begransad tid att
sétta sig in i namndens dataskyddsarbete vilket kommer att speglas i
denna rapport. Aven namndens Dataskyddssamordnare anstalldes i
borjan pa oktober.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for Fastighetsndmndens status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomfdérda uppféljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 67
registrerade?

Har nddvéndiga uppdateringar ja
gjorts?

Bedoms registerforteckningen vara Nej
fullstandig?

Har verksamheten lampliga rutiner Delvis
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och

personuppgiftsbitrade, och dokumentera dem i en sa kallad
registerforteckning (&dven kallat behandlingsregister).

3.1.3 Resultat

Antalet personuppgiftsbehandlingar i registerforteckningen &r
ofdrandrad sedan senaste rapport. Daremot ar en majoritet av
personuppgiftsbehandlingarna uppdaterade under 2022.

DSO kontrollerar hur manga behandlingar som registrerats
Ofdrandrat.

DSO kontrollerar om nédvandiga uppdateringar gjorts

Delvis, cirka 80 %.

DSO beddmer hur fullstandig registerforteckningen ar
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Delvis.

DSO beddmer om verksamheten har lampliga rutiner for
registerforing
Verksamheten har rutiner for registerforing.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Nuvarande DSO kan utifran aktuellt lage endast rekommendera
namnden att verksamheten behover tydligare instruktioner for vad
en personuppgiftsbehandling &r samt nar och hur den ska registreras
i registerforteckningen. Nuvarande registerforteckning har utgatt
ifran verksamhetens klassificeringsstruktur och processer och
inventerat varje personuppgiftsbehandling enskilt. Inventering
utifran systemperspektiv och informationsagareperspektiv skulle
underlatta arbetet for verksamheten. Nuvarande verktyg ger
mojligheten att inventera processer och system pa en mer
overordnad niva utan att inventera varje enskild behandling. En mer
detaljerad lista av personuppgiftsbehandlingar som ar underordnade
kan tillaggas varje inventering genom att &ndra i Draftit formuléren.

DSO rekommenderar paborja arbetet med att ta fram en ny mall for
inventering av personuppgiftsbehandlingar utifran systemperspektiv
i borjan pa ar 2023.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Héller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Stadens gemensamma
styrdokument uppdateras centralt.

Finns dgare till dokumenten Agare for centrala styrdokument
utpekade, sa att uppdateringar kan bli  finns.
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nar de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent satt. En rod trad i Dataskyddsforordningen ér att viktiga
arbetsséatt och rutiner ska vara dokumenterade. Detta féljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?
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Styrdokument finns framtagna centralt och kan anpassas till
fastighetsndmndens verksamhet vid behov.

DSO beddmer om innehallet i existerande dokument haller
lamplig kvalitet

DSO beddmer att centrala styrdokument &r fullt tillréckliga och att

eventuella styrdokument for namndens verksamhet kan tas fram
kommande ar.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar en 6versyn av styrdokument gors ar 2023 for
att identifiera vilka dokument som behéver kompletteras eller tas
fram. Foljande styrdokument som bor kontrolleras:
e Rutin for personuppgiftsincidentrapportering,
e Rutin for inventering av personuppgiftsbehandlingar i
registerforteckningen
e Rutin for konsekvensbeddmning.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Alla
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att valja ratt atgarder for att
skydda sin information. Det &r darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomférs ligger pa den del
av verksamheten som &r informationségare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ar
identifierad i verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kanner till sitt ansvar for klassning, minskar
sannolikheten avsevart att en klassning faktisk initieras.

3.3.3 Resultat
Alla personuppgiftsbehandlingar har informationsklassats och ar

aktuella.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Inga rekommendationer.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella N/A
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna N/A
aktuella?

3.4.2 Syfte

Konsekvensbeddémningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen kan/ska
riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerférteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen. och ska utféras for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter” (artikel 35.1). Notera att IMY pa
sin webbplats har publicerat en fortydligande forteckning éver nar
personuppgiftsbehandlingar kréver en konsekvensbeddémning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstandig verksamhetens situation &r i fraga om
konsekvensbedémningar avseende dataskydd.

3.4.3 Resultat
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Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Arbetet med att identifiera personuppgiftsbehandlingar som kraver
en konsekvensbedémning pagar lI6pande under aret. For perioden

oktober-december 2022 har inga personuppgiftsbehandlingar som
kraver en konsekvensbeddémning identifierats.

Har konsekvensbeddmning gjorts for alla potentiella
hdgriskbehandlingar av personuppgifter?

For perioden oktober-december 2022 har inga hogriskbehandlingar
identifierats.

Ar de genomférda konsekvensbedomningarna aktuella?
For perioden oktober-december 2022 har inga hogriskbehandlingar

varit aktuella.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

DSO har inga sarskilda rekommendationer avseende
konsekvensbedémningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 1
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika satt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll éver personuppgiftsbehandlingen.
Det &r ett krav enligt forordningen att den verksamhet som enligt
forordningen ar att se som personuppgiftsansvarig — dvs. i stadens
fall namnder och bolag — tillgodoser réttigheterna i fraga.

Rattigheterna medfor en réatt att stélla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att Iamna ut ett s kallat
registerutdrag eller att ratta vissa uppgifter. (Radering, den sa
kallade riitten att bli gléomd”, ér sillan aktuell i ndgon storre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgéarder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dar fristen kan
forlangas till mer an en manad.)

3.5.3 Resultat

Har verksamheten forutséattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

For ar 2022 har en begéaran om registerutdrag kommit in och den
besvarades inom 30 dagar.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Inga ytterligare rekommendationer.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Enskilda medarbetare rapporterar
personuppgiftsincidenter? i lAceller IT.

Hur manga personuppgiftsincidenter 0
har dokumenterats?

Hur méanga av dessa har ansetts 0
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sakerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.”

| en verksamhet kan férekomma manga andra typer av incidenter,
som inte involverar personuppgifter. Det ar viktigt att halla den
saken i atanke, sa att arsrapporteringen inte omfattar annat an just
personuppgiftsincidenter. Vidare ar det en grundférutsattning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptacks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sarskilda satt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering.
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Rapporteringsskyldighet galler som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rattigheter och friheter, ska rapportering aven ske till de
berdrda registrerade personerna, utan dréjsmal.
Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY s sida. DSO:ns arsrapportering ar
darfor avsedd att kartlagga detta, samtidigt som det finns mojlighet
att redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

Enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven i de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsférordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur val verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgarder som vidtagits.
Dokumentationen ska gora det mgjligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &ar
sanktionsgrundande.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Nuvarande rutin for rapportering av personuppgiftsincidenter
behdver ses 6ver och eventuellt fortydligas i verksamheten.



19 (23)

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

DSO beddmer att rutin for rapportering finns framtagen central och
att rapportering sker i 1A systemet. Daremot rekommenderar DSO
att rutinen gors mer kand i verksamheten. Det behdvs &ven okad
kunskap och kdnnedom kring vad en personuppgiftsincident ar, nar
en personuppgiftsincident behdver rapporteras i I1A samt hur
medarbetare rapporterar personuppgiftsincidenter i 1A. Alla
personuppgiftsincidenter behtver rapporteras i 1A for att en
riskbedémning skall kunna géras och beslut kan fattas om det
intraffade innebar en hog risk for den registrerade eller inte.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning

Genomforda granskningar:

Inga granskningar genomférdes under perioden oktober-december
2022.

4.2 Syfte

En av DSO:ns viktigaste uppgifter ar att 6vervaka verksamhetens
efterlevnad av dataskyddsforordningen. En central del av det arbetet
ar att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgarder. For PUA ar det darfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar.

4.3 DSO ger rad och rekommendationer till
PUA

Inga rekommendationer kan ges vid skrivning av denna rapport.
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5 Risker inom dataskydd

5.1 Sammanfattning

Nuvarande DSO har under den korta tiden inte kunnat observera
nagra risker inom arbetet med dataskydd. Det ar okant om nagra
riskkartlaggningar har gjorts under ar 2022.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. DSO:n behdver som underlag for sin egen planering
och sitt I6pande arbete ha kontinuerlig 6verblick 6ver dessa risker, i
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
kravs en sadan overblick for att kunna valja ut vilka omraden som
bor granskas under det kommande aret eller for att avgora vilka rad
som DSO:n behdver 1d&mna till verksamheten om
dataskyddsatgarder som behdver vidtas.

5.3 DSO ger rad och rekommendationer till
PUA

Inga rekommendationer kan ges vid tiden for skrivning av denna
rapport.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Personuppgiftsincidenter
e Registerforteckning

6.2 Syfte

Det granskande arbetet ar en av de viktigaste uppgifter som DSO
har. | nasta punkt beskrivs sarskilda granskningar som DSO
kommer att utféra utdver det systematiska dataskyddsarbetet.
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6.3 Planerade granskningar

Granskning 1

Registerforteckning och allméan éverblick 6ver vilka behandlingar
som gors, enligt artikel 30

Granskning 2

Hantering och rapportering av personuppgiftsincidenter enligt
artikel 33-34
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7 Ovrigt att rapportera

7.1 Syfte

Avsikten med denna punkt i arsrapportmallen &r att ge méjlighet att
komplettera bilden av statusen i dataskyddsarbetet. Under denna
rubrik kan anges sadant som inte pa ett naturligt satt tas upp under
nagon av punkterna i rapporteringsstrukturen ovan, eller som inte
heller ryms i den inledande sammanfattningen (som ju enbart bor
innehalla de tva-tre allra mest centrala observationerna eller
handelserna fran det gangna aret).

7.2 Ovriga observationer
Observation 1

Nuvarande DSO kan konstatera att Fastighetskontoret har gjort en
rejal satsning pa arbetet med dataskydd under forsta perioden av
2022 genom att rekrytera och anstélla bade en ny
Dataskyddsamordnare och ett nytt DSO. Genom att separera dessa
roller kommer det systematiska arbetet med dataskydd att kunna
bedrivas pa ett mer effektivt satt.



