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Sammanfattning

Hagersten Alvsjo stadsdelsforvaltning foljer Stockholms stads
rutiner for informationssakerhetsarbetet. Under 2023 har lokala
tillampningsanvisningar for informationssakerhet tagits fram och
beslutats av stadsdelsdirektoren. Ett antal klassningar har
genomforts och flera rutiner och riktlinjer har tagits fram. Chefer
har utbildats i dataskydd och informationssakerhet och berérda
medarbetare har utbildats i NIS-direktivet.

Stadsdelsforvaltningen har genomfort relativt fa
informationssékerhetsklassningar under 2023. Endast tio av 106
system ar klassade. Fokus har legat pa att klassa de mest
verksamhetskritiska systemen samt nya system dar klassning varit
en forutsattning for inférande.

En stor mangd medarbetare har gatt den obligatoriska utbildningen i
informationssékerhet och de flesta rekommendationerna har
genomforts sedan den senaste revisionen.

For 2024 rekommenderas en rad atgardspunkter, dér de viktigaste ar
rutiner fOr att hantera behdrigheter och att genomfora fler
Klassningar.
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Status pa informationssakerheten |
Hagersten Alvsjo stadsdelsforvaltning

Hagersten Alvsjo stadsdelsforvaltning foljer Stockholms stads
rutiner for informationssakerhetsarbetet. En
informationssakerhetssamordnare har under 2023 arbetat cirka 10
timmar i veckan med informationssékerhetsarbetet. Arbetet har
bland annat resulterat i

- Lokala tillampningsanvisningar beslutades av
forvaltningsdirektor i mars 2023 och implementering har
pagatt under resten av aret

- Lopande méten med forvaltningens dataskydds- och
informationssékerhetsambassadorer

- Utbildningar for berérda medarbetare inom NIS-direktivet

- Uppstart av implementering av PM3

Foljande rutiner finns pa plats inom informationssakerhetsomradet:

- Rutin for anmélan av NIS-incidenter

- Rutin for hantering av bluffmejl och phishing

- Riktlinje for anvandning av Zoom X

- Handlingsplan for informationssakerhetsarbete i Hagersten
Alvsjo stadsdelsforvaltning

- Instruktion for att hantera personuppgifter i Hagersten
Alvsjo stadsdelsforvaltning

- Arshjul for det systematiska informationssakerhetsarbetet

- Informationsséakerhetsmal

- Anvisning for distansarbete

- Anvisningar géllande rutin fér IT- och
informationssékerhetsincidenter

- Anvisning for inférande av molntjanster

- Anvisning for videomotestjanster

- Anvisning utifran incidenthantering

- Anvisning process for klassning enligt PM3

ISAM och DSO har under 2023 deltagit pa forvaltningsledningen
vid tva tillfallen, pa chefsforum vid tva tillfallen och pa
stadsdelsnamnden under ett tillfalle under aret.

Avvikelser och korrigerande atgarder

Arbete med att identifiera avvikelser och korrigerande atgarder ar
standigt pagaende. En aktivitetsplan/projektplan samt arshjul for
informationssakerhetsarbetet har upprattats i den lokala
handlingsplanen. Forvaltningen har en rutin for hantering av
personuppgifter och en rutin for anmalan av NIS-incidenter. Bade
DSO och ISAM upplever att anmélningsbendgenheten hos
medarbetarna ar god.
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Stadsdelsforvaltningen har under flera ar arbetat aktivt med att fa
fler medarbetare att genomfora de obligatoriska utbildningarna i
informationssékerhet och dataskydd. Bland annat har aktiviteter
skapats i verksamhetsplanen och informationssékerhet och
dataskydd har lagts till i arshjulet for APT. Verksamheter dar
medarbetarna inte har tillgang till datorer har uppmanats att titta pa
utbildningarna gemensamt vid APT.

Incidentrapportering/statistik

Under 2023 har fem incidenter rapporterats i |A-systemet. Av dessa
incidenter kan samtliga betraktas som verksamhetsrelaterade
incidenter.

1. Inrapporterad Fax2mail har legat nere kontakt med SLK och
leverantor. Kontinuitetsplan aktiverades.

2. Inrapporterad Bluffmail-utpressande karaktar. Atgarder for
detta har vidtagits i form av att anvisningar tagits fram och
rutiner setts éver. Samt paminnelse av reglerna om att inte
Oppna mail/sms samt inte vidarebefordra mail/sms.

3. Inrapporterad Incident vid hantering av e-post och
telefonkontakter
Ménskliga faktorn. Stérkta rutiner.

4. Inrapporterad Kvarhallen behorighet for gemensam
gruppdisk- behérighetsrevision och rutiner har tagits fram
ska implementeras under 2024.

5. Inrapporterad Handelse i receptionen en person talar i ett
videomote via telefon och andra kunde héra vad som
avhandlas under samtalet. Atgarder: pdminnelse om stadens
obligatoriska utbildningar inom informationssakerhet och
krav pa certifiering 2023.

Héndelser som inrapporterats som spam och bluffmejl etc. har inte
identifierats som verksamhetsrelaterade sa lange det ar inrapporterat
som informativ information och inte har lett till ndgon
verksamhetspaverkande incident.

Genomforda klassningar

Flera informationstillgangar i Hagersten Alvsjo stadsdelsforvaltning
saknar fortfarande informationsklassning. Av 106 system/verktyg
informationstillgangar &r endast 10 klassade. Orsaken ar framst att
informationssékerhetssamordnaren endast har arbetat tio timmar i
veckan och att nya system som Zoom X, Lifecare, Sakra digitala
moten och nyckelfri hemtjénst har prioriterats.
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Obligatorisk utbildning Informationsséakerhet for
medarbetare i staden

Vid rapporthdmtning 2023-11-16 hade 2425 medarbetare genomfort
den obligatoriska utbildningen, vilket &r ett mycket gott resultat.
Stadsdelsforvaltningen kan konstatera att den insats som gjorts for
att sékerstalla att utbildningen genomfors har gett resultat.

Nytt for 2023 &r att obligatoriska utbildningen &r en
certifieringsutbildning vilket kan ha haft en positiv inverkan pa
antalet deltagare.

Revisionsresultat

En revision av kontinuitet och informationssékerhetsarbetet pagar
under slutet av 2023, men resultatet har &nnu inte kommit. Den
senaste revisionen genomfdrdes 2020 och féljdes upp 2021.
Forvaltningen har i huvudsak vidtagit de atgarder som
rekommenderades utifran revisionen. De vasentligaste
rekommendationerna som aterstar ar att informationsklassificera
samtliga informationstillgangar samt att regelbundet och
systematiskt inventera personuppgiftsbehandlingar.

Atgardsplan

Att bedriva ett systematiskt informationssékerhetsarbete &r att leda
forandringsarbete vilket kraver ett samarbete och stod. Det uppnas i
Hagersten-Alvsjo genom det etablerade
informationssakerhetsnétverket. Samtidigt ar det tydligt att tio
timmar i veckan inte ar tillrackligt for att bedriva ett systematiskt
informationssékerhetsarbete i en sa stor férvaltning som Hagersten
Alvsjo. Stadsdelsforvaltningen planerar darfor att utoka arbetstiden
for informationssakerhetssamordnaren avsevart. Utvardering av
arbetet under 2023 visar att Hagersten Alvsjo stadsdelsforvaltning
arbetar bra med handlingsplaner, rutiner och
tillampningsanvisningar, men behéver lagga mer tid pa att
genomfora klassningar och pa att sakerstélla korrekt hantering av
behorigheter. Mina rekommendationer ar

- Samtliga system informationssakerhetsklassas

- Informationssakerhetsklassning implementeras i
verksamheternas ordinarie arbete

- PM3-modellen implementeras fullt ut

- En rutin for hantering av behorigheter tas fram

- En rutin for registervard tas fram

- Uppfoljning av personuppgiftsbehandlingar férbattras

- En rutin for n&r och hur konsekvensbeddémningar bor goras
tas fram

- En rutin for nér riskanalyser bor goéras tas fram
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- Behorighetshantering, fortsattning av implementering av
lokal anvisning inklusive PM3, incidenthantering,
informationsklassning och informationssakerhet inom
upphandlingsforfarandet bor inga i internkontrollplanen
dven kommande tre ar.

Hagersten-Alvsjo SDN 2023-11-16

Eva Solberg
Informationssakerhetssamordnare (ISAM)



