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Bilaga 1

Sammanstallning informationssakerhets-incidenter
Januari till Juli 2023

Detta dr en sammanstillning av IA-raporter under Januari till
Augusti 2023, och foljer med som bilaga till ledningsgruppens
rapport. Sammanstéllningen tidigareldggs for att kunna utgoéra
underlag for ledningens rapport och sedan for verksamhetsplan
2024. Underlaget och sokningen pa IA dr utifran rapporterade
incidenter under perioden. Vissa incidenter kan ha skett tidigare,
men dnnu inte rapporterats. Detta for att fa med samtliga rapporter
som underlag.

Eftersom rapporten tidigareldggs gar det inte att helt gora en
jamforelse med forra arets. Detta da den utgar fran annan tidsperiod.
Dock var inrapporterade incidenter hogre detta &r med redan 86
rapporterade, dn foregdende som var for ett helar. Detta dr en
positiv utveckling dé forvaltningen har 6kat
rapporteringsbendgenheten men inte allvarliga incidenter. Det ar
ddarmed inte troligt att antalet incidenter okat, utan snarare har
morkertalet troligen minskat.

Utifrén ldsning av de 86 incidenterna kan 38 anses kunnat hanteras
helt utan att ndgon information lackt, forlorats eller integritet
paverkats. Det innebér dnda att de foranlett andra &tgérder for att
forhindra framtida oupptickta incidenter. Overlag arbetar
forvaltningen systematiskt med sin riskhantering.
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Incidentrapporterna &r relativt jamt fordelade utifran det flode av
drenden och hantering av information som de olika avdelningarna
hanterar. Det visar pa att forstaelsen for informationssidkerheten &r
pa en grundldggande god niva pa de olika avdelningarna.

Rapporter 6ver incidenter fordelat per system ar dvervigande del
for sociala system som star for ndstan hilften av de inrapporterade
incidenterna. Antalet anvindare till det systemet dr dock ocksd
mycket storre och innehéller mer kénslig information. I
incidentrdkningen nedan har dock bluffmailen riknas bort dé de inte
bor ses som incidenter (se forklaring i1 nésta kapitel). Dessa utgjorde
ytterligare 7 st for arbetsplatssystem (outlook, m.m.)

Incidenter per system
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Av informationssikerhetsincidenterna utgdér 50 av de inrapporterade
incidenterna personuppgiftsincidenter. Endast en av dessa gick
vidare till IMY. I IA 4r denna incident dock inte utredd eller
avslutad eller bedomd enligt risksummeringen nedan.
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Vissa incidenter har under ldngre tid inte hanterats och inte
klarmarkerats. Andra invéntar uppfoljning av atgarder. Men nistan
samtliga incidenter har hanterats inom IA och avslutats. En forsta
beddmning av risken bor kunna goras ndstan omgéende, eller inom
nagon vecka.

De flesta riskerna har i [A-systemet av respektive enhetschef
avgjorts som ha medelrisk, direfter lagrisk och slutligen bara 2
incidenter som nadde upp till rod niva.

Avgorandet for riskens allvarlighet 4r hur ofta den anses intraffa
tillsammans med allvaret i incidenten. IAs riskanalys ar inte
kompatibel med stadens dvriga riskanalys utan foljer den som oftast
anvinds inom arbetsmiljo.

Vid analys av riskbedomning kan man dock se att ndstan hédlften av
riskbeddmningar inte har getts ndgon niva alls. Det har skett framst
1 borjan av aret men kan finnas fler orsaker.

Delar av incidenterna har inte hamnat pa rétt enhet, det ar inte
ovanligt att en risk uppméarksammas pé en enhet men egentligen ror
en annan. Det innebdr att fel enhet klarmarkerar utan att gora en
beddmning.

Det finns dven en skillnad i uppf6ljningen mellan olika enheter och
avdelningarna i att anvénda verktyget pd ett bra sétt, och viss
minskning i saknade beddmningar finns under senare halvan av
perioden.

Vid analys av riskbeddmningen kan man se att de risker som
angetts som roda, framst ror en vanlig typ av felanvéndning av
paraplyet som ror skyddade personuppgifter. Dessa har inte
hanterats korrekt av enskilda handldggare vilket till en borjan sags
som séllan-hdndelse men som riktigt senare bedomts som en
hiandelse som sker ofta. Det sociala systemet forvaltas dock inte av
staden utan sker i en objektorganisation dér bade den
verksamhetsndra och den IT-nédra finns pa andra forvaltningar.
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Forvaltningens paralyforvaltare har vidarbefordrat problematiken,
men skulle kunna goras tydligare med grund i de [A-anmélningar
som gjorts. Detta eftersom security by design inte tillrdckligt bra
arbetats in 1 systemet.

Endast en av incidenterna som har rapporterats har bedomts sa
allvarlig att den rapporterats in till IMY och nedlagd dér. Den ar
dock inte hanterad 1 IA.

Incidenter som ror bluffmail finns fortfarande med, men bor nistan
kunna tas bort. Endast incidenter dér stadens funktioner for att
undvika bluffmail &r numera en incident. Vill séga forst nér ldnkar
anvénds eller pd nagot annat sdtt det leder till skada eller risk for
skada ska dessa liggas in. Av de 7 bluffmailen som rapporterats in
ar enbart ett av dessa en incident.

Utredningar

Utredningarna och dtgérderna har en hogre kvalité dn foregdende ar.
Men fortfarande har flera utredningar fortfarande inte paborjats trots
att tid har gatt, eller dir ingen notering har gjorts om varfor det inte
skett ndgot. Det dr inte ovanligt att en incident uppmérksammas pa
en enhet men behover hanteras pa en annan. T.ex. att den uppticks
inom ekonomi eller arkivfunktioner men incidenten har intraffat pa
barn och ungdom. Overflyttning av irenden blir inte helt
problemfri. IA har sina begrdnsningar vad géller incidenter som kan
ha skett over flera enheter, eller ar oklara.

Utredningarna visar ofta pd hur brister ska kunna foérhindras 1
framtiden och ibland pa hur den aktuella incidentens konsekvenser
har hanterats. For forstdelse skulle dokumentation behdvas for hur
bada dessa delar hanteras.

Orsaker till incident

1 69 av de 86 incidenterna har vid genomgangen den ménskliga
faktorn varit avgorande for att de kunnat ske. Det har d& rort sig om
felaktig anvindning av system mot rutiner, eller andra misstag i
hanteringen. Det innebér att organisatoriska dtgdrder men ocksé
atgdrder 1 system skulle kunna innebéra en minskning av
sannolikheten att de intriaffar igen.

Men 10 poster innebér problem av teknisk karaktidr som inte beror
pa forvaltningens handhavandefel. Hér ligger ofta atgérderna
bortom forvaltningens kontroll da felet dr 1 system som forvaltas av
staden. Tyvérr visar utredningarna att incidentrapporten da avslutas
med hénvisning till stadens ansvar. Det behdver finnas en kanal for
insamlande av fel pé centralt forvaltade system.

Brister i nuvarande system
Flera brister finns i nuvarande system och staden ser 6ver inforandet
av ett nytt. Ett par noterade brister bor uppméarksammas:
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Automatiska pdminnelser om [A-incidenter som inte
hanterats

En incident kan rora flera omrdden- en
personuppgiftsincident kan dven vara en NIS-incident,
sdkerhetsincident, brandincident os.v. Incidenter ska bara
behodva rapporteras in en gang, och sedan anges i kryssrutor
istillet for vad som beddms som tillampligt. Detta bor vara
enklare ifall systemet separeras fran rent arbetsskade-
relaterat. Valbara alternativ ska da vara fa men tydliga.
Inblandade system dir forvaltningarna sjélva kan vélja
valbara system vore bra. Det dr idag tidskrdvande att ta fram
statistik. Systemproblem bor automatiskt kunna gé vidare till
objektdgare och/eller objektledare for kinnedom. Det skulle
dven underlatta arbetet med fornyade riskanalyser av
objekten.

Sannolikhet och sarbarhetsbedomningar som béttre stimmer
overens med stadens framtagna 1 ovriga risk och
sarbarhetsanalyser eller bedomningsverktyg.

Lex Sarah riskerar fortfarande tappas i den hér hanteringen,
nér en sddan skulle kunna inneburit en
personuppgiftsincident eller informationssikerhetsincident.
For en anstélld behdvs en ingéng, och forslagsvis bor
inledningen till en Lex Sarah-rapport dokumenteras i
incidenthanteringssystemet och dér sedan ge tillgang till en
Lex Sarah-rapport for diarieforing.

Tydligare uppdelning f6r anvdndaren i dokumentering av
hur den aktuella incidenten hanterats, och hur man undviker
liknande incidenter i framtiden.

Val av involverade borde kunna séttas upp 1 principer som
foljer den lokala forvaltningen. Det skulle tydliggora vilken
verksamhets berdrda som faktiskt drabbas sdsom klienter
inom socialtjinst, allménhet, anstilld m.m. D.v.s. efter
intressenter som identifieras av forvaltningen.
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