ISO Krav Nulage Kommentar Handlingsplan Ansvarig Atgardsbehov | Datum
Organisationen avgor vilka Centrfa\ltl!edr.ﬂngssys.t'em bor s'es
externa och interna frigor som &r som tlllrac'lldlgt. Ses Over i dvrigt
relevanta for dess syfte och som med det har dokumentet.
paverkar
dess formaga att na de avsedda
resultaten med ledningssystemet
4.1 for informationssakerhet (LIS). Ja
Intressenter utifran
kategorier av intressenter
skulle kunna hjalpa
organisationen ytterligare att
forsta
informationssakerheten.
Vilken relation olika delar av
allmanhet har till
forvaltningen utifran
kundrelation,
myndighetsutévning/
servicegivare m.m. En sadan
lista skulle lattare kunna
anvandas i riskanalysarbete
och
informationssakerhetsarbete.
Det skulle ocksa kunna
underlatta och skapa storre
forstaelse for att hamta in
synpunkter vid t.ex.
Organisationen faststaller vilka konsekvensbedémningar sa
intressenter som &r relevanta for Lagar har definierats, ingar i att féretradare for
ledningssystem for kvalitetsfragorna och getts intressenter kan ge input.
informationssédkerhet ansvarig chef. Intressenter i ovrigt | Forslag till handlingsplan ar
(LIS) och vilka av deras krav som i analysarbete utgar dock fran att skapa ett dokument som
ar relevanta for individ, verksamhet, ekonomi och | bilaga till nasta ars
4.2 informationssakerheten. Delvis samhille. uppdaterade rutin. ISAM Lag Februari




Organisationen faststéller
granserna och tillampligheten for
ledningssystemet for
informationssakerhet

(LIS) for att bestamma dess

Lokala anvisningar kompletterar
stadens centrala och innehaller
dven begrdnsningar och

omfattning. Ovrigt fér denna ar

4.3 omfattning. Ja fragan irrelevant. Ingen
Organisationen upprattar, infor,
underhaller och férbattrar
standigt sitt ledningssystem
4.4 forinformationssakerhet (LIS). Ja Finns i arshjul
Ledningen har aktivt engagerat sig
i fraan och
informationssakerhetsarbetet
finns tydligt med , med egna
Hogsta ledningen visar ledarskap érShJ,UI ochi verks.amhe.tsplanen.
och engagemang i fraga om Lednlngeon deltar i ledningens
ledninessvstem for genomgang och beslutar om
gssy e -
informationssikerhet tilsattning av objektagare.
5.1 (LIS). ja Ingen
Riktlinje tas av staden centralt. For
organisationen lokalt finns lokala
anvisningar. Lokala
tilldmpningsanvisningarna ar
anpassade efter stadens centrala
Hogsta ledningen faststaller en riktlinje och centrala
5.2 informationssdkerhetspolicy. Ja tillampningsanvisningar. Ingen




Hogsta ledningen sadkerstaller att
roller som ar relevanta for
informationssakerhet tilldelas
ansvar och

befogenheter och att dessa

Nya lokala tillampningsanvisningar
har tagits fram, och PM3-modellen
implementeras samt kompletteras
med dataskyddshandldggare.
Roller har utsett till stora delar
men &r inte helt klart. Tilldelade
uppgifter och avgransningar har
gjorts med nya rutiner.
Implementeringen och férstaelse

Okad utbildning for
dataskyddshandldggare och
objektledare. Behov av
enklare "steg for steg"-
dokumentation for nya

kommuniceras inom for ansvar ar inte fullt klart i objektledare. Denna del bor ISAM och PM3-
5.3 organisationen. Delvis organisationen. tydligt inga i verksamhetsplan. | inforare
For att fullfélja malet med
informationssakerhetsarbetet
kravs formaga att se risker och Analyser gors i samband med
hitta atgarder. Det finns verktygi | RSA och VOR-arbetet dar
stadens arbete pa naturligt satt ISAM involveras tidigt i
med RSA och VOR, men behover arbetet for att
samordnas battre med uppmadrksamma vilka delar
informationssakerhetsfragor dar som kan behova ses pa
analyser av tidigare ars handelser | ndrmare. Nar stadens nya
ocksa kan tas med. | stadens riskanalysmetod har tagits
sdkerhetsarbete finns snart fardiga | fram bor férvaltningens egna
Né&r organisationen planerar sitt mallar for hantering av rutin anpassa och
ledningssystem for riskanalyser, ivantan pa dessa har | komplettera denna.
informationssakerhet (LIS) bor forvaltningen framtagit egna. Forvaltningen kan fortfarande
den avgora riskeroch mojligheter Forvaltningens mallar ar till stor behdva egna lokala rutiner
genom att beakta de fragor som del kompatibel med framtida mall | som visar pa vem som ager Avdelningschef for
hénvisas till i 4.1 och de krav som fran staden da den féljer andra risker och hur acceptans eller | verksamhetsstod och
6.1.1 hénvisas till i 4.2. Delvis risk-bedémningsfaktorer. hantering av risker ska goras. | stadsmiljo

Medel

Under 2024, med
kontrollpunkter i
tertialrapporter.

Infér ndstkommande
VOR och RSA.




Process finns bade for RSA/VOR
Organisationen faststaller och och for riskanalyser for enskilda
tillampar en process for system eller processer. Rutin
beddmning av antagen och arbetas med
6.1.2 informationssdkerhetsrisker. Ja praktiskt. ISAM
IA-systemet anvands.
Kompletteringar behdvs enligt
foljande: nar risker maste
atgardas, nar risker kan
klarmarkeras - tvingande
Organisationen faststéller och riskmatris. En struktur for Fortydligande rutin om
tillampar en process for beddémning av tidsaspekter for risker och Foreslas finnas med i
behandling av informationssédkerhetsrisker vid behov av att beddma risker HR i samverkan med nastkommande
6.1.3 informationssédkerhetsrisker. Delvis riskanalyser finns dock. och hur de ska hanteras ISAM verksamhetsplan.
Organisationen faststéller
informationssakerhetsmal for
relevanta funktioner och nivaer
och planerar Ingar i ILS och i ledningens
6.2 hur dessa mal ska uppnas. Ja genomgang. Ingen
Forvaltningen har tydligt satsat
resurser pa informationssakerhet
Organisationen faststaller och genom tilldela tid till
tillhandahaller resurser for att informationssakerhetssamordnare.
uppriétta, infora, underhalla och For att behalla god kvalitet kravs
standigtforbattra att ledningen fortséatter ge rollen
ledningssystemet for den tid och vidareutbildning som
7.1 informationssakerhet (LIS). Ja kravs. Ingen




7.2

Organisationen avgor
kompetensen hos de personer
som behovs for
informationssakerhetens
prestanda,

och sakerstaller att dessa
personer har ratt kompetens.

7.3

Personer som arbetar inom eller
at organisationen gors medvetna
om
informationssidkerhetspolicyn,
sina bidrag till ett val fungerande
ledningssystem for
informationssadkerhet (LIS),
foérdelarna med att
informationssdkerhetens
prestanda forbattras och
konsekvenserna av att kraven i
ledningssystemet for
informationssidkerhet (LIS) inte

uppfylls.

Delvis

Dokumentation saknas.

Ledningen bor tillsammans
med ISAM satta upp lista pa
utbildningsbehov och for
specifika roller.
Kompetenskravet bor beaktas
vid rekryteringar och for
kompetensutveckling och
foljas upp vid arshjul.

Avdelningschef for
verksamhetsstéd och
stadsmiljo

Tas fram och hanteras
under 2024 i VP

Obligatorisk utbildning finns, fa
genomfor

Nytt utbildningspaket har
tagits fram i staden. Rutin
behover arbetas fram for hur
dessa pa effektivt satt kan
genomforas och féljas upp.

ISAM tillsammans
med HR

Tas fram och hanteras
under 2024 i VP

7.4

Organisationen avgor behovet av
intern och extern kommunikation
som ror ledningssystemet for
informationssakerhet (LIS).

Ja

Information har satts upp som del
av process inom
informationssdkerhet. Chefer och
vissa medarbetare far sarskild
information arligen.

Ingen




Organisationen ser till att
ledningssystemet for
informationssdkerhet (LIS)
innehaller dokumenterad
information som kravs direkt
enligt ISO/IEC 27001 och
dokumenterad information som
organisationen

har bestamt ar nédvandig for ett
vél fungerande ledningssystem

Standigt forbattringsarbete, men
nuvarande riktlinjer och rutiner
innebar att det finns ett arshjul

7.5.1 for informationssakerhet (LIS). Ja och plan for ledningssystemet. Ingen
Nar dokumenterad information
skapas och uppdateras ska
organisationen sakerstélla
lamplig Foljer de lagar som finns, for
identifiering och beskrivning, rutiner inom ledningssystem finns
lampligt format och medium sarskilt arshjul och bestammelse
samt granskning och om vem som faststéller och hur
7.5.2 godkdnnande. Ja dessa ska se ut. Ingen
Lokala anvisningarna for 2024
behover dven beskriva var pa
intrandtet underrutiner for
informationssakerhet finns.
Rutinerna behéver
Organisationen hanterar den uppdateras om hur
dokumenterade informationen kommunikation om nya
under hela dess livscykel och gor rutiner sker da de inte Tas fram med nasta
den Viss storning har skett i naturligt ar samlade pa en uppdatering av lokala
7.5.3 tillganglig dar och nar det behovs. | Delvis framtagandet av nytt intranat. plats. ISAM Medel tilldmpningsanvisningar.




Organisationen planerar, infor
och styr processer for att uppfylla
informationssakerhetskraven och
uppna sina
informationssakerhetsmal.
Organisationen bevarar den
dokumenterade information som
kravs for att ge tilltro till att
processerna

genomfors som planerat.
Organisationen styr planerade
andringar och granskar
konsekvenserna av oavsiktliga
andringar, och ser

till att outsourcade processer

Det finns rutiner for
incidentrapportering, rutiner for
bevarande av information och
rutiner for ILS-hantering vad galller
rapporter liksom arshjul och
aterkommande handelser i lokala
tilldmpningsanvisningar. | dvrigt ar

Objektrelaterat och anses
uppnadd nar samtliga objekt

Objektagare - ISAM

8.1 identifieras, definieras och styrs. | Delvis detta en fraga for varje objekt har klassats. foljer upp Lag Uppféljning under 2024
ISAM har inte varit inblandad i Forbattrad samordning med
RSA-arbetet, dock i VOR. RSA-ansvarig och nya
Organisationen gor bedémningar Stockholms stads mallar foljs. Viss | sakerhetsstrategen genom
av informationssakerhetsrisker tillagg behovs dven for informationssdkerhetsarbetet.
och bevarar dokumenterad kontinuerliga Informationssidkerhetsrisker
information om resultaten fran informationssakerhetsrisker i IA- | maste inga naturligt i det
8.2 dessa. Delvis beskriven atgard finnsi 6.1.3 overgripande riskarbetet. Sakerhetssamordnare | Medel December
Organisationen genomfor planen
for behandling av
informationssakerhetsrisker och
bevarar Forbattrad samordning med
dokumenterad information om ISAM har inte varit inblandad i RSA-ansvarig och nya
resultaten av behandlingen av RSA-arbetet, dock i VOR. sdkerhetsstrategen genom
8.3 informationssidkerhetsrisker. Delvis Stockholms stads mallar foljs informationssdkerhetsarbetet | Sdkerhetssamordnare | Medel December
Organisationen utvarderar
informationssdkerhetsprestandan
och effektiviteten hos Utvarderas med ledningens
ledningssystemet genomgang och i
9.1 for informationssakerhet (LIS). Ja VB/tertialrapporter.




Organisationen genomfor
internrevisioner for att fa
information om i vilken
utstrackning
ledningssystemet for
informationssidkerhet (LIS)

Enligt staden ingar uppgiften i

Stadsrevisionens revisorsprogram.

ISAMs beddmning: Staden gor
dock ingen specifik revision enligt
ISO 27001. Férvaltningen behover
sjalva bedoma om detta ar ett

Beddms som inte aktuellt krav
for forvaltningen om staden

9.2 overensstimmer med kraven. relevant krav for organisationen. inte har det Ingen
Hogsta ledningen gar igenom
ledningssystemet for
informationssikerhet (LIS) vid
9.3 planerade intervall Ja Finns i arshjul Ingen
Incidentrapporteringsrutiner finns
pa plats, synpunkt och
klagomalshantering finns pa plats.
ILS-systemet innehaller
Organisationen reagerar pa atgardsfunktioner. Infosak-
avvikelser, utvarderar dem, gor gruppen gar igenom handelser.
korrigeringar och vidtar Tidsaspekterna har dock visat sig
korrigerande ha brister och manga ganger har Utbildning och behov av att
10.1 atgarder vid behov. Delvis riskerna inte identifierats. vara med i VOR ISAM och HR Ingen 2024,iVP
Organisationen forbattrar
standigt ledningssystemet for
informationssidkerhets (LIS)
lamplighet,
10.2 tillracklighet och verkan. Ja Finns i arshjul Ingen




