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Principer for digital samverkan i Stockholms lan

Rekommendation fran Storsthim
Svarstid den 1 maj 2018

Borgarrddsberedningen foreslar att kommunstyrelsen beslutar foljande.
Som svar p& rekommendationen hanvisas till vad som sédgs i promemorian.

Foredragande borgarradet Karin Wanngard anfor foljande.
Arendet

Principer for digital samverkan utgdr en uppdaterad version av de 16 principer for
elektronisk samverkan som staden och 6vriga kommuner i lanet antog &r 2010. I
dessa 16 principer redovisade kommunerna och Stockholms ldns landsting sin
gemensamma syn pa vad som utgér grunden for sdker och effektiv digital
kommunikation.

Principerna for digital samverkan syftar, enligt reckommendationen, till att fa
regional samsyn kring digital samverkan, och dven att underlétta utbyte av
information mellan aktdrerna, vilket skapar forutséttningar att bade forenkla
invanarnas vardag och effektivisera verksamheter.

I arbetet med framtagandet av de foreslagna principerna har hansyn bland annat
tagits till E-delegationens Principer for digital samverkan och Sveriges Kommuner
och Landstings Handlingsplan 2017-2025: Forutséttningar for digital utveckling i
kommuner, landsting och regioner. Ambitionen, sdsom den uttrycks i
rekommendationen &r att pa sikt enbart tillimpa gemensamma och nationella
principer.

Storsthlm har skickat rekommendationen till staden for stdllningstagande.

Beredning
Arendet har remitterats till Stadsledningskontoret.

Stadsledningskontoret har inget att erinra mot att staden faststéller principer for
digital samverkan, i enlighet med Storsthlm:s rekommendation.

Mina synpunkter

Digitaliseringen ger mojligheter till en battre och effektivare service i flera delar av
vart samhille, inte minst for stadens invanare och anstéllda. Desto fler aktorer som



kan harmonisera sina system och principer for informationsutbyte desto enklare,
billigare och snabbare kan férandringen mot en framtidssékrad digitalisering ske.

Gléddjande dr att staden i allt vdsentligt redan efterlever de i skrivelsen foreslagna
principerna. Stadsledningskontoret ser inte heller ndgon ekonomisk, organisatorisk
eller annan negativ paverkan som &r forenad med att staden faststiller principerna.
Det far dérfor anses inte foreligga nagra hinder for staden att stilla sig positiv till
principerna i skrivelsen. I dvrigt hénvisas till vad som ségs i stadsledningskontorets
tjénsteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar
foljande.

Som svar pé rekommendationen hénvisas till vad som ségs i promemorian.

Stockholm den 21 mars 2018

KARIN WANNGARD

Bilaga
Remissen

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



Remissammanstallning
Arendet

Principer for digital samverkan utgér en uppdaterad version av de 16 principer for
elektronisk samverkan som staden och Gvriga kommuner i ldnet antog ar 2010. I
dessa 16 principer redovisade kommunerna och Stockholms léns landsting sin
gemensamma syn pa vad som utgor grunden for sdker och effektiv digital
kommunikation.

Principerna for digital samverkan syftar, enligt skrivelsen, till att fa regional
samsyn kring digital samverkan, och &ven att underlétta utbyte av information mellan
aktorerna, vilket skapar forutséttningar att bade forenkla invénarnas vardag och
effektivisera verksamheter.

I arbetet med framtagandet av de foreslagna principerna har hansyn bland annat
tagits till E-delegationens Principer for digital samverkan och Sveriges Kommuner
och Landstings Handlingsplan 2017-2025: Forutséttningar for digital utveckling i
kommuner, landsting och regioner. Ambitionen, sdsom den uttrycks i skrivelsen &r
att pa sikt enbart tillimpa gemensamma och nationella principer.

De principer som redovisas i skrivelsen beskrivs i korthet nedan.

Utgé ifrén invanarnas behov

Med denna princip menas enligt skrivelsen att invdnarnas behov och perspektiv
ska sta i centrum och vara den 6verordnade drivkraften i utvecklingen av
gemensamma produkter, tjinster och metoder. Invanarna stiller allt hdgre krav pa
offentligt finansierade verksamheter och forvéntar sig att offentliga och andra aktorer
vill och kan samverka pé ett effektivt sitt. Det innebér bland annat att de
samverkande aktorerna méste vara dverens om hur invanaren ska métas och vilka
tjdnster som behdvs for att invanaren ska mota en sammanhaéllen service.

Lat digitala moten ske pd anvidndarnas villkor

Denna princip innebdr, enligt skrivelsen, att anvéndarnas behov och krav sé langt
som mdjligt ska végleda utformningen och utvecklingen av offentliga tjénster.
Digitala moéten som dr anpassade till invanarens behov ger, enligt skrivelsen, 6kad
tillgédnglighet, storre enkelhet, béttre effektivitet, hogre informationskvalitet samt
storre transparens och delaktighet. Invanarens vardag blir enklare nir deras processer
stods tvérs over myndighetsgranserna och informationskvaliteten hojs nér
anvéndarnas initiala registreringar sker digitalt, vilket minskar risken for
felregistrering och feltolkning av inkomna handlingar. Det ska vidare, enligt denna
princip, finnas alternativa kanaler, bade fysiska och digitala, for att fa tillgang till en
tjénst, eftersom anvindarna kan foredra olika kanaler beroende pa omsténdigheter
och behov.

Uppritthall ritt niva pa informationssiakerhet och integritet

Principen innebér att den enskilde individen i sina kontakter med offentliga
myndigheter och privata foretag maste kunna lita pé att allt sker i en séker och
palitlig milj6 och i enlighet med géllande bestimmelser, som till exempel
forordningen om dataskydd (GDPR). Sakerhet och respekt for privatlivet ar
grundldggande fragor vid tillhandahallandet av offentliga tjanster. Kommuner och
landsting bdr, enligt Storsthlm:s skrivelse, se till att de f6ljer principerna om inbyggt
integritetsskydd och inbyggd sédkerhet. Detta for att skydda hela sin it-infrastruktur
samt tillse att tjansterna inte &r sarbara for angrepp som kan stora driften, leda till



datastold eller dataskador. Kommuner och landsting maste ocksa tillse att de
uppfyller rittsliga krav och skyldigheter avseende dataskydd och respekt for
privatlivet och medger de risker for integriteten som avancerad databehandling och
dataanalys innebar.

Delegerat mandat och ansvar

EU:s princip for subsidiaritet innebér att beslut ska fattas sa niara de samverkande
parterna som mdjligt eller av enskild part om endast en part ar involverad.

Lénets aktorer ska, enligt skrivelsen, uppritta ramar och strategier for
interoperabilitet dessa ska vara i linje med European Interoperability Framework.
Utifrén regionala sammanhang och behov kan dessa behdva utokas och anpassas. For
detta kan olikas samverkansgrupper behova etableras av de parter som ska samverka.

Lat behov och nytta vara styrande

Utveckling och forvaltning av tjénster som inkluderar flera samverkande
organisationer ska, enligt skrivelsen, baseras pé en sé fullstindig analys som mojligt.
Nyttan maste vara styrande och vara definierad innan en gemensam 16sning
utvecklas. Fordelningen av kostnader och nyttor mellan deltagande aktdrer méste,
enligt skrivelsen, vara tydlig. Detta for att skapa acceptans och forstaelse for
l6sningens hela livscykel.

Sakerstdll ledning och styrning av informationssikerhetsarbetet

En forutsittning for digital samverkan &r att informationen hanteras korrekt och
sdkert sa att inte informationssékerheten i nagon av de samverkande organisationerna
riskeras. Grundelementet i arbetet med informationssédkerhet ar enligt skrivelsen
ledning och styrning. En viktig del i detta &r att samtliga samverkande parter har ett
ledningssystem for informationssikerhet. Ledningssystemet ska bland annat
inkludera metoder for informationsklassning, risk- och sarbarhetsanalys samt en
process for hantering och uppfdljning av intraffade incidenter.

Aktivt arbeta med federation och tillit

I skrivelsen framhélls att i syfte att underlitta digital samverkan mellan flera
organisationer bor ett aktivt arbete med identitets- och behorighetsfederation
bedrivas och faststéllda tillitsramverk foljas.

Tilliten grundldggs genom att den enskilde federationsmedlemmen uppfyller
nddvéandiga gemensamma krav. Uppfylls kraven kan medlemmarna ha tillit till
varandra. Med federation behdver anvindare endast ha en inloggning till samtliga
anslutna tjédnster. Gemensamma tjénster blir lattare att komma &t och anvindandet
ger mindre administration, samtidigt som hogre sidkerhetskrav kan stillas.

Tillimpa gemensamma begrepp och informationsstrukturer

Information ska vara &ndamalsenlig, enhetligt beskriven och strukturerad. Syftet
med att strukturera och standardisera information &r enligt skrivelsen att stodja en
effektiv informationsforsorjning och underlétta informationsoverforing mellan olika
aktorer. Varje informationsméngd behover, enligt skrivelsen, ha en dgare,
forvaltning, affarsregelverk, anvéndningskartldggning och kvalitetsregelverk.

Tillgdngliggdr information som Oppna data

Information som skapas i den egna verksamheten och som ska anvéndas av andra
aktorer ska tillgéngliggoras pa ett enhetligt séitt samt enligt gillande regelverk, lagar
och forordningar. Ett speciellt omrade ér tillgéngliggorandet av 6ppna data, det vill
sdga att myndigheternas information ska tillgéngliggéras for externa parter i sa stor
omfattning som mojligt. For att skapa en effektiv informationshantering vid digital
samverkan krévs att den information som ska utbytas ar tillginglig, kan forstas och



hanteras pa samma sitt av alla ingdende aktorer sa att tjdnsteutveckling och
innovation mojliggdrs. Foérutom att data som &r publik 14tt kan kommas at och
anvéndas av regionens kommuner och landsting, ger detta en enhetlighet som
underléttar utformning av nya och mer effektiva 16sningar, vilka kan baseras pé
andras tjdnsteutbud.

Hémta information vid kéllan

Huvudprincipen &r enligt skrivelsen att alltid hdmta information sa nira kéllan
som mdjligt, hos den som producerar och tillhandahaller informationen. Genom att
gora det sdkerstélls att informationen é&r tillforlitlig och aktuell.

Anvind standarder

Vid informationsutbyte ska i forsta hand 1&dmpliga standarder anvéndas. Om
lampliga standarder saknas ska etablerade branschstandarder anvéndas. Valet av
standard ska vara teknikoberoende sé att man undviker inlasningseffekter och
begriansar samverkande parters val av tekniska plattformar.

Sakerstill digitala tjdnsters tillgdnglighet

Sakerstill stabilitet och tillgdnglighet for de digitala tjansterna utifrén de
samverkande verksamheternas eller invanarens krav och behov. En stabil IT-miljo &r,
enligt skrivelsen, en grundforutséttning for att bedriva en sdker och effektiv
verksamhet. I takt med att verksamheterna och invénarna blir alltmer beroende av
digitala tjanster minskar toleransen for avbrott och andra storningar. Samhélls- eller
verksamhetskritiska processer stéller krav pa tillganglighet och kontinuitet.

Beredning

Arendet har remitterats till Stadsledningskontoret.

Stadsledningskontoret

Stadsledningskontorets tjinsteutldtande daterat den 21 december 2017 har i
huvudsak f6ljande lydelse.

Stadsledningskontoret kan inledningsvis konstatera att staden aktivt har medverkat vid
framtagande av principer for digital samverkan. Det géller savil de ursprungliga 16
principerna som de nu aktuella, reviderade principerna.

Stadsledningskontoret vilkomnar vidare den i skrivelsen uttryckta ambitionen att pa sikt
tillimpa gemensamma och nationella principer. Ju fler statliga, regionala, kommunala och
privata aktdrer som inkluderas inom ramen foér gemensamma principer for informationsutbyte
och digital samverkan, desto godare forutsittningar for en framgéangsrik digitalisering.

Stadsledningskontoret kan slutligen konstatera att staden till i allt vasentligt redan
efterlever de i skrivelsen foreslagna principerna. Stadsledningskontoret ser inte heller ndgon
ekonomisk, organisatorisk eller annan negativ paverkan som &r férenad med att staden
faststiller principerna.

Mot bakgrund av ovan redovisade synpunkter har stadsledningskontoret inget att erinra
mot att staden faststéller Principer for digital samverkan, i enlighet med Storsthlms
rekommendation.
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