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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 13 december 2017 att tillkalla en sirskild
utredare med uppdrag att bla. foresld dtgirder som kan underlitta
kameradvervakning som sker 1 brottsbekimpande syfte (dir. 2017:124).
Till sirskild utredare férordnades samma dag hovrittslagmannen
Johan Sj66. Den 13 december 2017 f6rordnades vidare verksjuristen
Karin Engstrand, Tullverket, juristen Martin Hemberg, Datainspek-
tionen, juristen Karin Hoglund, Polismyndigheten, verksjuristen
Petra Mellberg, Sikerhetspolisen och chefsjuristen Peter Akesson,
Kustbevakningen som experter att bitrida utredningen. Som sak-
kunnig férordnades samma dag kansliridet Anna Westin, Justitie-
departementet. Den 1 april 2018 entledigades Martin Hemberg som
expert och samma dag forordnades i stillet juristen Jenny Bird,
Datainspektionen, som expert.

Kammarrittsassessorn Nina Stierna har varit anstilld som utred-
ningssekreterare 1 utredningen sedan den 14 december 2017. Vidare
har hovrittsassessorn Karoline Magnusson varit anstilld som utred-
ningssekreterare sedan den 30 december 2017.

Utredningen, som antagit namnet Kamerabevakningsutredning-
en, dverlimnar hirmed delbetinkandet Kamerabevakning i brotts-
bekimpningen — ett enklare férfarande. Arbetet har bedrivits i nira
samarbete med experterna som stiller sig bakom utredningens 6ver-
viganden och forslag.

Utredningen fortsitter nu sitt arbete med att analysera ett even-
tuellt utokat undantag frin tillstdndsplikten f6r kamerabevakning av
allminna transportmedel och stationer.



Malmé 1 augusti 2018

Johan S;66

/Karoline Magnusson
Nina Stierna
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Sammanfattning

Vart uppdrag i korthet

Kamerabevakningslagen (2018:1200) reglerar viss kameraanvindning i
samhillet som sker 6ppet. Enligt lagen giller som huvudregel ett
krav pd tillstdnd for att myndigheter ska £ kamerabevaka platser dit
allminheten har tilltride. Vidare finns ett krav pd att det ska upplysas
om kamerabevakningen. Lagen reglerar inte s.k. hemlig kameracver-
vakning, som omfattas av annan lagstiftning.

Vart uppdrag gir ut pd att foresld dtgirder som kan underlitta for
kamerabevakning som sker 1 bl.a. brottsbekimpande syfte och som
omfattas av kamerabevakningslagens tillimpningsomride. I uppdra-
get ingdr bla. att kartligga behovet av férenklade regler. Utifrin
kartliggningen ska vi foresld forenklingar. Syftet dr att sikerstilla att
myndigheternas mojlighet att férebygga, forhindra eller uppticka
brottslig verksamhet eller att utreda brott och att skydda mot samt
forebygga och férhindra hot mot den allminna sikerheten ska vara
flexibel och verksamhetsanpassad.

Utgdngspunkten f6r uppdraget ir att tillstindsplikten for kamera-
bevakning ska tas bort och i férsta hand ersittas med en anmil-
ningsplikt.

I uppdraget ingdr dven att analysera behovet av integritetsskyd-
dande tgirder nir det blir enklare att anvinda kamerabevakning.
Slutligen ska vi analysera vilka effekter férenklade mojligheter till
kamerabevakning 1 brottsbekimpande syfte kommer att 3 f6r en
etfektiv tillsyn.
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Grundlaggande rattigheter

Kamerabevakning utgér ett intring i grundliggande fri- och rittig-
heter. De rittigheter som frimst ir av intresse fér uppdraget ir rit-
ten till skydd fér privatlivet och den personliga integriteten samt
ritten till skydd fér personuppgifter. Dessa rittigheter garanteras i
Europakonventionen, EU:s rittighetsstadga och regeringsformen.
Det finns tvi sidor av enskildas grundliggande rittigheter; dels en-
skildas ritt att bli fredade frin krinkningar frin statens sida, dels
statens plikt att tillférsikra enskilda ett skydd mot krinkningar frin
andra enskilda. Staten ir skyldig att uppritta ett ramverk som till-
godoser dessa delvis konkurrerande intressen. Ett tillstdndskrav i
frdga om sidan kamerabevakning som bedrivs av myndigheter har
gillt linge 1 svensk ritt. Tillstdndskravet ir avsett att garantera en-
skilda ett starkt skydd mot bevakning och samtidigt ge myndigheter
indamailsenliga mojligheter till kamerabevakning.

Behovet av enklare regler

Vir kartliggning visar att framfor allt Polismyndigheten men dven
Kustbevakningen, Sikerhetspolisen och Tullverket har behov av f6r-
enklade regler vid kamerabevakning som bedrivs inom ramen for
brottsdatalagens (2018:1177) tillimpningsomride eller motsvarande
reglering f6r Sikerhetspolisen. Samhillet str 1 dag infér flera utma-
ningar 1 den brottsbekimpande verksamheten, t.ex. i friga om orga-
niserad brottslighet, kriminalitet pd sirskilt utsatta platser eller
omrdden och terrorhot. Kamerabevakning utgor ett allt viktigare
verktyg i den brottsbekimpande verksamheten.

Tillstindsforfarandet medfér flera problem. De stérsta proble-
men ir att forfarandet medfor en betydande administrativ bérda, att
anvindningen av kamerabevakning i brottsbekimpande syfte himmas
och att effektiviteten 1 den brottsbekimpande verksamheten mot-
verkas, sdvil nationellt som internationellt. Tillstdndsforfarandet foér-
svarar vidare f6r det brottsbekimpande samarbetet. Ur ett europeiskt
perspektiv synes det vara ovanligt med ett tillstindskrav.

Behovet av foérenklade regler tar primirt sikte pd sddan kamera-
bevakning som bedrivs i den brottsbekimpande verksamheten. Grins-
dragningen mellan brottsbekimpande och annan verksamhet ir dock
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ménga ginger flytande. Vira forslag tar dirfor dven sikte pd kamera-
bevakning som bedrivs 1 andra syften, t.ex. vid grins- och kontroll-
verksambhet.

Tillstandsplikten tas bort for vissa brottsbekampande
myndigheter

Tillstindsforfarandet medfor allesd flera negativa effekter for den
brottsbekimpande verksamheten. Detta drabbar i férlingningen
samhillet 1 stort, eftersom en effektiv brottsbekimpning leder till ett
tryggare samhille. Sedan tllstindskravet tillkom har behoven av
kamerabevakning i1 den brottsbekimpande verksamheten dessutom
forindrats. Skyddet fér den personliga integriteten har vidare stirkes,
senast genom den nya generella EU-rittsliga dataskyddsregleringen.
Ett syfte med den regleringen ir att skydda grundliggande fri- och
rittigheter 1 samband med personuppgiftsbehandling. Regleringen ger
ett lingtgdende forebyggande och korrigerande integritetsskydd.
Dataskyddsregleringen ger dessutom ett starkt integritetsskydd
under tiden som en bevakning pigir. Vidare stdr intresset av att
skydda den personliga integriteten inte alltid 1 motsats till intresset
av kamerabevakning utan kan tvirtom férstirka detta.

Sammantaget viger nu skilen mot ett tillstindsférfarande for
sddan kamerabevakning som framfér allt Polismyndigheten men dven
Kustbevakningen, Sikerhetspolisen och Tullverket bedriver i den
brottsbekimpande verksamheten tyngre dn skilen for ett sidant for-
farande. Vi foreslar dirfor ate tillstindsplikten tas bort fér dessa
brottsbekimpande myndigheter. Fér att undvika grinsdragnings-
och tillimpningsproblem bér tillstdndsplikten dven tas bort for
sidan bevakning som bedrivs 1 andra syften dn de som faller inom
ramen for brottsdatalagen eller motsvarande reglering for Siker-
hetspolisen.

Nir tillstdndsplikten tas bort saknas dock en tydlig reglering om
att kamerabevakning fir bedrivas endast om intresset av sddan bevak-
ning viger tyngre in den enskildes intresse av att inte bli bevakad, den
s.k. dverviktsprincipen. Vi foresldr dirfér att denna princip ska gilla
dven framéver for berérda myndigheter, se mer om detta nedan.
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En anmalningsplikt foreslas inte

Ett viktigt syfte med tillstindsplikten ir att garantera ett starkt
integritetsskydd vid kamerabevakning. Nir tillstdndsplikten tas bort
kan det medféra vissa risker ur ett integritetsperspektiv. Syftet med
att ersitta tillstdndskravet med nigon form av anmilningsplikt bér
dirmed vara att viga upp och i f6rlingningen minimera dessa integ-
ritetsrisker genom en effektiv tillsyn. For att en anmilningsplikt ska
kunna tjina detta syfte fullt ut behéver en anmilan, enligt Data-
inspektionen, dock innehilla 1 princip motsvarande information som
en tillstdindsansokan. En sidan anmilningsplikt utgér, ur ett admi-
nistrativt perspektiv, inte en forenkling f6r berérda myndigheter
och erbjuder inte en verksamhetsanpassad 18sning. Varken berérda
brottsbekimpande myndigheter eller Datainspektionen anser att en
sddan anmilningsplikt bor inféras. Vi delar den bedémningen.

En anmilningsplikt skulle iven kunna utformas pi ett sitt som
innebir att en anmilan innehéller endast {3 uppgifter om en kamera-
bevakning. En sidan anmilningsplikt ir mindre administrativt belas-
tande for berdrda myndigheter och kan ge tillsynsmyndigheten en
god 6verblick éver vilken bevakning som bedrivs. Den 6verblicken
kan dock tillsynsmyndigheten 8 genom att vinda sig direkt till
berérda myndigheter. En enklare form av anmilningsplikt mojliggor
dessutom 1 de flesta fall inte att Datainspektionen snabbt kan agera
1 tillsynsverksamheten. Integritetsvinsterna med en sidan anmil-
ningsplikt ir dirmed begrinsade och en sddan anmilningsplikt bor
inte heller inféras.

Avslutningsvis bér nimnas att en anmilningsplikt inte erbjuder
en l6sning pd problemet med avsaknaden av en tydlig 6verviktsprin-
cip nir tillstindstorfarandet tas bort. Ndgon form av anmilnings-
plikt foreslds alltsd inte.

Daremot foreslas en bibehallen 6verviktsprincip
som forstarker ovrigt integritetsskydd

Syftet med 6verviktsprincipen 1 kamerabevakningslagen ir att siker-
stilla att en proportionalitetsbedomning gors for varje enskilt fall av
kamerabevakning. Principen tydliggér att integritetsaspekter dr en
sjilvklar del av bedéomningen av en kamerabevaknings tilldtlighet.
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Den garanterar vidare att det har gjorts en avvigning mellan bevak-
ningsintresset och medborgarnas integritetsintresse gillande kamera-
bevakning som bedrivs av bl.a. myndigheter. Regleringen innehiller
dven kriterier kring hur intresseavvigningen ska genomféras. Intres-
seavvigningen gors i1 dag av Datainspektionen inom ramen for till-
stdndsforfarandet.

Aven om den generella dataskyddsregleringen medfér ett starkt
skydd for integritetsaspekter saknas som framgitt ovan en uttryck-
lig motsvarighet till 6verviktsprincipen. Overviktsprincipen medfér
en tydlighet och férutsebarhet vid kamerabevakning, som ir viktig
ur sivil ett integritets- som ett verksamhetsperspektiv. Genom
overviktsprincipen forstirks integritetsskyddet 1 kamerabevaknings-
sammanhang 1 férhillande till det skydd som giller generellt vid per-
sonuppgiftsbehandling. Principen ger vidare hillpunkter for nir
kamerabevakning ir en tilliten metod att anvinda. Dirmed ges ett
skydd for att kamerabevakning anvinds p3 ett balanserat sitt.

Vi foreslar dirfor att 6verviktsprincipen ska gilla dven framéover.
En forutsittning foér att berérda myndigheter ska f8 bedriva
kamerabevakning ska dirmed vara att intresset av sidan bevakning
viger tyngre dn den enskildes intresse av att inte bli bevakad. Vid
intresseavvigningen ska motsvarande kriterier beaktas som 1 dag
beaktas inom ramen for tillstdndsférfarandet. Skillnaden ir att
myndigheterna i férsta hand sjilva ska géra intresseavvigningen. Vi
foresldr vidare att den kamerabevakande myndigheten ska géra en
ny intresseavvigning innan den genomfér betydande férindringar
avseende en pdgdende bevakning. Det kan t.ex. handla om att
omridet f6r en bevakning utdkas eller att ny teknik anvinds, under
férutsittning att férindringarna medfér hogre integritetsrisker. En
ny intresseavvigning ska ocksd géras om omstindigheterna kring
bevakningen 1 annat fall indras p3 ett betydande sitt. Brottsligheten
pd platsen kan t.ex. ha reducerats pd ett sitt som forvintas vara
bestiende dven utan bevakning.

Vidare foreslds att intresseavvigningen ska dokumenteras. P4 s&
sitt skapas goda férutsittningar f6r tillsynsverksamheten.

For att ytterligare stirka integritetsskyddet 1 férhéllande till det
som giller enligt den generella dataskyddsregleringen och for att
skapa goda forutsittningar for att kamerabevakning dven framover
anvinds pd ett balanserat sitt foresldr vi slutligen att en sanktions-
avgift knyts till sjilva férekomsten av intresseavvigningen. Att det
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kan bli mycket kostsamt f6r en myndighet att inte gora en intresse-
avvigning utgor i sig ett ytterligare skydd for integriteten.

Bestimmelserna om en bibehillen éverviktsprincip med doku-
mentationskrav och sanktionsavgifter ska finnas i kamerabevak-
ningslagen.

For att inte forsimra mojligheterna f6r myndigheterna att bedri-
va kamerabevakning foreslds vissa undantag frin ovan féreslagna
reglering 1 kamerabevakningslagen. Undantagssituationerna motsva-
rar de som 1 dag giller frin tillstdndsplikten.

Ytterligare integritetskyddande atgarder behdvs inte

Ritten till respekt f6r den personliga integriteten garanteras som
framgatt 1 Europakonventionen, EU:s rittighetsstadga och regerings-
formen. Integritetsskyddet vid kamerabevakning har nyligen for-
stirkts genom den generella dataskyddsregleringen, bl.a. vad giller
enskildas rittigheter och genom en kraftfullare tillsyn. Dirutéver
finns annan integritetsskyddande reglering i t.ex. kamerabevaknings-
lagen (sdsom krav pd skyltning) och offentlighets- och sekretesslagen
(2009:400). Den samlade regleringen bedéms tillsammans med vira
forslag om en bibehéllen éverviktsprincip med dokumentationskrav
och sanktionsavgifter ge ett tillrickligt lingtgdende integritets-
skydd. Ndgot ytterligare integritetsskydd féreslds dirfor inte.

Effekter for en effektiv tillsyn

En effektiv tillsyn utgor en garanti for att kamerabevakning fortsatt
kommer att anvindas pd ett balanserat sitt och ir en férutsittning
tér genomforandet av vira forslag. Nir tillstdndsférfarandet tas bort
kommer Datainspektionens tillsyn att férindras pd s sitt att till-
synen 1 hdgre grad kommer att vara kontrollerande och korrigerande
i stillet f6r preventiv. I de fall dataskyddsregleringens bestimmelser
om férhandssamrad aktualiseras bedoms dock tillsynsverksamheten
inte foérindras nimnvirt 1 forhillande till vad som giller 1dag.
I 6vriga fall kommer Datainspektionen diremot att f ligga ned ut-
okade resurser pd att kontrollera att pdgdende bevakningar ir ritts-
enliga, ndgot som 1 dag kontrolleras pd fé6rhand inom ramen fér till-
stdndsforfarandet.
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Att en bevakning ir rittsenlig inkluderar att 6verviktsprincipen
foljs. Forslaget om att intresseavvigningen ska dokumenteras skapar
goda forutsittningar f6r Datainspektionen att kontrollera detta.
Inom ramen fér tillsynsverksamheten kan Datainspektionen ha en
annan uppfattning 4n myndigheten i friga om utfallet av intresseav-
vigningen.

I tillsynsarbetet kommer Datainspektionen att ha samma befo-
genheter som redan 1 dag féljer av dataskyddsregleringen i friga om
att ingripa mot felaktig kamerabevakning. Dirmed kan Datainspek-
tionen genom rid, rekommendationer eller pipekanden férsoka for-
m3 den personuppgiftsansvariga myndigheten att vidta korrigerande
tgirder. Datainspektionen kan iven foreligga en personuppgifts-
ansvarig att vidta dtgirder for att behandlingen ska bli forfattnings-
enlig, eller férbjuda fortsatt bevakning om bristen ir allvarlig. Data-
inspektionen har dven, i vissa fall, mgjlighet att besluta om admi-
nistrativa sanktionsavgifter.

Forslagens konsekvenser

Forslagen forenklar fér berdrda brottsbekimpande myndigheters
arbete med kamerabevakning, eftersom de inte lingre behéver an-
soka om tillstdnd innan de piborjar en bevakning. Kamerabevakning
kommer kunna anvindas p& ett mer flexibelt och verksamhets-
anpassat sitt in 1 dag. Forslagen innebir ett 6kat ansvarstagande for
myndigheterna. Forslagen medfér positiva effekter f6r det brotts-
bekimpande samarbetet sivil nationellt som internationellt. Forsla-
gen medfér dessutom positiva effekter f6r det brottsférebyggande
arbetet, f6r motverkandet av brottslighet 1 6vrigt och for ritts-
sikerheten.

Att tillstdndsforfarandet tas bort kan dock dven medféra vissa
risker for enskilda, bla. ur ett integritetsperspektiv. Dessa risker
minimeras dock genom framfér allt det skydd som den generella
dataskyddsregleringen ger och genom férslaget om en bibehdllen
overviktsprincip 1 kamerabevakningslagen. I den utstrickning vira
forslag medfor firre brott och 6kad trygghet innebir de dessutom
ett forstirkt skydd for enskildas personliga integritet.

Forslagen vintas inte leda till 6kade kostnader f6r berérda myn-
digheter utan ryms inom befintliga ekonomiska ramar.
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Ikrafttrddande och dvergangsbestimmelser

Forslagen foreslds trida i kraft den 1 juli 2019 samtidigt som beslu-
tade tillstdnd f6r berérda myndigheter ska upphéra att gilla.
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