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Inledning

Intern kontroll &r en del av ekonomi- och verksamhetsstyrningen och den 16pande verksamhetsutvecklingen inom stadsledningskontoret.
Framtagandet av en arlig védsentlighets- och riskanalys (VOR) och en internkontrollplan for kommunstyrelsen syftar till att belysa viktiga
processer och motverka vasentliga risker inom dessa.

VOR:en innehaller processer dels utifran kommunstyrelsens strategiska roll 1 forhallande till stadens ndmnder och bolagsstyrelser, dels utifran
stadsledningskontorets ansvar som forvaltning.

Atgirder och kontrollaktiviteter som ror stadsévergripande processer/ansvarsomriden avser de delar som kommunstyrelsen har radighet 6ver, det
vill siga kommunstyrelsens del av kedjan i forhallande till medborgare och brukare.

Av de identifierade processerna har ett antal valts ut till internkontrollplanen for att f6ljas sérskilt under 2020. Urvalet baseras dels pa totalt
riskvérde, dels pa behov av fortsatt 6vervakning utifran uppfoljning av 2019 ars internkontrollarbete och/eller som ett led i
stadsledningskontorets 16pande forbéttringsarbete.

Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Ndmnden ska ha faststéllt ett aktuellt system for internkontroll, &rligen genomfora en
viasentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssitten ska oonskade hindelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om héndelsen intréffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar nimnden hur de l6pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp 1 samband med verksamhetsberittelsen.
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I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.
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S slmao c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm ar Samordning och Bevaka och vid 1 Bristande effektivitet i processen 2. Mindre 2. Lindrig 4 Nej,
manniskor styrning av stadens | behov utreda sannolikt endast
sjalvforsorjande och | arbete med forutsattningarna VoR
végen till arbete och | arbetsmarknads- for namnder och
svenskkunskaper ar | och integrations- styrelser att erbjuda
kort insatser olika typer av
anstallningar foér
personer langt fran
arbetsmarknaden
samt sdkerstélla
dndamalsenlig
resursfordelning
1.2. Stockholm ar en | Fysisk sdkerhet Lopande 2 Systematiskt arbete sker inte 2. Mindre 5. Mycket 10 Nej,
trygg, sdker och brandskydds- och enligt regler och krav vilket 6kar  sannolikt allvarlig endast
vilskott stad att bo sdkerhetsarbete KS risken for brandskydds- och/eller VoR
och vistas i sakerhetsbrister
Samordning och Uppdaterade 3 Bristande effektivitet i processen 2. Mindre 3. Kannbar 6 Nej,
styrning av stadens | styrdokument, sannolikt endast
arbete mot hot och | kompetenshéjande VoR
vald mot anstillda insatser
samt otillaten
paverkan
Samordning och Uppdaterade 4 Bristande effektivitet i processen 2. Mindre 3. Kannbar 6 Nej,
styrning av stadens | styrdokument, sannolikt endast
krisberedskaps- kompetenshoéjande VoR

arbete

insatser och
etablerad process
for risk- och
sarbarhetsanalys
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KF:s mal for
verksamhetsomradet

Process

Arbetssatt

Nr

Oodnskad handelse Sannolikhet

Konsekvens

IKP

Situationell
prevention

Stéd, samordning
och styrning i
stadens hantering
av
trygghetsinvesterin
gsansokningar,
platssamverkan
samt
trygghetsskapande
atgarder i
stadsmiljon

2. Mindre
sannolikt

Bristande effektivitet i processen

2. Lindrig

Nej,
endast
VoR

Social prevention

Stéd, samordning
och styrning i
stadens hantering
av sociala
investeringsansokni
ngar,
trygghetsutskott
samt
resursfordelning for
att ge
forutsattningar for
evidensbaserade
och rattssakra
stédinsatser

2. Mindre
sannolikt

Bristande effektivitet i processen

2. Lindrig

Nej,
endast
VoR

Sakerhetsskydd

Stoéd, samordning
och styrning
avseende stadens
process.
Uppdaterade
styrdokument,
tillampningsanvisni
ngar, stéod och
radgivning,
utveckling av rutiner
och
kompetenshoéjande
insatser.

Bristande effektivitet i
processen, bristande kunskaper
om arbetsomradet

3. Méjlig

3. Kannbar

Nej,
endast
VoR
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S slmao c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.3. 1 Stockholm nar | Samordning och Stod, samordning 8 Bristande effektivitet i processen 2. Mindre 2. Lindrig 4 Nej,
barn sin fulla styrning av stadens | och utveckling samt sannolikt endast
potential da arbete avseende sdkerstalla en VoR
Stockholms skolor stadens arbete for andamalsenlig
och forskolor ar de att barn och unga resursfordelning till
basta i Sverige ska nas sin fulla namnderna

potential i stadens

forskolor och

skolor
1.4. | Stockholm far Samordning och Stéd, samordning 9 Bristande effektivitet i processen 2. Mindre 2. Lindrig 4 Nej,
maénniskor i behov styrning av stadens | och utveckling samt sannolikt endast
av stod insatser i tid | arbete for att ge sakerstilla en VoR
praglade av hog forutséattningar for dndamalsenlig
kvalitet, evidens och | evidensbaserade resursfordelning till
rattssakerhet och rattssakra namnderna

stodinsatser
1.5. | Stockholm har | Samordning och Stod, samordning 10 Bristande effektivitet i processen 2. Mindre 2. Lindrig 4 Nej,
dldre en tillvaro som | styrning av stadens | och utveckling samt sannolikt endast
praglas av hog arbete for att dldre sakerstilla en VoR
kvalitet, trygghet och | har en tillvaro som dndamalsenlig
sjalvbestimmande praglas av kvalitet, resursfordelning till

trygghet och namnderna

sjalvbestimmande
2.2. Stockholm Beslutsprocesser Samradsprocesser 11 Bristande effektivitet i processen 2. Mindre 2. Lindrig 4 Nej,
byggs attraktivt, titt | utifran stadens infor investerings- sannolikt endast
och funktionsblandat | investeringsstrategi | beslut och VoR
utifran manniskors och i enlighet med styrgrupps-
och verksamheters fastighets- och medverkan

skiftande behov

lokalpolicyn
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A el o Process Arbetssitt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

2.5. Stockholm dr en | Samordning och Stéd, samordning 12 Bristande effektivitet i processen 2. Mindre 2. Lindrig 4 Nej,
hallbar stad med en styrning av stadens | och utveckling av sannolikt endast
god livsmiljo arbete med att ge arbetet, samt VoR

forutsattningar for kommunicera och
att Stockholm dr en | prioritera

hallbar stad med investeringar for

god livsmiljo klimatarbetet
3.1. Stockholm har Behorighets- Registrera 13 Fel rittigheter och behorigheter 3. Mgjlig 3. Kannbar 9 Nej,
en budget i balans hantering Agresso behorigheter i ges ut endast
och langsiktigt Agresso utifran VoR
hallbara finanser anvandarens roll i

organisationen

Budgetfoljsamhet Kontroll av 14 Att avvikelser upptéacks for sent 2. Mindre 4. Allvarlig 8 Nej,
namndernas sannolikt endast
uppféljningar VoR

Budgetfoljsamhet Kontroll av 15 Att avvikelser upptédcks for sent 2. Mindre 4. Allvarlig 8 Nej,

KS avdelningarnas sannolikt endast
uppfoljning VoR

3.2. Stockholm Arbete mot Forebyggande 16 [ Bristande efterlevnad av 3. Majlig 4. Allvarlig 12
anvander oegentligheter arbete mot otillaten regelverk rérande
skattemedlen paverkan och representation, mutor och jav
effektivt till storsta foértroendeskadligt
nytta for botoonde M98 147 M Bristande efterlevnad av 3. Méjlig 4. Alvarlig 12
stockholmarna regelverk rorande resor i
tjansten
18 Felaktigt momsavdrag, 3. Mgjlig 3. Kannbar 9

otillrackliga underlag for
bestallningar och inkop varor
och tjanster

Hantering och Stod till rotlar och 19 Felaktiga beslut pa grund av 2. Mindre 5. Mycket 10 Nej,
granskning av SLKi att ta fram felaktiga beslutsunderlag sannolikt allvarlig endast
drenden tydliga och korrekta VoR

beslutsunderlag.
Formell granskning
av drenden som KF
och KS beslutar om.
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Informations- Loépande dialog med | 20 Data ar felaktig och kan inte 2. Mindre 2. Lindrig 4 Nej,
forsoérjning och supportfunktionen korrigeras inom kort tid (under sannolikt endast
datakvalitet pa Tieto en vecka) VoR
Strukturerad 21 Forandringar gors i 3. Mdjlig 3. Kénnbar 9 Nej,
datainsamling for verksamhetssystem utan att endast
uppfoljning, statistik hansyn tas till VoR
och analys uppfoljningsbehovet
Informations- Utfarda anvisningar, | 22 Bristande effektivitet i processen 3. Mgjlig 3. Kénnbar 9 Nej,
sdkerhet styra och folja upp endast
stadens arbete med VoR
informations-
sakerhet
Informations- Skyddande av 23 Bristande effektivitet i processen 3. Mdjlig 3. Kannbar 9 Nej,
sakerhet KS informationstillgang endast
ar genom att verka VoR
for att krav enligt
riktlinjer for
informations-
sakerhet och
dataskydds-
forordningen
uppfylls
Inkop Kontroll av 24 Bristande avtalsfoljsamhet i 3. Majlig 4. Allvarlig 12
systemutnyttjande staden
Ink6p och Kop av varor och 25 Bristande avtalstrohet och 3. Mgjlig 4. Allvarlig 12
anskaffning KS tjanster fran fakturerade priser som inte
avtalade stdammer mot géllande avtal
leverantorer N B N
26 Lagt systemutnyttjande 5. Mycket 3. Kannbar 15
sannolikt
Internationella Bereda och 27 Otydlig och ej transparent 1. Osannolikt 3. Kannbar 3 Nej,
relationer forelagga @renden arende- och beslutsordning, endast
till internationella skulle kunna skada stadens VoR

beredningen om
medverkan i
internationella
sammanhang

varumarke
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Kompetens- Sakerstilla att 28 Kompetens saknas eller brister 3. Méjlig 3. Kénnbar 9 Nej,
forsorjning SLK:s avdelningar inom nyckelomraden endast
har tagit fram VoR
kompetens-

forsorjningsplaner
enligt kompetens-
forsorjnings-

processen
Lokalférsorjning Besluta om ny lokal, | 29 Bristande kostnadseffektivitet 3. Méjlig 3. Kénnbar 9 Nej,
eller beslut om om- endast
Itillbyggnad eller VoR
kli lokal
avveckling av foka 30 Kritisk verksamhet saknar lokal 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
Lénehantering Granskning av att 31 Felaktigheter inom omradet 3. Mgjlig 3. Kénnbar 9
riktlinjer for I6nehantering

internkontroll av
I6nehantering foljs
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Arbete mot oegentligheter

Forebyggande arbete mot
otillaten paverkan och
fortroendeskadligt beteende

Loépande kontroller via
serviceforvaltningen.
Granskning av momséandrade
fakturor.

12 Bristande efterlevnad av
regelverk rorande
representation, mutor
och jav

Granskning av
representationsfakturor

Granskning av resefakturor

12 Bristande efterlevnad av
regelverk rorande resor
i tjansten

Granskning av
representationsfakturor

Granskning av resefakturor

9 Felaktigt momsavdrag,
otillrackliga underlag for
bestallningar och inkdp
varor och tjanster

Granskning av
representationsfakturor

Granskning av resefakturor

Inkoép

Kontroll av systemutnyttjande

Rapporter pa inkdpssidan pa
intranatet

12 Bristande
avtalsfoljsamhet i
staden

Lépande granskning av
nyttiandegraden i berérda
system

Ink6ép och anskaffning KS

Inkdp via olika inkopsportaler

Ink6p foljer beslutade
beloppsgranser och
attestrattigheter

16 Attinkdp inte gors enligt
beslutad
delegationsordning

Lépande granskning av avrop
over 7 mnkr.

Kop av varor och tjanster fran
avtalade leverantorer

Ta ut statistik avseende andelen
inkdp via stadens ink6psmodul

12 Bristande avtalstrohet
och fakturerade priser
som inte stdmmer mot
géllande avtal

Lépande granskning av
rapporten for systemutnyttjande

15 Lagt systemutnyttjiande

Lépande granskning av
rapporten for systemutnyttjande

Lénehantering

Granskning av att riktlinjer for
internkontroll av Idnehantering
féljs

Kontroller mot
personalforteckning vid attest
I6neutbetalning, kontroll roller i
LISA

9 Felaktigheter inom
omradet I6bnehantering

Kvartalsvis uppféljning av
behorigheter i LISA bas

Lépande granskning att chefer
har attesterat I6neattestlista




