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Uppfoljning av intern kontroll 2019, kommunstyrelsen
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Bedomning av namndens interna kontroll

Analys

Kommunstyrelsen bedomer att den interna kontrollen under ar 2019 varit tillracklig. Kontrollaktiviteter utifrin kommunstyrelsens
internkontrollplan och atgarder utifran vésentlighets- och riskanalys har genomforts och f6ljts upp. Omréden som ingick i internkontrollplanen
2019 var exempelvis behdrighetshantering i Agresso, inkdp, informationssikerhet och drendehantering. Atgirder som vidtagits utifran
kontrollaktiviteter och uppfoljningen under dret har bland annat varit utdkade kontroller, information, utbildningar och annat stod.

=

Uppfoljning av namndens internkontrollplan
Namndens planerade uppfoljning av den Iopande kontrollen
3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process:
Behorighetshantering Agresso

Systematiska

Arbetssitt Kontrollaktivitet
kontroller
Registrera Genomgang av Tertialvis granskning och dokumentation
behdrigheter i behorighetsrapporter
Agresso utifran Beskrivning och resultat av kontrollaktivitet:

anvandarens roll i

organisationen Malsattningen med arbetet ar att starka processen och minska risk for att felaktiga behdrigheter ligger pa obehdriga

personer. | enlighet med revisorernas rekommendationer har antalet strukturerade arliga kontroller vid avstamning av
anvandare utdkats. Vidare har en genomgaende kontroll gjorts for att sakerstalla det inte saknas behdrighetsblanketter och
att de ar korrekta och undertecknade av behorig verksamhetschef. Dessutom har en avstdmning gjorts fér att sakerstalla
att anvandare som ska ha avslutats &r avslutade.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process:

Arbete mot oegentligheter

Arbetssatt

Systematiska
kontroller

Kontrollaktivitet

Férebyggande arbete
mot otillaten paverkan
och
fortroendeskadligt

Lépande kontroller
via

servicef6rvaltningen.

Granskning av

Granskning av representationsfakturor

Beskrivning och resultat av kontrollaktivitet:
For de granskade verifikationerna under aret fanns vissa avvikelser gallande avsaknad av program, deltagarforteckning,

beteende P;E{Sf:rndrade samt kontering pa konto. Berérda avdelningar har informerats, saknade dokument har kompletterats till verifikationen och
' eventuella omforingar till ratt konto har gjorts. Lépande information, uppdatering av enhetens gemensamma ekonomisidor
och utbildning kring riktlinjer har genomforts under 2019.
Granskning av resefakturor
Beskrivning och resultat av kontrollaktivitet:
| granskningen framkom vissa avvikelser gallande attestant, avsaknad av foljesedel, program, deltagarférteckning, samt
kontering pa konto. Berérda avdelningar har informerats och saknade dokument har kompletterats till verifikationen.
Lépande information, uppdatering av enhetens gemensamma ekonomisidor och utbildning kring riktlinjer har genomforts
under 2019.
Process:

Informationssakerhet inklusive it-sakerhet

Arbetssatt

Systematiska
kontroller

Kontrollaktivitet

Skyddande av
informationstillgangar
genom att verka for
att krav enligt riktlinjer
for
informationsséakerhet
och
dataskyddsférordning
en uppfylls

Granskningar och
revideringar av
riktlinjer och rutiner

Uppfdljning av att riktlinjer och rutiner granskas och revideras arligen

Beskrivning och resultat av kontrollaktivitet:

En revidering av riktlinjer for informationssakerhet ar planerat att ske 2020, med syfte att anpassa riktlinjerna efter malen i
budget 2020-2022. De kontorsinterna rutinerna har setts dver under aret. Flertalet av kontorets system har klassificerats
men det aterstar arbete att géra. PuB-avtal finns eller ar under utarbetande med leverantérer. Dataskyddssamordnare har
anstallts for stadsledningskontoret och informationssékerhetskonsulter har upphandlats fér avrop. En inventering har gjorts
av vilka system, lokala och centrala, som har genomfért informationsklassificering enligt KLASSA.
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Arbetssatt

Systematiska
kontroller

Kontrollaktivitet

Kop av varor och
tjanster fran avtalade

Uttag av statistik
avseende andelen

Lépande granskning av rapporten for systemutnyttjande

leverantorer ?”tﬁ’p via Ztaldens Beskrivning och resultat av kontrollaktivitet:
inkopsmodu Genom att en storre andel av inkdp genomfors i Agresso E-handel sakerstalls att upphandling och inkdp gors pa ratt
grunder. Utfallet ar 47 % for 2019, vilket ligger 6ver arsmalet om 40 %. Indikatorn fér 6kat systemutnyttjande uppnas helt.
Anslutningsprocess for nytecknade lokala avtal har genomfoérts. Sarskild individuellt stdd har erbjudits avdelningarna nar
stora inkdp ska registreras i Agresso E-handel.
Process:
Arendehantering
Arbetssitt LA Kontrollaktivitet
kontroller
Tillgang till handlingar | Systematisk Genomgang av incidentrapport, atgardslista och aktivitetslista.
och beslutsunderlag i | uppf6ljning av eDok-
eDok leveransen

Beskrivning och resultat av kontrollaktivitet:

Drift, uppgraderingar, incidenthantering, samverkan samt uppféljning med Ovriga berérda leverantdrer har skett I6pande i
enlighet med uppsatta avtal och regelverk (SIKT). Utveckling av arbetssatt fér nyuppkomna behov har skett I6pande.
Eventuell &ndringsbegaran till leverantéren har genomforts via stadens eDok-forvaltning. Uppféljning/kontroll har skett
I6pande och dokumenterats manatligen. Stadsledningskontoret har under 2019 haft tata kontakter och samverkat med
berérda aktorer och leverantorer for sékerstéllande av drift och underhall.




