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Till statsradet Anders Ygeman

Regeringen beslutade vid regeringssammantride den 26 september
2019 att uppdra it en sirskild utredare att kartligga och analysera
statliga myndigheters behov av siker och kostnadseffektiv it-drift
samt hur dessa behov tillgodoses. Utredaren ska vidare analysera
sikerhetsmissiga och rittsliga férutsittningar f6r samordnad statlig
it-drift och limna forslag pd mer varaktiga former f6r sidan it-drift,
om det bedéms limpligt ur ett sikerhetsperspektiv, och de forfatt-
ningsforslag som detta kriver. Utredaren ska ocks analysera de ritts-
liga férutsittningarna for statliga myndigheter, kommuner och lands-
ting att med bibeh8llen sikerhet utkontraktera it-drift till privata
leverantorer och vid behov limna forfattningsférslag (dir. 2019:64).
Tilliggsdirektiv beslutades av regeringen den 2 juli 2020 (dir. 2020:73).

Som sirskild utredare férordnades den 20 november 2019 general-
direktdren Annelie Roswall Ljunggren.

Som huvudsekreterare anstilldes den 17 februari 2020 enhets-
chefen Tina J Nilsson. Som utredningssekreterare anstilldes den
3 februari 2020 departementssekreteraren Alexander Wall, den 1 april
2020 rddmannen Nils Sjoblom och den 10 augusti 2020 verksjuristen
Eva Maria Broberg Lennartsson. Som utredningssekreterare anstilldes
under perioden den 2 december 2019 till den 30 april 2020 verksam-
hetsutvecklaren Sofia Allansson. Som utredningssekreterare anstilldes
under perioden den 3 februari 2020 till den 31 mars 2020 departe-
mentssekreteraren Ingela Alverfors.

Som experter att bitrida utredningen férordnades den 3 februari
2020 kanslirddet Maria Fahlén, kanslirddet Nils Fjelkegdrd, imnesridet Sara
Jendi Linder, departementssekreteraren Emelie Juter, departementssekre-
teraren Helen Kasstrom, rittssakkunnige Linnea Munkhammar, kansli-
ridet Fredrik Sandberg och departementssekreteraren Daniel Zerea.
Den 1 april 2020 férordnades departementssekreteraren Ingela Alverfors
som expert 1 utredningen. Emelie Juter entledigades frén sitt upp-



drag den 14 april 2020 och samma dag férordnades departements-
sekreteraren Charlotte Koutras som expert 1 utredningen. Sara Jendi
Linder entledigades fran sitt uppdrag den 9 juni 2020 och samma dag
forordnades kanslirddet Karina Aldén som expert i utredningen.

Den 13 mars 2020 faststilldes att féljande personer skulle ingd i
den referensgrupp som Infrastrukturdepartementet bjudit in till att
bitrida utredningen: Magnus Bergstréom, Datainspektionen; Anders
Parmér, Fortifikationsverket; Maria Danielsson, Forsikringskassan;
Anna Granstrom, Lantmaiteriet; Nichlas Blomqvist, Linsstyrelsen
Vistra Goétaland; Jan Zetterdahl, Myndigheten for digital forvalt-
ning; Jonas Paulson, Myndigheten f6ér samhillsskydd och beredskap;
Peder Sjslander, Skatteverket; Marie Holmberg, Statens service-
center; Victoria Ekstedt, Sikerhetspolisen; Monica Svingen, Trafik-
verket; Ann-Marie Eklund Léwinder, Internetstiftelsen; Par Nygards,
IT&Telekomféretagen samt Lotta Nordstrom, Sveriges Kommuner
och Regioner. Jan Zetterdahl, Myndigheten for digital f6rvaltning,
ersattes den 1 september 2020 av Annika Brinstrom fr&n samma
myndighet. Maria Danielsson, Forsikringskassan, har under perioden
den 23 september 2020 till den 1 februari 2021 ersatts av Ann-Louis
Séderman frin samma myndighet.

Utredningen redogér f6r uppdraget 1 vi-form, dven om det inte
funnits fullstindig samsyn i alla delar.

Utredningen, som har antagit namnet It-driftsutredningen
(I2019:03), 6verlimnar hirmed delbetinkandet Siker och kostnadseffek-
v it-dnift — rittsliga forutsittningar for utkontraktering (SOU 2021:1).

Stockholm 1 december 2020

Annelie Roswall Ljunggren

/Tina J Nilsson
Eva Maria Broberg Lennartsson
Nils Sj6blom
Alexander Wall
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Europaparlamentets och ridets
direktiv (EU) 2016/680 av den
27 april 2016 om skydd for
fysiska personer med avseende
pd behoriga myndigheters be-
handling av personuppgifter f6r
att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller
verkstilla straffrittsliga pafol;-
der, och det fria flodet av sidana
uppgifter och om upphivande av
ridets rambeslut 2008/977/RIF
Europaparlamentets och ridets
forordning (EU) 2016/679 av
den 27 april 2016 om skydd for
fysiska personer med avseende
pd behandling av personupp-
gifter och om det fria flodet av
sddana uppgifter och om upp-
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Sammanfattning

Inledning

En siker och kostnadseffektiv it-drift dr en forutsittning f6r den
offentliga férvaltningens digitalisering. Statliga myndigheter, kom-
muner och regioner ansvarar f6r att verksamhetens it-driftslosningar
stddjer en effektiv verksamhetsutveckling och uppfyller krav pd
sikerhet (sikerhetsskydd, sekretess och dataskydd) och kostnads-
effektivitet. It-drift kan bedrivas 1 egen regi, genom utkontraktering
till tjinsteleverantor eller genom samordnad it-drift. Vilken it-drifts-
16sning som dr den mest limpade beror pa verksamhetens uppdrag
och vilka uppgifter som hanteras i verksamheten.

Utkontraktering av it-drift och anvindning av molntjinster ir ett
vanligt sitt for statliga myndigheter, kommuner och regioner att
hantera sin it-drift. Det rdder dock en viss osikerhet bland dessa
aktorer nir det giller de rittsliga férutsittningarna f6r utkontrak-
tering av it-drift till privata tjinsteleverantdrer. Osikerheten giller
frimst tolkningen av nir en uppgift ska anses rojd enligt sekretess-
lagstiftningen och om det utifrdn ett sikerhetsperspektiv ir limpligt
att utkontraktera it-drift. Detta medfor att en del aktorer avvaktar
med beslut om it-drift, vilket kan {4 negativa konsekvenser f6r verk-
samhetens utveckling, sikerhet och kostnad.

Vart uppdrag och innehdllet i delbetinkandet

Syftet med utredningen ir enligt vara direktiv att ”skapa bittre forut-
sittningar for den offentliga forvaltningen att f3 tillgdng till siker
och kostnadseffektiv it-drift genom antingen samordnad statlig it-
drift eller genom tydligare rittsliga férutsittningar for att kunna an-
lita privata leverantérer av it-drift”.
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I detta delbetinkande fokuserar vi pd forutsittningarna for stat-
liga myndigheter, kommuner och regioner att utkontraktera it-drift.
Vi redovisar en rittslig analys av férutsittningarna for utkontraktering
av it-drift till privata tjinsteleverantorer och limnar tvi forfattnings-
forslag: ett forslag till sekretessbrytande bestimmelse 1 OSL om ut-
kontraktering av it-drift och ett férslag om inskrinkt meddelarfri-
het. I delbetinkandet redovisar vi ocksd en kartliggning av statliga
myndigheters it-drift och en omvirldsanalys med erfarenheter frin
andra linder.

I vért slutbetinkande som ska redovisas senast den 15 oktober 2021
kommer vi att fokusera pd samordnad statlig it-drift. Vi kommer att
analysera svenska erfarenheter av samordnad statlig it-drift och de
sikerhetsmissiga och rittsliga férutsittningarna fo6r samordnad it-
drift. Vi redovisar ocks8 véra forslag om samordnad, siker och kost-
nadseffektiv statlig it-drift.

Vir kartliggning av statliga myndigheters it-drift

Vir kartliggning bygger pd en enkit till 200 statliga myndigheter,
fallstudier av fem myndigheter och en workshop med féretridare for
16 myndigheter. Vi har analyserat myndigheternas informations-
hantering och sikerhet, hur deras it-drift och kostnader fér it-drift
ser ut idag, deras framtida behov av it-drift och vilka eventuella
hinder for siker och kostnadseffektiv it-drift som finns.

Bide sm4 och stora myndigheter bedriver samhillsviktig verksam-
het och hanterar uppgifter som stiller hoga krav pé sikra it-drifslos-
ningar. Kartliggningen visar att nistan 90 procent av de 158 myndig-
heter som besvarat enkiten hanterar ngon form av skyddsvird infor-
mation i sin verksamhet. Vanligast dr att myndigheterna hanterar olika
typer av sekretessreglerade uppgifter och kinsliga personuppgifter.
Hilften av myndigheterna arbetar systematiskt med informationssiker-
het 1 hela eller delar av verksamheten, medan hilften endast har p3-
borjat eller ska pdbérja sitt informationssikerhetsarbete.

De storsta hindren {6r siker it-drift dr bristande informations-
klassificering och avsaknad av kompetens inom it och sikerhet men
ocksd bestillarkompetens. Kompetensbrist ses som en riskfaktor for
siker it-drift bide bland sm och stora myndigheter. De storsta
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hindren f6r kostnadseffektiv it-drift ir hoga krav pd sikerhet, olika
typer av inldsningseffekter men dven kompetensbrist.

Vir enkit visar att myndigheternas it-drift bdde skiljer sig &t och
har stora likheter. Minga myndigheter har utkontrakterat it-drift pd
ndgot sitt, t.ex. genom att anvinda molntjinster frdn tjinsteleveran-
torer. Bland myndigheterna uppger 33, 32 och 95 procent att de an-
vinder nigon form av IaaS-, PaaS- respektive SaaS-tjinster. Kart-
liggningen visar dven att myndigheterna har behov av it-drift 1 egen
regi och att det i dag finns minst 220 datacenter i den svenska stats-
férvaltningen. Dessa datacenter ir dock av varierande karaktir, frin
storre serverhallar till mindre utrymmen 1 myndigheternas lokaler.
Stérre myndigheter har i regel hégre kostnader for it-drift. Dock
finns ett sirskilt tydligt samband mellan de som har héga it-drifts-
kostnader och de som bedriver samhillsviktig verksamhet eller som
omfattas av férordningen om intern styrning och kontroll. Manga
myndigheter har samordnat sin it-drift med andra myndigheter. Denna
samordning har i flera fall skett p4 initiativ av myndigheterna sjilva
och omfattar allt frin enklare applikationsdrift till att en myndighet
tillhandah3ller all it-verksamhet 4t en annan myndighet som ett hel-
hetsdtagande.

Nir det giller framtida behov ser mdnga myndigheter att de fort-
satt har behov av att kunna utkontraktera it-drift och anvinda moln-
ydnster samt att bedriva viss it-drift 1 egen regi. Mdnga myndigheter
pekar pd behovet av att de rittsliga forutsittningarna for utkontrak-
tering tydliggdrs. Minga myndigheter (57 procent) ir dven intresserade
av en samordnad statlig it-drift. Uppfattningarna varierar ndgot om
vilka tjinster som bor ingd 1 ett samordnat tagande, men minga
framhaller att fokus bor ligga pd standardiserade tjinster.

Erfarenheter fran andra linder

I Danmark, Finland och Nederlinderna har inriktningen f6r den
digitala forvaltningen inneburit att it-driftsrelaterade resurser och
processer koncentrerats och konsoliderats till ett fital organisationer
och servicecenter. Denna inriktning skiljer sig nigot mot utveck-
lingen 1 Storbritannien, och sedermera Norge, dir marknadsplatser
fér molntjinster etablerats i syfte att gora det littare f6r offentliga
verksamheter att upphandla it-jinster. Bakomliggande motiv till
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samtliga linders strategier har dock varit effektivisering och kost-
nadsbesparingar. I Storbritannien anférdes dven mojligheten att
frimja brittiska smi- och medelstora it-tjinsteleverantdrer som argu-
ment. Flera av linderna framhéller att genomférda reformer lett till
effektivisering, men framfor allt forbittrade méjligheter till digital
utveckling. Dock ir det svért att veta exakt hur effektiva satsning-
arna har varit d& linderna inte genomfért jimfoérbara utvirderingar
bide fore och efter reformerna.

Samtliga linder i omvirldsanalysen lyfter en liknande problematik
med osikerhet avseende de rittsliga férutsittningarna for utkontrak-
tering av it-verksamhet. Ett 6kat fokus p8 informations- och cyber-
sikerhet har lett till att linderna upprittat nationella cybersikerhets-
myndigheter och kompetenscentra. Det dr mojligt att bida ansatser
med servicecenter och marknadsplatser f6r molntjinster lett till en
koncentration av kompetens avseende bl.a. it-sikerhet och att upp-
handling gett forutsittningar f6r kravstillning som bidragit till battre
informationssikerhet.

Overforing av personuppgifter till tredjeland
enligt dataskyddsférordningen

Det ir bara tillitet att 6verfora personuppgifter till en mottagare i
ett land utanfér EU eller EES om det kan ske pd nigon av de grunder
som anges 1 kapitel V 1 dataskyddsforordningen. Vi bedémer att det
utgdr en dverforing av personuppgifter till tredjeland nir en person-
uppgiftsansvarig eller ett personuppgiftsbitride behandlar person-
uppgifter genom anvindning av utrustning som finns 1 tredjeland.
Det saknar betydelse hur ling eller kort tid som utrustningen an-
vinds, och om uppgifterna ir krypterade eller pseudonymiserade —
det dr ind4 friga om personuppgifter och en 6verféring av sidana
uppgifter.

Standardavtalsklausuler dr en limplig skyddsdtgird som kan liggas
till grund f6r dverforing av personuppgifter till tredjeland om det i
mottagarens land finns ett grundliggande rittighetsskydd och en
mojlighet att gora detta skydd gillande infér domstol eller annan
oberoende instans. EU-domstolen har ogiltigférklarat ett beslut som
kommissionen fattat om att det finns en adekvat skyddsniva for per-
sonuppgifter i USA, mot bakgrund att det grundliggande rittsskyddet
1 USA inte ger en sddan nivd av skydd som krivs enligt dataskydds-
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férordningen. Vir beddmning ir att domstolens konstateranden av-
seende rittsliget 1 USA vad giller inskrinkningar av grundliggande
rittigheter och tillgingen till rittsmedel och oberoende prévning
iger giltighet dven 1 forhillande till 6vriga grunder for 6verforing av
personuppgifter till USA enligt dataskyddsférordningen, eftersom
kravet pd skyddsniva dr densamma oavsett vilken grund som tillimpas.

Utkontraktering och rojande

Vibeddmer att en myndighet som utkontrakterar it-drift har limnat
ut de uppgifter som omfattas av utkontrakteringen till tjinsteleve-
rantoren. Detta giller oavsett om omstindigheterna nir uppgifterna
tillgingliggjordes tjinsteleverantdren var sidana att man — t.ex. pga.
kryptering eller annan teknisk sikerhetsitgird — inte maste ha riknat
med att tjinsteleverantéren eller nigon annan utomstdende skulle
komma att ta del av uppgifterna. Uppgifterna ir r6jda enligt offent-
lighets- och sekretesslagen (2009:400) eftersom ett utlimnande ir
en form av réjande.

Forslag till en sekretessbrytande bestimmelse

Vi foresldr att det 1 10 kap. 2 a § OSL inférs en sekretessbrytande
bestimmelse som tar sikte pd fall d3 uppgifter limnas ut till féretag
eller en annan enskild (tjinsteleverantor) eller till en annan myndig-
het som har 1 uppdrag att utféra endast teknisk bearbetning eller
teknisk lagring av de uppgifter som limnas ut {6r den utlimnande
myndighetens rikning.

Ett utlimnande ska — enligt den féreslagna bestimmelsen — inte
ske om 6vervigande skil talar for att det intresse som sekretessen
ska skydda har foretride framfor intresset av utkontraktering.

En inskrinkt meddelarfrihet

Vi foreslar att meddelarfriheten enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ska inskrinkas fér den krets av personer
som triffas av tystnadspliktslagen.
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Introduction

Secure and cost-effective IT operations are essential to the digitali-
sation of public administration. Government agencies, municipalities
and regions are responsible for ensuring that the IT operations for
their activities support effective development of these activities and
meet requirements concerning security (protective security, secrecy
and data protection) as well as cost-effectiveness. I'T operations can
be provided in-house, by outsourcing to a service provider or through
shared IT operations. What type of IT operations are most appro-
priate depends on the kind of activities and what type of data is
handled in those activities.

The outsourcing of I'T operations and the use of cloud services is
a common way for government agencies, municipalities and regions
to handle their IT operations. However, there is some uncertainty
among public actors regarding the legal conditions for outsourcing
IT operations to service suppliers. This uncertainty mainly concerns
the interpretation of when information is considered to have been
disclosed under secrecy legislation and whether it is appropriate, from
a security perspective, to outsource I'T operations. As a result, some
public actors are waiting to make decisions about I'T operations, and
this may have negative consequences for the development, security
and cost of their activities.

Our remit and the content of this interim report

According to our terms of reference, the purpose of this inquiry is
to “create better conditions for access by public administration to
secure and cost-effective I'T operations either through coordinated
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central government IT operations or through clearer legal condi-
tions for being able to engage private suppliers of IT operations”.

In this interim report we focus on the conditions for the out-
sourcing of IT operations by government agencies, municipalities
and regions. We present a legal analysis of the conditions for the
outsourcing of IT operations to service providers and present pro-
posals for two legislative amendments: a proposal for a secrecy-
override provision in the Public Access to Information and Secrecy
Act on the outsourcing of I'T operations and a proposal for restricted
freedom to communicate. In this interim report we also present a
survey of the IT operations of government agencies and a compara-
tive analysis of experience from other countries.

In our final report, to be presented by 15 October 2021, we will
focus on coordinated central government IT operations. We will ana-
lyse the Swedish experience of coordinated central government IT
operations and the security and legal conditions for coordinated IT
operations. We will also present our proposals regarding coordi-
nated, secure and cost-effective central government IT operations.

Our survey of government agencies' I'T operations

Our survey is based on a questionnaire to 200 government agencies,
case studies of five agencies and a workshop attended by represen-
tatives of 16 agencies. We have analysed the agencies’ information
management and security; what their IT operations and costs for IT
operations are like today; their future needs of IT operations; and
what potential obstacles may be to secure and cost-effective I'T ope-
rations.

Both small and large agencies conduct critical activities and manage
tasks that require a high standard of IT operations. Our survey
shows that almost 90 percent of the 158 agencies that replied to the
questionnaire handle some form of information worthy of pro-
tection in their activities. The most common situation is the handling
of various types of information subject to secrecy and sensitive per-
sonal data. Half of the agencies are working systematically on in-
formation security in all or parts of their activities, while half have
only started or are going to start their information security work.
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The greatest obstacles to secure I'T operations are deficient informa-
tion classification and a lack of expertise in I'T and security, as well
as of procurement expertise. Lack of expertise is seen as a risk factor
for secure IT operations among both small and large agencies. The
greatest obstacles to cost-effective IT operations are high security
requirements and various types of lock-in effects, as well as shortages
of expertise.

Our survey shows that agencies’ IT operations both differ yet
have great similarities. Many agencies have outsourced I'T operations
in some way, e.g. by using cloud service providers. Among the agencies,
33, 32 and 95 percent respectively say that they use some form of
Infrastructure as a Service (IaaS), Platform as a Service (PaaS) and
Software as a Service (SaaS). Our survey also shows that agencies
need in-house IT operations and that, at present, there are at least
220 data centres in Sweden's central government administration.
However, the nature of these data centres varies from more advanced
data centres to small server rooms in the agencies’ premises. In general,
large agencies have higher costs for IT operations. However, there
is a particularly clear correlation between those that have high IT
operating costs and those that provide critical services or must apply
the Internal Control Ordinance. Many agencies have coordinated
their IT operations with other agencies. This coordination has often
come about on the initiative of the agencies themselves and covers
everything from simple application hosting to one agency providing
most IT services for another agency comparable to an external IT
department.

When it comes to future needs, many agencies see that they have
a continued need to be able to outsource I'T operations and use cloud
services as well as to conduct some in-house IT operations. Many
agencies point to the need to clarify the legal conditions for out-
source. Many agencies (57 percent) are also interested in coordi-
nated central government I'T operations. Views vary to some extent
about what services should be included in a coordinated central govern-
ment undertaking, but many stress that the focus should be on stan-
dardised services.
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Experience from other countries

In Denmark, Finland and the Netherlands the focus of digital manage-
ment has meant that resources and processes related to I'T operations
have been concentrated and consolidated in a few organisations and
service centres. This approach differs to some extent from the situa-
tion in the UK, and subsequently in Norway, where market places
for cloud services have been established to make it easier for public
actors to procure IT services. However, the motive underlying the
strategies of all these countries has been greater effectiveness and cost
savings. In the UK the possibility of promoting national small and
medium-sized IT service providers was also put forward as an argu-
ment. Several of the countries stress that the reforms implemented
have led to greater effectiveness, but especially to better possibilities
for digital development. However, it is difficult to know exactly how
effective their initiatives have been since the countries have not
conducted comparable evaluations before and after their reforms.

All the countries in the analysis highlight similar problems with
a perceived uncertainty regarding the legal conditions for outsourcing
IT operations. A greater focus on information and cyber security has
led to the countries setting up national cyber security agencies and
centres of expertise. It is possible that service centre approaches and
approaches using market places for cloud services have both led to a
concentration of expertise in areas including IT security and that pro-
curement has made it possible to specify requirements that have con-
tributed to better information security.

Transfer of personal data to third countries
under the Data Protection Regulation

The transfer of personal data to a recipient in a country outside the
EU and EEA is only permitted if it can take place on one of the
grounds specified in Chapter V of the Data Protection Regulation.
We make the assessment that there is a transfer of personal data to a
third country when a controller or processor processes personal data
by using equipment located in a third country. How long or short a
period of time the equipment is used for is of no importance, nor is
whether the data is encrypted or pseudonymised - it still involves
personal data and a transfer of such data.
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Standard contractual clauses are a suitable safeguard that can form
the basis for the transfer of personal data to a third country if the
country of the recipient has a level of protection of fundamental
rights essentially equivalent to that guaranteed in the EU legal order
and a possibility of asserting this protection before a court of another
independent body.

The Court of Justice of the European Union has declared a decision
made by the Commission that there is an adequate level of pro-
tection for personal data in the US invalid in the light of the fact that
the protection of fundamental rights in the US does not provide the
level of protection that is required under the Data Protection Regu-
lation. Our assessment is that the Court’s observations regarding the
legal situation in the US concerning restrictions of fundamental
rights and access to legal remedies is also valid in relation to the other
grounds for transfer of personal data to the US under the Data Pro-
tection Regulation, since the same level of protection is required
irrespective which ground is applied.

Outsourcing and disclosure

It is our assessment that when an agency outsource IT operations it
implies that the information subject to secrecy that is subject to the
outsourcing is disclosed in the meaning of the Public Access to
Information and Secrecy Act to the service provider, irrespective of
whether the information is encrypted or subject to other technical
measures.

Proposal of a secrecy-override provision

We propose adding a secrecy-override provision to Chapter 10,
Section 2 a of the Public Access to Information and Secrecy Act that
is aimed at cases where information is released to a company or another
private party (service supplier) or to another agency that is com-
missioned to carry out solely technical processing or storage of the
information released on behalf of the releasing agency.
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Under the proposed provision, the information shall not be released if
overriding reasons indicate that the interest to be protected by the
secrecy takes precedence over the interest of outsourcing.

Restriction of the freedom to communicate

We propose that the freedom to communicate under the Freedom
of the Press Act and the Fundamental Law on Freedom of Expression
be restricted for the group of persons covered by the Act on the
obligation to observe secrecy in the outsourcing of technical pro-
cessing or storage of data (2020:914).
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1 Forfattningsforslag

1.1 Forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretesslagen

(2009:400)

dels att det ska inféras en ny paragraf, 10 kap. 2a§, och en ny
rubrik fére 10 kap. 2 a § av f6ljande lydelse
dels att 44 kap. 5 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Utkontraktering av teknisk
bearbetning eller lagring av

uppgifter

2a§

Sekretess hindrar inte att en
uppgift limnas ut till ett foretag
eller en annan enskild eller till en
annan myndighet som har i upp-
drag att utfora endast teknisk be-
arbetning eller teknisk lagring av
de uppgifter som limnas ut for den
utlimnande myndighetens rikning.

En uppgift ska inte limnas ut
om det intresse som sekretessen ska
skydda har foretride framfor in-

tresset av att uppgiften limnas ut.
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44 kap.
5§

Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap.
1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggora
uppgifter inskrinks av den tystnadsplikt som féljer

1. av beslut som har meddelats med st6d av 7 § lagen (1999:988)
om férhér m.m. hos kommissionen fér granskning av de svenska
sikerhetstjinsternas férfattningsskyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners
dtgirder infor och vid extraordinira hindelser 1 fredstid och ho;d

beredskap,

3. av 4 kap. 16 § forsikringsrorelselagen (2010:2043),

4.av S5kap. 15§ lagen
(1998:293) om utlindska férsik-
ringsgivares och tjinstepensions-
instituts verksamhet i Sverige, och

5.av 32 § lagen (2020:62) om
hemlig dataavlisning.

4.av S5kap. 15§ lagen
(1998:293) om utlindska férsik-
ringsgivares och tjinstepensions-
instituts verksamhet 1 Sverige,

5.av 32 § lagen (2020:62) om
hemlig dataavlisning, och

6. av 4 § lagen (2020:914) om
tystnadsplikt vid utkontraktering
av teknisk bearbetning eller lagring

av uppgifter.

Denna lag trider 1 kraft den 1 januari 2022.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 26 september 2019 att ge en sirskild ut-
redare 1 uppdrag att kartligga och analysera statliga myndigheters
behov av siker och kostnadseffektiv it-drift samt hur dessa behov
tillgodoses (bilaga 1). Utredaren ska ocksg analysera sikerhetsmissiga
och rittsliga forutsittningar f6r samordnad statlig it-drift och limna
forslag pd mer varaktiga former for sidan it-drift, om det bedéms
limpligt ur ett sikerhetsperspektiv, och de forfattningsforslag som
detta kriver. Utredaren ska vidare analysera de rittsliga férutsitt-
ningarna for statliga myndigheter, kommuner och regioner att med
bibehillen sikerhet utkontraktera it-drift till privata leverantdrer
och vid behov limna férfattningsférslag.

Syftet med utredningen ir att skapa bittre férutsittningar f6r den
offentliga férvaltningen att {3 tillging till siker och kostnadseffektiv
it-drift genom antingen samordnad statlig it-drift eller tydligare ritts-
liga férutsittningar for att kunna anlita privata leverantérer av it-drift.

Enligt direktiven ingdr féljande delar i uppdraget:

— Kartliggning och analys av statliga myndigheters behov av it-drift

— Omvirldsanalys for att kartligga och analysera relevanta modeller
for myndigheters it-drift nationellt och internationellt

— Analys av de rittsliga forutsittningarna f6r utkontraktering av it-
drift till privata leverantérer

— Utvirdering av Forsikringskassans regeringsuppdrag om samord-
nad och siker statlig it-drift
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— Analys av sikerhetsmissiga och rittsliga férutsittningar f6r sam-
ordnad statlig it-drift

— Forslag pa varaktiga former f6r samordnad statlig it-drift

— Konsekvensanalys.

Genom tilliggsdirektiv den 2 juli 2020 (bilaga 2) férlingdes utred-
ningstiden. Uppdragen att kartligga och analysera statliga myndig-
heters it-drift och de rittsliga férutsittningarna fér utkontraktering,
inklusive eventuella forfattningsférslag, ska redovisas senast den
15 januari 2021. Uppdraget att féresld mer varaktiga former f6r sam-
ordnad statlig it-drift ska redovisas senast den 15 oktober 2021.

2.2 Centrala begrepp

I detta betinkande férekommer ett antal begrepp som ir centrala 1
utredningen. Det handlar om begreppen siker, kostnadseffektiv, it-
drift och utkontraktering. Begreppen har inga generellt fastlagda defini-
tioner utan de beskrivs vanligen utifrdn det sammanhang de anvinds 1.
Vi har dirfér behovt definiera hur begreppen ska anvindas i upp-
draget. Begreppen siker och kostnadseffektiv it-drift behdver dess-
utom stillas 1 relation till och balanseras gentemot varandra.

2.2.1 Saker

I utredningsdirektiven relateras begreppet siker till de krav som stills
for sikerhetsskydd, informationssikerhet samt sekretess och skydd
for den personliga integriteten.

Begreppet sikerhet avser 1 sikerhetsskyddslagen (2018:585) verk-
samheter och hantering av uppgifter som rér Sveriges sikerhet. I lagen
specificeras vilka verksamheter som omfattas av lagen och vad som
avses med begreppet sikerhetsskydd och sikerhetsskyddsklassificerade
uppgifter. Bdde offentliga och privata aktdrer ska utifrdn sikerhets-
skyddslagen bedéma om de bedriver verksamhet som ir av betydelse
for Sveriges sikerhet och om de hanterar sikerhetsskyddsklassi-
ficerade uppgifter samt vidta dtgirder med anledning av detta.
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Informationssikerhet innebir att information, oavsett vilken den
ir, far det skydd som behévs avseende konfidentialitet, riktighet och
tillginglighet. Det giller sdvil hos enskilda som hos organisationer,
bade i niringslivet och i offentlig verksamhet. Informationssikerhet
omfattar dirfér hela samhillet. Ett systematiskt och riskbaserat
informationssikerhetsarbete syftar till att skapa férutsittningar fér
att 6ver tid uppritthdlla informationssikerhet som svarar mot identi-
fierade behov. Reglering som stiller krav pd organisationer att bedriva
ett systematiskt och riskbaserat arbete finns frimst i1 férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap samt lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjinster.

Dataskydd ir ett begrepp som anvinds fér att ange skyddet for
den personliga integriteten 1 de regelverk som ska tillimpas vid be-
handling av personuppgifter. Med siker avses hir att aktorer som
behandlar personuppgifter méste sikerstilla en limplig niv av infor-
mationssikerhet vid behandlingen. Dataskyddsregelverket ir dock
inte begrinsat till ett krav pa sikerhet, utan behandlingen av person-
uppgifter miste ske i enlighet med dataskyddsregelverket 1 sin helhet.

Begreppet siker i relation till it-drift kan avse olika nivier i sam-
hillet — frdn sikerhet f6r enskilda personer, verksamheter eller sektorer,
till sikerhet f6r riket som helhet. Beroende p8 verksamhet och vilka
uppgifter som hanteras i verksamheten stills olika krav pd sikerhet.
Varje aktdr ansvarar for att klargora vilka krav pd sikerhet deras
verksamhet och uppgifter omfattas av. Samtidigt maste definitionen
av siker omfatta dven ett bredare samhillsperspektiv, dvs. hela den
offentliga férvaltningen. Utifrin detta resonemang behéver begreppet
siker definieras bdde pd aktors- och samhillsnivd. P4 samhillsnivd
bor begreppet relateras till olika hotbilder 1 samhillet.

Med siker pd aktorsnivd avses att en offentlig aktors it-drift lever
upp till f6r verksamheten rittsliga och sikerhetsmissiga krav, exem-
pelvis krav pd sikerhetsskydd och informationssikerhet samt sekre-
tess och skydd foér den personliga integriteten. I begreppet ingar
dven férmdiga att kontinuerligt bedriva ett systematiskt och riskbase-
rat informationssikerhetsarbete som omhindertar férindrade krav
och risker. Detta innebir att sikerhet for en aktor ska beddmas uti-
fran de olika forutsittningar 1 samhillet under vilka aktoren ska verka
enligt sitt uppdrag. Sikerhet kan dirfor inte endast bedémas utifrdn
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informationsklass eller tillginglighet i normalliget utan dven vid sam-
hillskriser eller héjd beredskap.

Med siker pd sambidllsnivd avses att it-driften i den offentliga
forvaltningen som helhet ir organiserad p4 ett sddant sitt att den kan
std emot olika stérningar och hotnivier i samhillet. I detta samman-
hang ir begreppet robusthet nira kopplat till siker, dvs. en f6rmiga
att st emot stérningar till f61jd av sdvil yttre som inre paverkan. Det
handlar hir inte bara om tillginglighetsaspekten utan exempelvis
dven stdrningar orsakade av att information blir obehorigt férindrad
och inte kan anvindas pd avsett sitt. En robust och siker it-drifts-
16sning p& samhillsnivd tar hinsyn till olika typer av risker, exem-
pelvis vad giller koncentration av data eller stérningar 1 andra infra-
strukturer sdsom elektroniska kommunikationer som tillgingen till
it-driftslosningen dr beroende av. Den tar ocksd hinsyn till olika
former av naturhindelser, skadegdrelse och inbrott samt beroende
pd skyddsvirdet dven antagonistiska angrepp och férhillanden som
rder under hojd beredskap och krig. Detta blir sirskilt relevant nir
det giller [¢sningar f6r en samordnad statlig it-drift. Om sikerheten
hos enskilda aktorer ir 1g kan en samordnad 18sning bidra till att
hoja sikerheten bdde fér den enskilda aktéren och f6r en storre del
av samhillet som helhet. Det har dven betydelse ur ett totalférsvars-
perspektiv.

2.2.2 Kostnadseffektiv

Enligt budgetlagen (2011:203) ska hog effektivitet efterstrivas 1
statens verksamhet och god hushillning iakttas. Av myndighets-
férordningen (2007:515) framgar att myndigheter ska hushélla vil
med statens medel. Kommuner och regioner ska enligt kommunal-
lagen (2017:725) ha en god ekonomisk hushillning i sin verksamhet.

Kostnadseffektivitet avser férhillandet mellan de resurser som
anvinds och hur vil ett mél eller férvintat resultat uppnds. Offent-
liga aktorer ska inte anvinda mer resurser dn vad som ir nédvindigt
for att uppnd de krav som stills pd verksamheten.

Nir det giller it-drift kan kostnadseffektiviteten paverkas av flera
faktorer, som t.ex. dimensioneringen av it-drift, val av it-driftslés-
ning (egen regi, utkontraktering eller samordnad it-drift), utbudet
av janster och leverantdorer, tjdnsternas utformning (exempelvis skal-
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barhet) och avtalsrelaterade frigor. Leverantdrsberoenden och andra
inlisningseffekter kan paverka kostnadseffektiviteten negativt. Ling-
siktiga avtal med en leverantdr som har stora kunskaper om verk-
samheten kan § andra sidan vara en kostnadseffektiv 16sning.

Utifrdn utredningens uppdrag om siker och kostnadseffektiv it-
drift méste kostnadseffektivitet ocksa stillas i relation till sikerhet.
Behovet av sikerhet varierar mellan aktoérer, verksamheter, inom
verksamheter och beroende pd vilka uppgifter som hanteras. Varje
aktor méste utifrdn de krav som stills pd verksamheten géra en
riskanalys och utifrn den avgora vilken sikerhet som krivs och hitta
kostnadseffektiva losningar f6r it-driften. En alltfér hog sikerhets-
nivd 1 forhillande till de krav som stills kan ge f6r héga kostnader.
A andra sidan kan en fér lig sikerhet, utdver rent sikerhetsmissiga
konsekvenser, ge 6kade kostnader 1 form av minskat fértroende for
verksamheten och de tjinster som erbjuds.

For att hitta ritt balans mellan sikerhet och kostnad kan begreppet
dndamadlsenlig anvindas. En indamélsenlig 16sning {6r it-drift inne-
bir att den uppfyller de krav pd funktion och sikerhet som stills 1
olika delar av verksamheten till ligsta méjliga kostnad.

Precis som med begreppet siker bor kostnadsetfektivitet analy-
seras bade pd aktdrsniva och pd samhillsniva. En it-driftslésning som
ir kostnadseffektiv f6r en enskild aktdr behover inte vara det for en
annan. P4 samhillsnivd kan en gemensam it-driftslosning vara kost-
nadseffektiv och indaméilsenlig om den anpassas till gemensamma
behov och krav pd sikerhet.

2.2.3  It-drift

It-drift dr ett begrepp vars innebérd férindras 1 och med utveck-
lingen av utbud och efterfrigan av nya it-tjinster pd marknaden.
Enligt utredningsdirektiven har it-drift ingen “tydlig avgrinsning utan
omfattar bdde fysisk hirdvara som servrar och datorer, och mjukvara
som datorprogram och operativsystem”. I Kammarkollegiets vigled-
ning for avrop pa ramavtalet £6r ”IT Drift” anviinds begreppet f6r

[...] bide ’traditionell’ serverdrift som produceras av leverantéren (eller

hos underleverantér) och tredjepartstjinster (t.ex. molntjinster) som

produceras av tredjepartsleverantdr; exempelvis avseende applikationer,
datorkapacitet, klienthanteringstjinster, datalagring och sikerhetskopiering.
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It-drift beskrivs bestd av ett antal tjinster som antingen bygger pd
varandra eller kompletterar varandra (Figur 2.1).

Figur 2.1 Kammarkollegiets modell for it-drift
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Kélla: Statens inkipscentral, Vagledning for avrop fran IT Drift.

I betinkandet har vi valt att beskriva it-drift som en aktivitet snarare
in en tjinst, nirmare bestimt aktiviteten att underhilla och hantera
hirdvara och mjukvara (Figur 2.2). Detta hindrar dock inte att denna
aktivitet kan paketeras som en tjinst, vilken den ofta gor. Beskriv-
ningen underhill och hantering av hdrd- och mjukvara har potential
att omfatta det mesta en it-avdelning gor. Det som ir specifikt f6r
it-drift ir dock att denna aktivitet syftar till att skapa férutsittningar
for att utveckla eller férvalta de system och applikationer en verk-
samhet anvinder, dvs. de tidiga aktiviteter 1 en virdekedja som leder
fram till slutanvindaren. Uttryckt pd ett annat sitt bor t.ex. inte
systemutveckling betraktas som it-drift med detta synsitt, men dir-
emot underhdll och hantering av de fysiska eller virtuella serverar
som utvecklade system kors pd. Det bor understrykas att det i prak-
tiken kan vara svért att skilja it-drift frdn t.ex. it-férvaltning. Nya
metoder och arbetssitt inom systemutveckling har dessutom gjort
att rollerna f6r utvecklare, férvaltare och it-driftstekniker éverlappar
varandra 1 allt storre utstrickning. Mot bakgrund av denna proble-
matik har vi valt en allmint héllen beskrivning, med ansatsen att for-
soka avgrinsa oss 1 sammanhang dir det ir mojligt, snarare dn att sl3
fast en sniv definition som riskerar att bli svér att tillimpa.
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Figur 2.2 It-drift och narliggande tjanster
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Kélla: Egen illustration.

I Kammarkollegiets definition av it-drift ir tjinstebegreppet centralt.
Tjinst beskriver hir ”de leveranser som utférs for att uppfylla stillda
krav eller avtalad specifikation, enligt en férdefinierad leveransprocess”.
For vissa typer av it-tjinster dr det vanligt att tala om tjinsteniviavtal
(eng. Service Level Agreement) som reglerar skyldigheter och rittig-
heter mellan en bestillare och en utférare. I betinkandet anvinder vi
begreppet tjinst for att beskriva vad som levereras inom ramen fér
en affirsmissig transaktion mellan en upphandlande myndighet och
en privat tjinsteleverantdr, en 6verenskommelse mellan myndig-
heter eller internt inom en verksamhet. Konsekvensen av detta syn-
sitt dr att it-drift dr en aktivitet som kan tillhandahillas som en tjinst
1 samband med utkontraktering till tjinsteleverantér, men dven genom
samordning inom staten eller t.o.m. inom en verksamhet. Det bér
dock poingteras att det inte ir naturligt for alla verksamheter att
beskriva it-drift som en tjinst, eftersom aktiviteten och transak-
tionen inte alltid dr formaliserad.

Utover it-drift har vi valt att definiera hantering och underhill av
it-arbetsplats och support som nirliggande tjinster. Support och help-
desk avser 1 detta sammanhang sdana servicefunktioner som finns
till for slutanvindare, dvs. medarbetare 1 myndigheternas kirnverk-
samheter. Teknisk support dr dven en naturlig del av det underhill
och den hantering av hirdvara och mjukvara som utgor it-drift, men
riktar sig d& frimst till it-avdelningar.
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En annan nirliggande tjdnst dr samlokalisering av servrar och
annan it-utrustning, vilket ocksd kallas co-location. Med samlokali-
sering avses vanligtvis att en myndighet eller ett féretag hyr ett ut-
rymme i ett annat foretags datacenter dir myndigheten eller fore-
taget kan stilla servrar och annan it-utrustning.

2.2.4  Molntjanster

It-drift 4r en nédvindig del i att tillhandah&lla molntjinster och 1
vissa fall anvinds molntjinster och it-driftstjinster synonymt. Moln-
yinst anvinds {or att beskriva en viss typ av it-tjinst som gir ut pd
att leverera datorresurser organiserade i ett datormoln. Datormoln
kommer frén engelskans ”Cloud Computing” och finns numera defi-
nierat i en rad standarder och specifikationer. Begreppet finns dven
definierati2 § 7 p. 1 lagen (2018:1174) om informationssikerhet f6r
samhillsviktiga och digitala tjinster, dir det framgir att en moln-
tjanst dr

ir en tjinst som mojliggor tillgdng till en skalbar och elastisk pool av

delbara dataresurser.

Skalbar avser hir dataresurser som leverantéren av molntjinster
fordelar pd ett flexibelt sitt, oberoende av resursernas geografiska
lige, for att hantera fluktuationer i efterfrigan. En elastisk pool av
dataresurser anvinds vidare for att beskriva dataresurser som avsitts
och utnyttjas beroende pd efterfrigan for att tillgingliga resurser
snabbt ska kunna utékas och minskas i takt med arbetsbérdan.

Swedish Standards Institute (SIS) har antagit en svensk standard
(ISO/IEC 17788:2014, IDT) som fastslér att en molnbaserad dator-
tjanst ir ett

koncept som mojliggodr nitverksdtkomst till en skalbar och elastisk pool

av delade fysiska eller virtuella resurser som via sjilvbetjining levereras
och administreras pi begiran.

Det amerikanska standardiseringsorganet National Institute for Stan-
dards and Technology (NIST) publicerade redan 2011 en definition
(SP 800-145) av datormoln som fitt stor spridning. Enligt NIST:s
definition ir ett datormoln en

model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks,
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servers, storage, applications and services) that can be rapidly provisioned
and released with minimal management effort or service provider inter-
action.

I NIST:s definition beskrivs datormoln ha fem egenskaper, nimligen
att

— en anvindare genom sjilvservice bestimma kapacitet utifrdn be-
hov utan att involvera en minsklig operatér,

— tllgdng till datormolnet sker via nitverk och genom standard-
enheter sisom datorer, mobiltelefoner och surfplattor,

— anvindaren delar datormolnets resurser med andra anvindare,

— deresurser och den kapacitet som anvindaren har tillging till kan
skalas upp och ned elastiskt, och

— resursutnyttjande kan mitas (bl.a. f6r att avgdra hur kunder ska
debiteras om datormolnet tillhandah&lls som tjinst).

Definitionen innehéller iven féljande tre leveransmodeller (iven
kallade molntjinstkategorier i delbetinkandet).

— Software as a Service (SaaS), som ger anvindaren méjlighet att an-
vinda de applikationer som finns i datormolnet. Applikationerna
ir tillgingliga genom olika klienter, antingen tunna klienter s3som
webblisare eller programgrinssnitt. Anvindaren hanterar och
kontrollerar inte underliggande molninfrastruktur inklusive nit-
verk, servrar, operativsystem, lagring eller applikationsmiljé med
undantag f6r applikationens anvindarinstillningar.

— Platform as a Service (PaaS), som ger anvindaren mojlighet att
implementera applikationer denne sjilv utvecklat eller anskaffat
som kriver stdd fr&n programmeringssprik, bibliotek, tjinster
eller verktyg som tillhandah&lls genom datormolnet. Anvindaren
hanterar eller kontrollerar inte underliggande molninfrastruktur
inklusive nitverk, servrar, operativsystem, lagring, men har kon-
troll 6ver implementerade applikationer och méjligen konfigura-
tionen av deras miljo.

— Infrastructure as a Service (IaaS), som ger anvindaren tillgdng till
berikningskapacitet, lagring, nitverk och andra fundamentala
datorresurser med vilka anvindaren kan implementera och exe-

43



Utredningens uppdrag och arbete SOU 2021:1

kvera godtycklig mjukvara, vilket inkluderar operativsystem och
applikationer. Anvindaren hanterar eller kontrollerar inte under-
liggande molninfrastruktur men har kontroll &ver operativsystem,
lagring, implementerade applikationer och méjligen begrinsad kon-
troll &ver vissa nitverkskomponenter.

Exempel pa populira SaaS, PaaS och Iaa$S ir Gmail, Google App Engine
respektive Amazon EC2.

NIST etablerar i sin definition fyra leveransmodeller som beskri-
ver férhdllandet mellan anvindaren, andra anvindare (vanligen be-
nimnda som kunder f6r kommersiella molntjinster) och tillhanda-
hillaren av datormolnet (leverantéren).

—  Privat moln, dir tillging till datormolnets resurser ir begrinsat
till en organisation. Datormolnet kan dock dgas, administreras av
en extern leverantdr. Det kan rent fysiskt vara placerat 1 orga-
nisationens lokaler eller externt.

— Partnermoln, dir tillgdng till datormolnets resurser ir begrinsat
till specifika organisationer och anvindare. Datormolnet kan dgas
och administreras av nigon eller flera av dessa organisationer eller
en extern part. Det kan rent fysiskt vara placerat i organisationens
lokaler eller externt.

— Publikt moln, dir datormolnet ir generellt tillgingligt f6r allmin-
heten, t.ex. for betalande kunder. Datormolnet kan t.ex. igas och
administreras av ett foretag, ett lirosite, en myndighet eller sam-
dgas pd ndgot sitt. Det ir rent fysiskt placerat hos den organi-
sation som tillhandahiller det.

— Hybridmoln, dir datormolnet dr ssmmanvivt av infrastruktur frdn
andra leveransmodeller sisom privat, partner eller publikt moln.

2.2.5  Utkontraktering

Begreppet utkontraktering har ingen legaldefinition. I utrednings-
direktiven anges att ”[m]ed utkontraktering av it-drift avses [...] att
en myndighet genom offentlig upphandling eller p& ngot annat sitt
uppdrar 3t en privat leverantor att hantera hela eller delar av myn-
dighetens it-drift”. Utkontraktering innebir med denna utgingspunkt
att en statlig myndighet, kommun eller region ligger ut en del av den
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egna verksamheten pd entreprenad. Nirmare bestimt handlar det om
att en tjinst, process eller verksamhet som annars skulle ha utforts
av den statliga myndigheten, kommunen eller regionen sjilv liggs ut
pd en privat tjinsteleverantor.

I betinkandet Kompletteringar till den nya sikerbetsskyddslagen
(SOU 2018:82) beskrivs utkontraktering som nir en verksamhets-
utdvare ligger ut drift, underhdll eller skétsel av en viss del av sin
verksambhet till en utomstdende leverantér. Det kan t.ex. handla om
att man ligger ut underhéllet av ett system eller utveckling av ndgon
produkt pd en extern leverantor. Oavsett vilken definition som an-
vinds, torde det leda till 1 allt visentligt samma resultat. Det centrala
ir att det handlar om en del av den egna verksamheten. Vidare be-
skrivs att det dr centralt att det handlar om ndgon form av tjinst eller
verksamhet och inte om ett kép av varor. Det ror sig siledes om
utkontraktering nir en verksamhetsutdvare ligger ut hela eller delar
av sin it-drift pd en extern aktor. Diremot ir det inte utkontrak-
tering att upphandla teknisk utrustning som behévs {f6r den egna it-
driften.

I virt betinkande utgdr vi frin att hyra av lokaler inte ir att
beteckna som utkontraktering. Mot denna bakgrund betraktar vi inte
hyra av ett utrymme dir en verksamhetsutévare stiller sin it-utrust-
ning (samlokalisering eller co-location) som utkontraktering. Det
finns nimligen enligt vir mening ingen principiell skillnad mellan att
specifikt hyra utrymme for sin it-utrustning, eller att generellt hyra
lokaler for sin verksamhet, dir verksamhetsutévaren dven har sin it-
utrustning.

Nyttjande av sidana elektroniska kommunikationstjinster som
regleras 1 lagen (2003:389) om elektronisk kommunikation innebir
enligt var definition inte heller utkontraktering, eftersom det inte ir
friga om en tjinst, process eller verksamhet som annars skulle ha
utférts av myndigheten sjilv.

2.3 Vart arbete

Virt uppdrag ir omfattande och komplext. Det stiller krav pd svira
avvigningar mellan olika intressen och virden, inte minst i rela-
tionen mellan sikerhet och kostnad. I omvirlden hinder mycket pd
omridet som vi behovt ta stillning till och som har paverkan pd virt
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arbete. Till detta kommer de héga férvintningar frin sdvil offentliga
och privata aktorer pd vad vi ska dstadkomma, exempelvis vad giller
frdgor om utkontraktering.

Oppenhet och dialog ir viktiga utgingspunkter i virt arbete. Vi
har inhimtat information och haft dialog med statliga myndigheter,
kommuner och regioner samt med it-branschen. Detta for att {3 en
forstdelse for hur frigor om it-drift hanteras hos olika aktérer 1 dag
men ocksd deras tankar om behov och 16sningar framat.

Nedan presenterar vi hur vi valt att redovisa de olika delarna 1
uppdraget samt hur vi lagt upp och genomfort vart arbete.

2.3.1 Redovisning av uppdraget

Av utredningsdirektiven framgir att uppdragen att kartligga och
analysera statliga myndigheters it-drift och de rittsliga forutsite-
ningarna fér utkontraktering, inklusive eventuella f6rfattningsfor-
slag, ska redovisas senast den 15 januari 2021. Uppdraget att foresld
mer varaktiga former f6r samordnad statlig it-drift ska redovisas
senast den 15 oktober 2021.

Vi har utifrdn detta lagt fast vilka delar som ska ingd 1 delbetink-
andet respektive slutbetinkandet.

Delbetinkandet

I detta delbetinkande redovisar vi kartliggningen av statliga myndig-
heters it-drift, omvirldsanalysen samt analysen av de rittsliga forut-
sittningarna for utkontraktering av it-drift till privata tjinsteleve-
rantdrer. Vi limnar ocksd forfattningsforslag som ror utkontrak-
tering av it-drift till bdde privata tjinsteleverantdrer och myndigheter
emellan. Dirutdver redovisar vi en konsekvensanalys av forslagen.

Enligt direktiven ingdr att beskriva nationella exempel p& sam-
ordnad it-drift som en del i omvirldsanalysen. Vi har valt att 1 stillet
redovisa denna del 1 slutbetinkandet.
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Slutbetinkande

I slutbetinkandet fokuserar vi pd samordnad statlig it-drift. Vi redo-
visar utvirderingen av Forsikringskassans uppdrag om samordnad
it-drift. Vi beskriver dven andra exempel pd samordnad it-drift mellan
myndigheter i Sverige. Analysen av de sikerhetsmissiga och rittsliga
forutsittningarna for samordnad statlig it-drift redovisas ocksa.
Avslutningsvis redovisar vi vdra férslag om samordnad, siker och
kostnadseffektiv statlig it-drift samt en konsekvensanalys.

2.3.2  Avgransningar

Begreppet siker it-drift kan behdva utvecklas i relation till olika hot-
nivder 1 samhillet. Vi bedémer att detta kommer vara sirskilt rele-
vant for forslagen om samordnad statlig it-drift som presenteras 1
vért slutbetinkande. Frigan om hotnivder har dirfor avgrinsats bort
1 delbetinkandet.

Den tolkning av réjandebegreppet som vi gor 1 var rittsliga analys
avser endast utkontraktering av it-drift till privata tjinsteleverantérer.
En bredare ansats dn s3 ligger utanfor vart uppdrag och skulle dess-
utom kriva utredningsresurser som inte stdr till virt férfogande. Vi
tar siledes inte stillning till hur réjandebegreppet i offentlighets-
och sekretesslagen (2009:400) (OSL) ska tolkas i andra situationer
in vid utkontraktering av it-drift till privata tjinsteleverantorer.

Forbudet att réja eller utnyttja en uppgift enligt OSL giller inte
endast for myndigheter utan dven for en person som fitt kinnedom
om uppgiften genom att f6r det allminnas rikning delta i en myn-
dighets verksamhet genom t.ex. uppdrag hos myndigheten. Vad som
avses hir dr uppdrag som getts direke till en fysisk person. I allmin-
het bér uppdragstagaren vara sd knuten till myndigheten att han eller
hon kan sigas delta i myndighetens egentliga verksamhet, dvs. som
regel myndighetens uppgifter enligt instruktion eller motsvarande
reglering. I betinkandet behandlas inte den situationen att en myn-
dighet utkontrakterar it-drift &t en tjinsteleverantdr vars personal ir
bunden av OSL.

Vi limnar tv forfattningsforslag 1 detta delbetinkande. Det ena
forslaget avser inférande av en sekretessbrytande bestimmelse 1 OSL
om utkontraktering av teknisk bearbetning och teknisk lagring av
uppgifter. Det andra forslaget avser en inskrinkt meddelarfrihet fér
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den krets av personer som triffas av lagen (2020:914) om tystnads-
plikt vid utkontraktering av teknisk bearbetning eller lagring av upp-
gifter (tystnadspliktslagen). For att sikerstilla utkontraktering med
bibehéllen sikerhet bedémer vi att den sekretessbrytande bestim-
melsen med intresseavvigning bor kompletteras med central vig-
ledning och stéd till statliga myndigheter, kommuner och regioner.
Viavser att dterkomma med férslag om detta tillsammans med andra
forslag 1 vart slutbetinkande.

2.3.3 Metod och arbetssatt

Hir redovisar vi1korthet metoder och arbetssitt for de analyser som
presenteras 1 delbetinkandet.

Kartliggningen av statliga myndigheters it-drift har genomférts
genom en enkit till 200 statliga myndigheter, fallstudier av fem myn-
digheter samt en digital workshop med 16 myndigheter. I kartligg-
ningen har frigor stillts om verksamhet, uppgiftshantering och
informationssikerhet, it-drift och kostnader i dag, hinder f6r it-drift
samt behoven framdt. Viktiga parametrar f6r analysen ir myndig-
heternas storlek, verksamhet och uppgiftshantering samt vilka krav
som utifrdn detta stills pd it-driften.

Omwirldsanalysen har genomférts genom dokumentstudier och
genom intervjuer med foretridare f6r myndigheter 1 respektive ut-
valt land. Linderna har valts ut med beaktande av att de har en jim-
forbar férvaltningstradition eller en visentligen annorlunda ansats nir
det giller it-driftsforsérjningen (Storbritannien).

I den rittsliga analysen om forutsitiningar for utkontraktering av it-
drift har vi anvint oss av en sedvanlig juridisk metod. Det innebir att
vi sokt svaren pd de frigor som vi stillts infér genom att analysera
lagtext, lagmotiv, rittspraxis och litteratur.
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2.3.4  Méoten, dialoger och samverkan

Vi har haft kontakt med ett stort antal aktorer i arbetet. P4 grund av
covid-19 har de flesta moten hillits digitalt.

Expertgruppen, dir féretridare fér Regeringskansliet ingdr, har
haft fyra méten under r 2020. Aven referensgruppen, med fore-
tridare f6r elva statliga myndigheter, Sveriges kommuner och regio-
ner (SKR), It- och Telekomféretagen samt Internetstiftelsen, har
haft fyra méten. P4 motena har sekretariatet presenterat uppligg for
arbetet, redovisat resultat och delresultat i de olika analyserna samt
lyft principfrigor och forslag for diskussion. Sekretariatet har utéver
det stimt av mer specifika frigor med enskilda experter och fore-
tridare 1 referensgruppen. Lopande avstimningar har ocksd hillits
med Infrastrukturdepartementet.

Enligt direktiven ska uppdraget utforas i nira dialog med Forsik-
ringskassan och Myndigheten for digital f6rvaltning. Vi ska samrida
med Myndigheten for samhillsskydd och beredskap, Forsvars-
makten/MUST, Forsvarets radioanstalt och Sikerhetspolisen, Forti-
fikationsverket och Datainspektionen. Vi har under viren 2020 haft
formell dialog med respektive myndighet angdende uppdraget. Vi
har dirutover haft flera méten med Forsikringskassan dir former
for samverkan och uppligg samt kravstillning f6r utvirderingen av
Forsikringskassans uppdrag om samordnad it-drift har diskuterats.
Sekretariatet har ocksd deltagit vid ett mote om Forsikringskassans
samordnade it-drift som myndigheten anordnat f6r sina kundmyndig-
heter. Utover dessa aktorer har vi ocksd haft méten med Skatteverket,
Post- och telestyrelsen samt Lantmiteriet. Vi har ocksd deltagit vid
moten som anordnats av eSamverkansprogrammet.

Som stdd 1 arbetet har vi bildat tvd arbetsgrupper — en juridisk
och en inom sikerhet — bestiende av jurister respektive specialister
inom informationssikerhet och sikerhetsskydd som arbetar vid
statliga myndigheter. I den juridiska arbetsgruppen har dven fore-
tridare for SKR ingdtt. Arbetsgrupperna har kvalitetssikrat underlag
och skrivningar samt bidragit med synpunkter i principiella frigor.

Vi ska enligt direktiven ocks3, i relevanta delar i uppdraget, in-
himta synpunkter frin privata it-driftsleverantérer, it-branschen
och SKR. Vi har deltagit i flera moten som anordnats av SKR,
exempelvis med SKR:s beredning for digitalisering och 1 livesind-
ning f6r kommuner och regioner. I augusti 2020 medverkade vi pd
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Offentliga rummet och ett seminarium om it-drift och molntjinster
som anordnades av SKR. SKR har ocksi inkommit med skriftliga
synpunkter. Utdver det har vi haft méten med enskilda kommun-
och regiongrupperingar. Under viren 2020 har vi haft méten med It-
och telekomforetagen och deras Datardd. Vi har haft ett mote med
American Chamber of Commerce under ledning av Utrikesdeparte-
mentet dir féretridare for it-branschen deltog. Det har inkommit
ett stort antal forfrigningar frin enskilda féretag om separata moten.
For att virna likvirdigheten och ge alla foretag samma mojlighet att
komma i kontakt med oss anordnade vi ett webinarium for it- och
telekombranschen den 15 oktober 2020. Under webinariet presen-
terade vi vart arbete och branschen fick stilla frigor till oss. Vi fick
ocksd synpunkter frn branschen pi ett antal frigor. Utdver det har
enskilda foretag haft méjlighet att komma med skriftliga synpunkter.

Vi har dirutéver haft kontakt med Utredningen om samordning
av statliga utbetalningar frin vilfirdsystemen (Fi2018:05) och Utred-
ningen om 6kad och standardiserad anvindning av betrodda tjinster
1 den offentliga férvaltningen (I 2020:01).

Som stdd fér planering och genomférande av workshopen med
myndigheterna samt webinariet med it- och telekombranschen har
vi anlitat Sherpa Management AB. Underlag till konsekvensutred-
ningen har tagits fram av Governo AB p3 virt uppdrag.

2.4 Delbetankandets disposition

I kapitel 3 gir vi igenom ett urval tidigare kartliggningar och utred-
ningar som ror frigor om siker och kostnadseffektiv it-drift samt
utkontraktering av it-drift i den offentliga férvaltningen.

I kapitel 4 presenteras kartliggningen av de statliga myndighet-
ernas it-drift: hur it-driften hanteras 1 dag, kostnader fér it-drift och
vilka hinder som finns for siker och kostnadseffektiv it-drift samt
hur myndigheternas behov av it-drift ser ut framit.

I kapitel 5 presenteras omvirldsanalysen och hur it-driftsfrigor
och samordnad it-drift hanteras i ett antal utvalda linder.

I kapitel 6-10 redovisar vi vér rittsliga analys av férutsittningarna
for utkontraktering av it-drift till privata tjinsteleverantérer.
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Kapitel 6 dr frimst av beskrivande karaktir och innehiller en
genomging av rittsliga krav pd sikerhetsskydd och informations-
sikerhet vid utkontraktering.

Kapitel 7 innehéller en beskrivning av dataskyddsregelverket och
innefattar dels en genomgang av de bestimmelser som ror det avtals-
missiga och organisatoriska férhillandet mellan den personuppgifts-
ansvarige och personuppgiftsbitridet, dels en analys av reglerna om
tredjelandsoéverforing.

I kapitel 8 analyserar vi réjandebegreppet 1 OSL.

Kapitel 9 innehdller en redogérelse fér hur rojandebegreppet
hanterats 1 tidigare utredningar m.m. liksom en redovisning av hur
vi bedémer nigra av de frigor som férekommit i tidigare utred-
ningar.

I kapitel 10 behandlar vi forslaget till en sekretessbrytande be-
stimmelse och de villkor som ska gilla f6r denna.

Kapitel 11 innehéller ett f6rslag till undantag frin meddelarfri-
heten f6r den krets av personer som triffas av tystnadspliktslagen.

I kapitel 12 redovisas en konsekvensutredning av férfattnings-
forslagen.

I kapitel 13 presenterar utredningen férslag till inriktning for det
fortsatta utredningsarbetet nir det giller samordnad statlig it-drift.

I kapitel 14 behandlas ikrafttridande.

Kapitel 15 innehéller férfattningskommentarer.
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3 Tidigare kartlaggningar
och utredningar

I detta kapitel gir vi igenom ett urval av kartliggningar och
utredningar som ror frigor om siker och kostnadseffektiv it-drift 1
den offentliga forvaltningen.

Vi har framfér allt valt att lyfta fram rapporter som analyserar
frigor om hur it-driften inom den offentliga férvaltningen ser ut
1 dag, vilka hinder och utmaningar som finns vad giller bl.a. sikerhet
och kostnader kopplat till it-drift samt frdgor om utkontraktering till
privata tjinsteleverantorer. En del av rapporterna dterkommer vi till
i senare delar av delbetinkandet.

Rapporter som hanterar frigor om samordnad it-drift avser vi att
dterkomma till i virt slutbetinkande.

3.1 Kartlaggningar av it-drift, molntjanster
och it-kostnader

Under de senaste fem dren har det genomférts ett antal kartligg-
ningar av it-drift och molntjinster. Fokus har framfér allt varit pd
molntjinster och vilka méjligheter och hinder som finns f6r anvind-
ningen av molntjinster i offentlig verksamhet. En studie fokuserar
sirskilt pd de risker som kan uppst nir offentliga aktérer anvinder
sig av molntjinster.

Outsourcing av it-tjinster i kommuner

I en rapport frin &r 2014 analyserade Myndigheten for samhills-
skydd och beredskap (MSB) hur kommunerna ”anvinder outsourcing,
samverkan kring it-tjinster och molntjinster i sin verksamhet”. MSB
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lit genomféra en enkitundersdkning som visade att 80 procent av
de drygt 120 kommuner som besvarade enkiten dgnar sig &t nigon
form av outsourcing (utkontraktering). I denna siffra ingick dock
bide anvindning av kommersiella tjinster och olika typer av kom-
munal samverkan. Det vanligaste var att kommunerna lade ut enskilda
system och tjinster pd en utomstiende part.

Av rapporten framgir att skilen till att utkontraktera it-drift inte
i férsta hand idr ekonomiska utan att det i stillet handlar om tillging-
lighet och driftssikerhet. Mdnga kommuner ser utkontraktering och
samverkan som ett sitt att férbittra kommunens kompetensbehov
och sikerhet inom it-omridet. En utmaning som lyftes fram var att
kommunernas komplexa uppdrag stiller stora krav pd informations-
hanteringen, vilket i sin tur gor att kommunerna méiste ha tillgdng
till en bdde hog och bred it-kompetens och en vil utvecklad infor-
mationssikerhet. Samtidigt stiller den ofta pressade ekonomin krav
pd hog grad av effektivitet 1 stodfunktioner som it.

I enkiten ombads kommunerna att ange pd en fem-gradig skala
hur svirt de tycker att det ir att genomféra en it-upphandling vad
giller aspekterna it, juridik och upphandling. Medelvirdet éversteg 1
samtliga fall tre pd skalan vilket enligt MSB visade att kommunerna
uppfattar detta som en svir uppgift. Den juridiska aspekten 1 it-
upphandling beddmdes som den allra sviraste. MSB konstaterade att
det dr viktigt med ett systematiskt informationssikerhetsarbete, att
kommunerna ansvarar fér samhillsviktig verksamhet och att det dirfor
bér ses som en prioriterad friga att ge kommunerna ytterligare stod
1 deras systematiska informationssikerhetsarbete.

Informationssikerhet — trender 2015

Forsvarsmakten, Forsvarets radioanstalt, MSB och Rikskriminalpolisen
tog ar 2015 fram en trendrapport som underlag for std 1 sikerhets-
arbete 1 samhillet. I rapporten konstaterade myndigheterna att allt
flera system liggs ut pd externa leverantérer och 1 molngjinster. Kost-
nadseffektivitet, kvalitet och driftsikerhet ir enligt rapporten driv-
krafter bakom outsourcing (utkontraktering) samtidigt som det stiller
hoga krav pd bestillaren for att inte leda till odnskade risker. Ut-
vecklingen med utkontraktering leder enligt myndigheterna ofrén-
komligen till att allt mer information samlas hos ett fital aktorer.
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och att konsekvenserna av sivil attacker som icke-antagonistiska
driftavbrott blir mer sviroverskddliga. Bide enkla och sofistikerade
hot och risker bor dirfér enligt myndigheterna vigas in i de risk-
analyser som genom{6rs innan verksamhet liggs ut till underleveran-
torer eller data liggs 1 molntjinster. Myndigheterna konstaterar att
molntjinster gor att ansvar allt oftare ir utspritt 6ver flera organi-
sationer, trots att sikerhet férutsitter tydlighet och gott samarbete.
De skriver ocksd att dven om den upplevda sikerheten i en moln-
16sning kan vara hog sd ersitter den inte den egna organisationens
ansvar eller sikerhetsarbete.

Pensionsmyndighetens kartliggning av molntjinster i staten

Ar 2015 fick Pensionsmyndigheten i uppdrag av regeringen att ana-
lysera och virdera potentialen f6r anvindning av molntjinster i staten
samt att redovisa risker och hinder med att anvinda molntjinster i
statlig verksamhet. Uppdraget redovisades i rapporten Molntjinster i
staten — en ny generation av outsourcing. Som en del 1 uppdraget
genomférde Pensionsmyndigheten en enkitundersékning till 211 stat-
liga myndigheter. I enkiten stilldes frigor om motiven bakom att
anvinda molntjinster liksom vilken nytta molntjinster kan erbjuda.
Frigor stilldes ocksd om de storsta upplevda hindren f6r att anvinda
molntjinster.

Pensionsmyndigheten konstaterade 1 rapporten att statliga myn-
digheter som anvinder molntjinster kan styra om sina resurser mot
utveckling och innovation 1 andra delar av sina verksamheter, exem-
pelvis utveckling av nya tjinster f6r medborgare och foretag. Detta
eftersom de kan dra nytta av att en molntjinstleverantér i kraft av
sin stora skala och specialisering har mycket stérre méjligheter att
arbeta strukturerat och l&ngsiktigt med utveckling och innovation av
yinster. Pensionsmyndigheten konstaterade vidare att molntjinster
kan vara férdelaktiga for de myndigheter som har kraftigt varierande
behov av it-resurser, som exempel nimndes Pensionsmyndighetens
utskick av orange kuvert, Skatteverkets hantering av deklarationer
samt Valmyndighetens uppgifter vid allminna val. Flexibiliteten i en
molntjinst innebir enligt Pensionsmyndigheten att nir behoven
okar kan organisationen 6ka sin dator- eller lagringskapacitet, for att
sedan minska nir efterfrigan ir ligre. Detta innebir att myndigheten
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aldrig behéver kopa kapacitet som inte utnyttjas och att besparingen
kan anvindas till andra virdehéjande aktiviteter. Pensionsmyndig-
heten belyste samtidigt utmaningar med s.k. inlisningseffekter som
uppstdr om en myndighet pa ett eller annat sitt har ett beroende till
en specifik leverantér. De kan bl.a. uppstd pd grund av en viss leve-
rantdrs specifika produkter, tjanster eller teknologi. Men dven kompe-
tensmissiga och rittsliga skil kan medfora att tjinsten varken kan
eller far forvaltas av ndgon annan in den som levererar den for till-
fillet. Pensionsmyndigheten pekade pd att de storsta upplevda hindren
for statliga myndigheter att anvinda molntjinster var sikerhetsrela-
terade frigor samt oklarheter kring de juridiska férutsittningarna
for nyttjande av molntjinster. Att tillimpa gillande regelverk och
balansera integritetsskydd och effektivitet upplevdes ocksa som svért
av myndigheterna.

Statens servicecenters rapport om en gemensam
statlig molntjinst for myndigheternas it-drift

Statens servicecenter (SSC) fick ar 2016 i uppdrag av regeringen att
analysera och foresld vilka myndighetsfunktioner som kan vara
limpliga att bedriva samordnat inom staten och utanfér storstads-
omraden. Som en del 1 uppdraget genomférde SSC en enkitundersok-
ning till statliga myndigheter om hur myndigheterna hanterade sin it-
drift (i egen regi eller genom utkontraktering) samt vilka kostnader
de hade for sin it-drift. Enkiten besvarades av 166 myndigheter. Av
dessa hanterade 111 myndigheter sin it-drift i egen regi, medan 56 myn-
digheter hade utkontrakterat sin it-drift.

SSC rekommenderade i sin redovisning av uppdraget att inritta
en statlig molntjinst som skulle erbjuda myndigheterna datorkraft
och lagring. Inrittandet av en statlig molntjinst skulle enligt SSC ge
3rliga besparingar pd 750 till 800 miljoner kronor och skapa nya arbets-
tillfidllen motsvarande 200 rsarbetskrafter. Forslaget skulle enligt SSC
ocksd 6ka it-sikerheten for hela statsférvaltningen.
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Post- och telestyrelsens rapport Forslag till en
forvaltningsmodell f6r skyddade it-utrymmen

Regeringen uppdrog &r 2017 4t Post- och telestyrelsen (PTS) att limna
forslag till en forvaltningsmodell f6r skyddade it-utrymmen for
offentliga aktdrer som bedriver sikerhetskinslig verksamhet. PTS
genomforde uppdraget i samverkan med Forsikringskassan och Forti-
fikationsverket och redovisade i februari 2018 en modell med en
prioriteringsfunktion, utrymmesforvaltare, anliggningsigare och en
nyttjare. Forslaget inneholl inga férfattningsindringar och PTS fram-
holl att ytterligare utredningar behdver goras innan forslagen kan
implementeras.

MSB:s studie om sikerhet vid molnlésningar

Ar 2018 genomfsrde Orebro universitet pi uppdrag av MSB en kart-
liggning av sikerhet vid molnlésningar bland offentliga aktorer.
Kartliggningen omfattade bide statliga myndigheter och kommuner.
Syftet var att kartligga anvindningen av molnlésningar bland offent-
liga aktorer, identifiera samhillsrisker nir offentliga aktérer anvinder
molntjinster, analysera graden av centralisering av tillhandahéllandet
av molngjdnster samt kartligga utmaningar vid upphandling av moln-
tjanster. I studien ingick ocksd en internationell utblick av anvind-
ningen av molntjinster inom EU och Norden.

I rapporten konstaterades att en évervigande del av de offentliga
aktdrerna anvinder upphandlade molntjinster i sin verksamhet och
att mjukvara som tjinst (SaaS) dr den vanligast férekommande moln-
yyansten. Ett fdtal molntjinster identifierades dir det fanns en tydlig
centralisering. Dessa molntjinster bedémdes dock inte ha betydelse
for samhillskritisk infrastruktur eller samhillskritiska tjinster. Av
rapporten framgick vidare att statliga myndigheter och kommuner
ser kompetensutmaningar nir det giller regelverk, kontraktsfrigor
och upphandlingsfrigor. Rapporten visade ocksd att det inte finns
ndgon systematik 1 hur kontrakt med molntjinstleverantorer foljs
upp. En minoritet av de som deltagit i studien genomférde revi-
sioner, vilket enligt rapportforfattarna gor det svirt att veta vilka av
de stillda kraven som uppfylls och pd vilken niva.
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I rapporten presenterades prioriterade krav och rekommendationer
for hur MSB i1 sitt informationssikerhetsarbete ska kunna underlitta
for offentliga aktorer att nyttja molntjinster. De hogst prioriterade
rekommendationerna handlade om att hoja kunskapsnivin om moln-
yjdnster och vad anvindningen av en molntjinst innebir samt att ut-
veckla st6d for statliga myndigheter och kommuner 1 att genomféra
riskanalyser vid upphandling av molntjinster och 1 uppféljning av
molntjinstavtal.

Kartliggningar av it-kostnader och it-mognad

Ekonomistyrningsverket (ESV) genomforde dr 2014-2017 pd uppdrag
av regeringen analyser av statliga myndigheters it-kostnader, stra-
tegiska it-projekt och it-mognad. ESV tog tillsammans med de del-
tagande myndigheterna fram ett antal nyckeltal for it-kostnader,
exempelvis utkontrakterad verksamhet/it-kostnad och kostnad for
lagring. I analyserna ingick inte nigra specifika nyckeltal f6r it-drift.
En uppskattning av de totala it-kostnaderna 1 staten gjordes. For
mitningen av it-mognad fick myndigheterna gora en sjilvskattning
av bl.a. strategi for it-f6rsérjning, it-kompetensférsdrjningsplan, rutin
for att gora kostnadsjimforelser med stéd av nyckeltal samt infor-
mationssikerhet. ESV konstaterade bl.a. att det fanns ett behov av
att stirka férmdgan att berikna it-kostnader och ¢ka kostnadsmed-
vetenheten 1 statsférvaltningen men ocksd att mita myndigheternas
it-mognad. Myndigheterna behévde enligt ESV ocksd utveckla sin
formdga inom bl.a. informationssikerhet, strategi f6r it-férsorjning
och it-kompetensférsorjning.

Sedan 3r 2019 har Myndigheten for digital f6rvaltning (Digg) an-
svaret att f6lja upp de statliga myndigheternas digitala mognad och
it-kostnader. Ar 2019 genomférde Digg en enkitundersskning som
riktade sig till 175 statliga myndigheter vilket var ett bredare urval
in ESV tidigare haft. Frigorna var dock i stora delar desamma som
ESV tidigare stillt. Digg konstaterade att myndigheterna kommit
olika l&ngt i sin it-mognadsgrad. Sma myndigheter ir generellt mindre
it-mogna in stérre myndigheter. Myndigheterna skattar sin mognads-
nivd som hégst for bl.a. informationssikerhet och ligst nir det giller
kostnadsjimfoérelser med andra aktorer.
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3.2 Utredningar och rapporter
som ror utkontraktering

Det har inte gjorts nigra utredningar specifikt av utkontraktering av
it-drift till privata tjinsteleverantdrer. Diremot har frigan om ut-
kontraktering berorts 1 ett antal utredningar och rapporter, varav tvd
av dem beskrivs nirmare nedan.

E-delegationens forstudie om Effektiv it-drift inom staten

E-delegationen var en expertgrupp inom e-férvaltning som tillsattes
av regeringen 2009 och upphérde 2015.

Ar 2012 genomforde E-delegationen en forstudie om effektiv it-
drift inom staten. Syftet med forstudien var att identifiera och be-
skriva mojligheter till effektivisering av myndigheternas it-drift samt
foresld hur sidana [8sningar kan utformas.

I forstudien konstaterades att det finns en betydande potential
att effektivisera myndigheternas it-drift och att denna potential inte
kommer att kunna nis genom fortsatt mil- och resultatstyrning.
Mot denna bakgrund limnade E-delegationen tvd forslag. Det ena
forslaget handlade om att skapa en myndighetsgemensam aktér, i
form av en statlig myndighet, som p8 regeringens uppdrag effektivi-
serar myndigheternas it-drift genom koncentration, konsolidering,
harmonisering och konkurrensutsittning. Det andra forslaget var att
regeringen skulle 8ligga myndigheterna att konkurrensutsitta it-
driften, dock med viss it-drift 1 egen regi. Detta forslag gick enligt
E-delegationen littare att genomféra men bedémdes ge mindre effek-
tiviseringsvinster in att koncentrera it-driften inom statsférvaltningen.
Nackdelarna med férslaget om obligatorisk konkurrensutsittning
var enligt E-delegationen att det stiller krav pd att myndigheterna
har god branschkunskap, bestillar- och upphandlarkompetens inom
it samt att myndighetsvis outsourcing (utkontraktering) skapar en
leverantdrsstruktur som ir svir att styra och kontrollera. De risker
som E-delegationen lyfte fram med férslaget om obligatorisk kon-
kurrensutsittning var att det bygger pa ett fortsatt “silotink” dir
varje myndighet var och en for sig ansvarar f6r genomfoérandet samt
att informationssikerhetsarbetet skulle bli lidande.

59



Tidigare kartlaggningar och utredningar SOU 2021:1

Digitaliseringsrittsutredningen

Ar 2018 presenterade Digitaliseringsrittsutredningen sitt betink-
ande Juridik som stid for forvaltningens digitalisering (SOU 2018:25).
I utredningsuppdraget ingick att kartligga och analysera i vilken ut-
strickning det forekommer lagstiftning som 1 onédan férsvérar digi-
tal utveckling och samverkan inom den offentliga férvaltningen.

I betinkandet lyfter man bl.a. frigan om informationssikerhet vid
utkontraktering till privata leverantorer. Utredningen konstaterar att
utkontraktering av it-drift och andra it-baserade funktioner har blivit
allt mer centralt f6r en kostnadseffektiv och 1 évrigt vil fungerande
digital forvaltning. Samtidigt stiller utkontraktering enligt utred-
ningen hoga krav pd bestillarkompetens och sikerhetsmedvetande
hos en myndighet f6r att inte leda till oférutsedda risker. Utred-
ningen hinvisar till en rapport frin Riksrevisionen (RiR 2014:23) som
pekar pd att utkontraktering 1 kombination med otillricklig bestillar-
kompetens 1 det 1dnga loppet kan leda till brister som ir svira att
virdera kostnadsmissigt. Samtidigt pekade utredningen p4 att infor-
mationssikerhetsfrigor fitt en hogre prioritet och att sikerhets-
medvetandet hojts bland offentliga aktérer. Utredningen pekade pa
att det finns ett behov av att klargora de rittsliga forutsittningarna
for utkontraktering av it-drift och andra it-baserade funktioner frin
myndigheter till privata leverantorer. Utredningen limnade dirfor
ett forfattningsforslag om tystnadsplikt vid utkontraktering av tek-
nisk bearbetning och lagring. Detta forslag, som nu lett till lagstift-
ning, behandlas nirmare 1 avsnitt 9.6.
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4 Kartlaggning av statliga
myndigheters it-drift

Vi ska enligt direktiven kartligga och analysera de statliga myndig-
heternas behov av siker och kostnadseffektiv it-drift, hur behoven
ir tillgodosedda och vilka kostnader myndigheterna har for it-
driften. Vi ska ocksd kartligga och analysera i1 vilken utstrickning
olika it-driftsformer — 1 egen regi, samordning respektive utkon-
traktering — kan svara mot statliga myndigheters behov av och krav
pa it-drift och vilka férutsittningar myndigheterna har foér inda-
mélsenlig kravstillning inom omridet. Vidare ska vi analysera vilka
behov av it-drift och nirliggande tjinster hos statliga myndigheter
och olika verksamhetssektorer som utifrdn behovsanalysen ir mest
prioriterade att tillgodose.

Kartliggningen ska omfatta ett representativt urval av statliga
myndigheter. Kriterier att beakta 1 urvalet dr bla. storlek, finan-
sieringsform och verksamhetsomrade.

4.1 Var kartlaggning

I kapitel 3 gdr viigenom ett antal kartliggningar som gjorts under de
senaste dren och som rér frigor om siker och kostnadseffektiv it-
driftiden offentliga forvaltningen. Vi har med utgdngspunkt i direk-
tiven sett behov av att dels f6lja upp ndgra av de frigestillningar som
ingdtt 1 tidigare kartliggningar, dels bredda och férdjupa kunskapen
om it-driften idag och behoven framit liksom sikerhetsaspekter
och hinder kopplade till statliga myndigheters it-drift. Var kartligg-
ning bygger pa en enkit till 200 statliga myndigheter, fallstudier av
fem myndigheter och en workshop med féretridare f6r 16 myndig-
heter.
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Enkit till 200 statliga myndigheter

Den férsta delen 1 kartliggningen omfattar en enkit till 200 statliga
myndigheter. I urvalet ingdr myndigheterna 1 den statliga redovis-
ningsorganisationen, exklusive forsvarsmyndigheter, myndigheter
med en virdmyndighet och sm& myndigheter med sirskilt l3g
omsittning. Syftet med enkiten ir att f3 en representativ bild av
myndigheternas informationshantering och sikerhet, hur deras it-
drift och kostnader f6r it-drift ser ut i dag, deras framtida behov och
vilka eventuella hinder for siker och kostnadseffektiv it-drift som
finns (se Figur 4.1 nedan). Bakgrundsvariabler som myndighetsstor-
lek, finansieringsform och departementstillhérighet har ingdtt 1 ana-
lysen.

Enkiten genomférdes mellan den 16 mars 2020 och den 30 juni
2020. Som foljd av de begrinsningar som covid-19 har medfért har
vi fatt forlinga svarstiden for enkiten 1 tvd omgangar. Enkiten skickades
ut till 200 myndigheter. De 21 linsstyrelserna samordnade sitt svar.
Totalt forvintades dirmed 180 myndigheter inkomma med svar. Totalt
har 158 myndigheter besvarat hela eller delar av enkiten, fyra myn-
digheter har meddelat att de avstir och 18 myndigheter har inte
svarat. Svarsfrekvensen uppgdr dirmed till 88 procent. En bortfalls-
analys visar att de myndigheter som inte svarat omfattar sivil smd
som medelstora myndigheter och med olika typer av verksamhet och
verksamhetsomriden. Enkitens representativitet dr dirmed mycket
god.

I enkiten anvinds f6ljande indelning f6r myndighetsstorlek.

Tabell 4.1 Kategorier for myndighetsstorlek

Antal anstillda Antal myndigheter

i enkaturvalet

Sma myndigheter —-49 33
Medelsma myndigheter 50-199 47
Medelstora myndigheter 200-499 34
Stora myndigheter 500~ 66
Totalt antal 180

Kommentar: Svaren for de 21 |ansstyrelserna har samordnats av en lansstyrelse, denna ligger
i kategorin stor myndighet.
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Kategorin stora myndigheter ir bred. Inom kategorin 500-999 anstillda
finns 27 myndigheter, 16 myndigheter har 1 000-1 999 anstillda. Inom
spannet 2 000—4 999 anstillda finns 9 myndigheter. Antalet myndig-
heter med fler dn 5 000 anstillda uppgir till 14.

I enkiten ingdr ett antal frigeomrdden som sammantaget ska ge
en bild av de statliga myndigheternas verksamhet, uppgifter och siker-
hetsarbete, hur it-driften och it-kostnaderna ser ut 1 dag, vilka hinder
myndigheterna ser f6r en siker och kostnadseffektiv it-drift och hur
de ser pd de framtida behoven av it-drift.

Figur4.1 Frageomraden i enkit om siker och kostnadseffektiv it-drift
“\ > Samhdillsvikeg "} » Datacenter |
verksamhet L egen drifé
» It-driftidag » Molnti3 via
S — ldassade uppgifter private leverantBrer
akerhet p | S
myndigheten | > Sekretessbeiagd . . » Samordnad
i Informetion h-drift
Kostnader for
¥ Informations- it-drift
g
kﬁ
» Sakerhst 4 » Kommande5 éren
> ade- > Im:;
: effeldhvitet Framtida
Hinder behov
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Fallstudier av fem typmyndigheter

Den andra delen 1 kartliggningen bestdr av fallstudier av fem myn-
digheter for att férdjupa analysen utifrén enkiten. Myndigheterna
har valts ut utifrdn myndighetsstorlek och vilken roll it spelar i verk-
samheten. For att {3 en god representativitet och spridning har hin-
syn ocksd tagits till hur myndigheterna svarat pd enkiten nir det
giller t.ex. val av it-driftslosningar, erfarenhet och intresse av sam-
ordnad it-drift. Fallstudierna har inriktats pa foljande typ av myndig-
heter:

— Stor myndighet dir it utgor en kritisk del av verksamheten.
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Mellanstor myndighet dir it utgor en stédfunktion.

Mindre myndighet dir it utgor en kritisk del av verksamheten.

Mindre myndighet dir it utgor en stodfunktion.

Universitet/hogskola.

Fallstudierna har genomférts genom semistrukturerade intervjuer
med foretridare f6r ledning, it, sikerhet, ekonomi och juridik samt
andra relevanta funktioner eller verksamheter inom myndigheten.
En intervjuguide har tagits fram som myndigheterna fitt del av infér
intervjuerna.

Workshop om myndigheternas behov av it-drift

Vianordnade en digital workshop med 16 myndigheter 1 oktober 2020
for att férdjupa kunskapen och forstdelsen f6r myndigheternas be-
hov av it-drift i dag och framét. P4 workshopen diskuterades ocksd i
vilken utstrickning olika l8sningar f6r it-drift kan tllgodose myn-
digheternas behov och vilka behov som 4r mest prioriterade att till-
godose.

4.2 Verksamhet, uppgifter och informationssakerhet

Olika verksamheter har olika behov av siker och kostnadseffektiv
it-drift. For samhillskritisk verksamhet stills hogre krav pd sikra it-
driftslésningar dn {or verksamheter som inte dr samhillskritiska. Icke
samhillskritiska verksamheter kan dock hantera kinsliga personupp-
gifter som 1 sig stiller krav pd sikerhet. Myndigheternas verksamhet
och vilka uppgifter de hanterar pdverkar vilka krav som stills pd it-
driften och 1 sin tur vilka behov av siker och kostnadseffektiv it-drift
som finns 1 den statliga férvaltningen. Den férsta delen 1 enkiten
hanterar denna typ av frigestillningar.

64



SOU 2021:1 Kartlaggning av statliga myndigheters it-drift

4.2.1 Samhillsviktig verksamhet

Samhillsviktig verksamhet ir ett samlingsbegrepp som omfattar de
verksamheter, anliggningar, noder, infrastrukturer och tjinster som
ir av avgorande betydelse for att uppritthilla viktiga samhillsfunk-
tioner inom en samhillssektor. Med samhillsviktig verksamhet menas
dels verksamhet som méiste fungera for att inte dess bortfall ska leda
till en samhillsstérning, dels verksamhet som maéste finnas for att
hantera en samhillsstorning nir den vil intriffar.

Ett drygt 20-tal myndigheter har enligt férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters dtgirder
vid hojd beredskap ett sirskilt utpekat ansvar for att inom olika
samverkansomriden planera och vidta forberedelser for att skapa
forméga att hantera en kris, férebygga sdrbarheter och motstd hot
och risker. I detta ansvar ingdr bl.a. att beakta behovet av sikerhet
och kompatibilitet 1 de tekniska system som ir nodvindiga for att
myndigheterna ska kunna utféra sitt arbete. Samverkansomridena
omfattar teknisk infrastruktur, transporter, farliga imnen, ekono-
misk sikerhet och skydd samt undsittning och vérd.

Ovriga myndigheter, som inte har ett sirskilt sektors- eller be-
vakningsansvar ska sjilva bedéma om de bedriver samhillsviktig
verksamhet eller inte. Som stéd f6r beddmningen har Myndigheten
for samhillsskydd- och beredskap (MSB) tagit fram en vigledning
for identifiering av samhillsviktig verksamhet (MSB1408).

Drygt en tredjedel av myndigheterna bedriver samhillsviktig
verksamhet

I enkiten fick myndigheterna ange om de bedriver verksamhet som
kan beddémas vara samhillsviktig. 55 av 158 svarande myndigheter
(35 procent) bedomer att de bedriver samhillsviktig verksamhet, medan
100 myndigheter (63 procent) bedomer att de inte gor det. Tre myn-
digheter anger att de inte vet om de bedriver samhillsviktig verk-
samhet.

Det finns ett visst samband mellan samhillsviktig verksamhet
och storlek pd myndighet. Stérre myndigheter bedriver i hdgre ut-
strickning samhillsviktig verksamhet jimfért med mindre myndig-
heter, vilket framgdr av tabell 4.2 nedan.
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Tabell 4.2 Myndigheter som bedriver samhallsviktig verksamhet

Fordelning p& myndighetsstorlek

Antal svar
Sma myndigheter 6
Medelsma myndigheter 6
Medelstora myndigheter 11
Stora myndigheter 32

Totalt antal svarande: 55
Kélla: Enkatundersokning.

De myndigheter som angett att de bedriver samhillsviktig verksam-
het fick ocksd ange inom vilken samhillssektor som den samhillsviktiga
verksamheten ingdr. Detta utifrin de sektorer som MSB pekar ut i
sin vigledning; bl.a. energiforsorjning, finansiella tjinster, hilso- och
sjukvird samt omsorg, information och kommunikation, livsmedel,
skydd och sikerhet, socialférsikringar och transporter. Myndighet-
erna kunde 1 sitt svar ange fler dn en sektor. Av svaren framgdr att
myndigheternas samhillsviktiga verksamhet finns inom flera sam-
hillssektorer, med viss vervikt pd skydd och sikerhet, offentlig for-
valtning, hilso- och sjukvird och finansiella tjinster.

Figur 4.2 Samhillsviktig verksamhet férdelad pa sektor

Myndigheterna har fatt ange flera sektorer

Skydd och sékerhet 24%
Halso- och sjukvéard samt omsorg
Finansiella tjanster

Information och kommunikation
Transporter

Socialférsakring
Energiférsorjning

Livsmedel

Offentlig forvaltning

Handel och industri

Kommunal teknisk forsorjning

0% 5% 10% 15% 20% 25% 30%

Kalla: Enk&tundersokning.

66



SOU 2021:1 Kartlaggning av statliga myndigheters it-drift

4.2.2 \Vilka uppgifter hanterar myndigheterna?

De uppgifter som myndigheterna hanterar i sin verksamhet omfattas
av en rad olika regleringar bla.: sikerhetsskyddslagstiftningen,
offentlighets- och sekretesslagen (2009:400) (OSL) och dataskydds-
férordningen. Myndigheter hanterar dven andra typer av uppgifter
som inte omfattas av sirskilda lagkrav.

Myndigheterna har i enkiten fitt svara pd vilken typ av uppgifter
de hanterar 1 sin verksamhet: sikerhetsskyddsklassificerade uppgifter
enligt sikerhetsskyddslagen (2018:585), uppgifter som ir sekretess-
reglerade enligt OSL och kinsliga personuppgifter enligt dataskydds-
forordningen. Négra motsvarande frigor har inte stillts 1 de tidigare
kartliggningarna om it-drift och molntjinster.

Merparten av myndigheterna hanterar ndgon form av
skyddsvird information

Sammanstillningen av enkitsvaren om vilken typ av uppgifter myn-
digheterna hanterar visar att merparten (nistan 90 procent) av myn-
digheterna hanterar nigon form av skyddsvird information 1 sin
verksamhet. Endast 14 av 158 myndigheter bedémer att de inte han-
terar nigon form av kinsliga eller skyddsvirda uppgifter. Olika typer
av sekretessreglerade uppgifter ir vanligast féorekommande liksom
kinsliga personuppgifter. En mindre andel av myndigheterna han-
terar uppgifter som kriver den hégsta formen av skydd, dvs. siker-
hetsskyddsklassificerad information.

Sikerhetsskyddsklassificerade uppgifter

Med sikerhetsskyddsklassificerade uppgifter avses enligt sikerhets-
skyddslagen uppgifter som ror sikerhetskinslig verksamhet och som
dirfor omfattas av sekretess enligt OSL. Hantering av sikerhets-
skyddsklassificerade uppgifter stiller sirskilda sikerhetskrav pd myn-
dighetens it-drift.

Enligt enkitsvaren hanterar 61 av 152 svarande myndigheter (40 pro-
cent) sikerhetsskyddsklassificerade uppgifter medan 85 myndigheter
(56 procent) inte gor det. Ett fital myndigheter vet inte om de hanterar
sikerhetsskyddsklassificerade uppgifter. Storre myndigheter hanterar i
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hogre grad sikerhetsskyddsklassificerade uppgifter jaimfért med mindre
myndigheter, vilket framgdr av tabell 4.3 nedan.

Tabell 4.3 Myndigheter som hanterar sakerhetsskyddsklassificerad
information

Fordelning pa myndighetsstorlek

Antal svar
Sma myndigheter 5
Medelstora myndigheter 9
Medelstora myndigheter 13
Stora myndigheter 34

Totalt antal svarande: 61
Kélla: Enk&tundersokning.

Myndigheternas sikerhetsskyddsklassificerade uppgifter fordelar sig pa
olika sikerhetsskyddsklasser. Olika sikerhetsklasser kriver olika skydd
—ju hogre skyddsklass desto hégre krav pd skydd. Begrinsat hemlig
ir den ligsta skyddsklassen och kvalificerat hemlig den hégsta.

Tabell 4.4 Myndigheternas sidkerhetsskyddsklassificerade uppgifter
férdelat pa sikerhetsskyddsklasser

Antal svar per kategori

Sakerhetsklass Antal svar
Kvalificerat hemlig 17
Hemlig 50
Konfidentiell 49
Begrénsat hemlig 50
Vet gj )

Totalt antal svarande: 61
Kélla: Enkatundersokning.

Majoriteten av myndigheterna hanterar sikerhetsskyddsklassificerad
information som klassats som hemlig, konfidentiell eller begrinsat
hemlig. Ett fdtal myndigheter hanterar uppgifter i den hogsta siker-
hetsskyddsklassen. Nigra myndigheter anger att de inte vet vilka
sikerhetsskyddsklasser uppgifterna ligger inom (alternativt att de inte
vet om de har sikerhetsskyddsklassificerade uppgifter i verksamheten).
Oavsett sikerhetsskyddsklass stiller forekomsten av sikerhetsskydds-
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klassificerade uppgifter sirskilda krav pa sikerhet 1 myndigheternas it-
driftsldsningar.

Sekretessreglerade uppgifter

Myndigheterna fick i1 enkiten dven ange om de hanterade uppgifter
som ir sekretessreglerade enligt OSL i sin kiirnverksamhet. Att frigan
avgrinsades till just kirnverksamheten var fér att kunna sirskilja
dem frn uppgifter som hanteras i alla myndigheter, exempelvis
uppgifter om upphandling och den egna personalen. Huruvida alla
svarande myndigheter kunnat sirskilja detta ir oklart.

Av svaren framgdr att drygt 80 procent (123) av myndigheterna
hanterar nigon form av sekretessreglerade uppgifter i sin kirnverk-
samhet. 29 myndigheter svarar att de inte gér det och fem myndig-
heter vet inte om de gor det.

De sekretessreglerade uppgifterna regleras med olika styrka, vilket
framgdr av tabell 4.5 nedan. 90 myndigheter har svarat att de han-
terar uppgifter med absolut sekretess, vilket stiller sirskilda krav pd
sikerhetslsningar 1 it-driften. 80 procent av myndigheterna hanterar
sekretessreglerade uppgifter som omfattas av ett omvint skaderekvi-
sit, dvs. med en presumtion for sekretess.

Tabell 4.5 Myndigheternas sekretessreglerade uppgifter fordelat
pa sekretessgrad

Antal svar per kategori

Sekretessgrad Antal svar
Uppgifter med rakt skaderekvisit (presumtion for offentlighet) 121
Uppgifter med omvant skaderekvisit (presumtion for sekretess) 93
Uppgifter med absolut sekretess 90
Vet gj 5

Totalt antal svarande: 154
Kélla: Enkdtundersokning.

Kinsliga personuppgifter

En tredje typ av sirskilt skyddsvirda uppgifter som kan hanteras i
myndigheter ir kinsliga personuppgifter. Med kinsliga personupp-
gifter avses sddana uppgifter som avses 1 artikel 9.1 i dataskydds-
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forordningen (3 kap. 1§ lagen /2018:218/ med kompletterande be-
stimmelser till EU:s dataskyddsférordning). Uppgifter om etniskt
ursprung, politiska dsikter och genetiska uppgifter och hilsoupp-
gifter utgdr exempel pd kinsliga personuppgifter.

Myndigheterna fick i enkiten ange om de hanterade kinsliga per-
sonuppgifter i sin kirnverksamhet (samma avgrinsning som for sekre-
tessreglerade uppgifter). Av enkitsvaren framgr att en majoritet av
myndigheterna, 68 procent (107), hanterar kiinsliga personuppgifter
1 sin kirnverksamhet. Hir finns ocksd en mer jimn férdelning nir

det giller myndighetsstorlek (tabell 4.6).

Tabell 4.6 Myndigheter som hanterar kansliga personuppgifter
Fordelning pa myndighetsstorlek

Antal svar
Sma myndigheter 14
Medelsma myndigheter 24
Medelstora myndigheter 16
Stora myndigheter 53

Totalt antal svarande: 107
Kélla: Enk&tundersdkning.

4.2.3 Myndigheternas informationssédkerhet

Informationssikerhet och ett systematiskt informationssikerhets-
arbete ir grunden f6r att kunna avgora vilken typ av uppgifter som
hanteras i verksamheten och vilket skydd som uppgiftshanteringen
kriver. Begreppet informationssikerhet definieras som bevarande av
konfidentialitet, riktighet och tillginglighet hos information. Med
konfidentialitet aves att endast behdriga personer kan ta del av infor-
mationen, med riktighet menas att man kan lita p8 att informationen
ir korrekt och inte manipulerad och med #llginglighet avses att
informationen finns tillginglig fér behériga anvindare nir den behovs.

MSB meddelade i september 2020 nya foreskrifter om informa-
tionssikerhet f6r statliga myndigheter med tillhérande allminna rid
(MSBES 2020:6). De nya foreskrifterna borjade gilla den 1 oktober
2020. Den stérsta férindringen gentemot tidigare gillande fore-
skrifter dr betoningen pd behandling av information liksom pa risker.
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Av MSB:s foreskrifter framgdr att myndigheter ska bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete med st6d
av ett antal angivna standarder. Informationssikerhetsarbetet ska
utformas utifrdn de risker och behov som myndigheten definierar.
Det ska omfatta all behandling av information som myndigheten
ansvarar for och integreras med myndighetens befintliga sitt att leda
och styra sin organisation. I féreskrifterna anges hur informations-
sikerhetsarbetet ska utformas och bedrivas, bl.a. avseende informa-
tionsklassning, riskbedémning och vidtagande av sikerhetsdtgirder
(se vidare avsnitt 6.3.2).

Hilften av myndigheterna har delar av
informationssikerhetsarbetet pa plats, men arbete aterstar

I enkiten fick myndigheterna uppskatta hur lingt de kommit 1 sitt
informationssikerhetsarbete. Detta utifrin en skala frin 1-6, dir
nivd 1 innebir att myndigheten inte pibérjat ndgot systematiskt infor-
mationssikerhetsarbete och nivd 6 innebir att det finns ett systematiskt
och dokumenterat informationssikerhetsarbete 1 hela organisationen.
Skalan utgick fran de di gillande f6éreskrifterna och allminna rdden for
myndigheters informationssikerhetsarbete (MSBES 2016:1).

Av tabell 4.7 nedan framgdr att medianen ligger pa nivd 4. Flest
antal myndigheter (43 av 158 svarande) har uppskattat att de ligger
pa niva 4. Det finns direfter en 6vervikt f6r nivd 2 och 3 (totalt 64 av 158
myndigheter), dvs. den ndgot ligre nivin. 13 myndigheter har angett att
de ligger pa nivd 1, och 12 myndigheter att de ligger p3 nivd 6.

En central del i ett informationssikerhetsarbete ir att {8 kontroll
pa vilken typ av information som hanteras 1 verksamheten och klassa
informationen utifrdn behovet av skyddsnivd utifrén olika regelverk
(se tidigare avsnitt). Informationsklassning ingdr som en del 1 infor-
mationssikerhetsarbetet enligt kategori 4 1 enkiten. Knappt hilften
av myndigheterna har angett att de ligger pd nivd 1-3. Enligt svaren
har hilften av myndigheterna alltsd inte genomfért en informations-
klassning. Samtidigt har ind3 de flesta av myndigheterna kunnat
svara pd enkitfrigorna om vilken typ av uppgifter som de hanterar i
verksamheten.

Tidigare kartliggningar om myndigheters it-kostnader och it-
mognad (se kapitel 3) har ocksd omfattat frigor om informations-
sikerhet och hur ldngt myndigheterna bedémt att de kommit 1 sitt
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informationssikerhetsarbete. Myndigheten for digital forvaltning
(Digg) redovisar 1 sin rapport Myndigheters digitala mognad och it-
kostnader (2019) resultatet av en enkit till statliga myndigheter.
14 procent av de myndigheter som ingick i enkitundersékningen
hade en vil fungerande informationssikerhetsstrategi pd plats som
var inférd och tillimpades fullt ut pd myndigheten. 25 procent av
myndigheterna hade implementerat en informationssikerhetsstrategi i
verksamheten som skulle utvirderas och utvecklas. Ungefir lika stor
andel hade pdborjat implementeringen av en strategi, medan 30 pro-
cent antingen hade pdbdrjat ett arbete med att ta fram en strategi
eller beslutat om en strategi. Knappt tio procent av myndigheterna
uppgav att de endast pdborjat en diskussion om att géra nigot pd
omridet. Aven om svarsalternativen i Digg:s enkit skiljer sig 4t jim-
fort med vara ir de ind4 ndgorlunda jimfoérbara. Vissa myndigheter
har kommit ldngt 1 sitt informationssikerhetsarbete, medan andra
avser att pdborja arbetet inom kort eller arbetar med frigorna. En
mindre andel myndigheter har inte gjort nigot alls pi omridet.
Digg:s enkit ger dock en ndgot mer positiv bild av hur 1dngt myndig-
heterna kommit i sitt arbete jimfért med vér enkit. I Digg:s enkit
har myndigheterna dven fitt uppskatta hur arbetet med informa-
tionssikerhet kommer att se ut pd myndigheten &r 2021 jimfort med
2019. Drygt 70 procent av myndigheterna bedémer att de dr 2021
kommer att ha implementerat en informationssikerhetsstrategi eller
ha en vil fungerande informationssikerhetsstrategi som tillimpas
fullt ut pd myndigheten. Det innebir alltsd nistan en dubblering
jimfort med liget ar 2019.
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Tabell 4.7 Hur langt har myndigheterna kommit i arbetet med
informationssakerhet — enligt myndigheternas egen uppskattning

Svar per kategori

Antal
svar
1. Vi har inte paborjat ett systematiskt informationssakerhetsarbete
enligt MSBFS 2016:1. 13
2. Vi har paborjat arbetet genom att ha utsett en ansvarig att leda arbetet
och bdrja analysera hur foreskrifterna MSBFS 2016:1 ska inféras i myndigheten. 35

3. Vi har tagit fram en informationssékerhetspolicy och paborjat arbetet med

styrande interna regelverk. Ledningen har beslutat om informationssékerhets -

policyn och vi har beslutade styrande interna regelverk fér allt informations-
sékerhetsarbete enligt MSBFS 2016:1. 29

4. Vi har férutom av ledningen beslutad informationssékerhetspolicy och styrande

interna regelverk, arbetssatt i delar av organisationen som sakerstéller att vi

genomfor informationsklassning och riskbedomning samt infor sékerhetsatgarder

utifrén dessa underlag. 43
5. Vi har forutom av ledningen beslutad informationssakerhetspolicy och styrande

interna regelverk, arbetssatt i hela organisationen som sakerstaller att vi genomfor
informationsklassning och riskbedomning samt infor sakerhetsatgarder utifran

dessa underlag. 26

6. Allt informationssakerhetsarbete i hela organisationen sker systematiskt
enligt framtaget arbetssatt dokumenterat i interna regler och stod. Arbetet och
de interna regelverken och stdden utvdrderas och vidareutvecklas regelbundet. 12

Totalt antal svarande: 158
Kélla: Enk&tundersokning.

I vir enkit stillde vi ocksd frigan om myndigheterna utgdr frdn ndgon
standard eller modell som st6d for ett systematiskt informations-
sikerhetsarbete. 77 procent av myndigheterna har svarat att de utgar
frin en standard som stdd f6r ett systematiskt informationssiker-
hetsarbete. Bland dessa utgir alla myndigheter utom en frdn ISO
27001. Det ir en av de standarder som rekommenderas i de nya fore-
skrifterna frain MSB. Knappt 20 procent av myndigheterna anger att
de inte utgdr frin ndgon standard och sex myndigheter (4 procent)
har svarat att de inte vet om de gor det.
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Detsamma giller f6r informationssikerhet vid it-upphandling

MSB har gett ut en sirskild vigledning om att upphandla informa-
tionssikert (MSB1177). I vigledningen beskrivs bl.a. aktiviteter fér
att uppnd informationssikerhet i upphandlingens tre steg — férbereda,
upphandla och realisera.

I enkiten fick myndigheterna besvara ett antal frigor om infor-
mationssikerhet vid it-upphandling dir utgingspunkt tagits 1 vig-
ledningen. Myndigheterna har fitt uppskatta var de stir pd en tre-
gradig skala, dir den ligsta nivin innebir att man inte reflekterat
over frigan pd myndigheten och den hogsta att myndigheten har ett
etablerat arbetssitt pd plats. Svaren pd de fyra frigorna visar 1 sig
myndigheternas mognadsgrad 1 olika steg 1 upphandlingsprocessen.

Tabell 4.8 Har myndigheten en kravkatalog med sakerhetskrav
vid it-upphandling?

Antal svar per kategori

Antal svar
Vi har inte reflekterat over fragan pa myndigheten 16
Vi har pabdrjat en diskussion om att vi behover en kravkatalog
med sakerhetskrav att utga ifran 83
Vi har en sakerhetskravkatalog som vi anvander oss av vid upphandling 46

Totalt antal svarande: 154
Kélla: Enk&tundersokning.

Tabell 4.9 Har myndigheten ett etablerat arbetssatt for att verifiera
sdkerhetskrav i anbudssvar vid it-upphandling?

Antal svar per kategori

Antal svar
Vi har inte reflekterat dver fragan pd myndigheten 41
Vi har ett paboriat arbetssatt att verifiera sakerhetskraven i anbudssvar 85
Vi har ett etablerat arbetssétt att verifiera sakerhetskraven i anbudssvar 30

Totalt antal svarande: 156
Kélla: Enkatundersokning.
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Tabell 4.10 Har myndigheten ett etablerat arbetssétt att verifiera
sakerhetskraven i leverans/acceptanstest/driftsattning
(eller motsvarande)?

Antal svar per kategori

Antal svar
Vi har inte reflekterat dver frdgan pa myndigheten 40
Vi har ett paborjat arbetssétt att verifiera sédkerhetskraven
i leverans/ acceptanstest/driftsattning (eller motsvarande) 92
Vi har ett etablerat arbetssatt att verifiera sakerhetskraven
i leverans/acceptanstest/driftsattning (eller motsvarande) 25

Totalt antal svarande: 157
Kélla: Enkatundersokning.

Tabell4.11 Har myndigheten ett etablerat arbetssatt att verifiera
sakerhetskraven under avtalets/kontraktets giltighetstid?

Antal svar per kategori

Antal svar
Vi har inte reflekterat 6ver fragan pd myndigheten 45
Vi har ett paborjat arbetssétt att verifiera sékerhetskraven
under avtalets/kontraktets giltighetstid 90
Vi har ett etablerat arbetssatt att verifiera sakerhetskraven
under avtalets/kontraktets giltighetstid 20

Totalt antal svarande: 155
Kélla: Enk&tundersokning.

Av svaren framgdr att en majoritet av myndigheterna har piborjat en
diskussion om kravkatalog eller har en kravkatalog med sikerhets-
krav pd plats som anvinds vid upphandling och for att virdera an-
budssvar. Myndigheterna tycks inte ha kommit lika lingt nir det
giller att verifiera sikerhetskrav vid leverans och driftsittning eller
att verifiera kraven under avtalets giltighetstid.

4.2.4 Fallstudiemyndigheterna

Fallstudierna av de fem typmyndigheterna bekriftar till stora delar
den bild som enkitundersékningen ger avseende verksamhet, upp-
gifter och informationssikerhet. Av de fem fallstudiemyndigheterna
bedriver sdvil en stor som en mindre myndighet samhillsviktig verk-
samhet, vilket stiller sirskilda krav pd it-driftslosningar och siker-
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het. Samtliga fem myndigheter hanterar 1 storre eller mindre om-
fattning skyddsvirda uppgifter, dir olika typer av sekretessreglerade
uppgifter och kinsliga personuppgifter ir vanligast férekommande.
Tvd av myndigheterna hanterar dven sikerhetsskyddsklassificerade
uppgifter. Ngra fallstudiemyndigheter lyfter svirigheten att bedéma
skyddsvirdet pd aggregerade uppgifter i verksamheten. De upplever
ocks3 att det dr svirt att {3 stéd 1 denna typ av bedémningar, exem-
pelvis frén expertmyndigheter.

Foretridare for nigra fallstudiemyndigheter framhéller att det
kan vara svért att avgora vilka krav pd it-driftslésningar som stills fér
olika typer av uppgifter som hanteras 1 verksamheten. Det giller
framfor allt kinsliga personuppgifter och uppgifter som omfattas av
ett omvint skaderekvisit, dvs. dir det finns en presumtion f6r sekre-
tess. For att virna sikerheten hanterar de aktuella myndigheterna
denna typ av uppgifter 1 egen regi.

Fallstudiemyndigheterna har kommit olika langt 1 sitt informa-
tionssikerhetsarbete. Det finns ingen tydlig koppling till myndig-
hetsstorlek. Stora myndigheter hanterar i regel en stérre mingd upp-
gifter och méste dirfor ligga mer tid pd informationsklassificering
jimfért med mindre myndigheter. En av de mindre myndigheterna
pekar pd att informationssikerhetsarbetet kriver att myndigheten har
egen kompetens och férmdga att arbeta med informationssikerhet,
vilket kan vara svirt att uppna.

Den sammantagna bilden ir att kraven pd it-drift styrs av vilken
typ av verksamhet en myndighet bedriver och vilken typ av uppgifter
myndigheten hanterar. Smd myndigheter kan dirmed behova stilla
lika héga krav pd sikra it-driftslosningar som storre myndigheter.

4.3 Hinder for saker och kostnadseffektiv it-drift

Pensionsmyndigheten konstaterade i sitt uppdrag om molntjinster i
staten 4r 2015 att de storsta upplevda hindren for statliga myndig-
heter att anvinda molntjinster handlade om sikerhet och oklarheter
kring de juridiska forutsittningarna for att anvinda molntjinster.
Att tillimpa gillande regelverk och balansera integritetsskydd och
effektivitet upplevdes ocksd som svirt.
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I v8r enkitundersokning har vi stillt frigor om hinder fér och
bristande forutsittningar for siker och kostnadseffektiv it-drift.
Myndigheterna har fitt vilja mellan ett antal angivna hinder, men
ocksd fatt ange andra eventuella hinder 1 fritext. De har ocksd fatt
ange varfor de har angett ett visst hinder.

4.3.1 Hinder for saker it-drift

Det kan finnas flera hinder f6r myndigheter att sikerstilla en siker
it-drift. Hindren kan finnas bde inom den egna myndigheten och
utanfér myndigheten. Av Figur 4.3 framgr svarsfordelningen for de
férangivna svarsalternativen 1 enkiten.

Figur4.3 Hinder for saker it-drift enligt myndigheternas enkatsvar

@

= Avsaknad av relevant kompetens inom verksamheten

= Svérigheter att tolka lagstiftning

= Bristande informationsklassificiering

= Hog kostnad for de I6sningar som verksamheten kraver

= Svérigheter att hitta IGsningar som moter verksamhetens krav

= Annat

Kélla: Enkdtundersokning.
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For de 143 myndigheter som svarat pd frdgan ir bristande informa-
tionsklassificering tillsammans med avsaknad av relevant kompetens
inom verksamheten och svrigheter att tolka lagstiftning de storsta
hindren fér en siker it-drift. Detta ir sirskilt tydligt for de stora
myndigheterna. Fér sm& myndigheter ir rangordningen foéljande:
avsaknad av relevant kompetens, svdrigheter att tolka lagstiftning och
direfter hog kostnad for de l6sningar som verksamheten kriver.

Att myndigheterna angett bristande informationsklassificering
overensstimmer med myndigheternas uppskattningar av det egna
informationssikerhetsarbetet (se avsnitt 4.2.3). I myndigheternas kom-
mentarer om bristande informationsklassificering framkommer att
det pdgar arbete pa flera myndigheter. Myndigheterna har i flera fall
klassat delar av informationen, men inte all information. Bristande
kompetens och resurser lyfts fram som problem 1 sammanhanget,
men iven tidsbrist anges. En myndighet anger att de saknar system-
stod f6r informationsklassificering. En annan myndighet menar att
det dr svirt att Sversitta informationsklassificeringen till konkreta
sikerhetsnivder 1 bide hird- och mjukvara. Ytterligare ett problem
som lyfts fram ir svdrigheten att informationsklassa aggregerad in-
formation.

Avsaknad av relevant kompetens upplevs som ett lika stort hinder
for siker it-drift som bristande informationsklassificering. Flera sm3
myndigheter skriver 1 sina kommentarer att det dr svart att som liten
myndighet ha egen kompetens sdvil inom it och sikerhet som
bestillarkompetens. Det kan ocksg vara svirt att hitta och rekrytera
ritt kompetens, exempelvis nir nyckelpersoner slutar. Flera myn-
digheter kdper in kompetens frin antingen en annan myndighet eller
frén foretag, vilket 1 sig innebir ett beroende av extern kompetens.
Enligt flera myndigheter ses kompetensbrist som en riskfaktor.

Det tredje storsta hindret som myndigheterna ser ir svarigheter
att tolka gillande lagstiftning. Oklarheter vad giller anvindning av
molntjinster verkar vara vanligast. Svirigheten att géra beddmningar
av sikerhetsskydd lyfts ocksd fram som ett problem av flera myn-
digheter, liksom oklarheter kring krav pa datalagring och dataskydd.
En myndighet menar att det dr svirt att 3 en sammanhingande bild
av samtliga regelverk och hur de ska tolkas beroende pd vilken tjinst
som ska utvirderas. En annan myndighet pekar p& att det ir svirt att
f3 juridik, it och informationssikerhet att motas. Ytterligare en myn-
dighet lyfter fram att det inte ir tolkningen av lagstiftningen som ir
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problemet, utan snarare effekterna av tolkningen som medfér svirig-
heter att genomféra upphandlingar och uppritthilla en stabil it-drift
over tid.

Hog kostnad foér de losningar som verksamheten kriver anges
som ytterligare ett hinder for siker it-drift. Flera myndigheter pekar
pa att sikerhet kostar. Alternativet egen drift bedéms som relativt
kostsamt av flera myndigheter. Ndgon myndighet papekar att dven
samordnad it-drift kan vara en relativt dyr 16sning. Aven svirigheter
att hitta l6sningar som méter verksamhetens krav upplevs som ett
hinder. Nir fler tjinster blir molnbaserade blir det svirare att hitta
l6sningar som uppfyller sikerhetskraven. Hirda sikerhetskrav pa-
verkar 1 sig mojligheterna att nyttja billigare och effektiva it-drifts-
yanster. Flera myndigheter lyfter svirigheten att kravstilla. Verksam-
hetens krav pd digitalisering och kostnadseffektiva 1osningar stills
ofta mot krav pd sikerhet.

Andra hinder f6r siker it-drift som lyfts fram 1 enkiten dr bl.a. att
det finns for lite resurser for it och sikerhet och att sikerhet inte
prioriteras tillrickligt 1 verksamheten. Nigra myndigheter lyfter att
de har en teknikskuld att hantera, vilket piverkar férutsittningarna
att arbeta med sikerhetsfrigor. En myndighet menar att avsaknaden
av en samlad statlig strategi leder till att varje myndighet gor egna
utredningar, bedémningar och bygger egna l6sningar for att uppfylla
sikerhetskraven.

4.3.2 Hinder for kostnadseffektiv it-drift

Myndigheterna har ocks3 fitt ange vilka hinder de ser {6r att upp-
ritthilla en kostnadseffektiv it-drift. Det var nigot firre myndig-
heter (132) som besvarade denna friga jimfért med frigan om hinder
for siker it-drift. En forklaring kan vara att firre myndigheter ser
hinder fér kostnadseffektivitet, en annan forklaring kan vara att kost-
nadseffektivitet inte stir lika hogt pd agendan som frigan om sikerhet.
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Figur 4.4 Hinder for kostnadseffektiv it-drift enligt myndigheternas

R

enkatsvar

= Avsaknad av relevant kompetens i verksamheten

= Lag kostnadskontroll

= Svarigheter att formulera &ndamalsenliga krav pa it-drift
= Leverantdrsberoende eller andra inlasningseffekter

= Hoga krav pa sakerhet

= Annat

Kélla: Enkdtundersokning.

Som framgar av Figur 4.4 ovan anger flest myndigheter hoga krav pa
sikerhet och leverantdrsberoende eller andra inldsningseffekter som
hinder {6r en kostnadseffektiv it-drift. Bland stora myndigheter ir dven
svarigheten att formulera indamélsenliga krav pd it-drift ett hinder som
ménga anger. Fér sm& myndigheter ir dven hir avsaknad av relevant
kompetens det storsta hindret.

Den vanligaste kommentaren ir att sikerhet kostar och att siker-
hetskrav paverkar mojligheterna att anvinda kostnadseffektiva it-
16sningar. En myndighet konstaterar att om en myndighet hanterar
kinsliga uppgifter ir det nédvindigt med héga krav pd sikerhet. En
annan myndighet pekar pd att sikerhetsitgirder kan vara kostnads-
drivande, men frinvaro av korrekta tgirder kan skada verksamheten
och orsaka andra storre kostnader.
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Nir det giller leverantdrsberoende anger flera myndigheter att de
sitter fast i enskilda leverantdrers 18sningar. P4 vissa omriden och
tjinster finns endast ett fital leverantdrer. Det handlar inte enbart
om privata tjinsteleverantdrer, utan dven om myndigheter eller kon-
sortier som erbjuder l6sningar for it-drift. Att byta leverantér kan
vara bide komplext och kostsamt. Krav pé regelbunden upphandling
och ny konkurrensutsittning kan i sig minska inldsningseffekterna,
men det kan ocks3 vara problematiskt om myndigheten ir n6jd med
befintliga 16sningar. Myndigheter har i regel investerat savil kun-
skap, l6sningar och licenser 1 relation till enskilda leverantorer. For
att undvika kompetensproblem vid leverantorsbyte dr det viktigt att
sikerstilla krav pd dokumentation. Linga avtalsperioder ir ett problem
om myndigheten inte ir ndjd med leverantéren. I évrigt anger en
myndighet att de saknar ramavtal for it-drift som de kan avropa
ifrdn, medan en annan myndighet menar att ramavtal kan innebira
onodigt hoga kostnader f6r smd myndigheter.

Svérigheter att formulera indamaélsenliga krav fér it-drift kan
ocksd paverka kostnadseffektiviteten. Att hitta ritt kravnivd (inte
for hoga eller for laga krav) som dessutom héller under hela avtals-
perioden ir en stor utmaning. Myndigheterna har ofta ménga krav
som dessutom kan férindras éver tid. De krav myndigheterna stiller
stimmer inte alltid 6verens med de standardlésningar som leveran-
torer erbjuder, vilket ger hoga kostnader. I myndigheternas arbete
med kravstillning dr det viktigt att it- respektive kirnverksamheten
samverkar och f6rstdr varandra, vilket inte alltid fungerar.

Aven avsaknad av kompetens, och sirskilt bestillarkompetens,
anges som hinder for kostnadseffektiv it-drift. Konkurrensen om
experter dr stor. Lig kostnadskontroll ses ocksd som ett hinder men
inte 1 lika stor omfattning. Nigra myndigheter anger att det inte
finns ekonomiska strukturer f6r att f6lja upp kostnader pd ett bra
sitt. En annan myndighet utvecklar en modell {6r kostnadsuppfélj-
ning och uppféljning av kostnad i relation till nytta.
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4.4 Myndigheternas it-drift i dag

44.1 Ungefar tva tredjedelar av myndigheterna
har eget datacenter

Datacenter har flera besliktade begrepp sisom datorhall och server-
hall. De beskriver alla sirskilda anliggningar eller utrymmen avsedda
fér att inrymma servrar och annan utrustning och hdrdvara for
lagring och kommunikation samt infrastruktur f6r kraftférsérjning,
kylning, brandslickning, sikerhetsskydd etc. Som referens till vad
ett datacenter innehdller har Kammarkollegiet ett ramavtal for data-
center dir begreppet "driftstjinst” anvinds. Begreppet datacenter defi-
nieras inte direkt, diremot beskrivs att leverantdrer av datacenter-
yinster tillhandahiller tjinster

[...] som minst innefattar strémf6rsdrjning, kylning, brandskydd, fysisk
sikerhet och tillhérande 6vervakning. Drifttjinst kan dessutom inklu-
dera Hirdvara och/eller Programvara.

Regeringen preciserade 1 lagridsremissen Vissa frigor pd elskatte-
omridet frdn den 9 juni 2016 datorhallar som

[...] anliggningar dir en niringsidkare, som huvudsakligen bedriver
informationstjinstverksamhet, informationsbehandling eller uthyrning av
serverutrymme och tillhérande tjinster, utévar sidan verksamhet, och
vars sammanlagda installerade effekt uppgir till minst 0,1 megawatt
[effekten f6r kyl- och fliktanliggningar riknas ej med i den installerade
effekten]

Vidare beskrivs att utrustningen i ett datacenter bestdr av

[...] it-utrustning och reserv- och skyddssystem fér denna utrustning.
Den férstnimnda typen av utrustning ir naturligtvis det centrala,
medan férekomsten och omfattningen av sistnimnda system kan
variera. [...] IT-utrustningen i ett datacenter bestdr av servrar, lagrings-
system och utrustning f6r datakommunikation [...] Utrustningen kan
igas av den som driver datorhallen eller av dennes kunder.

I v3r enkit har begreppet datacenter definierats som

ett fysiskt utrymme dir hela eller merparten av er utrustning for servrar,
lagring och kommunikationsutrustning finns. Utrymmet kan vara anpassat

med avseende pa t.ex. kylsystem, elforsorjning, brand- och skalskydd.
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Definitionen ir formulerad p3 ett allmint sitt utan krav pd t.ex. viss
installerad effekt i syfte att finga bide mer avancerade anliggningar
sdvil som mindre serverutrymmen i myndigheternas lokaler. Defini-
tionen medger dven viss mojlighet till jimforelse med resultatet frin
den enkitundersékning Statens servicecenter (SSC) genomférde
4r 2016 och som ocks8 berérde myndigheternas datacenter.

Av 158 respondenter som svarat pd frigan om datacenter i vir
enkit har 58 procent (100) uppgivit att de har egna datacenter. Till-
sammans har de sammanlagt 220 datacenter, d flera av de som har
datacenter har fler n ett.

Figur4.5 Antal datacenter per svarande
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Kélla: Enk&tundersokning.

Det finns ett visst samband mellan storlek pd myndigheten och an-
delen med datacenter.
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Tabell4.12 Myndigheter med egna datacenter

Myndighetens storlek Antal Andel myndigheter som uppgett Totalt antal
att de har egna datacenter datacenter

Sma myndigheter (1-49) 11 38 % 12

Medelsma myndigheter

(50-199) 16 39 % 24

Medelstora myndigheter

(200-499) 24 80 % 38

Stora myndigheter (500-) 49 84 % 146

Totalt 100 58 % 220

Kélla: Enk&tundersokning.

Vidare gdr det att se ett visst samband mellan storlek pd myndigheten
och antalet fysiska servrar myndigheten har 1 sin verksamhet.

Fallstudiemyndigheterna

Resultatet frén vér enkitundersdkning bekriftas 1 intervjuerna med
fallstudiemyndigheterna. Fyra av de fem intervjuade myndigheterna
har egna datacenter.
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En av myndigheterna ir ett lirosite som har fem datacenter. Tvd
av dessa beskrivs som fullt redundanta datacenter med reserv-
kraft, redundant kyla och avbrottsfri kraftférsérjning, medan tre
av dem beskrivs som serverrum.

En annan myndighet har tvi datacenter. Det ena ir ett serverrum
1 myndighetens lokaler. Myndigheten flyttade f6r tv4 ar sedan, i
samband med att ett hyreskontrakt lopte ut, in i ett datacenter
hos en tjinsteleverantdr dir den hyr en ”siker bur” som endast
myndigheten har §tkomst till. Myndigheten skéter driften sjilv
pd bdda platserna och anser att det ir mer kostnadseffektivt med
samlokalisering 4n om den skulle expanderat genom att hyra egna
lokaler.

En stor myndighet har utrustning i fyra datacenter, varav tvd ir i
myndighetens egna lokaler och de tvd andra tillhér en annan myn-
dighet respektive ett kommunalt bolag. Myndigheten beskriver
att den dven hyr en siker bur hos det kommunala bolaget dir de
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placerat utrustning. Tv4 av myndighetens datacenter ir fullt speglade
pa ett sitt som stiller tekniska krav pd geografisk nirhet.

e Den minsta myndigheten som ingdtt i fallstudien har inga egna
datacenter utan erhdller it-arbetsplatser och andra it-tjinster frdn
en annan myndighet inom ramen fér ett helhetsdtagande.

Flera av fallstudiemyndigheterna framhéller att det ir viktigt att de
datacenter de anvinder ir nira beligna, bdde f6r att de ska vara littill-
gingliga for verksamheten, men 1 vissa fall iven p4 grund av tekniska
krav pd accesstid. Fér de myndigheter som anvinder samlokalisering
har myndigheterna bl.a. virdesatt kostnad, leverantérens erfarenhet
och om leverantéren har andra kunder frin offentlig sektor.

D3 det finns stor spridning inom varje storleksgrupp av myn-
digheter bor genomsnittet tolkas med viss forsiktighet. Resultatet
dverensstimmer relativt vil med den enkitundersokning SSC genom-
forde &r 2016 dir 67 procent av myndigheterna uppgav att de till-
sammans hade sammanlagt 206 datacenter. Givet att urvalet av myn-
digheter som svarade pd vir respektive SSC:s enkit skiljer sig &t gir
det dock inte att dra slutsatsen att andelen myndigheter med eget
datacenter minskat. Det ger dock viss tillforlitlighet 1 att andelen
myndigheter med eget datacenter ir ungefir tvd tredjedelar. Det ir
vidare vanligare bland medelstora och stora myndigheter att ha egna
datacenter.

4.4.2  Anviandningen av molntjanster fran privata
tjansteleverantorer ar utbredd i statsférvaltningen

I vir enkit har vi stillt frigor om myndigheternas anvindning av
molntjinster' frin privata tjinsteleverantérer. Anvindning av publika
molntjinster medfoér 1 regel en utkontraktering av den it-drift som
tjinsten kriver. Det bor poingteras att det finns andra typer av it-
driftsrelaterade tjinster 4n molntjinster. Vi har férsokt komplettera
bilden av behoven genom fallstudierna.

! Se definition i avsnitt 2.2.4.
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Tabell4.13 Myndigheter som anvander molntjanster

SOU 2021:1

Andel som anvander molntjanster inom respektive storleksgrupp

(och antal svarande)

Myndighetens storlek laa$ Paa$ Saa$

Sma myndigheter (1-49) 17 % (5) 21 % (6) 79 % (23)
Medelsma myndigheter (50-199) 41 % (17) 32 % (13) 78 % (32)
Medelstora myndigheter (200—499) 33 % (10) 30 % (9) 93 % (28)
Stora myndigheter (500-) 40 % (23) 36 % (21) 100 % (58)
Totalt 35 % (55) 31 % (49) 89 % (141)

Kélla: Enkatundersokning.

Andelen myndigheter som anvinder IaaS-tjinster ir nistan genom-
gdende storre dn motsvarande andel for PaaS-tjinster. Anvindningen
ir som mest utbredd av SaaS-tjinster. Samtliga stora myndigheter

uppger att de anvinder SaaS-tjinster.

Drift i egen regi ir inte ett substitut till anvindning

av molntjinster

Genom att undersdka andelen myndigheter som anvinder molntjinster
och dven har datacenter och drift i egen regi kan vi analysera om
molngjinster anvinds som ett likvirdigt alternativ till drift i egen regi.

Tabell4.14 Myndigheter som anviander molntjanster och har egna datacenter

Andel som anvander molntjénster inom respektive storleksgrupp

(och antal svarande)

Myndighetens storlek laaS Paa$ Saa$

Sma myndigheter (1-49) 18 % (2) 9% (1) 91 % (10)
Medelsma myndigheter (50—199) 25 % (4) 25 % (4) 88 % (14)
Medelstora myndigheter (200—499) 25 % (6) 25 % (6) 92 % (22)
Stora myndigheter (500-) 43 % (21) 43 % (21) 100 % (49)
Totalt 33 % (33) 32 % (32) 95 % (95)

Kélla: Enkatundersokning.
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Det ir smd skillnader i andelen myndigheter som anvinder IaaS- och
PaaS-tjinster beroende pd om myndigheterna har egna datacenter
eller inte. En tolkning av detta ir att drift 1 egen regi som regel inte

utgor ett substitut till att anvinda sddana molntjinster.

SaaS-tjinster anvinds f6r flera olika funktioner

Vi har i enkiten frigat om vanliga funktioner for vilka SaaS-tjinster
anvinds p myndigheterna, 1 syfte att ge en 6vergripande bild av an-

vindning och funktioner.

Figur4.6 Andel myndigheter som anvénder SaaS

Fasta svarsalternativ

m Stora myndigheter (500-) m Medelstora myndigheter (200-499)
m Medelsma myndigheter (50-199) m Sma myndigheter (1-49)
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Kélla: Enkdtundersokning.
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Av enkitsvaren framgir att SaaS-tjinster anvinds till alla de funk-
tioner och anvindningsomriden som vi exemplifierat med. Exem-
pelvis upphandlar m&nga myndigheter, oavsett storlek, enkitverktyg
som SaaS-tjinst. De exakta andelarna f6r Ekonomisystem respektive
HR och 16n bor tolkas med viss forsiktighet eftersom vissa myndig-
heter kan ha uppgett de tjinster de erhiller frdn SSC, trots att moln-
tjinster som upphandlats frin privata tjinsteleverantérer efterfrigades i
enkiten. Utdver de exemplifierade funktionerna fér SaaS-tjinster
gav myndigheter dven andra exempel i fritext, diribland: spamfilter,
upphandlingsverktyg, rekryteringsverktyg, reseboknings- och reserik-
ningsverktyg, verktyg for schemaliggning och planering, samarbets-
ytor samt Microsoft Office 365. Det bér noteras att eftersom be-
greppet kontorsstéd inte definierades 1 enkiten kan myndigheter
som angett detta dven avsett t.ex. Microsoft Office 365.

Fallstudiemyndigheterna

Myndigheterna i fallstudien har genomg3ende en restriktiv hillning
till anvindning av publika molntjinster frén privata tjinsteleveran-
torer. I den utstrickning de anvinder publika molntjinster handlar
det ofta om stédverktyg eller 16sningar som myndigheterna inte har
mojlighet att drifta 1 egen regi. Samtidigt dr det ingen av myndig-
heterna som vi har intervjuat som har fattat ett formellt beslut eller
har en uttalad princip om att inte anvinda publika molntjinster.

¢ En stor myndighet beskriver att de anvinder ett kontorsstéd som
kérs pd egna servrar men med en molnbaserad katalogtjinst.
Myndigheten ser behov av att bygga upp en hybridmiljé.

¢ En annan stor myndighet beskriver att de anvinder molntjinster
1 begrinsad omfattning. Myndigheten ir samtidigt positivt
instilld dll att anvinda molntjinster dir det gdr, frimst av det
skilet att myndigheten har svirt med kompetensférsorjning och
ser molntjidnster som ett sitt att dra nytta av extern kompetens.

e Det universitet som finns med bland fallstudiemyndigheterna
anvinder vissa publika molntjinster f6r studenter, t.ex. Microsoft
Office 365, men har en mer restriktiv hillning f6r andra anvindare
och har for dessa valt on-premlésningar. I de fall dir det gdtt att
vilja datalokalisering har universitetet valt datacenter inom EU
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eller EES. Universitetet kper dven tjinster frin SUNET vars
drift i vissa fall ir utkontrakterad till privata tjinsteleverantérer.

Flera av de intervjuade myndigheterna understryker att nyckeln till
en flexibel och kostnadseffektiv anvindning av molntjinster ir en
vil utférd informationsklassificering. T forlingningen innebir det
dven att informationsseparation ir nédvindigt, dd ménga informa-
tionsresurser bestdr av bdde skyddsvird och icke skyddsvird infor-
mation.

4.4.3 Nastan var fjarde myndighet far nagon form av it-drift
tillhandahallen av en annan myndighet

Bland de 158 myndigheterna som svarat pd enkiten fir 23 procent
(36) it-drift fr&n en annan myndighet, medan 9 procent (14) uppger
att de tillhandahéller it-drift till annan myndighet. Inga smd myn-
digheter som svarat pd enkiten tillhandah&ller it-drift till ndgon annan
myndighet.

Tabell 4.15 Myndigheter med samordnad it-drift

Samordnad it-drift omfattar allt fran helhetsatagande for it till drift
av enskilda applikationer. Andel myndigheter inom respektive
storleksgrupp som far it-drift av, respektive tillhandahaller it-drift
till, annan myndighet (antal)

Myndighetens Annan myndighet hanterar respondentens  Respondenten hanterar
storlek it-drift annan myndighets it-drift
Inkl. de myndigheter Exkl. de myndigheter
som endast uppgett SSC som endast uppgett SSC

Sma myndigheter

(1-49) 28 % (8) 25 % (7) =
Medelsma

myndigheter

(50-199) 15 % (6) 13 % (5) 12 % (5)
Medelstora

myndigheter

(200-499) 20 % (6) 11 % (3) 10 % (3)
Stora myndig-

heter (500-) 29 % (16) 27 % (14) 10 % (6)
Totalt 23 % (36) 20 % (29) 9 % (14)

Kélla: Enkéat.
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Samordnad it-drift fdrekommer i olika former

Bland exemplen pd samordnad it-drift finns allt frin myndigheter
som tillhandahéller specifika tjinster, sisom de HR- och l6nerela-
terade tjinster som SSC tillhandahiller, till helhetsdtagande i de fall
en myndighet hanterar all it 4t en annan myndighet. Ett exempel pd
det senare ir en mindre myndighet som tillhandahiller it-arbets-
platser och andra tjinster och applikationer till en liten myndighet.
Det finns dven fler exempel pd mindre myndigheter som erbjuds ett
helhetsdtagande f6r it av den virdmyndighet hos vilka de ir lokali-
serade. Vidare finns exempel pd myndigheter som skoter drift och
forvaltning av tjinster foér hela forvaltningen, sdsom digital post.
I enkiten finns det dven exempel pd samordnad it-drift i form av att
en myndighet fir lina utrymme 1 en annan myndighets datacenter.

Olika sektorer och omriden inom statsférvaltningen
ar olika samordnade

Frin enkitresultatet gir det att se att vissa omrdden och sektorer har
samordnat sin it-verksamhet 1 storre utstrickning in andra. Det
giller bl.a. domstolar, linsstyrelser och lirositen. Mdnga universitet
och hégskolor bidde far och tillhandahiller it-drift av respektive till
varandra. SUNET, som administreras av Vetenskapsrddet, erbjuder
yyinster for datorkommunikation, identitetshantering och it-drift
for bla. universitet och hégskolor. Det pagir f6r nirvarande en
utredning som har till uppgift att se dver forskningsinfrastruktur pd
nationell nivd, dir bl.a. e-infrastruktur ssom SUNET sirskilt pekas
ut (Dir. 2020:52). Flera myndigheter med virdmyndighet har upp-
gett att virdmyndigheten hanterar deras it-drift (oftast nimnder och
rdd). Slutligen rapporterar flera myndigheter att de samordnat sin it-
drift med Forsikringskassan, som en del av myndighetens uppdrag
att tillhandahilla samordnad och siker statlig it-drift. Aven Skatte-
verket nimns i detta sammanhang.
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Fallstudiemyndigheterna

Fyra av de fem intervjuade myndigheterna har samordnat sin it-drift
pd ndgot sitt med andra myndigheter.

e For universitetet handlar det om den e-infrastruktur som finns
inom hogskole- och universitetssektorn med ett antal gemensamma
tjinster som férvaltas av Vetenskapsrddet och SUNET, UHR och
genom konsortium. Négra exempel pd tjinster ir betygsregistret
LADOK, kulturarvsplattformen Alvin och publikationsarkivet
DiVA. Till detta tillkommer dven infrastruktur frin SUNET s3som
universitetsdatanitverket, identitetsfederationer m.m.

¢ En stor myndighet har samordnat sig med en annan stor myn-
dighet som ir lokaliserade i nirheten. De bida myndigheterna har
lanat ut utrymme 1 varandras datacenter for att méjliggéra redun-
dans och sikerhetskopiering.

¢ En liten myndighet vi intervjuat fir nistan samtliga it-relaterade
yanster de har behov av frén en virdmyndighet. Myndigheten har
aldrig haft it-drift 1 egen regi och f6r i dag en dialog med For-
sikringskassan 1 syfte att kunna f3 tjinster inom ramen f6r upp-
draget om Samordnad och siker statlig it-drift.

Alla fallstudiemyndigheter ir forsiktigt positiva till en samordnad
statlig it-drift. De har bdde positiva och negativa erfarenheter av
samordnade tjinster. Myndigheterna ser en risk att samordnade tjinster
kan bli dyrare in om myndigheterna sjilva anskaffar motsvarande
yinster. Enligt myndigheterna finns det samordnade tjinster som
héller ligre servicenivd. De ser ocksi att det skulle kunna innebira
en viss férlust av kontroll om anslutningen till en samordnad it-drift

skulle bli férordningsstyrd.

4.4.4 Nastan en tredjedel av myndigheterna anvander
samlokalisering

Utrustningen 1 ett datacenter kan dgas av den som driver datorhallen
eller av nigon annan. Det sistnimnda ir vanligen fallet i friga om s.k.
samlokalisering dir ett féretag hyr ut utrymme i sitt datacenter.
Samlokalisering kallas ibland dven co-location eller Housing as a Ser-
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vice (HaaS). Begreppet samlokalisering anvinds vanligen for att be-
nimna en kommersiell tjinst, men férekommer dven 1 de fall myn-
digheter tillhandahiller utrymme i sina datacenter till andra myn-
digheter. Det bor tilliggas att den som erbjuder samlokalisering inte
noédvindigtvis miste dga den byggnad som rymmer ett datacenter.

Ungefir en tredjedel av myndigheterna uppger att de anvinder
samlokalisering. Mest vanligt idr det bland medelsmd myndigheter
dir nistan hilften av de svarande anvinder samlokalisering.

Tabell 4.16 Myndigheter som anviander samlokalisering fran en privat
tjansteleverantor

Myndighetens storlek Antal Andel
Sma myndigheter (1-49) 10 34 %
Medelsma myndigheter (50—199) 19 46 %
Medelstora myndigheter (200-499) 8 21 %
Stora myndigheter (500-) 15 26 %
Totalt 52 33 %

Kélla: Enk&tundersokning.

4.4.5 Vanligare med it-arbetsplats och stédtjanster fran
privata leverantorer dn fran andra myndigheter

For att dven finga andra typer av it-verksamheter som myndig-
heterna kan utkontraktera eller samordna sig kring, har vi i enkiten
undersékt om myndigheterna sjilva hanterar sina it-arbetsplatser
och stédtjinster. It-arbetsplatser definieras 1 enkiten som admini-
stration, underhll och leverans av paketerade stationira eller birbara
arbetsdatorer med tillbehor och programvara. Stodtjinster definieras
1 enkiten som helpdesk, stéd och support till myndighetens personal
1 it-relaterade frigor.
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Tabell 4.17 Myndigheter med it-arbetsplats fran privat leverantér
respektive annan myndighet

Andel myndigheter med stédtjanster (samt antal)

Myndighetens storlek It-arbetsplats fran  It-arbetsplats fran annan
privat leverantor myndighet

Sma myndigheter (1-49) 31 % (9) 28 % (8)

Medelsmé& myndigheter (50-199) 49 % (20) 7% (3)

Medelstora myndigheter (200—499) 13 % (4) 0% (0)

Stora myndigheter (500-) 14 % (8) 3% (2)

Totalt 26 % (41) 8 % (13)

Kélla: Enkatundersokning.

Smid och medelsmd myndigheter képer firdigpaketerade it-arbets-
platser i stérre utstrickning frin privata tjinsteleverantdrer. Fér sma
myndigheter ir det heller inte ovanligt att fd it-arbetsplatser till-
handahdllna av en annan myndighet. Det senare resultatet ligger 1
linje med att mindre myndigheter 1 vissa fall far sin it tillhandah3llen
som ett helhetsdtagande av en stérre myndighet, dir it-arbetsplatser
dd ingdr.

Tabell 4.18 Myndigheter med stodtjidnster fran en privat tjinsteleverantér
respektive annan myndighet

Andel myndigheter med stodtjanster (samt antal)

Myndighetens storlek Stodtjanster fran privat Stddtjanster fran annan
tjansteleverantor myndighet

Smé myndigheter (1-49) 62 % (18) 31 % (9)

Medelsma myndigheter (50—199) 46 % (19) 12 % (5)

Medelstora myndigheter (200—499) 23 % (7) 3% (1)

Stora myndigheter (500-) 16 % (9) 7% (4)

Totalt 34 % (53) 12 % (19)

Kélla: Enk&tundersokning.

Stodtjanster har i dnnu hogre grad in it-arbetsplatser utkontrak-
terats till privata tjinsteleverantorer, och 1 nista led till en annan
myndighet. Det dr framfér allt mindre myndigheter som utkontrak-
terat funktioner sdsom helpdesk och support.
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4.5 Kostnader for it-drift

For att uppskatta kostnaderna for it-drift 1 statsférvaltningen har vi
i enkiten stillt frigor om platsbundna och icke platsbundna
kostnader for datacenter, kostnader fér upphandlade molntjinster
och kostnader f6r samordnad it-drift. Uppdelningen 1 platsbundna
och icke platsbundna kostnader syftar till att sirskilja de kostnader
for myndigheters datacenter som vid konsolidering skulle utgd
respektive kvarstd. Platsbundna kostnader definieras som

[...] summan av kostnader f6r lokaler, el, kylsystem, larm, skal- och
brandskydd. Dvs. kostnaden for alla tillgingar som ir knutna till den
fysiska platsen for datacentret.

4.5.1 Platsbundna och icke platsbundna kostnader

Myndigheternas platsbundna kostnader uppgar till
126 miljoner kronor drligen

Av de 158 myndigheter som svarat pa enkiten har 100 uppgett att de
har egna datacenter. Av dessa har 79 vidare uppgett att de har plats-
bundna kostnader som uppgér till ssmmanlagt 126 miljoner kronor
drligen. Sex myndigheter har uppgett att de inte har egna datacenter,
men ind3 platsbundna kostnader f6r sammanlagt 2,6 miljoner kronor.
Samtliga av dessa sex anvinder samlokalisering, antingen hos en pri-
vat tjinsteleverantor eller i en annan myndighets datacenter. 21 myn-
digheter har angett att de har egna datacenter, men har inte uppgett
ndgra platsbundna kostnader. Flera av dessa 21 myndigheter hin-
visar till att de platsbundna kostnaderna ir del avlokalhyran som inte
gir att sirredovisa.”

2 De 21 myndigheterna har en liknande storleksférdelning som de 79 som svarat pd frigan om
platsbundna kostnader. Med antagandet att dessa myndigheters platsbundna kostnader ir
samma som de genomsnittliga kostnaderna f6r de som svarat p frdgan (inom respektive stor-
leksgrupp), skulle det innebira att ytterligare cirka 30 miljoner kronor f6r platsbundna kost-
nader tillkommer.
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Tabell 4.19 Platsbundna kostnader

Myndighetens storlek Antal svarande f\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 8 113 50
Medelsmé& myndigheter (50—199) 12 620 190
Medelstora myndigheter (200—499) 22 874 195
Stora myndigheter (500-) 37 2 668 1150
Totalt 19 1599 400

Kélla: Enkatundersokning.

Det gir att se ett visst samband mellan storleken pd myndigheterna
och deras platsbundna kostnader. Samtidigt ir det viktigt att notera
att ett fatal myndigheter stdr f6r en stor del av de sammanlagda plats-
bundna kostnaderna. Denna skevhet i férdelningen finns dven i olika
grupper av myndigheter av samma storlek.

Myndigheternas icke platsbundna kostnader uppgar till ungefir
810 miljoner kronor drligen

De icke platsbundna kostnader som efterfrigats i enkiten har defini-
erats som

[...] kostnader for servrar, nitverksutrustning, lagring, kringutrustning
etc. som potentiellt kan flyttas till ett nytt datacenter.

Av 100 myndigheter med eget datacenter har 87 svarat att de har icke
platsbundna kostnader motsvarande sammanlagt 810 miljoner kronor
per ar. Aven tre myndigheter utan egna datacenter, men som an-
vinder samlokalisering, har uppgett att deras icke platsbundna kost-
nader uppgér till sammanlagt ungefir 5 miljoner kronor per ar. Det
finns ett bortfall om 13 myndigheter som har svarat att de har data-
center men inte nigra icke platsbundna kostnader.
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Tabell 4.20 Icke platsbundna kostnader

Myndighetens storlek Antal svarande i\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 10 259 205
Medelsma myndigheter (50—199) 13 2011 350
Medelstora myndigheter (200—-499) 21 1602 898
Stora myndigheter (500-) 43 17 393 6 000
Totalt 87 9313 1454

Kélla: Enkatundersokning.

P3 samma sitt som med de platsbundna kostnaderna ir de icke plats-
bundna kostnaderna ojimnt férdelade, bide sett till helheten men
dven inom grupper av myndigheter av liknande storlek. Det finns
inget uppenbart samband mellan platsbundna och icke platsbundna
kostnader pd myndigheterna, sisom att kvoten mellan dessa kost-
nader dr ungefir densamma for olika myndigheter.

4.5.2 Kostnader for molntjanster

Myndigheterna spenderar sammanlagt 700 miljoner kronor
per dr pd molntjinster

Myndigheterna spenderar sammanlagt 137, 66 och 497 miljoner kronor
for TaaS-, PaaS- respektive SaaS-tjinster. Summorna ir baserade pd
myndigheternas arliga genomsnittliga kostnader. P4 liknande sitt
som med de plats- och icke platsbundna kostnaderna, stir ett antal
myndigheter f6r en storre andel av de sammanlagda kostnaderna fér
molntjinster.

Tabell 4.21 Kostnader laaS

Myndighetens storlek Antal svarande f\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 4 176 147
Medelsma myndigheter (50—199) 14 2 269 1722
Medelstora myndigheter (200—499) 9 2762 325
Stora myndigheter (500-) 17 4 687 220
Totalt 44 3114 343

Kalla: Enk&tundersokning.
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Tabell 4.22 Kostnader PaaS

Myndighetens storlek Antal svarande i\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 6 632 170
Medelsmé& myndigheter (50—199) 12 920 500
Medelstora myndigheter (200-499) 8 621 110
Stora myndigheter (500-) 16 2 895 550
Totalt 42 1574 283

Kélla: Enkatundersokning.

Tabell 4.23 Kostnader SaaS

Myndighetens storlek Antal svarande i\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 16 698 650
Medelsma myndigheter (50—199) 30 1133 650
Medelstora myndigheter (200—499) 24 1880 1200
Stora myndigheter (500-) 46 8 849 2225
Totalt 116 4281 1083

Kélla: Enkatundersokning.

4.5.3 Kostnader for samordnad it-drift

Myndigheterna betalar drligen 411 miljoner kronor
till andra myndigheter for olika it-relaterade tjinster

Myndigheterna betalar &rligen 411 miljoner kronor till andra myn-
digheter for olika it-relaterade tjinster, dvs. till de som tillhandahéller
samordnad it-drift. Det framgir av beskrivningarna i enkitsvaren att
det dr mer in bara it-drift som omfattas av dverenskommelserna
mellan myndigheter. I vissa fall ir det frigan om att en stérre myn-
dighet har ett helhetsitagande avseende en mindre myndighets it.
Flertalet myndigheter riknar SSC:s HR- och l6nerelaterade tjinster
som exempel pd samordnad it-drift.
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Tabell 4.24  Kostnader for samordnade it-tjanster

Myndighetens storlek

Antal svarande Arliga genomsnittliga kostnader i tkr

Sma myndigheter (1-49)
Medelsma myndigheter (50—199)

Medelstora myndigheter (200—-499)

Stora myndigheter (500-)
Totalt

Medel Median

8 1 557 548
8 2122 1750
6 1963 1563
12 30 851 14 600
34 12101 1647

Kélla: Enkatundersokning.

4.5.4

Kostnader for egen it-drift

Myndigheter med samhillsviktig verksamhet och
ISK-myndigheter har hogre kostnader férknippade
med egen it-drift in andra myndigheter

Som vi redan konstaterat ovan finns ett visst samband mellan myn-
digheternas storlek och deras platsbundna och icke platsbundna
kostnader. Som vi ocksd konstaterat stir ett antal myndigheter i1 respek-
tive grupp fér en storre del av kostnaden. Genom att redovisa kost-
naderna f6r egen drift (summan av platsbundna och icke platsbundna
kostnader), f6r de myndigheter som har egna datacenter, gir det att
se att den genomsnittliga &rliga kostnaden ir hogre f6r myndigheter
som ska folja férordningen (2007:603) om intern styrning och kon-
troll (ISK) och de myndigheter som uppgett att de bedriver sam-

hillsviktig verksamhet.

Tabell 4.25 Skillnad i kostnader for datacenter mellan myndigheter av olika
storlek och typ av verksamhet

Genomsnitt av icke platshundna och platshundna
kostnader per ar i (tkr)

Myndighetens storlek

Alla ISK-myndigheter
myndigheter

Myndigheter med
samhéllsviktig

verksamhet
Sma myndigheter (1-49) 391 - 203
Medelsma myndigheter (50—199) 1905 4314 3009
Medelstora myndigheter (200—499) 2 403 4314 3832
Stora myndigheter (500—) 18 135 23 006 26 682
Totalt 9537 19 815 19 836

Kélla: Enkatundersokning.
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Med andra ord har myndighetens storlek betydelse f6r dess kost-
nader férknippade med egna datacenter, men dven typen av verksam-
het dr av stor betydelse. Sett till de totala kostnaderna for egna data-
center 1 staten utgdér ISK-myndigheterna och de som bedriver sam-
hillsviktig verksamhet 80 respektive 86 procent.

Ungefir 450 drsarbetskrafter arbetar med drift
pa myndigheternas datacenter

Av de myndigheter som uppger att de har egna datacenter uppger 98
att de sammanlagt ligger ungefir 450 3rsarbetskrafter pd driften av
sina datacenter.

Tabell 4.26  Arsarbetskrafter som arbetar med drift i myndigheternas

datacenter

Myndighetens storlek Antal svarande Rrsarbetskrafter
Medel Median

Sma myndigheter (1-49) 10 0,8 0,6

Medelsma myndigheter (50—199) 19 1,4 1

Medelstora myndigheter (200-499) 22 2,1 2

Stora myndigheter (500-) 47 1,8 4

Totalt 98 4,6 2

Kélla: Enkdtundersokning.

Flera myndigheter betonar samtidigt att de gjort grova uppskatt-
ningar eftersom de inte har personal som uteslutande arbetar med it-
drift. Drift dr ofta en av flera arbetsuppgifter for den personal som
arbetar inom myndigheternas it-verksamhet. Antalet om 450 &rsarbets-
krafter kan jimféras med Statistiska centralbyrdns (SCB) statistik
over anstillda 1 olika yrkesgrupper 1 staten dir 390 var registrerade
som it-driftstekniker 2019.> Det bér understrykas att det ir rimligt
att antalet anstillda inom yrkeskategorin Driftstekniker, IT ir ligre
in antalet drsarbetskrafter eftersom den senare siffran dels innefattar
arbetsinsatser fran inhyrd personal, och att det sannolikt dven finns
anstillda som utfér it-driftsrelaterade uppgifter, men som inte kate-
goriseras som Driftstekniker, I'T enligt SSYK-standarden.

? SCB, lonestrukturstatistik, statlig sektor 2019. https://www.scb.se/hitta-statistik/statistik-
efter-amne/arbetsmarknad/loner-och-arbetskostnader/lonestrukturstatistik-statlig-sektor/.
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Tabell 4.27 Antal anstillda i staten inom it 2019
Enligt SSYK 2012

Yrke Antal
1311 IT-chefer, niva 1 170
1312 IT-chefer, niva 2 630
2511 Systemanalytiker och IT-arkitekter m.fl. 640
2512 Mjukvaru- och systemutvecklare m.fl. 1700
2513 Utvecklare inom spel och digitala media 410
2514 Systemtestare och testledare 1300
2515 Systemforvaltare m.fl. 1 400
2516 IT-sakerhetsspecialister 280
2519 Ovriga IT-specialister 1900
3511 Drifttekniker, IT 390
3512 Supporttekniker, IT 780
3513 Systemadministratorer 530
3514 Natverks- och systemtekniker m.fl. 580
Totalt 10 710
Kélla: SCB.

Det bér dven noteras att vir enkit gett ett visentligen annorlunda
svar jimfért med den enkit SSC genomforde dr 2016 och som visade
att 800 heltidsekvivalenter arbetar med drift och underhill av data-
center 1 staten. Flera faktorer kan foérklara skillnaden, bl.a. att SSC:s
enkit hade nigot hogre svarsfrekvens pd den aktuella frigan men
dven att ett antal myndigheter, som svarat pd bdda enkiterna, upp-
gett hogre siffror 1 SSC:s enkit dn pd motsvarande friga i1 var enkit.
Om detta beror pd att frigan tolkats annorlunda, eller om antalet
3rsarbetskrafter fokuserade pd it-drift faktiskt minskat, har inte varit
mojligt att klarligga.

4.5.5 Myndigheternas totala kostnader for it-drift

Myndigheternas kostnader f6r it-drift uppgar till
2,1 miljarder kronor per ir

For att ge en uppskattning av de totala kostnaderna f6r myndig-
heternas it-drift summeras hir kostnaderna fér myndigheternas data-
center (platsbundna och icke platsbundna kostnader), det myndig-
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heterna betalar f6r TaaS- och PaaS-tjinster, samt fér personal. Kost-
naderna hos de 158 myndigheter som svarat pd enkiten har dven
anvints for att uppskatta kostnaderna fér hela den statliga redovis-
ningsorganisationen som omfattar 215 myndigheter. Fér de myn-
digheter som svarat pa enkiten och fér samtliga myndigheter i redo-
visningsorganisationen uppgick kostnader f6r it-drift till 1,4 respek-
tive 2,1 miljarder kronor &r 2019.

Tabell 4.28 Sammanrdknade kostnader for it-drift

Kostnad Miljoner kronor
Svarat pa enkit Hela statliga redovisnings-
(158 myndigheter) organisationen

(215 myndigheter)*

Datacenter (platsbundna och

icke platsbundna kostnader) 936 1369
Molntjanster (laaS och PaaS) 203 293
Lonekostnader® 219 439
Totalt 1433 2101

Kélla: Enkatundersokning och egna berékningar.

Den sammanriknade kostnaden for it-drift i staten kan jimforas
med att SSC r 2016 uppskattade den samlade kostnaden f6r it-drift
hos 111 myndigheter till 2,2 miljarder kronor. En bidragande orsak
till skillnaderna ir sannolikt de olika uppskattningarna av lénekost-
nader, vilket vi berért ovan.

Kostnaden for it-drift 1 staten kan dven jimforas med statens sam-
lade it-kostnader som Ekonomistyrningsverket (ESV) 2018 bedémde
uppgick till mellan 25-30 miljarder kronor fér r 2016.

Kostnader f6r samordnad it-drift inkluderas inte 1 berikningarna
ovan for att undvika dubbelrikning. Kostnader f6r SaaS-tjinster har
inte heller inkluderats eftersom dessa typer av tjinster, utifrin vir
definition, inte uteslutande kan betraktas som en typ av it-driftstjinst.

* Kostnader for hela statliga redovisningsorganisationen har uppskattats genom att justera upp
kostnader baserat pd kvoten mellan anstillda pd samtliga myndigheter och de som svarat pd
vir enkit {6r respektive storleksgrupp.

* Lonekostnader har uppskattats schablonmissigt med hjilp av myndigheternas uppgifter om
3rsarbetskrafter, antagande om férdelning om hilften inhyrd och hilften anstilld personal,
samt SCB:s |8nestatistik f6r Driftstekniker, I'T 2019 i staten (38 600 kronor).
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For nirliggande tjinster sisom it-arbetsplatser finns sedan tidi-
gare uppskattningar frdn Digg av kostnader for it-arbetsplatser 1
staten.® Digg uppskattade i rapporten Myndigheters digitala mognad
och it-kostnader (2019) den genomsnittliga kostnaden ar 2018 till
7 000 kronor per it-arbetsplats och ir. Med antagande om att det
finns lika m&nga it-arbetsplatser som anstillda i staten uppgir denna
kostnad till ytterligare ungefir 1,9 miljarder kronor om &ret. Detta
bér dock ses som en mycket grov uppskattning di det finns betyd-
ande spridning i kostnader for it-arbetsplatser mellan olika myndig-
heter och d3 antalet it-arbetsplatser 1 praktiken inte heller ir samma
som antalet anstillda.

4.5.6 Fallstudiemyndigheterna

Fallstudiemyndigheterna vittnar om att det inte finns nigot enhet-
ligt sitt att f6lja upp it-kostnader i allminhet som underlag for jim-
forelser mellan myndigheter, och 1 synnerhet inte for it-drift. Vidare
beskriver de stora myndigheterna att de har mindre kontroll éver de
it-kostnader som uppstir ute 1 verksamheterna, jimfért med de
centrala it-avdelningarnas kostnader.

¢ En stor myndighet beskriver att 6kade lagringsbehov kommer att
driva kostnader inom infrastruktur och it-drift. Fér it generellt dr
det diremot utvecklingskostnaderna som ir storst, dir 16nekost-
nader ir de storsta kostnaderna inom ramen fér utveckling. It-
arbetsplatser har ¢ver tid blivit ndgot billigare d& avskrivnings-
tiden okat.

¢ En annan stor myndighet skiljer mellan anliggnings- och verk-
samhetsnira it-l3sningar, dir myndigheten har relativt manga verk-
samhetsnira it-l6sningar som stodjer kirnprocesserna. For sina
datacenter betalar man arligen cirka 80 och 30 miljoner kronor
for inkdp av hirdvara respektive f6r licenser och support.

e Det universitet som ingdtt 1 fallstudien har en decentraliserad
organisation dir en stor del av it-kostnaderna uppstar ute 1 verk-
samheten men riknas in till de centrala it-kostnaderna. Myndig-

¢ Baserat pi Kammarkollegiets definition ”stationira och birbara datorer (inklusive surfplattor
som fungerar som arbetsplats) med bl.a. tillbehor, programvara, bakomliggande stédsystem
och infrastruktur/plattformar som stéttar drift, support och service med mera.”
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hetens centrala it-verksamhet kostar cirka 240 miljoner kronor
om &ret, men det kan variera beroende p8 bl.a. konsultbehov. For
it-driften dr det framfér allt infrastruktur som driver kostnad-
erna, dvs. utrustning och hdrdvara. Diremot har universitetet
lyckats sinka kostnaderna for it-arbetsplatser.

¢ En mellanstor myndighet har fokuserat mycket pa effektivitet
genom att forbittra hantering av avtal och licenser, bl.a. genom
hjilp av licensmiklare. Det som driver it-driftskostnader pd myn-
digheten bedéms vara inkdp av hirdvara. For it generellt medfor
bl.a. krav pd hog sikerhet i regel héga it-kostnader.

¢ En liten myndighet fir all it tillhandahillen genom en 6verens-
kommelse med sin virdmyndighet. Inom ramen fér denna éverens-
kommelse ingdr bl.a. it-arbetsplatser och vanligen férekommande
kontorsstod. Myndigheten betalar virdmyndigheten motsvarande
tre procent av sina verksamhetskostnader f6r dessa leveranser.

Fallstudiemyndigheterna framhaller att de har stort fokus pa siker-
het vilket kan ha lett till dyrare it-driftslésningar dn vad som vore
mojligt med ligre stillda sikerhetskrav.

4.6 Myndigheternas framtida behov av it-drift
4.6.1 Framtida behov

Myndigheterna har i enkiten fitt beskriva hur de uppskattar sina
behov av it-drift de kommande fem &ren. Som utgingspunkt svarar
ménga myndigheter att deras beskrivning férutsitter att deras upp-
drag inte forindras och att de rittsliga forutsittningarna for att ut-
kontraktera it-drift klarliggs. Flera myndigheter uppger dven att de
nyligen férnyat avtal {or den it-drift de utkontrakterat och att deras
framtida behov ir samma som deras nutida. Ndgra myndigheter lyfter
fram utmaningar med kompetensférsorjning och ¢kat behov av spe-
cialister. Dirtill ser flera myndigheter behov av stérre kapacitet till
foljd av okat lagringsbehov, storre transaktionsvolymer och hégre
krav pd redundans och informationssikerhet.

Som en konsekvens av trenden pd marknaden mot att erbjuda allt
mer mjukvara som tjinster, understryker minga myndigheter att det
finns behov av tydliga rittsliga férutsittningar for att kunna anvinda
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molntjinster. Hir skiljer sig beskrivningarna ndgot mellan myndig-
heter, dir vissa framhéller att behovet av drift i egen regi kommer att
minska, till f6ljd av 6kad anvindning av molntjinster, medan vissa
tilligger att behov av egna datacenter kommer bestd f6r den mest
skyddsvirda informationen. En myndighet (50199 anstillda) beskri-
ver det p foljande sitt:

X har sedan 2011 utkontrakterat storre delen av sin IT-drift (serverdrift,
klienthantering Windows, nitverksdrift) till en privat leverantér. Den
utveckling som skett de senaste &ren ir en utveckling mot att nya tjinster
upphandlas som webbaserade SaaS-tjinster, dels for att detta har visat
sig vara mer kostnadseffektivt samtidigt som tjinsterna har blivit mer
plattformsoberoende och gett en stérre nytta till verksamheten. Det
naturliga steget vore f6r X att likt utvecklingen generellt dven hantera
IT-driften 1 molnbaserade verktyg som t.ex. Google Cloud, Microsoft
Azure eller i en statlig modell. Dessa strategiska val skulle gora IT-
driften mer kostnadseffektiv, sikrare och ge mer nytta till verksamheten
jimfért med den typen av traditionell IT-drift som X har hos privat
leverantér i dag. Vi tror att ritt vig att g8 ir att vilja litthanterade och
anvindarvinliga tjinster och undvika sidana system som kriver om-
fattande konsultinsatser. X kommer sannolikt i framtiden att behéva
extern hjilp med expertis inom serverdrift och nitverksdrift, samt ut-
veckling och integration av olika verksamhetssystem. Diskussionerna
kring de amerikanska molntjinsterna {6ljs aktivt d& den typen av tjinster
ir intressanta fér myndigheter och organisationer motsvarande X verk-
samhet, forutsatt att de kan bedémas folja lagar, férordningar och
sikerhetskrav. Behovet av att ansluta sig till en samordnad IT-drift
upplevs dirfoér inte som stora om den data och information X hanterar
klassas som siker att hantera hos de amerikanska molntjinsterna, men i
annat fall skulle en samordnad statlig IT-drift kunna ta éver de tjinster
som for nirvarande kops frin privata leverantorer forutsatt att den ir
kostnadseffektivare och har lika hég kompetens och resurser inom om-
ridet.

Bilden nyanseras av myndigheter som har tillrickliga resurser f6r att
kunna drifta 16sningar kostnadseffektivt pd egen hand.
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Flera myndigheter framhéller behov av att fortsatt kunna utkontrak-
tera drift, bdde av system dir det finns mojlighet att skdta driften i
egen regi men dir det finns andra skil att inte gora det, och i de fall
dér vissa funktioner endast gér att erhdlla som tjinst genom en extern
driftsleverantér. Driftsmiljon dr komplex pd de flesta myndigheter i
bemirkelsen att olika system frin olika leverantorer ir integrerade
mot varandra. En liten myndighet beskriver situationen pd foljande sitt:

Myndighetens verksamhetskritiska system kommer troligtvis dven i
framtiden att besti av en mix av tjinster och produkter frdn den kon-
kurrensutsatta marknaden, tjinster och produkter som endast en speci-
fik aktor tillhandahiller respektive egenutvecklade applikationer.

P4 en 6vergripande nivd betonar flera myndigheter att den framtida
it-driften kommer stilla hogre krav pd flexibilitet, skalbarhet och
tillginglighet. Det finns t.ex. ett vixande behov att tillgingliggora
data till olika intressenter, samarbeta med externa parter bide natio-
nellt och internationellt och att snabbt kunna stilla om verksamheter
vid forindrade férutsittningar.

4.6.2 Samordnad it-drift

Vi har ocksd stillt frigor om myndigheternas intresse och behov av
att ansluta sig till en samordnad statlig it-drift. Frigorna har varit
hypotetisk formulerade eftersom eventuella forslag om hur en
samordnad it-drift bér utformas kvarstdr att utreda. Svaren ger dock
en bild pa 6vergripande niva 6ver vilka funktioner myndigheter har
intresse att dverldta och deras attityd till samordnad it-drift. Av myn-
digheternas svar har det bl.a. framgdtt att manga ser en samordnad
statlig it-drift som ett komplement till den egna it-driften snarare in
ett substitut. Flera myndigheter uttrycker dven oro fér att 6kad sam-
ordning och standardisering kan leda till oflexibla och dyra 16sningar
som inte tar hinsyn till verksamheters olika behov och att myndig-
heterna riskerar att forlora kontroll éver kritiska it-16sningar.
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Over hilften av myndigheterna ir intresserade av att ansluta sig
till en samordnad statlig it-drift

Enkitsvaren visar att ver hilften (57 procent) av myndigheterna ir
intresserade av att ansluta sig till en samordnad statlig it-drift. Det
finns ett visst samband mellan storlek pd myndighet och intresse, dd
mindre myndigheter i stdrre utstrickning dr intresserade av att an-
sluta sig. Omvint dr storre myndigheter mindre intresserade av att
ansluta sig och ungefir en fjirdedel av de stora myndigheterna upp-
ger att de inte ir intresserade.

Figur 4.7 Har myndigheten intresse/behov av att i framtiden ansluta sig
till en samordnad statlig it-drift?

Andel av myndigheter utifran storlek
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Sma myndigheter Medelsma myndigheter Medelstora myndigheter Stora myndigheter
Kélla: Enkdtundersokning.

Bland de myndigheter som svarat att de inte ir intresserade av att
ansluta sig till en samordnad statlig it-drift idr flera lirositen eller
storre myndigheter som har uppgett att de har tillricklig skala och
kompetens for att skota it-driften pd ett effektive sitt sjilva.
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Figur4.8 Har myndigheten intresse/behov av att i framtiden ansluta sig
till en samordnad statlig it-drift?
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Kélla: Enk&tunderskning.

Det férefaller inte finnas nigot tydligt samband mellan intresse av
att ansluta sig till en samordnad statlig it-drift och om myndigheten
omfattas av férordningen (2007:603) om intern styrning och kon-
troll (ISK) eller bedriver samhillsviktig verksamhet.
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Figur 4.9 Har myndigheten intresse/behov av att i framtiden ansluta sig
till en samordnad statlig it-drift?
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Kélla: Enkdtundersokning.

Som skail att vilja ansluta sig uppger myndigheterna méjligheten att
realisera kostnadsbesparingar, férbittra sikerheten och férenkla den
digitala samverkan, i nistan lika stor utstrickning.

Tillgang till relevant kompetens 4r utover kostnader, sikerhet
och samverkan ett viktigt skal till att vilja ansluta sig till
samordnad it-drift,

Minga myndigheter uppger att de har svirt att rekrytera eller fa
tillgdng till relevant kompetens inom it-drift. Vidare framhiller ett
antal myndigheter dven att det vore effektivt for staten som helhet
att samordna och koncentrera kompetens inom omrddet, samt att en
samordnad it-drift skulle innebira minskad administration férknippad
med upphandling.

Ett annat dterkommande tema ir att samordnad it-drift kan héja
robustheten om den méjliggor sikerhetskopiering och 6kad redundans.
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Figur4.10 Vilka ar de huvudsakliga skilen for intresse/behov att ansluta sig
till en samordnad statlig it-drift?

Antal ganger skal uppgetts (flervalsfraga) och andel av total

M Kostnadsbesparingar M Forbattrad sékerhet ~ m Férenklad digital samverkan ~ ® Annat

Kélla: Enkatundersokning.

Myndigheterna ir intresserade av ett helhetsitagande,
av serverdrift och av administrativa tjinster

Myndigheterna har sjilva fitt formulera vilka funktioner de ir in-
tresserade av att dverldta vid en samordnad statlig it-drift. Svaren bér
ses 1 ljuset av att myndigheterna inte haft information om villkoren
for anslutning, finansiering eller utformning. Det finns dock nigra
dterkommande teman och svaren ger en viss bild av myndigheternas
behov.

Av de 57 procent av myndigheterna som svarat att de ir intres-
serade eller har behov av att ansluta sig till en samordnad it-drift
uppger en fjirdedel att de 6nskar ett helhetsdtagande for it-drift. Det
framgdr indirekt av svaren att flera myndigheter ser helhetsitagandet
som mer omfattande in endast it-drift. Exempelvis 6nskar flera
myndigheter att nirliggande tjinster sdsom it-arbetsplatser och tele-
foni skulle kunna 6verldtas. Detsamma giller annan verksamhet in
drift sdsom support, forvaltning och utveckling. T 6évrigt uttrycks
intresse for flera andra omriden:
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o Flera myndigheter uttrycker intresse for serverdrift och IaaS.

o Flera myndigheter uttrycker intresse f6r samordnad sikerhets-
kopiering, backup- eller lagringslésningar.

o Flera myndigheter uttrycker intresse for administrativa tjinster
och kontorsstdd exempelvis e-arkiv, diarium, irendehantering,
webbplats, e-post och Office-paketet.

¢ Ettantal myndigheter uttrycker intresse f6r samlokalisering eller
drift av datacenter.

e Ett antal myndigheter uttrycker behov av samordnade container-
tjinster.

Av svaren framgir att mindre myndigheter 1 stérre utstrickning dn
storre myndigheter ir intresserade av helhetsitaganden. Vidare fram-
for flera myndigheter att en eventuell samordnad statlig it-drift bor
fokusera pd system och tjinster av administrativ och standardiserad
karaktir dir det gir att uppna skalférdelar. Ett antal myndigheter ir
dven tydliga med att det endast ir relevant att ansluta sig till en sam-
ordnad it-drift om det medfér en minskad kostnad och bibehillen
informationssikerhet.

25 myndigheter uttrycker intresse for att erbjuda it-drift

Nistan 16 procent (25) av myndigheterna uttrycker intresse for att
erbjuda it-drift till andra myndigheter. Bland dessa ir de allra flesta
stora eller medelstora myndigheter och flera hanterar redan 1 dag viss
it-drift 4t andra myndigheter sdsom Skatteverket, Forsikringskassan
och Linsstyrelsen 1 Vistra Gotalands lin. Det dr samtidigt 13 myn-
digheter som uppgett att de ir intresserade av att erbjuda it-drift som
1 dag inte gor det. Flera myndigheter, huvudsakligen lirositen, som
har mojlighet att erbjuda it-drifttjinster uppger att det frimst ir
relevant gentemot den egna sektorn. P4 frdgan vilka funktioner dessa
myndigheter har méjlighet att erbjuda uppges huvudsakligen sam-
lokalisering och infrastrukturtjinster sdsom IaaS och PaaS.

For att tillhandahlla it-drift uppger de 25 myndigheterna att det
krivs ett utpekat ansvar frdn regeringen (i instruktion eller genom
uppdrag), klarlagda rittsliga férutsittningar fér denna typ av sam-
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verkan inom statsférvaltningen, ytterligare ekonomiska resurser och
tid for att bygga upp férmégan.

4.6.3 Fallstudiemyndigheterna

Flera fallstudiemyndigheter ser 6kade behov av it-sikerhetsspecialister
och att arbeta strukturerat med informationsklassificering. Flera
understryker iven fortsatta behov av att kunna anvinda kommer-
siella molntjinster dir det ir méjligt och dndamalsenligt.

e En liten myndighet vill i fortsittningen ha mojlighet att kunna
anvinda molntjinster i stérre utstrickning och att skydda kinsliga
personuppgifter genom drift 1 statlig regi. For att mota det sist-
nimnda behovet har myndigheten inlett en dialog med Forsik-
ringskassan om ett helhetsdtagande fér it.

e Universitetet hiller pd att slutfora en stérre organisatorisk for-
indring av sin forvaltningsgemensamma it-verksamhet och siger
bl.a. att hogre krav pd sikerhet kommer ha stor betydelse fér it-
driftslosningar framéver. Universitetet vill dven fortsatt tillhanda-
hilla molntjinster till andra lirositen och geografiskt nirbeligna
myndigheter.

¢ En stor myndighet bedémer att kapacitetsbehovet inom it-drift
kommer ligga kvar eller 6ka ndgot de kommande &ren. Inom verk-
samheten kommer 6kade behov av automatisering och tillging-
lighet stilla krav pi it-driften. Aven sikerhetsskyddslagen har
sedan den tritt 1 kraft medfort stora konsekvenser for kirnverk-
samheten och it, vilket innebir stora kostnader.

e En annan stor myndighet ser generellt 6kade krav p& automati-
sering, lagring och redundans. Myndigheten ser dven specifika
behov av molnbaserade samarbetslésningar.

Betriffande mojligheterna till en samordnad statlig it-drift uttrycker
sig fallstudiemyndigheterna férsiktigt positivt. De framhiller att det
finns flera villkor som méste uppfyllas f6r att det ska vara intressant.
En myndighet understryker betydelsen av att den har ridighet 6ver
verksamhetsnira it-system och att det inte dr limpligt att sidana
system hanteras av en annan myndighet. Flera aktorer dr redan i
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dagsliget involverade i leveransen av dessa system och myndigheten
betonar att firre involverade leder till 6kad kontroll och sikerhet.

4.7 Analys och slutsatser

It-drift inom den statliga forvaltningen har under de senaste dren
gdtt frin att vara en teknisk friga fér en myndighets it-avdelning till
att bli en strategisk friga f6r myndigheten. Det finns flera faktorer
som ligger bakom detta, som 6kade krav pd digitalisering, ett storre
fokus pd data- och sikerhetsskydd generellt men ocksd enskilda
myndighetsexempel som visat pd behovet av att balansera bade kost-
nadseffektivitet och sikerhet i valet av it-driftslésningar. Utkon-
traktering av it-drift och anvindning av molntjinster har ocksa stillts
mot nya hotbilder och 6kade krav pd dataskydd och sikerhet.

Statliga myndigheter har krav pd sig att vilja kostnadseffektiva
l6sningar 1 sin verksamhet. Kraven pd sikerhet pdverkas av en myn-
dighets verksamhet och tillimpliga verksamhetskrav samt vilken typ
av uppgifter som myndigheten hanterar. Samhillskritisk verksamhet
och myndigheter som hanterar sirskilt skyddsvirda uppgifter har
storst behov av sikra it-driftslgsningar. Men dven myndigheter som
hanterar olika typer av sekretessreglerade uppgifter eller kinsliga per-
sonuppgifter miste gora sikerhetsavvigningar f6r sin it-drift. Balansen
mellan sikerhet och kostnadseffektivitet ir inte alltid enkel att hitta.
Ett systematiskt informationssikerhetsarbete och informationsklassi-
ficering dr grunden f6r att kunna géra ritt avvigningar.

Verksamhet och informationshantering pdverkar myndigheters
behov av it-drift

Viér kartliggning visar att de allra flesta myndigheter (90 procent)
som besvarat vir enkit hanterar nigon form av skyddsvird infor-
mation i sin verksamhet. Aven om enkiten inte ger svar pi omfatt-
ningen av skyddsvird information i respektive myndighet s ir det
tydligt att sd gott som samtliga myndigheter har att ta stillning till
olika grad av sikerhetsaspekter i valet av it-driftsldsningar. Vanligast
ir att myndigheter hanterar olika typer av kinsliga personuppgifter
eller uppgifter som regleras av sekretess med rakt skaderekvisit.
40 procent av myndigheterna hanterar sikerhetsskyddsklassificerade
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uppgifter. Stérre myndigheter hanterar i hogre grad sikerhetsskydds-
klassificerade uppgifter in vad mindre myndigheter gor. Det dr dock
viktigt att poingtera att det inte ir faktorer som myndighetsstorlek
som paverkar sikerhetskraven, utan snarare verksamhetens karaktir
och vilken typ av uppgifter som myndigheten hanterar. Aven mindre
myndigheter bedriver samhillsviktig verksamhet och hanterar upp-
gifter som stiller hoga krav pa sikra it-driftslosningar. Detta bekrif-
tas ocksd 1 vira fallstudier.

Myndigheterna behover fortsitta att utveckla sitt systematiska
informationssikerhetsarbete

Att ha kunskap om vilka uppgifter myndigheten hanterar och vilka
krav som stills pd uppgiftshanteringen ir viktigt for att kunna gora
ritt avvigningar nir det giller it-drift. Informationsklassificering
som en del 1 ett systematiskt informationssikerhetsarbete ir av
central betydelse. Vir enkitundersékning visar att ungefir hilften av
myndigheterna bedémer att de arbetar med informationssikerhet
och har genomfort informationsklassning 1 hela eller delar av verk-
samheten. Hilften av myndigheterna har pdborjat ett informations-
sikerhetsarbete pd myndigheten men har inte klassat sin informa-
tion. Ett fdtal myndigheter har inte gjort ndgot alls pd omridet. Denna
bild bekriftas av Digg:s kartliggning frin 2019. Smi och medelsmi
myndigheter har i regel inte kommit lika l&ngt 1 sitt informations-
sikerhetsarbete som medelstora och stora myndigheter.

Att sikerstilla informationssikerhetskrav 1 samband med it-upp-
handling ir ocks viktigt f6r en siker it-drift. Drygt hilften av myn-
digheterna i enkitundersokningen har pdbérjat ett arbete med siker-
hetskrav i olika skeden av en it-upphandling. Var femte myndighet
har ett etablerat arbetssitt f6r att verifiera sikerhetskrav hela vigen
— frdn kravkatalog och verifiering av sikerhetskrav i anbudssvar och
leverans ull att folja upp sikerhetskraven under avtalets ging. En
ungefir lika stor andel av myndigheterna har inte reflekterat dver
frigan. Aven hir framkommer att stérre myndigheter har kommit
lingre 1 sitt arbete 4n mindre myndigheter. Det fir anses naturligt
eftersom storre myndigheter gor fler och stérre upphandlingar och
dirmed behover ha rutiner f6r detta pd plats. Flera stora myndig-
heter behéver dock utveckla sitt arbete med att verifiera sikerhets-
kraven under avtalets giltighetstid.
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Det 4terstdr med andra ord en del arbete med att {3 informa-
tionssikerheten pd plats bland de statliga myndigheterna som grund
for sikra it-driftslosningar. MSB:s nya foreskrifter pi omradet stirker
kraven, men det saknas sanktioner om en myndighet inte genomfor
systematiska informationssikerhetsitgirder. Det finns inte heller ndgon
tillsynsmyndighet pa omridet.

Kompetensbrist ir en riskfaktor for siker it-drift

Enkitundersékningen visar att sivil stora som sm& myndigheter ser
bristande informationsklassificering och avsaknad av relevant kom-
petens som de storsta hindren f6r siker it-drift. Kompetensfrigan
lyfts fram som en orsak till brister 1 informationsklassificeringen,
men ir ett mer generellt problem. Myndigheterna saknar kompetens
inom béde it och sikerhet och bestillarkompetens lyfts fram som ett
sirskilt problem. Fér sm& myndigheter ir kompetensbristen 1 mangt
och mycket en resursfriga, medan det for stora myndigheter handlar
om hird konkurrens om kunnig och erfaren personal. Det kan vara
svirt att ersittningsrekrytera nir nyckelpersoner slutar. Detta be-
kriftas ocksd av fallstudiemyndigheterna. For att kunna &versitta
lagkrav och informationsklassificering till konkreta krav p4 siker och
kostnadseffektiv it-drift méste olika kompetenser i verksamheten
dessutom samverka och forstd varandra. Flera myndigheter pekar pd
att det dr en utmaning. Ett oklart rittslige vad giller anvindning av
molntjinster bidrar ytterligare till svirigheterna. Sammantaget fram-
stdr kompetensbristen som en stor riskfaktor for siker it-drift 1 myn-
digheterna.

Hoga krav pa sikerhet och inldsningseffekter utgdr hinder
mot kostnadseffektiv it-drift

De storsta hindren f6r kostnadseffektiv it-drift dr enligt enkidtunder-
sokningen hoga krav pa sikerhet och olika typer av inlisningseffekter.
Myndigheterna beskriver det som att sikerhetskrav utdver standard
ir dyrare och att det dirfor dr viktigt att kunna kravstilla pd rite
sikerhetsnivd. Sirskilt stérre myndigheter framhéller detta. Fér sma
myndigheter ir kompetensfaktorn viktig dven hir. Hinder i form av
inldsningseffekter (t.ex. leverantdrsberoende) kan ta sig olika uttryck.
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Flera myndigheter lyfter fram att de sitter fast i enskilda privata
ydnsteleverantorers losningar och att de har investerat 1 sdvil kom-
petens som licenser som ir kopplade till leverantéren. Byte av tjinste-
leverantér kan i sig vara bide komplext och kostsamt. Ar en myndig-
het ndjd med den befintliga 16sningen kan det ta emot att genomféra
ett omfattande arbete f6r att hitta en ny leverantdr. Oavsett situation
sd stills dven hir krav pd férméga att kravstilla och pd bestillar-
kompetens.

Myndigheterna har likartade behov av it-driftslésningar
for grundliggande funktioner

Enkitundersékningen och fallstudierna visar bide pd olikheter och
likheter mellan myndigheternas it-miljéer och deras behov. Aven
om specifika [6sningar och system skiljer sig 4t mellan statliga verk-
samheter ir deras behov pd en 6vergripande nivd férhillandevis lika.
Minga myndigheter behéver, utdver it-arbetsplatser till sina med-
arbetare, it-drift av olika system och applikationer {6r sina verksam-
heter. Dessa system och applikationer kan 1 sin tur delas in utifrdn
mélgrupp 1 de som ir dmnade f6r internt bruk alternativt externt
(ide fall malgruppen ir enskilda eller andra myndigheter). Vidare
finns det oftast integrationer mellan system som gér att de kan ut-
byta information.

For att mota behoven har manga myndigheter en blandning av it-
drift de sjilva hanterar (dvs. drift dir myndigheten sjilv dger hird-
vara och mjukvara) och drift de utkontrakterat till en privat tjinste-
leverantor eller samordnat med annan myndighet (dvs. it-drift som
tjinst). Faktorer som paverkar myndigheters val av driftsform ir enligt
fallstudierna

— myndighetens uppfattning om vilka krav som uppstills i olika
regelverk (dataskydd, sekretess, sikerhetsskydd, etc.) pd uppgifts-
hanteringen och 1 vilken utstrickning dessa krav uppfylls vid anlit-
andet av en privat tjinsteleverantér,

— om myndigheten har tillging till nédvindig kompetens f6r att
sjilva hantera driften av en specifik funktion,

115



Kartlaggning av statliga myndigheters it-drift SOU 2021:1

— marknadens utbud och villkor f6r de system och applikationer
myndigheten har behov av (exempelvis om de siljs som licens eller
enbart som tjinst), och

— om det finns kostnadsmissiga férdelar med en driftsform framfér
en annan.

Av intervjuerna med fallstudiemyndigheterna framgdr att dven mer
praktiska omstindigheter kan vara styrande. Det kan t.ex. vara moj-
ligheten att samordna sig med en annan myndighet eller om en drifts-
form gor att det gir snabbare att implementera en ny funktion.

Myndigheterna kommer dven fortsittningsvis ha visst behov
av drift i egen regi

For de tvd tredjedelar av myndigheter som har egna datacenter bér
enkitresultatet ses 1 ljuset av hur myndigheternas it-verksamhet vixt
fram 6ver tid. Historiskt har det varit nédvindigt {6r mdnga myn-
digheter att ha en egen it-driftsmiljé varfor de inrdttat utrymmen 1
sina egna lokaler for servrar och annan hirdvara. I takt med férvalt-
ningens digitalisering har vissa myndigheter med stérre kapacitets-
behov etablerat egna datacenter eller upphandlat samlokalisering.
Sammantaget har de myndigheter som svarat pa vir enkit 220 data-
center vilket kan jimforas med 206 nir SSC stillde en liknande friga
i sin enkitundersékning frin 2016. Aven om det finns viss effektivi-
seringspotential 1 att konsolidera lokalanvindningen for datacenter i
statsforvaltningen ir det viktigt att notera att en del av utrymmen
for servrar och hirdvara ingdr 1 myndigheternas lokaler pd ett sitt
som kan gora dem svdra att rationalisera bort med mindre dn att
hyreskontrakt omférhandlas. Nigra av fallstudiemyndigheterna fram-
haller dock att de dvergitt till samlokalisering eftersom de bedémt
att det varken ir nédvindigt eller effektivt att ha egna datacenter.
Aven om det ir méjligt att antalet serverutrymmen och mindre data-
center i statsforvaltningen pd sikt kommer minska som en konsekvens
av effektiviseringstryck och storre mojligheter till utkontraktering
framgdr det att myndigheter dven i fortsittningen har behov av it-
drift i egen regi.
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Enligt myndigheterna beror det pd att

— behovet av kontroll &ver de uppgifter som behandlas, eller den
funktion som tillhandahills, ir s stort att det ir mest praktiskt
att hantera driften i egna lokaler och p4 egen utrustning,

— myndigheten inte har klassificerat eller separerat sin data 1 till-
ricklig utstrickning for att det ska vara utan risk eller ens méjligt
att utkontraktera driften,

— myndigheten har en teknikskuld (legacy) i form av gamla system
och applikationer (eller integrationer mot sidana) som gér det svért
att migrera till extern drift, och

— myndigheten ir tillrickligt stor och har tillrickligt férutsigbara
kapacitetsbehov for att kunna producera sin drift sjilv p8 ett kost-
nadseffektivt sitt.

Myndigheternas anvindning av molntjinster frdn privata
tjinsteleverantorer ir utbredd och drift i egen regi ir inte
alltid ett alternativ

Nir det giller kommersiella molntjinster ir anvindningen inom
statsférvaltningen 1 dag utbredd. Vanligast dr SaaS-ginster foljt av
TaaS- och PaaS-tjinster. Pensionsmyndigheten genomférde &r 2015
en enkit dir 30, 23 och 78 procent av respondenterna uppgav att de
anvinde TaaS, PaaS respektive SaaS-tjinster. Det forefaller dirmed
som att anvindningen av PaaS- och SaaS-tjinster 6kat nigot enligt
var enkit dir motsvarande andel anvindare av IaaS-, PaaS- och SaaS-
tjanster dr 33, 32 respektive 95 procent. Jimférelse bor goras med
viss forsiktighet givet att inte exakt samma myndigheter svarat pd
enkiterna dven om bdda enkiterna haft hog svarstrekvens. Frin enkit-
resultaten framgdr att myndigheterna anvinder SaaS-tjinster till
ménga olika funktioner och indam3l. Som vi nimnt ovan finns dven
tecken pd att andelen myndigheter som anvinder nigon slags SaaS-
yinst 6kat dver tid. Anvindningen av SaaS-tjinster har potential att
paverka dynamiken mellan verksamheter och it-avdelningar pd myn-
digheter 1 den utstrickning verksamheterna sjilva kan upphandla de
verktyg och stod de behéver utan att involvera sina it-avdelningar.
Denna mojlighet gor att verksamheter pd ett flexibelt sitt kan intro-
ducera nya it-stéd f6r medarbetare utan lingre ledtider. Men den kan

117



Kartlaggning av statliga myndigheters it-drift SOU 2021:1

dven skapa utmaningar i de fall det blir svirare att samordna krav-
stillning och férvaltning av de minga it-18sningar verksamheterna
anvinder.

Det framgdr av enkitundersdkningen och frdn intervjuerna med
fallstudiemyndigheterna att mdnga myndigheter bdde bedriver it-drift
1egen regi och anvinder kommersiella molntjinster for att tillhanda-
hilla nédvindig it-drift till sina verksamheter. Utkontrakterad it-
drift inklusive molntjinster bor dirmed inte alltid betraktas som ett
likvirdigt och utbytbart alternativ till it-drift i egen regi. Om dessa
driftsformer kan ses som likvirdiga alternativ till varandra eller inte
beror 1 slutindan pid om myndigheten i friga har samma méjlighet
att vilja endera f6r att mota ett specifikt behov. I praktiken finns det
ofta hinder som oméjliggér ndgon driftsform, t.ex. att den mjukvara
som krivs f6r en viss funktion endast siljs som SaaS-tjinst, eller att
det saknas resurser eller kompetens pd myndigheten fér att skota
driften 1 egen regi. Sekretess eller sikerhetsskydd kan ocksi stilla
krav som gor det olimpligt att anvinda vissa kommersiella moln-
génster. Sett till respektive driftsform finns det oftast minga olika
sitt att mota samma behov och det dr dirfér viktigt att podngtera att
alla dessa sitt dr forknippade med myndigheternas egna avvigningar
avseende sikerhet, kostnad och funktion. Det innebir sammanfatt-
ningsvis att myndigheter tar hinsyn bide till de hinder som nimns
ovan (bland annat sikerhet), samt gér avvigningar avseende kostnad
och funktion, vid val av driftsform och den specifika it-driftslosningen.

Samordningen av it-drift inom statsférvaltningen har vuxit
fram successivt och ser ut pd manga olika sitt

Betriffande samordningen av it-drift inom statsférvaltningen tyder
bide enkitresultatet och fallstudierna pa att det ir relativt vanligt att
myndigheter fir eller tillhandah&ller it-tjinster av eller till varandra.
Det handlar om allt frdn att tillhandahilla driften av en specifik tjinst
eller applikation, till att tillhandahilla samtliga funktioner hos en
normal it-avdelning 3t en annan myndighet. Ofta har dessa sam-
arbeten mellan myndigheter vuxit fram successivt utan formell styr-
ning pa departementsniva. I vissa fall férekommer dock formell styr-
ning, som exempelvis 1 fallet med Forsikringskassans uppdrag att
tillhandahilla siker och samordnad it-drift, samt i fallet med SSC:s HR-
och ekonomirelaterade tjinster. Den decentraliserade forvaltnings-
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modellen har gett myndigheterna mojlighet att sjilva etablera sam-
arbeten om it-drift utifrin sina behov. Denna situation skapar
férutsittningar, tminstone 1 teorin, f6r myndigheter att gd in i och
ut ur samarbeten pd ett flexibelt sitt. Samtidigt har det genom
fallstudierna framkommit att vissa myndigheter som képer it-tjinster
frdn andra myndigheter ibland upplever det som svért att {3 inflyt-
ande 6ver valet av it-18sningar och hur dessa utformas. En kompli-
cerande omstindighet 1 sammanhanget ir att det rider osikerhet
avseende vad myndigheterna kan och bor reglera i de 6verenskom-
melser de ingdr sinsemellan. Vi dterkommer till denna friga 1 vart
slutbetinkande.

Myndigheter med samhaillsviktig verksamhet har hogre
kostnader {6r it-drift in andra myndigheter

Kostnaderna for it-drift avseende egna datacenter ir ojimnt f6r-
delade mellan myndigheterna i statsférvaltningen. Ett antal myndig-
heter har hogre kostnader, bdde for drift i egen regi och fér vissa
molntjinster. Det finns ett visst samband mellan myndigheternas
storlek och kostnader fér it-drift. Den ojimna foérdelningen av
kostnader syns dock dven om man ser till myndighetsstorlek (antal
anstillda). En gemensam faktor {6r flera av de myndigheter som har
hoga kostnader (relativt sin storlek) dr att de bedriver samhillsviktig
verksamhet eller har att tillimpa férordningen (2007:603) om intern
styrning och kontroll (ISK). Sett till de totala kostnaderna f6r egna
datacenter utgor ISK-myndigheterna och de som bedriver samhills-
viktig verksamhet 80 respektive 86 procent. Dessa myndigheter stir
dven f6r en majoritet av de totala it-kostnaderna, baserat pd Digg:s
sammanstillning om strategiska it-projekt, it-kostnader och mognad.
Detta tyder pd att dessa tvd grupper av myndigheter har it-verk-
samhet som generellt ir mer kostsam. Fér myndigheter som bedri-
ver samhillsviktig verksamhet dr det rimligt att den information och
de system som myndigheterna forvaltar stiller hégre krav pd infor-
mationssikerhet in for myndigheter som inte bedriver samhills-
viktig verksamhet. Exempelvis dr en pdverkande faktor for flera
bevakningsmyndigheter att man ska kunna utéva sin verksamhet
under storda forhdllanden eller hojd beredskap, vilket paverkar kon-
struktion och kostnader for it-driften. Vidare ir de flesta ISK-myn-
digheter relativt stora och hanterar minga transaktioner. Ett av de
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kriterier som tillimpats fér att avgéra om en myndighet ska omfattas
av forordningen (2007:603) om intern styrning och kontroll ir att
verksamheten har omfattande och komplexa it-system.

Sett till hela den statliga redovisningsorganisationen om 215 myn-
digheter uppskattas kostnaderna fér it-drift &r 2019 uppga till mot-
svarande 2,1 miljarder kronor. En betydande andel av denna kostnad
utgors av kostnader for egna datacenter (cirka 65 procent), medan
molntjinster utgér 14 procent och kostnader f6r inhyrd och anstilld
personal 21 procent. Kostnaden for it-drift bor stillas 1 relation till
statens samlade kostnader fér it, som 2016 uppskattades till mellan
25-30 miljarder kronor av Ekonomistyrningsverket. Sett till statens
samlade kostnader for it dr det inte osannolikt att [dnekostnaderna
utgdr en betydande andel. Sett till SCB:s statistik fanns det nistan
11 000 anstillda &r 2019 1 it-relaterade yrken. En schablonmissig upp-
skattning av l6nekostnaderna f6r dessa uppgar till cirka 7,3 miljar-
der kronor.

Flera faktorer paverkar myndigheternas framtida it-drift

Flera myndigheter 1 enkitundersékningen och i fallstudien betonar
att de 1 framtiden kommer att ha stérre behov av flexibilitet, skal-
barhet och tillginglighet. Det finns t.ex. ett vixande behov att till-
gingliggdra data till olika intressenter, samarbeta med externa parter
bide nationellt och internationellt och att snabbt kunna stilla om
verksamheter vid férindrade forutsittningar. Flera myndigheter fram-
hiller iven behov av att i fortsittningen bide kunna utkontraktera
drift och bedriva drift i egen regi. Verksamhetskritiska system kom-
mer sannolikt dven 1 framtiden bestd av tjinster och produkter frin
den konkurrensutsatta marknaden, tjinster och produkter som endast
en specifik aktdr tillhandahiller och egenutvecklade applikationer.
Det ska tilliggas att ett antal myndigheter uppgett att de kommer
att ha samma behov som i dag, givet att deras uppdrag inte forindras.

Det finns ett antal faktorer som kan tinkas pdverka myndig-
heternas it-drift inom en nira framtid, diribland den tekniska utveck-
lingen, arbetssitt och kompetens samt styrning. Den tekniska utveck-
lingen avseende hird- och mjukvara har ur ett lingre tidsperspektiv
mojliggjort digitaliseringen av allt fler funktioner i den offentliga
forvaltningen. Manga verksamheter har genom digitaliseringen auto-
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matiserats och effektiviserats, vilket gjort det mojligt att hoja deras
produktivitet och kvalitet. Det ir samtidigt viktigt att notera att nya
yjdnster och produkter pd it-omrddet inte utan vidare medfor ligre
kostnader pd kort sikt for offentliga verksamheter, i relation till
andra kostnader. Det finns flera tinkbara skail till detta, bl.a. att den
tekniska utvecklingen ofta sker jimsides med vixande férvintningar
pd vad som ska utrittas. Mdnga verksamheter har dessutom en tek-
nikskuld eller fordldrad it-arkitektur, som kan gora det svért att
snabbt ersitta gammal ineffektiv teknik med ny effektiv. Slutligen
kan den tekniska utvecklingen ocks3 skapa nya kostnader, genom att
t.ex. rubba balansen mellan offensiva och defensiva f6rmigor inom
cybersikerhet, vilket kan leda till 6kade kostnader for verksamheter
for att férsvara sig mot angrepp och hot. Vissa tekniktrender har,
om de extrapoleras, dven fortsatt potential att piverka myndighet-
ernas it-drift. Diribland den generella trenden mot att allt mer hard-
och mjukvara paketeras och siljs som tjinster éver internet, att ett
fital dominerande plattformsféretag har en dominerande stillning
pd marknaden for molntjinster, samt att vissa kritiska byggstenar 1
den mjuka infrastrukturen fortsitter vara 6ppen killkod och utveck-
las 1 en gynnsam riktning.

Utover teknikutvecklingen dr dven arbetssitt och kompetenser
pd it-omrddet en faktor som kommer att piverka myndigheternas
framtida it-drift. Nya arbetssitt och relevanta kompetenser hinger
forstds nira thop med den tekniska utvecklingen. Exempelvis har ett
antal innovationer som underlittat digitalt samarbete och att snabbt
g8 mellan utveckling till produktion, banat vig fér nya metoder och
arbetssitt inom systemutveckling. Dessa trender har inneburit att
gamla grinser mellan drift, férvaltning och utveckling delvis har
suddats ut. De nya arbetssitten och den snabba teknikutvecklingen
stiller som f6ljd nya krav pd vad som anses vara aktuella och rele-
vanta kompetenser hos it-specialister. Olika verksamheters forut-
sittningar att attrahera dessa kompetenser blir dirmed av stor bety-
delse for om de kan anamma nya arbetssitt och tekniker. Mer generellt,
och som en konsekvens av samhillets digitalisering, 6kar dven kraven
pd it-kompetens hos roller i organisationer som traditionellt inte
haft det. Det kan t.ex. handla om relevant kompetens att stilla krav
vid upphandling och utformning av system och applikationer — det
som ibland benimns som bestillarkompetens. Var kartliggning har
visat att minga myndigheter ser kompetensbrist, och di sirskilt
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bristande bestillarkompetens, som ett hinder och en riskfaktor for
siker och kostnadseffektiv it-drift.

Slutligen ir styrningen av myndigheterna, inklusive myndighet-
ernas rittsliga forutsittningar att utkontraktera it-verksamhet, en
faktor med stor paverkan pd statsfoérvaltningens framtida it-drift. P4
denna punkt kan vi konstatera att det bdde funnits ckade férvint-
ningar pi myndigheter att digitalisera sina verksamheter och att sam-
verka &ver organisationsgrinser, samtidigt som det funnits en osiker-
het om hur information som omfattas av sekretess, data- eller siker-
hetsskydd ska hanteras.

Myndigheterna uttrycker intresse for en samordnad statlig
it-drift dven om de har olika behov

Over hilften av myndigheterna i enkitundersokningen uttrycker in-
tresse for en samordnad statlig it-drift. Mdnga framhéller samtidigt
att intresset att ansluta sig beror pd tjinsteutbudet, priser och anslut-
ningsvillkor. Bilden har nyanserats nigot i fallstudierna dir vissa
myndigheter lyft fram exempel pd samordnad it-drift som de tycker
fungerat mindre bra. Bl.a. har faktorer som minskad kontroll och
service samt hoga priser lyfts fram.

Myndigheterna har ndgot varierande syn pd vad som bor ingd i en
samordnad statlig it-drift. Flera mindre myndigheter énskar t.ex.
mer omfattande dtaganden, som it-arbetsplatser och support utéver
it-drift av specifika system. Flera myndigheter lyfter dven fram speci-
fika behov som de bedémer skulle kunna hanteras inom ramen for
en samordnad it-drift. Det handlar t.ex. om samlokalisering, serverdrift
eller Taa$, containerplattform, applikationsdrift och sikerhetskopiering.
Myndigheterna tror bl.a. att en samordnad statlig it-drift kan leda till
kostnadseffektivitet, hogre sikerhet och forenklad samverkan. Ut-
over dessa skil framh&ller myndigheterna att en samordnad statlig it-
drift kan underlitta kompetensférsérjningen som manga myndig-
heter ser som en utmaning.

Generellt framhéller flera myndigheter att en samordnad statlig
it-drift bor fokusera pd att tillhandah8lla standardiserade och admini-
strativa tjinster. Att fokusera pd standardiserade och administrativa
tjinster framhélls dven som en framgingsfaktor av nigra linder 1
omvirldsanalysen som samordnat sin it-drift.
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Ett antal storre myndigheter framhéller att de har mgjlighet att
tillhandahilla it-drift. De flesta av dessa myndigheter tillhandah3ller
redan i dag it-drift 1 ndgon form till andra myndigheter. Dessa myn-
digheter anser att tydlig styrning och ett tydligt mandat ir viktiga
forutsittningar f6r att kunna tillhandahilla it-drift.
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5 Omvaérldsanalys

Enligt utredningsdirektiven ska vi kartligga och analysera relevanta
modeller for statliga myndigheters it-drift sdvil nationellt som 1 ett
urval av sirskilt intressanta linder med sdvil samordnad it-drift som
offentlig-privat samverkan kring samordnad it-drift. Vi har valt att
nirmare studera Norge, Danmark, Finland, Nederlinderna och Stor-
britannien eftersom dessa linder antingen

— har forvaltningsmodeller som pdminner om den svenska, vilket bor
underlitta jimforelse och méjligheten att generalisera lirdomar,

— idr EU-linder med liknande regulatoriska krav, eller

— haft en annan inriktning avseende offentlig-privat samverkan foér
att tillgodose forvaltningens behov (i fallet med Storbritannien)
som inte ticks in av det dvriga urvalet.

Omvirldsanalysen beskriver forvaltningsstrukturen i respektive
land, hur politiken organiserat arbetet med e-férvaltning och stats-
forvaltningens digitalisering, styrning av forvaltningens anvindning
av molntjinster, datacenter och synen pd cybersikerhet. Kapitlet av-
slutas med en sammanfattande diskussion.

5.1 Tidigare studier av samordnad it-drift
i andra lander

5.1.1  Statens servicecenters rapport om en gemensam
statlig molntjanst

Statens servicecenter (SSC) har i rapporten En gemensam molntjinst
for myndigheternas it-drift (2016) belyst frdgan om en samordnad it-
drift 1 Danmark, Finland, Frankrike, Kanada, Nederlinderna och
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Storbritannien. SSC konstaterar att det pdgdr en uppbyggnad av stat-
liga molntjinster samt en konsolidering av statlig it-drift i flera linder.
Nigra generella lirdomar ir dock att det tagit lingre tid att genom-
fora samordning av it-driften dn vintat och att samordningen ir
komplicerad och beroende av hur mdnga tjinster som ska samordnas.
SSC konstaterar dven att viljan bland myndigheter att ansluta sig till
samordnade tjinster minskar nir de frintas sjilvbestimmande &ver
sin it.

5.1.2  E-delegationens forstudie om effektiv it-drift
inom staten

I forstudien Effektiv IT-drift inom staten som togs fram av E-dele-
gationen dr 2012 genomférdes en omvirldsanalys av férhdllandena i
Danmark, Finland, Nederlinderna, Storbritannien, Australien, USA,
Kanada samt 6vriga Europa. Forstudien byggde pé en bilaga fram-
tagen av konsultforetaget KPMG som studerat Australien, Kanada,
Nederlinderna, Nya Zeeland och Storbritannien. I férstudien konsta-
terades att den ddvarande utvecklingen pa it-tjinstemarknaden gick
mot standardiserade och paketerade l6sningar. Forstudien lyfte dven
fram foljande trender inom de respektive lindernas statstérvaltningar:

— Andelen egenproducerad it-drift minskar.

— I minga linder pgick olika initiativ fér att konsolidera statlig it-
drift for att uppnd skalférdelar och samordningsvinster. Flera
linder férsoker (eller har férsokt) inritta statliga servicecenter.

— Myndighetsperspektivet har fitt ge vika till {6rmén f6r koncern-
perspektivet och it-styrning har 1 hégre grad flyttat frin myndig-
hetsniva till central niva.

— Molntjinster kommer (sisom det 2012 formulerades) om nigra
ar vara den dominerande leveransformen f6r utkontrakterade leve-
rantorer, Shared Service Centers och driftstjinster.

— Mer konkurrens kombinerat med utvecklingen runt molntjinster
kommer att pressa styckpriser pd it-driftstjinster.

— Utkontraktering av it-drift (till privata tjinsteleverantorer) dr van-
ligare dn drift via gemensamma initiativ.
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I férstudien konstaterades dven att det gir att uttyda tv ansatser dir
den ena gdtt ut pd att konkurrensutsitta it-driften pi den 6ppna
marknaden (Storbritannien, Nya Zeeland och till viss del 1 Finland)
och den andra pd att konsolidera och bygga upp statliga servicecenter
(Danmark, Nederlinderna och Kanada). Drivkrafterna bakom de
tvd olika ansatserna har dock varit desamma, dvs. ligre kostnader och
okad kostnadskontroll. Andra nyttor som anférts har varit mer fokus
pd kirnverksamheten, 6kad flexibilitet, bittre tillginglighet, bittre
mojlighet att ta fasta pd den tekniska utvecklingen, bittre drifts-
stabilitet, underlittad kompetensférsorjning och gronare it-produk-
tion. Forstudien sldr fast att inga linder kommit s 18ngt att det varit
mojligt att gora en utvirdering av de totala nettoeffekterna av storre
effektiviseringsprogram.

5.2 Norge

Norge har liksom Sverige tre férvaltningsnivder med stat, regioner
(tylken) och kommuner. Till statsférvaltningen hér, utdver reger-
ingens departement (departemang), ett 70-tal myndigheter (direktorat)
och andra typer av statliga verksamheter. Totalt rér det sig om cirka
250 organisationer. Norge tillimpar en blandning av ministerstyre
och samordning mellan departementen i storre frigor och har sedan
en forvaltningspolitisk reform under 1990-talet relativt sjilvstindiga
statliga myndigheter. Den kommunala sektorn bestir av cirka 350
kommuner och 19 fylken.

5.2.1 Organisering och strategi

Den norska regeringen antog &r 2016 Digital agenda for Norge — IKT
for en enklere hverdag og okt produktivitet som innehéller priori-
teringar for politiken avseende informations- och kommunikations-
teknologi (IKT) och den offentliga sektorns digitalisering. I agendan
framhills att férvaltningens digitalisering bor ske pd ett sitt som
minimerar risker och komplexitet. Vidare ska marknaden anvindas
dir det dr limpligt, férvaltningsgemensamma losningar byggas for
gemensamma behov och interoperabilitet med EU-lésningar frimjas.
Sedan agendan lades fram har den norska regeringen genom Kom-
munal- og moderniseringsdepartementet (KMD) bl.a. tagit fram en
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molntjinststrategi (2016b), en strategi fér den offentliga sektorns
digitalisering (2016¢) och en cybersikerhetsstrategi (2016d).

Regeringen fortydligar drligen styrningen av den offentliga for-
valtningens digitalisering genom det s.k. Digitaliseringsrundskrivet
som innehiller en sammanstillning av regeringens beslut, rekommen-
dationer och beskriver KMD:s bedémning av it-relaterade investe-
ringsforslag 1 kommande rs budget. 12016 &rs cirkulir framholl reger-
ingen att statliga myndigheter ska 6verviga molntjinster nir de upp-
handlar IKT-18sningar. Inriktningen nyanserades ar 2019 i molntjinst-
strategin 1 vilken regeringen belyste flera aspekter som bér beaktas
nir den offentliga férvaltningen éverviger att anvinda molntjinster.

Den offentliga sektorns digitaliseringsstrategi ir en uppféljning
av den digitala agendan frin &r 2016 och bygger pé en 6verenskom-
melse mellan regeringen och intresseorganisationen fér kommuner
och regioner (KS). I agendan beskrivs en rad prioriterade initiativ
och e-tjinster under dren 2019-2025. Strategin berér inte uttryck-
ligen it-drift eller molntjinster. Det gor inte heller cybersikerhets-
strategin, iven om den behandlar behovet av samarbete mellan det
offentliga och privata respektive det civila och militira samt samarbete
pd den internationella arenan 1 syfte att stirka cybersikerheten i sam-
hillet.

I takt med att synen pd digitalisering och IKT forindrats frin att
vara en sirfriga till att bli en tvirgdende friga, har ocksd den departe-
mentala organiseringen av ansvaret for digitaliseringsfrigor utveck-
lats 1 Norge. Under dren 2005-2014 ansvarade Moderniserings-
departemanget for frigorna och dessférinnan Fornyings-, admini-
strasjons- og kirkedepartementet. Genom en ny departementsindel-
ning ir 2014 samlades frigan pd KMD tillsammans med frigor om
bl.a. kommunernas ekonomi och lokalférvaltning. KMD har ansvar
for forvaltningens gemensamma digitalisering medan fackdeparte-
menten har ansvar for digitalisering inom sina respektive omriden
(t.ex. ansvarar Forsvarsdepartemanget for cybersikerhetsfrigor).
Regeringen har dven inrittat Digitaliseringsdirektoratet (tidigare kallat
Direktoratet for forvaltning og IKT) med ansvar for att samordna
den offentliga forvaltningens digitalisering och 3r 2019 utsig den
norska regeringen for forsta gingen en digitaliseringsminister.
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5.2.2 Digitaliseringsdirektoratet

Norge har nyligen genomfért en omorganisering av den myndighet
som har det huvudsakliga ansvaret f6r den offentliga forvaltningens
digitalisering. Myndigheten, som tidigare hette Direktoratet for for-
valtning og IKT (Difi), inrittades 1 januari 2008 efter en samman-
slagning av divarande Statskonsult, E-handelssekretariatet samt
Norge.no. Direktoratet ansvarade fram till & 2020 {6r upphandlings-
frigor, rddgivning och utveckling av gemensamma standarder och
komponenter. Den 31 december 2019 bytte Difi namn till Digitali-
seringsdirektoratet (Digidir) och tog éver forvaltningen av e-tjinst-
plattformen Altinn samt viss verksamhet frdn den nationella kontroll-
och registermyndigheten Bronneysundregistrene. Digidir fick dven
utpekat ansvar for informationssikerhet, drift av férvaltningsgemen-
samma komponenter, medfinansieringsordningen, Stimulab och till-
synen av universell utformning. Digidir ska fortsatt arbeta nira KS
som har ansvar for att involvera och férankra utvecklingen av &t-
girder i kommunerna. Vissa frigor, sdsom analys och upphandling,
som tidigare skéttes av Difi, har 6verforts till Direktoratet for
forvaltning og ekonomistyring. Foretridare pd Digidir framhiller
att reformen syftat till att renodla verksamheten och héja den tek-
niska utvecklingsférmdgan. Reformen innebir dven att direktoratet
har fitt ett tydligare mandat att samordna kommunernas digitali-
sering. Organisationen fér ekonomiskt samarbete och utveckling
(OECD) har i genomlysningen Digital Government Review of Norway
(2017) av den norska e-férvaltningen framhillit att ett av motiven
till att ursprungligen inritta Difi var att {orbittra regeringens for-
mdga att vigleda departementen och myndigheterna i implementa-
tion av IKT-projekt. Reformen féranleddes av att Statskonsult om-
vandlades frdn myndighet till statligt bolag dr 2004, vilket resulterat
1 utmaningar for organisationens roll att erbjuda sammanhingande
strategisk rddgivning till f6rvaltningen, enligt OECD (2005). Nir Difi
inrittades &r 2008 hade myndigheten ungefir 100 anstillda vilket 6kat
till 370 1 och med etableringen av den nya organisationen arsskiftet

2019/2000.
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5.2.3  Molntjanster i offentlig forvaltning

Foretridare pd Digidir framhéller att anvindningen av molntjinster
1 den norska offentlig forvaltningen ir utbredd, bide i leveransen av
administrativa tjinster och 1 annan central infrastruktur sisom Altinn'.
I den norska molntjinststrategin frdn &r 2017 betonar regeringen
flera olika nyttor med anvindningen av molntjinster, diribland 6kad
kostnadseffektivitet, flexibilitet, sikerhet och minskat klimatavtryck.
Strategin nyanserar den riktlinje som lades fast 1 digitaliseringscirku-
liret &r 2016 genom att ocksd belysa lagstiftning som stiller sirskilda
krav pd hur offentliga informationsresurser fir hanteras. Exempel p&
sidan lagstiftning ir lagstiftning om arkiv, bokféring och sikerhets-
skydd. Mot bakgrund av detta har den norska regeringen beslutat att
inte infora en s.k. Cloud First-princip (se avsnitt 5.6). Detta beslut
nyanseras dock 1 strategin med att stora etablerade molntjinstleve-
rantorer ofta kan tillhandahilla bittre sikerhet in vad smé organi-
sationer sjilva kan dstadkomma, enligt en tidigare utredning om
digital sdrbarhet som regeringen hinvisar till (NOU 2015:13). Reger-
ingen konstaterar i strategin att den offentliga forvaltningen ir i
behov av tydlig vigledning 1 upphandlingsfrigor och kring hur avtal
bor formuleras for att sikerstilla att ritesliga krav {6ljs. For att mota
dessa behov ska KMD 6verviga om det dr motiverat att etablera en
marknadsplats f6r molntjinster 1 offentlig sektor, dir leverantérer 1
forvig kan kvalificera sig, inspirerad av motsvarande 16sning 1 Stor-
britannien (G-Cloud). Sedan molntjinststrategin publicerats genom-
forde Difi en forstudie (Difi 2018) om etableringen av en sidan
marknadsplats. Enligt férstudien att det dr mojligt att realisera en
samhillsekonomisk nytta motsvarande 2,2-3,4 miljarder norska kro-
nor perioden 2019-2029 genom att etablera en marknadsplats for
molntjinster (Figur 5.1). Regeringen gav &r 2019 Digidir och Statens
innkjepssenter i uppdrag att pdborja etableringen av marknadsplatsen
senast dr 2020. Enligt regeringens uppdrag ska marknadsplatsen
bidra till en siker och kostnadseffektiv molntjinstanvindning samt
kunna anvindas av hela den offentliga forvaltningen.

! Altinn ir en portal med en samling tjinster for dialog mellan privatpersoner, niringsliv och fér-
valtning. Det ir dven namnet p3 den underliggande tekniska plattformen. https://www.altinn.no/
om-altinn/hva-er-altinn/.
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Figur 5.1 Modell av marknadsplats for skytjenester
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Kélla: Statens innkjgpssenter.

5.2.4  Datacenter i norsk forvaltning

Under 4r 2015 lit KMD ett konsultféretag genomfora en kartligg-
ning (Nexia Management Consulting 2015) av offentliga datacenter
1 Norge. Baserat pd intervjuer med it-ansvariga pd myndigheter,
kommuner och regioner slir studien fast att mdnga kommuner och
regioner har samordnat sin it-drift. Kommuner och regioner upp-
skattades tillsammans ha 100 datacenter jimfért med statsforvalt-
ningen som hade mellan 50-100 stycken. It-ansvariga inom den offent-
liga sektorn uppgav att de dverlag var néjda med sina driftsmiljéer men
framholl att dessa sannolikt inte kommer kunna tillfredsstilla
framtida behov. Vidare framkom att stérre kommuner inte upplevde
samma fordelar med samordnad it-drift som mindre, di de uppnddde
vissa skalfordelar pd egen hand. Studien visade pd fortsatta trender
mot konsolidering av datacenter och ¢kad anvindning av molntjinster.
Betriffande molntjinster framhéll dock it-ansvariga att de rittsliga
forutsittningarna upplevdes som oklara och de efterfrigade dirfor
fortydliganden. I studien drogs slutsatsen att trenden mot konsoli-
deringen inte varit formellt pdkallad utan skett spontant till f6ljd av
forvaltningens decentralisering.
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Den norska regeringen bedémer 1 sin molntjinststrategi att det
finns behov av en mer resurseffektiv anvindning av offentliga data-
center. Regeringen menar dock att den inte kunnat identifiera ett
behov av gemensamma datacenter eller centralt férhandlade avtal for
datacenter. Som konsekvens uppmanas myndigheter, som inte kan
anvinda molntjinster och behover etablera nya datacenter, att i forsta
hand anvinda outnyttjad kapacitet hos andra myndigheter alterna-
tivt att samordna sig med myndigheter med liknande behov. Digidir
pekas ut som ansvarig myndighet att leda denna samordning.

5.2.5 Informations- och cybersadkerhet

I Norge har Justitie- och beredskapsdepartementet ansvar f6r infor-
mationssikerhet. Den nationella sikerhetsmyndigheten Nasjonal
sikkerhetsmyndighet (NSM) har det &vergripande ansvaret fér
samhillets informationssikerhet. P4 myndigheten finns avdelningen
Nasjonalt cybersikkerhetssenter (NCSC) som etablerades dr 2018
och som samordnar it-sikerhetsarbetet genom offentlig-privat sam-
verkan inom flera sektorer. NSM sorterar under Justitie- och bered-
skapsdepartementet men rapporterar ocks3 till Férsvarsdepartementet.

P4 liknande sitt som 1 flera andra linder finns det i den norska
forvaltningen en pdgiende diskussion om informationssikerhet och
en upplevd osikerhet avseende de rittsliga forutsittningarna att
anvinda molntjinster. Den norska cybersikerhetsstrategin beror inte
uttryckligen frigan om molntjinster. Diremot betonas i molntjinst-
strategin att myndigheter miste genomféra risk- och sirbarhets-
analyser vid storre forindringar av sina it-miljoer (t.ex. vid 6verging
till molntjinster). Analyserna bor beakta tillginglighet, konfidentia-
litet och integritet hos system och losningar. Strategin understryker
dven vikten av att myndigheter 16pande klassificerar sin information,
dd myndigheten sjilv (pd motsvarande sitt som i Sverige) har ansvar
for att skydda sin egen information. Informationen bér enligt stra-
tegin klassificeras utifrdn kategorierna: information som behover
lagras i Norge, information som kan lagras utomlands men tas hem
till Norge vid behov samt information som kan lagras utomlands
utan ndgra restriktioner. Digidir har ftt i ansvar att vigleda myn-
digheter i hur denna klassificering bor g8 till med utgingspunkt i
sektorer inom férvaltningen. For att stirka informationssikerheten
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uppmanar regeringen dven upphandlande myndigheter att stilla krav
pd leverantorer med hinvisning till relevanta standarder och certi-
fieringar. Hir avses sdvil internationella ramverk som t.ex. ISO 27001
och 27018 som andra linders ramverk t.ex. FedRAMP frin USA och
G-Cloud frin Storbritannien. Den norska regeringen har samtidigt
aviserat att vigledningar f6r riskanalyser och annat st6d f6r upphand-
ling kommer tas fram centralt.

5.3 Danmark

Den offentliga férvaltningen 1 Danmark ir indelad 1 tre administra-
tiva nivder: den centrala med ministerier (departement) och 176 myn-
digheter, fem regioner och 98 kommuner. P4 central nivd ansvarar en
minister ensam for ett departement och som utgdngspunkt fér besluts-
fattande 1 bide enskilda och allminna fall. Under departementen
lyder direktorat eller styrelser, jimférbara med férvaltningsmyndig-
heter. Vid sidan av férvaltningsmyndigheter finns mer sjilvstindiga
organ, benimnda navn eller rid.

5.3.1 Organisering och strategi

Det danska Finansdepartementet ansvarar {6r en évergripande vision
och strategi pd e-férvaltningsomradet pd central nivd. Fér att underlitta
den offentliga forvaltningens digitalisering bildades ar 2011 Digitali-
seringsstyrelsen som en sammanslagning av ddvarande IT- og Tele-
styrelsen och @konomistyrelsen. Styrelsen ir en del av Finansdeparte-
mentet och arbetar pd strategisk nivd med att utveckla och koordinera
den offentliga f6rvaltningens digitalisering och digitala infrastruktur.

Det finns flera aktuella strategier fér den digitala forvaltningen,
diribland regeringens digitaliseringsstrategi for den offentliga sektorn
(Digitaliseringsstyrelsen 2016), en specifik strategi for statstorvalt-
ningen (Digitaliseringsstyrelsen 2017) samt en &vergripande cyber-
och informationssikerhetsstrategi (Digitaliseringsstyrelsen 2018).
I mars 2019 ingicks dven ett samarbetsavtal mellan regeringen och
den danska kommun- och regionsektorn om den offentliga férvalt-
ningens digitalisering.
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Frin och med den 1 juli 2018 ska all ny lagstiftning som inférs
efterleva sju principer som gor den littare att férena med en digital
forvaltning (*digitaliseringsklar lovgivning”). Principerna involverar
bl.a. digital kommunikation med enskilda, att bygga pa existerande
digital infrastruktur och standarder i den offentliga férvaltningen
samt att dteranvinda data och tekniska koncept i forvaltningen.

5.3.2 Statens IT

I strategin for statsforvaltningens digitalisering frdn november 2017
konstaterar regeringen att staten 1 allt hogre grad miste dra nytta av
fordelarna med att anvinda gemensamma it-16sningar och samla grund-
liggande it-verksamhet f6r 6kad professionalisering och stordrifts-
fordelar. Redan dr 2008 beslutade Finansdepartementet om att in-
leda ett projekt med uppgift att foresld hur organisationen av
datacenter och it-infrastruktur i staten kunde effektiviseras baserat
pd en rapport som visat pd skalférdelar med en konsolidering av
datacenter. Projektgruppen identifierade flera praktiska utmaningar
gillande hur konsolideringen skulle gi tll, vilken ny it-infrastruktur
som behdvdes och hur helheten skulle utformas. Enligt projekt-
gruppens bedéomning krivdes det bl.a. ny hirdvara fér att sikerstilla
stabiliteten for vissa applikationer och tjinster 1 statsférvaltningen.
Projektgruppen bedémde dven att det skulle behévas 2,5 datacenter
1 den nya organiseringen — tvd som speglade varandra och ett (halvt)
dir all lagring sikerhetskopierades. Med utgingspunkt 1 olika antag-
anden fér utformningen togs ett antal business case fram varefter
den danska regeringen beslutade att projektet inledningsvis endast
skulle omfatta frivilliga departement. Ar 2010 bildades myndigheten
Statens IT (SIT) genom en sammanslagning av itta departements it-
avdelningar som flyttade in i nya lokaler. Aren 2011-2012 fick SIT
dven tillgdng till de nya datacenter som projektet planerat f6r och
bérjade dven upphandla ny hirdvara och utrustning for dessa.

Vid SIT:s inrittande levererade styrelsen tjinster till cirka 10 000
anvindare vilket i dag 6kat till 26 000 anvindare pa 16 departement och
132 organisationer. SIT har cirka 450 anstillda och erbjuder huvud-
sakligen arbetsplatslosningar, it-drift och servicedesk. Kunder har
1 dag dven mojlighet att f3 visst stdd med utveckling och sikerhet.
Eftersom SIT dven tar 6ver kontrakt med befintliga leverantérer blir
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en naturlig del i arbetet dven att integrera och paketera dessa som
tjinster gentemot kundmyndigheterna.” Vissa myndigheter sisom
Skatteverket, Polisen och férsvarsmyndigheterna anvinder inte SIT
eftersom de pd egen hand kan uppnd skalfordelar eller har hogre
stillda krav pd informationssikerhet in vad SIT kan tllgodose.
Verksamheten ir helt avgiftsfinansierad sedan dr 2015. Innan dess
finansierades verksamheten delvis genom avgifter och delvis genom
en overféring av anslag frin kundmyndigheter till SIT. Anslutning
av kundmyndigheter till SIT inleds med en dialog mellan SIT och
potentiell kundmyndigheten. Direfter tas ett business case fram
som klargor befintliga kostnader for it-verksamheten, évergings-
kostnader samt framtida kostnader nir berdrd it-verksamhet éver-
forts uill SIT. For att ge ritt incitament till involverade parter betalar
SIT hilften av 6vergingskostnaderna medan kundmyndigheten far
behilla hilften av besparingen (principen kallas ”shared risk, shared
reward”). I ett business case gors ocksd en avgrinsning av vilken it-
verksamhet som bor flyttas éver genom att kundmyndighetens
behov jimférs med SIT:s tjinstekatalog. Direfter tas ett besluts-
underlag fram som signeras av tvd ansvariga ministrar och en resolu-
tion som skrivs under av drottningen (Kongelig resolution). Resolu-
tionen delegerar ansvaret fér it-verksamheten hos berérd myndighet
till Finansdepartementet som sedan delegerar det vidare till SIT. Det
féorekommer dven verksamhetsévergingar fran kundmyndigheter till
SIT. Eftersom berord personal ofta dven har andra uppgifter, som
inte 6vertas av SIT, sker verksamhetsovergdngar endast undantags-
vis. Foretridare pd SIT uppger att myndigheten har arbetat fram-
gdngsrikt med att bli en attraktiv arbetsgivare f6r att kunna bibeh&lla
overtagen personal. Relationen mellan SIT och kundmyndigheter
regleras i ett s.k. kundkontrakt. Kontraktet ir inte formellt bindande
eftersom staten ir en juridisk person och skulle en tvist uppsta s3
hanteras denna inom eller mellan berérda departement.

De tjinster SIT erbjuder har utvecklats éver tid frin att inled-
ningsvis konsolidera och paketera den it som 6vertagits frdn myn-
digheter, till att erbjuda nya tjinster baserad pd hirdvara upphandlad
av SIT. Om de anslutande kundmyndigheterna behéver upphandla
de gjinster de erhller frdn SIT eller inte har hittills berott pé vilken
typ av tjinst det handlat om. Standardiserade tjinster som paketerade
it-arbetsplatser (arbetsdator och licenser) har kundmyndigheterna

2 Aven kallat Service Integration and Management (SIAM).
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kunnat nyttja utan att genomfora egna upphandlingar. I de fall verk-
samheterna haft specifika behov har kundmyndigheterna sjilva genom-
fort upphandlingen.

Under &r 2020 planerar SIT att lansera en molntjinst {6r staten
kallad GovCloud. Tjinsten har hittills endast tagits i drift 1 mindre
skala. Foretridare pd Digitaliseringsstyrelsen framhéller att det funnits
flera drivkrafter bakom lanseringen, bl.a. ligre kostnader, férenklad
hantering av dataskydd och ett mél att stirka viss teknisk kompetens
Inom staten.

5.3.3  Molntjanster

Anvindningen av publika molntjinster ir utbredd i den danska
offentliga férvaltningen. Precis som 1 Sverige finns en osikerhet om
de rittsliga férutsittningarna och det pdgr en diskussion om poten-
tiella risker och mojligheter med molntjinster.

SIT framhailler 1 en intervju med konsultforetaget McKinsey &
Company (2019) att det finns stora férdelar bide med privata och
publika molntjinster som gor det mojligt for anvindare att arbeta pd
nya sitt och att anpassa sig efter forinderliga behov. SIT:s direktér
Michael Orne har konstaterat att det finns stor besparingspotential
1 att konsolidera datacenter, genom ligre hyreskostnader och elfér-
brukning. I jimférelsen mellan privata och publika molntjinster fram-
hiller Orne viktiga skillnader avseende funktionalitet, rittsliga forut-
sittningar och finansiell risk. Publika molntjinster erbjuder 1 dagsliget
mer funktionalitet, varfér det blir naturligt f6r férvaltningen att ocksd
fortsittningsvis anvinda publika molntjinster dir det ir limpligt. Nir
det giller de rittsliga forutsittningarna finns fortfarande utmaningar
forknippade med hur kinsliga data bor skyddas 1 publika molntjinster.
Nir det giller finansiella risker kan efterfrigan pi molntjinster vara
svar att prognostisera vilket, kombinerat med flexibel prissittning,
kan bli kostnadsdrivande. Det finns dven risker med inldsning mot
vissa molntjinster.

Informationsklassificering ir enligt @rne en férutsittning for att
en myndighet ska kunna gora ett korrekt val mellan privata eller
publika molntjinster. Att utgd frin att all data ir kinslig och bygga
l6sningar med hog sikerhet f6r att skydda den kommer att bli orim-
ligt dyrt. Genom god informationsklassificering blir det diremot moj-
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ligt att segmentera data och vilja de mest kostnadseffektiva 16sning-
arna utifrin behovet av skydd. Aven variationen i efterfrigan p3
yjdnster ir viktig for valet mellan privata och publika molntjinster.
Orne framhiller att publika molntjinster goér det mojligt att snabbt
utveckla och testa nya l6sningar, men att transaktionstunga applika-
tioner med férhdllandevis jimn efterfrigan kan vara dyrare att pro-
duktionssitta i publika molntjinster jimfért med privata. Vidare ir
det av strategisk betydelse for férvaltningen att ha fortsatt kontroll
over sina it-18sningar. For att kunna bibehdlla denna kontroll, ha
formaga att specificera krav samt utmana priser och villkor 1 férhall-
ande till leverantorer ir det viktigt att bibehilla viss teknisk kom-
petens inom forvaltningen.

5.3.4 Informations- och cybersikerhet

I Danmark ansvarar Férsvarsdepartementet f6r samordningen inom
it-sikerhetsomradet pd central nivd. Under Forsvarsdepartementet
ligger det nationella centret for cybersikerhet Center for Cyber-
sikkerhed (CFCS) som grundades ar 2012. Centret fungerar som
kompetenscenter f6r bide offentlig sektor och niringsliv. CFCS an-
svarar dven for informationssikerhet och beredskap inom telekom-
munikationssektorn. I ansvaret ingdr att uppticka, analysera och bidra
till att avvirja avancerade it-attacker mot myndigheter och féretag
som hanterar samhillsviktiga funktioner 1 finanssektorn, staten, tele-
nitet, vattenférsdrjningen. Centret férbereder dven hotbedémningar
halvérsvis. Digitaliseringsstyrelsen har till uppgift att stirka statens
it-sikerhet genom att frimja att myndigheter efterlever ISO 27001.

Ar 2014 tridde lov om Center for Cybersikkerhed i kraft. Lagen
pekar ut CFCS som ansvarig f6r hantering av incidentrapportering,
tillsyn och andra normerande uppgifter. Av lagen féljer att CFCS
ska ha en nitverkssikerhetstjinst till vilken vissa myndigheter och
foretag ska ansluta sig f6r att CFCS ska kunna évervaka nitverks-
kommunikation.

Den danska regeringen har antagit en strategi f6r cyber- och
informationssikerhet som giller under dren 2018-2021 (Digitali-
seringsstyrelsen 2018). Strategin beror hela samhillet men pekar ut
sex specifika sektorer dir cyber- och informationssikerheten behéver
stirkas (telekom, finans, energi, vird, transport och sjofart). I stra-
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tegin konstaterar regeringen att det finns risker med komplexa och
fordldrade it-losningar i1 den offentliga forvaltningen och att det blir
svirt och dyrt att trygga en god nivd pd sikerheten. Molntjinster och
koncept som digital suverinitet belyses dock inte sirskilt 1 strategin.

Vigledningen Vejledning til anvendelse af cloud frin Digitali-
seringsstyrelsen (2019) ir ett f6rsok att ge klarhet 1 vad molntjinster
ir samt nir de bor, alternativt inte bor, anvindas 1 offentlig forvalt-
ning. Organisationer i den offentlig férvaltningen behéver enligt
vigledningen sikerstilla att det finns rittsliga férutsittningar for
anvindande av molntjinster, att de vidtagit nédvindiga sikerhets-
dtgirder och att de gjort en riskbedémning av [3sningen som svarar
upp mot krav som stills samt att det ir méjligt att kontrollera om
leverantérer lever upp till dessa krav. Overviganden av de rittsliga
forutsittningarna bor goras med utgdngspunkt i bl.a. lagstiftning om
offentlig upphandling och dataskydd (om lésningen innebir be-
handling av personuppgifter). D4 molntjinsternas karaktir 1 regel
gor det svirt f6r kunden att kontrollera leverantéren bor den risk-
baserade bedomningen baseras p tillginglig dokumentation, méj-
liga certifieringar och revisionsberittelser, bide innan avtal ingds och
dven lopande under avtalstiden. I vigledningen noteras dven att det
kan vara svért att pdverka villkor 1 standardavtal med stora inter-
nationella leverantorer som bestimmer sikerhetspolicy pa global niva.
Samtidigt har flera stora molntjinstleverantorer avancerade tjinster
och stor expertis vilket kan gora det mojligt att uppnd god teknisk
sikerhet, redundans och tillginglighet.

Sammanfattningsvis framhlls i vigledningen att kommersiella
molntjinster mojliggor nya losningar och innovation i den offentliga
forvaltningen. Samtidigt betonas ocksd att de risker som finns fér-
knippade med sikerhet och kostnad kriver noggranna affirsmissiga,
juridiska och sikerhetsmissiga 6verviganden.

54 Finland

Den finlindska férvaltningen ir indelad i tre administrativa nivder.
Statens centralforvaltning bestdr av ministerierna (jfr departement)
och de riksomfattande imbetsverken (jfr myndigheter) inklusive
inrittningarna inom deras respektive forvaltningsomraden. Regional
nivd innefattar regionférvaltningsmyndigheter samt nirings-, trafik-
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och miljécentralerna. Lokal niva utgérs av kommuner som anordnar
den lagstadgade basservicen fé6r kommuninvanarna och ir sjilvstyr-
ande med beskattningsritt. Styrningen av den finlindska statsfér-
valtningen pdminner om den svenska genom att ha relativt sjilv-
stindiga myndigheter samtidigt som enskilda statsrdd inte tar beslut
1 enskilda drenden.

5.4.1 Organisering och strategi

I Finland ansvarar Finansdepartementet for férvaltningens digitali-
sering och e-férvaltning pd en dvergripande niva. Inom detta omride
ingdr styrning av den offentliga férvaltningens informationshantering
och forvaltningsgemensamma digitala tjinster. Ovriga sakdeparte-
ment styr informationshantering och relaterade projekt inom sina
respektive ansvarsomriden. Sedan &r 2011 ir arbetet med informa-
tionshantering pd Finansdepartementet férlagt till Enheten for offent-
lig sektors IKT.

Finansdepartementet har vidare tillsatt Delegationen {6r inform-
ationsférvaltningen inom den offentliga férvaltningen (JUHTA)
och Ledningsgruppen for digital sikerhet inom den offentliga f6r-
valtningen (VAHTI). JUHTA ir ministeriernas och kommunalfér-
valtningens samarbets- och férhandlingsorgan 1 frigor som rér digi-
tal informationsférvaltning, medan VAHTT ir ett samarbetsorgan
foér styrning och utveckling av informationssikerheten inom den
offentliga férvaltningen.

Under departementet finns tvd myndigheter med sirskilt ansvar
for digitalisering 1 offentlig forvaltning: Valtori, ett servicecenter
med ansvarar for forsorjning av gemensamma informations- och
kommunikationstekniska tjinster och Myndigheten f6r digitalisering
och befolkningsdata. Den senare inrittades den 1 januari 2020 och
har tagit 6ver VAHTT:s operativa verksamhet. Myndigheten har dven
sirskilt ansvar for vissa forvaltningsgemensamma digitala kompo-
nenter sdsom den nationella portalen Suomi.fi, elektroniska myndig-
hetsmeddelanden och en fullmaktstjinst.

Den strategiska inriktningen for den offentliga sektorns digitali-
sering utgdr frin ett regeringsprogram som liggs fast 1 samband med
att en ny regeringen tilltrider. Det senaste programmet, som utgir
frdn regeringen Marin (2019a), har som mal att bl.a. utveckla den
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digitala tillgingligheten 1 digitala tjinster, stirka skyddet for den
personliga integriteten samt satsa pd kompetensforsdrjning som
mojliggor digital transformation av den offentliga forvaltningen. Av
programmet framgar dven att en nationell cybersikerhetsstrategi ska
tas fram.

5.4.2 Valtori och reformen av statens it

Under en period innan 2010-talet hade den finlindska statsforvalt-
ningen flera servicecenter med uppgift att hantera it- och kommuni-
kationslosningar. Ett mél i statsminister Jyrki Katainens regerings-
program &r 2011 var att samla dessa uppgifter pd ett stille for att
uppn4 skalférdelar.’ Ar 2012 tog riksdagen beslut om en it-reform i
enlighet med regeringens forslag for att effektivisera férvaltningen.*
Riksdagens beslut blev startskottet for det s.k. TORI-projektet som
leddes frin Finansdepartementet under dren 2012-2015 med upp-
giften att koncentrera verksamhetsoberoende it- och kommunika-
tionslosningar sd att

— koncentreringen klart kunde visas ge helhetsekonomiska bespa-
ringar inom statsforvaltningen,

— yinsternas funktionssikerhet och serviceférmdga garanterades
dven 1 ett dvergdngsskede,

— ett servicecenter som producerar nya branschoberoende informa-
tions- och kommunikationstekniska tjinster &t statsférvaltningen
kunde inleda sin verksamhet enligt TORI-projektets tidsplan och

— att den statliga personalpolicyn och statsrddets (statsministerns)
principbeslut om tjinstemins rittigheter vid organisationsfor-
indringar efterlevs.’

Parallellt med TORI-projektet inférdes en rad nya lagar och férord-
ningar som 6vergripande syftade till kostnadsbesparingar och hogre
kvalitet genom en mer effektiv digital férvaltning. Ar 2011 inférdes
lagen om informationshantering inom den offentliga férvaltningen

3 Finlands regering (2011a, 2011b).
* Finlands finansutskott (2012).
> Finlands regering (2016).
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(634/2011). Lagen innehéller bestimmelser bl.a. om informations-
sikerhet, arkivering och elektronisk kommunikation mellan myn-
digheter och har som uttalat syfte att bl.a. frimja interoperabilitet
mellan it-system 1 foérvaltningen.® Tva 4r senare inférdes ytterligare
lagstiftning som gav regeringen mdjlighet att peka ut ett service-
center med ansvar att tillhandahilla gemensamma stédtjinster for e-
yjdnster och e-férvaltning till statsférvaltningen samt en skyldighet
att anvinda dessa tjinster.” Ar 2014 pekade regeringen ut det nyligen
bildade servicecentret Valtori som ansvarigt for att tillhandahilla de
forvaltningsgemensamma stddtjinsterna.’ Valtori inrittades med
stdd av ny lagstiftning och 1linje med TORI-projektets ursprungliga
tidsplan. Valtori har cirka 1400 anstillda pd 30 filialer runtom 1
Finland. Myndighetens uppdrag ir att tillhandah8lla verksamhets-
oberoende it-1sningar och integrationstjinster till statsférvaltningen.
Malet ir att produktion och organisering av de tjinster Valtori erbju-
der inte ska kriva betydande kunskaper om enskilda kunders verk-
samhet och att tjinsterna ska grundas pd allmint anvinda program-
varulésningar och vanligt férekommande teknik. Kundmyndigheter
ir enligt lag skyldiga att anvinda de flesta av Valtoris tjinster, men
det finns dven tjdnster som ir valfria att anvinda. Exempel pd de
ydnster Valtori erbjuder ir kommunikationstjinster (e-post, webb-
moten och videokonferens etc.), arbetsplatstjinster (arbetsdator,
mobiltelefon, programvaror och licenser etc.), datacentertjinster och
plattformstjinster. Valtori erbjuder dven konsultationstjinster inom
it-arkitektur och cybersikerhet.’

Driftstjinster (ocksd benimnda som datacenter- och kapacitets-
tjanster av Valtori) dr indelade 1 tre kategorier utifrdn var de pro-
duceras. Den forsta kategorin produceras i Valtoris egna datacenter
i1 Finland. Den andra kategorin produceras av partners bdde 1 Finland
och inom EES med krav pd att leverantorer lever upp till krav pd vissa
skyddsnivier. Den tredje kategorin ir driftstjinster producerade 1
publika molntjinster, sisom Microsoft Azure och Amazon Web
Services. Den sistnimnda kategorin produceras 1 huvudsak 1 Finland
eller inom EES.

¢ Lag om styrning av informationsférvaltningen inom den offentliga férvaltningen (634/2011).
7 Lagen om anordnande av statens gemensamma informations- och kommunikationstekniska
tjanster (1226/2013).

84 § Statsridets férordning om anordnande av statens gemensamma informations- och kom-
munikationstekniska tjinster (132/2014).

? En fullstindig tjinstekatalog finns pd Valtoris webbplats (https://valtori.fi/sv/tjanster).
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Figur 5.2 Valtoris illustration av Service Integration
and Management (SIAM)
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Tjinsterna produceras i vissa fall inom Valtori men iriregel en kom-
bination av tjinster och produkter fran olika tjinsteleverantérer som
Valtori integrerar och paketerar gentemot kund (Figur 5.2). Kund-
myndigheter behover dock inte gora egna upphandlingar fér att an-
vinda Valtoris tjinster.

5.4.3  Statens Revisionsverks granskning

Genom att samla visst ansvar for it- och kommunikationslésningar
pa Valtori, samt genom att ge Valtori och den statliga inképscentralen
Hansel AB ansvar {6r it-upphandlingar, riknade den finlindska reger-
ingen med att spara 47 miljoner euro till &r 2018. M4l for reformen
sattes i regeringsprogrammet &r 2011. Statens revisionsverk granskade
reformen &r 2018 och slog fast att regeringen inte fullt ut lyckats nd
de uppstillda malen. TORI-projektet hade planerats utifrin en kart-
liggning genomférd &r 2012 didr endast en grov uppskattning gjorts
av projektets besparingspotential. Valtori och Finansdepartementet,
som stdr {or imbetsverkets resultatstyrning, ansdg att de besparings-
mal som uppstillts nir Valtori inrittades 1 huvudsak uppnétts. Revi-
sionsverket menade dock att de huvudsakliga besparingarna uppstatt
till f6]jd av Hansels ramavtal och att kostnadseffektiviteten minskat
hos de tjinster som 6verforts frin myndigheterna till Valtori, sir-
skilt 1frdga om anvindarstéd och driftstjinster. Enligt Revisions-
verket kan de nya centraliserade tjansterna enligt tillgingliga berik-
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ningar inte anses mer kostnadseffektiva in de tidigare arrangemangen
eller yjinster som finns pd marknaden. Samtidigt framhéller Revi-
sionsverket att Valtori r 2017 genomfort utvecklingsinsatser som
innu inte hunnit pdverka revisionens slutsatser. Revisionsverket
rekommenderar regeringen att centralisera det 6vergripande ansvaret
for upphandling av grundliggande informationsteknik till en aktor
och att utdka anvindningen av kostnads- och kvalitetsindikatorer 1
styrningen av Valtori. Avseende upphandling beskriver Riksrevisions-
verket att produktion och anskaffning av grundliggande informations-
teknik sker 1 Valtori medan konkurrensutsittning gérs av Hansel."

5.4.4  Finansdepartementets utvardering

Finansdepartementet har under &r 2019 l3tit utvirdera Valtori och
Palkeet — ett mindre servicecenter ansvarigt f6r HR- och ekonomi-
verktyg. I utvirderingen konstateras att kostnadsetfektiviteten hos
Valtori varierar utifrdn serviceomride. Jimfort med marknadspris-
erna ir Valtori konkurrenskraftig nir det giller expertkonsultation
och kommunikationstekniska tjinster. Daremot ir arbetsplats- och
driftstjinster enligt utvirderingen dyrare dn pd marknaden. For drifts-
yinster specifikt forklaras skillnaderna 1 pris delvis med Valtoris
relativt omfattande skyldigheter avseende sikerhetsskydd och delvis
med att myndigheten kdpt och nyttjat kapacitet i publika moln-
ydnster pd ett sitt som drivit kostnader. I utvirderingen konstateras
samtidigt att Valtori ir billigare dn andra jimférbara servicecenter i
Norden. Finansministeriet har inlett ett dtgirdsprogram fér att ut-
veckla Valtoris verksamhet."

5.4.5 Informations- och cybersdkerhet

I Finland ansvarar Finansdepartement for den offentliga sektorns
digitalisering inklusive frigor om it-sikerhet. Kommunikationsdeparte-
mentet ansvarar {or it-sikerhet 1 samhillet som helhet och elektro-
nisk kommunikation. Bland myndigheterna har Kommunikations-

verket (FICORA) centralt ansvar for it-sikerhetsfrdgor. FICORA ir
underordnat Kommunikationsdepartementet och National Cyber Secu-

1% Statens Revisionsverk (2019).
" Finlands regering (2020b).
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rity Center Finland (NCSC-FI), som bl.a. ansvarar {ér den natio-
nella it-incidenthanteringsfunktionen (CERT). I Finland finns sektors-
specifik it-sikerhetslagstiftning. Lagen om tjinster inom elektronisk
kommunikation (917/2014) ir av central betydelse i sammanhanget.
I lagens regleras e-tjinster och den uppstiller ocksd it-sikerhetskrav
pa leverantérer av e-tjinster. Stora incidenter och risker som utgor
hot mot samhillets informationssikerhet miste rapporteras till Kom-
munikationsverket. Lagen stiller 6vergripande sikerhetskrav och ger
Kommunikationsverket befogenhet att féreskriva detaljerade krav.
I statsrddets férordning om informationssikerheten inom statsfor-
valtningen (681/2010) uppstills krav pd hur statliga myndigheter ska
skydda kinslig information, klassificera uppgifter som kan leda till
skada for allminna eller enskilda intressen om de kommer 1 hinderna
pa obehoriga.

Den 3 oktober 2019 antog den finlindska regeringen ny cyber-
sikerhetsstrategi med nationella mal f6r cybersikerhet och for skyddet
av samhillsviktiga funktioner. I strategin behandlas inte molntjinster
specifikt men strategin fastsldr att en ny roll som Cybersikerhets-
direktdr ska upprittas pd Transport- och kommunikationsdeparte-
mentet. Cybersikerhetsdirektéren kommer att ansvara for att, i nira
samrdd med representanter frin offentlig forvaltning och niringsliv,
ta fram och driva ett utvecklingsprogram som ska hoja beredskapen
inom cybersikerhet."

5.5 Nederlanderna

Den offentliga férvaltningen 1 Nederlinderna ir organiserad i fyra
nivder: den centrala med statliga myndigheter, den regionala med
12 provinser, samt den lokala med 393 kommuner och vattenfor-
valtningar. Regionerna och kommunerna har visst sjilvbestimmande.
Statsforvaltningen utgors av elva departement med 574 myndigheter
under sig som sammanlagt bestdr av 116 000 anstillda.

12 Finland’s Cyber Security Strategy (2019).
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5.5.1 Organisering och strategi

En digital agenda® fér den offentliga forvaltningen antogs av den
nederlindska regeringen dr 2018. Agendan, som ir kopplad till en
bredare digital agenda for hela samhillet, har fem fokusomriden:
innovation, data, inkludering, digital identitet och datakontroll. Stats-
sekreteraren pd Inrikesdepartementet ansvarar f6r genomférandet av
agendan medan sektorsansvariga statsrdd dr ansvariga f6r IKT inom
sina respektive sektorer. Utdver den digitala agendan fér den offent-
liga férvaltningen finns dven en sirskild agenda fér cybersikerhet'
samt en egen agenda for data".

5.5.2  Molntjanster

Ar 2010 uppdrog det nederlindska parlamentet &t regeringen att ta
fram en molnstrategi som efterliknade motsvarande strategier som
antagits 1 Japan, Storbritannien och USA. Regeringen ombads dven
analysera fér- och nackdelar med att inritta ett privat moln for
staten. Regeringen meddelade' parlamentet ir 2011 att det visser-
ligen fanns nyttor med anvindning av molntjinster i staten men att
nackdelarna overvigde férdelarna, givet marknadens mognad vid
uillfillet. I meddelandet beskrevs bla. de informationssikerhets-
risker som ir férknippade med att lagra kinslig information 1 publika
molntjinster utanfér Nederlinderna. Mot denna bakgrund, och 1
linje med ett bredare reformprogram for statsférvaltningen (se av-
snitt 5.5.3), beslutade regeringen &r 2011 att inritta ett privat statligt
moln 1 egen regi. Det finns i dagsliget inget ramavtal {or publika
molntjinster pd central niva.

Frin och med &r 2016 6ppnade regeringen dven upp for att viss
anvindning av publika molntjinster inom statsférvaltningen var
tilliten, givet att ett antal villkor vad uppfyllda.'” Nigra ir senare
(8r 2019) genomférde det nederlindska cybersikerhetscentret (NCSC)
en undersdkning pd begiran av Inrikesdepartementet i syfte att ge
underlag till en ny molnstrategi. I undersékningen framhélls att det
finns fordelar med anvindning av publika molntjinster, som 6kad

" Nederlindernas regering (2018a).
!* Nederlindernas regering (2018b).
"> Nederlindernas regering (2019a).
!¢ Nederlindernas regering (2011a).
"7 Nederlindernas regering (2016).
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flexibilitet genom att gora det littare att anamma ny teknik och
dirmed snabbare kunna svara upp mot idndrade lagar och férord-
ningar. Vidare konstaterades att publika molntjinster kan vara limp-
liga for tillfilliga behov, t.ex. vid utveckling av proof-of-concepts,
eftersom de inte behover kriva stora initiala investeringar. I undersok-
ningen belystes samtidigt en rad risker, bl.a. att oférutsedd efterfrdgan
kan leda till stora kostnader samt att vissa molntjinstleverantdrer ir
stora globala aktorer vilket kan gora det svdrare att sikerstilla eller
verifiera hur de lever upp till stillda krav.

5.5.3 Datacenter

Inrikesdepartementet i Nederlinderna beslutade &r 2011 om ett
reformprogram for att effektivisera statsforvaltningen och sinka de
offentliga utgifterna med drygt 6 miljarder euro till och med &r 2015."
I programmet beskrevs statsférvaltningens it som fragmentiserad.
Det sades ocks3 att det fanns stora skillnader mellan departementen
avseende it-sikerhet, identitetshantering, upphandlingar av it-16s-
ningar och 1 hanteringen av datacenter. For att minska denna frag-
mentisering aviserade regeringen i programmet att den bl.a. avsdg att
reducera antalet datacenter under departementen frin 64 till 4, vilket
skulle ta fyra r och innebar att departementen fick éverfora sina
ddvarande datacenter till nya statligt centralt forvaltade datacenter.
Forsvarsdepartementet skulle vara involverat under etableringen f6r
att sikerstilla att relevanta rutiner och funktioner upprittades. De
fyra foérvaltningsgemensamma datacenter (Figur 5.3) som direfter
etablerades hanteras i dag av den statliga organisationen fér gemen-
samma IKT-tjinster (SSC-IT). SSC-IT etablerades 2003 och har sedan
dess successivt tagit 6ver it-verksamhet frén allt fler departement.
I dag drivs SSC-IT som ett bolag som samigs av sju departement
med cirka 1 200 anstillda. Cirka 40 000 tjinstemin arbetar 1 dag 1 it-
miljder som tillhandahills av SSC-IT. Verksamheten tillhandahéller
bl.a. utveckling och férvaltning av applikationer och tjinster och digi-
tala arbetsmiljoer f6r tjinstemin. Foretridare pd SSC-IT:s menar att
konsolideringen av datacenter i statsforvaltningen gett

— Dbittre forutsittningar for digital utveckling genom en moderni-
serad driftsorganisation och ny teknik,

'8 Nederlindernas regering (2011b).
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— hogre sikerhet genom 6kad kontroll, samt

— mojlighet att realisera skalférdelar.

De fyra datacentren ir klassificerade som tier 3" och ir férbundna
med ett fibernit som forvaltas av staten (Figur 5.3). Tvd av anligg-
ningarna igs av staten medan tvd hyrs av privata fastighetsigare.
Personalen pd datacentren dr huvudsakligen anstillda pg SSC-IT.

Figur 5.3 SSC-IT:s fyra datacenter
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Kélla: SSC-IT.

Ar 2013 6ppnades det forsta av de fyra centren, ODC-Noord
(ODCN), som inledningsvis hade Utbildnings-, kultur- och veten-
skapsdepartementet som kund. I dag ir dven Justitie-, Infrastruktur
och Inrikesdepartementet kunder till ODCN. Cirka 50 personer
arbetar pd datacentret varav 37 tekniker (ir 2018). Till en bérjan
erbjod ODCN enbart samlokalisering vilket &r 2014 kompletterades

1 Ett datacenter klassat som tier 3 kriver bl.a. inga avstingningar {61 byte av utrustning, reserv-

delar och underh3ll.
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med vissa infrastrukturtjinster. Tjinsteerbjudandet har utvecklats
stegvis frin samlokalisering, infrastrukturtjinster, lagring, plattforms-
yinster, till att nu dven omfatta vissa SaaS-tjinster samt stdd vid
migration till centrets tjinster. Foretridare pd SSC-IT framhéller att
fordelarna med de statliga datacentren ir att kunderna betalar baserat
pd anvindning och att de kan fokusera pd kirnverksamheten i stillet
for it-drift. Datacenterverksamheten hos SSC-IT ir helt avgifts-
finansierad och baseras pd sjilvkostnadspris. En annan férdel ir att
erbjudna tjinster huvudsakligen bygger pd 6ppen killkod och 6ppna
standarder, vilket varit ett strategiskt vigval for att minska risken for
inldsningseffekter. En utvirdering av reformen med datacentren pa-
gir och ska presenteras for parlamentet under ir 2020. SSC-IT
riknar dock med att ungefir 50 datacenter 1 statsférvaltningen har
avvecklats sedan reformen pabérjades. Vidare har Utbildnings-, kultur-
och vetenskapsdepartementet rapporterat om kostnadsbesparingar om
30 procent vid 6vergdng till ODC-Noord:s molntjinster jimfért med
innan.”

5.5.4  Riksrevisionens arsrapport 2019

Den nederlindska riksrevisionen konstaterar i sin arsrapport for
2019 att minga departement utkontrakterat uppgifter till delade
serviceorganisationer (SSO), sdsom t.ex. IT-hantering (till SSC-IT),
kontorsstidning och personal- och léneadministration fér cirka
130 000 tjinstemin. Riksrevisionen anser att fordelarna hittills inte
varit tydliga. Exempelvis beskriver Riksrevisionen att av de sju departe-
menten som anvinder SSC-IT har flera bett om anpassade it-leve-
ranser varfor det inte gitt att standardisera arbetsprocesser tillrickligt.
Eftersom det heller inte ir obligatoriskt att anvinda SSC-IT:s tjinster
har departement p&borjat och avslutat samarbeten med SSC-IT pd
ett sitt som gjort att fokus hittills hamnat pd évergingar snarare in
effektivisering. Riksrevisionen menar dven att departementen haft
liten insyn i SSC-IT:s aktiviteter och dirmed lig kostnadskontroll.”

2 Open Source Observatory (2017).
! Riksrevisionen i Nederlinderna (2019).
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5.5.5 Informations- och cybersdkerhet

I Nederlinderna ansvarar Justitie- och sikerhetsdepartementet fér
samordningen av it-sikerhetsfrigor. Bland myndigheterna ansvarar
det nationella cybersikerhetscentret (NCSC) for att samordna natio-
nell hot- och incidenthantering, ka allminhetens medvetenhet om
it-sikerhet samt att ge rdd och vigledning. Centret samordnar flera
offentlig-privata forum och partnerskap pa temat it-sikerhet. Ar 2017
antogs lagstiftningen Dutch Data Processing and Cybersecurity
Notification Obligation Act. Lagen kodifierar NCSC:s uppgifter
och ger bla. rittslig grund f6r centret att behandla de personupp-
gifter som dr nédvindiga for att centret ska kunna utfora sina upp-
gifter. I lagen foreskrivs ocksd en skyldighet att rapportera vissa
incidenter och sikerhetsovertridelser till NCSC. Skyldigheten riktar
sig till dem som kallas vitala operatérer. Vilka verksamheter som
utgor vitala operatorer specificeras 1 sektorsspecifik reglering for el,
gas, vattenférsorjning, e-handel, finans, transport och offentlig sektor.

Den nederlindska agendan {6r cybersikerhet antogs ar 2018 av
regeringen och parlamentet med syftet att motverka vixande hot
och sirbarheter i den digitala sfiren. Viktiga inslag i regeringens
arbete med cybersikerhet for den offentliga forvaltningen ir att
frimja moderna standarder for it-sikerhet och dtgirder for att f6r-
bittra robustheten f6r samhillsviktiga tjinster. Andra initiativ som
lyfts fram 1 agendan ir en kravkatalog for siker mjuk- och hérdvara
till upphandling, ett utbildningsprogram inom cybersikerhet for stat-
liga tjinstemin samt krav pd offentliga verksamheter att anvinda
protokoll f6r krypterad transport av webbdata (HTTPS) och korrekta
certifikat for att sikra kommunikationen med enskilda.”> NCSC
bedémer att molntjinster bor ses som en typ av utkontraktering,
dock med risker férknippade med svirigheten att kontrollera vem
som har tillgdng till system och information. Att anvinda de fér-
valtningsgemensamma datacentren framhélls som ett sitt att 6ka kon-
trollen av personal och det fysiska skyddet.

En milstolpe i cybersikerhetsagendan har hittills varit lanseringen av
ett gemensamt ramverk med regler om informationssikerhet (Gov-
ernment Information Security Baseline p engelska vilket forkortas
BIO) som tridde i kraft den 1 januari 2020. Syftet med ramverket dr
att minska den administrativa bérdan {6r offentliga organisationer

22 Nederlindernas regering (2018c).
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och leverantérer och att harmonisera krav med internationella regler
och standarder. I ramverket delas kraven pd hantering av konfidentiell
information in i tre nivier. Det nationella cybersikerhetscentret
(NCSC) bedomer att det for den ligsta skyddsnivin bor vara tilldtet
att anvinda publika, hybrida eller privata molntjinster. For mellan-
nivdn bér dessa typer av molntjinster ocksd vara tilldtna, forbehallet
att det finns forutsittningar att identifiera och hantera avancerade
och uthélliga hot (eng. Advanced Persistent Threats). Det finns dven
en delmingd av information i mellannivin f6r vilken enbart privata
molntjinster eller de statliga datacentren bér vara tilldtna. Fér infor-
mation pd den hégsta skyddsnivin fir varken ndgon form av moln-
tjinster eller de statliga datacentren anvindas.”

BIO ir forpliktigande. Nigon 1 lagstiftningen utpekad tillsyns-
instans finns dock inte dnnu. Offentliga verksamheter f6rvintas dirfér
att pd egen hand se till att regelverket efterlevs. Innan BIO tridde
1 kraft skiljde sig bestimmelserna om informationssikerhet &t mellan
de olika nivierna i forvaltningen.

Utover detta finns andra nationella regelverk som styr informa-
tionsklassificeringen 1 den offentliga férvaltningen, bl.a. férordningen
om informationssikerhetsféreskrifter (VIR och VIR-BI).

Det nederlindska Justitiedepartementet har etablerat leveran-
toérsansvariga for storre it-leverantorer till staten, diribland Micro-
soft, Oracle och SAP. Leverantdrsansvarig f6r Microsoft (SLM Rijk)
bestillde under &r 2018 en konsekvensbedémning avseende data-
skydd (DPIA) i enlighet med artikel 35 i dataskyddsférordningen av
Microsoft Office 1 syfte att kartligga eventuella integritetsskydds-
risker. Microsoft Office anvinds av drygt 300 000 tjinstemin i den
nederlindska staten. Genom granskningen identifierades ett antal
storre integritetsskyddsrisker som SLM Rijk pdtalade f6r Microsoft.
SLM Rijk och Microsoft har direfter samarbetat for att hitta méjliga
16sningar pd de identifierade bristerna. Microsoft har dven meddelat
att de regelbundet kommer att rapportera om utvecklingen avseende
pitalade brister. SLM Rijk har aviserat att de kan hinskjuta frigan
till den nationella dataskyddsmyndigheten om de inte bedémer att
utvecklingen ir tillfredsstillande.*

2 Nederlindernas regering (2019b).
# Nederlindernas regering (2018d).
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5.6 Storbritannien

Den brittiska statstérvaltningen har cirka 120 ministrar som stods
av 560 000 tjinstemin pd 25 departement och deras myndigheter.
Ovriga delar av férvaltningen ir organiserade pi olika sitt beroende
pa riksdel.

5.6.1 Organisering och strategi

Ar 2011 lanserade koalitionsregeringen i Storbritannien en IKT-
strategi” med fokus pd att uppnd 6kad effektivitet och kostnads-
besparingar 1 statsférvaltningen. Samma &r inrittades dven Govern-
ment Digital Services (GDS), en enhet inom Cabinet Office (jfr Stats-
ridsberedningen), med vergripande ansvar att leda férvaltningens
omstillning till digitala kanaler som férstahandsval 1 interaktionen
med enskilda (eng. digital by default). De féljande dren lanserades
flera nya strategier’ pd e-férvaltningsomradet. Utdver GDS har den
statliga inképscentralen Crown Commercial Services (CCS) en central
roll i forvaltningens digitalisering genom att bl.a. hantera ramavtal pd
it-omrddet. Det brittiska National Cyber Security Centre (NCSC) ir
vidare en central aktor 1 arbetet med cybersikerhet och har ett dver-
gripande ansvar for att hélla samman Storbritanniens cybersikerhets-
strategi pd nationell niv.

5.6.2  Molntjanster

Genom en stdrre satsning pd molntjinster under tidigt 2010-tal
avsig den ddvarande brittiska regeringen frimja en 6kad anvindning
av molntjinster i den offentliga férvaltningen. Molntjinster sigs
som ett sitt att effektivisera forvaltningen genom att ersitta egen-
utvecklade 18sningar med mer standardiserade sidana. Regeringen
hade identifierat att forvaltningen var inldst 1 stora kontrakt med ett
fatal leverantérer, med hoga it-kostnader som konsekvens.”” Reger-

 Storbritanniens regering (2011a) Government ICT Strategy.

% Storbritanniens regering (2012) Government Digital Strategy, (2016) National Cyber Security
Strategy, (2017a) Government Transformation Strategy, (2017b) UK Digital Strategy. Aven riks-
delarna Wales, Nordirland och Skottland har sina egna strategier pa e-férvaltningsomridet.

%7 Storbritanniens regering (2013a).
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ingen beddmde dven att det fanns ett motstind till att anvinda moln-
yjinster och att det dven hade byggts upp mdnga mindre datacenter i
forvaltningen med 13gt resursutnyttjande.”® Genom att etablera en
marknadsplats f6r molntjinster avsig regeringen att frimja bittre
villkor och minskad inldsning samtidigt som den skulle stimulera
smi- och medelstora féretag i Storbritannien som kunde silja tjinster
till den offentliga férvaltningen.” I sin molntjinststrategi fér ar 2011
uppskattade regeringen att det skulle gd att spara sammanlagt
340 miljoner brittiska pund under dren 2011-2015 genom satsningar
pa upphandlingsstdd fér molntjinster och datacenterkonsolidering.™

Cloud First

For att stimulera en 6kad anvindning av molntjinster beslutade den
brittiska regeringen dr 2013 att publika molntjinster 1 forsta hand
ska overvigas nir verksamheter upphandlar nya eller ersitter befint-
liga it-tjanster. Principen benimndes Cloud First. Vid avsteg frin
principen, dir den ir relevant, behéver den upphandlande verksam-
heten motivera att den valda 16sningen ir mer kostnadseffektiv.”
Beslutet giller endast statsforvaltningen men regeringen har rekom-
menderat 6vriga delar av forvaltningen att ocksa tillimpa principen.
Principen omprévades 2019 och kvarstdr, dock nyanserades den for
att understryka att molntjinster inte passar alla behov och inte alltid
leder till ligst kostnader.”” Cloud First-principen ir del av reger-
ingens Technology Code of Practice — en samling principer som ska
hjilpa forvaltningen att designa, bygga och kdpa ny teknik. Statliga
verksamheter kan behéva anséka om tillstdnd frin GDS fér att
spendera pengar i teknikprojekt varvid GDS bedémer om projektet
foljer Technology Code of Practice.”

28 Storbritanniens regering (2011b).

¥ Computer Weekly (2019) Government 'clond-first' policy under review by CCS and GDS.
3% Storbritanniens regering (2011b).

*! Storbritanniens regering (2013b).

32 Government Digital Services (2019a).

%3 Storbritanniens regering (2019a).
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G-Cloud

En annan del av satsningen pd molntjinster var lanseringen av G-
Cloud, ett upphandlingsstéd foér molntjinster. G-Cloud bestdr av
ramavtal, frin vilka férvaltningen kan avropa olika typer av it-tjinster,
samt en digital marknadsplats som samlar information om leveran-
térerna och deras tjinster. Alla organisationer inom den offentliga
férvaltningen, inklusive offentligfinansierade verksamheter (eng. arm’s
length bodies), har méjlighet att géra avrop frin ramavtalen.’ Sedan
G-Cloud lanserades ir 2012 har ramavtalen férnyats i flera omgingar
och 1 skrivande stund ir version 11 den senaste dir tecknade kon-
trakt fir 16pa 12 ménader med méjlighet tll férlingning ytterligare
maximalt 12 ménader. For att ansluta sig till ramavtalen genomgir
leverantorer ackreditering och svarar pd frigor om bl.a. villkor fér
anvindning, sikerhet, certifieringar, prissittning. Frin och med ver-
sion 9 av G-Cloud delades erbjudna tjidnster in i de tre kategorierna:
Cloud Hosting (IaaS och PaaS), Cloud Software (SaaS) och Cloud
Support (stéd med migration till molntjinster). P4 den digitala
marknadsplatsen finns numera dven egna ramavtal f6r it-specialister
(Digital Outcomes and Specialists) och datacentertjinster (Crown
Hosting).

Frén lanseringen av det forsta versionen av G-Cloud till och med
den 31 december 2018 har ramavtalen f6r molntjinster genererat en
forsiljning om 4 miljarder GBP. Av denna f6rsiljning svarar smi- och
medelstora féretag (SMF) for cirka 45 procent. 81 procent av forsilj-
ningen har varit till statsforvaltningen medan 19 procent till 6vriga
delar av den offentliga férvaltningen.” De sm& och medelstora fore-
tagens andel av forsiljningen har dock minskat éver tid.

Antalet leverantorer och tjinster pd den digitala marknadsplatsen
som siljs genom G-Cloud ir 1 dag omfattande. P4 ramavtalet for G-
Cloud version 11 finns cirka 4 200 leverantérer och 31 000 annon-
serade tjinster. Allt fler offentliga verksamheter, som t.ex. virdorga-
nisationen NHS, har dock upprittat egna ramavtal f6r molntjinster
sedan G-Cloud:s tillkomst. Enligt vissa bedomare r anledningen till
denna utveckling att alla behov inte kunnat tillgodoses av G-Cloud.
Vissa nya ramavtal har exempelvis lingre avtalstider och ger méjlig-
het att avropa flera tjinster, sdsom co-location och hosting, pa

3* Storbritanniens regering (2019b).
% Storbritanniens regering (2019c).
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samma avtal. Det finns samtidigt de som varnar {6r att nya ramavtal
driver f6rsiljning frdn G-Cloud till nackdel f6r sm& och medelstora
foretag som inte har mojlighet att delta pd flera ramavtal.*

Det finns ménga vigledningar och stéd tillgingliga for offentliga
verksamheter som avser att avropa molntjinster pd den digitala
marknadsplatsen och GDS:s webbplats. I en vigledning37 om moln-
tjinster publicerad dr 2020 foresls att alla statliga organisationer tar
fram egna molntjinststrategier som bl.a. belyser om organisationen
bor ha en eller flera leverantorer, vilken pdverkan verksamhetens
teknikskuld har pd denna strategi samt risker f6r inlisning och infor-
mationssikerhet.

5.6.3 Datacenter

Ar 2010 fanns ungefir 220 datacenter inom den brittiska statsfor-
valtningen och sannolikt ytterligare hundratals 1 den 6évriga forvale-
ningen. Detta enligt en enkitundersdkning frin samma &r.** Den
ddvarande regeringen konstaterade att dessa datacenter anvindes
ineffektivt och beslutade att offentliga datacenter skulle konsoli-
deras och minska i antal.’” Ar 2014 etablerade regeringen samrisk-
foretaget (joint venture) Crown Hosting Data Centres Limited
(Crown Hosting) tillsammans med leverantéren Ark Data Centres
Limited. Ett nytt ramavtal upprittades dven ir 2015 med Crown
Hosting som enda leverantdr. Avrop frdn ramavtalet kan l6pa 1 maxi-
malt sju 3r. Foretridare pA Crown Hosting menar att syftet med
denna modell ir att gora det mojligt for offentliga verksamheter att
ta steget till att utkontraktera it-drift, dven 1 de fall det finns system
och I8sningar som av olika skil inte kan migreras till publika moln-
yénster, t.ex. pd grund av teknikskuld eller speciella krav pd infor-
mationssikerhet.** Crown Hosting blev dirmed ett viktigt komple-
ment till regeringens Cloud First-policy. I dag anvinder bl.a. Depart-
ment of Work and Pension, Home Office och Highways Agency

tjinsterna."

3¢ Computer Weekly (2019b) G-Cloud 11 goes live with 4,200 suppliers securing a place on the
framework; (2016) The Problem With G-Cloud; (2019¢) Competitive threats: What the growth
in new public sector clond frameworks means for G-Cloud.

% Government Digital Services (2019b).

3% Storbritanniens regering (2010).

% Storbritanniens regering (2011b).

“ Public Technology (2018) Crown Hosting CEO: We have taken away all the cloud excuses.
#! Storbritanniens regering (2019d).
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5.6.4 Informations- och cybersdkerhet

I Storbritannien har Cabinet Office en samordnande roll inom it-
sikerhet, iven om varje departement ansvarar for it-sikerhet inom
sitt eget sakomride. Cyber and Government Security Directorate
(CGSD) ir en del av Cabinet Office och rddgivande 1 samband med
prioriteringar och strategisk inriktning for it-sikerhetsarbetet. CGSD
samordnar det nationella cybersikerhetsprogrammet (NCSP) och
ansvarar for den nationella it-sikerhetsstrategin. National Cyber
Security Center (NCSC) grundades dr 2016 och ir en del av under-
rittelses- och sikerhetsorganisationen Government Communica-
tions Headquarters (GCHQ). NCSC ger rdd och vigledning och
hanterar incidenter samt CERT-funktionen i Storbritannien. Bak-
grunden till inrittandet av NCSC var en énskan om bittre samord-
ning och entydig vigledning till myndigheterna i it-sikerhetsfrigor.
Centret har nira samarbete med niringslivet och cirka 100 anstillda
sekonderade 1 niringsliv och offentlig sektor.

Storbritannien har 1 liten utstrickning lagstadgade krav pd it-
sikerhet annat dn sddant som féljer implementation av EU-direktiv
och férordning. Regeringen har tagit fram en policy f6r informa-
tionsklassificering (Government Security Classification Policy) som
den offentliga forvaltningen ir skyldig att f6lja. Policyn delar upp
informationstillgdngar 1 tre skyddsklasser (OFFICIAL, SECRET
och TOP SECRET) med tillhérande krav pi tekniska och organi-
satoriska skyddsédtgirder. Vidare har NCSC tagit fram en vigledning
fér anvindning av molntjinster som baseras pa féljande 14 principer:

1. Siker datadverféring (“Data in transit protection”); kundens data
bor skyddas mot avlyssning och manipulation (konfidentialitet
och integritet) genom en kombination av skydd av nitverk och
kryptering.

2. Skydd av enheter for lagring och bearbetning av data (Asset
protection and resilience”); de enheter som lagrar och bearbetar

kundens data bér skyddas mot fysisk manipulation, skada eller
obehorig tillging.

3. Separering av kunddata (*Separation between consumers”); kunders
data bor separeras pd sd sitt att en kund inte kan manipulera eller
f3 tillgdng till en annan kunds data (konfidentialitet och integri-
tet).
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4. Ramverk f6r styrning av informationssikerhet ("Governance
framework”); Leverantéren bor ha ett ramverk for styrning av
informationssikerhet.

5. Driftsikerhet (*Operational security”); leverantoren ska ha pro-
cesser och procedurer f6r operativ sikerhet.

6. Screening av personal ("Personal security”); leverantorens perso-
nal bér ha genomgdtt screening och sikerhetsutbildning for sin roll.

7. Siker utveckling ("Secure development”); leverantdrens tjinster
bér utvecklas genom att hot och sdrbarheter identifieras och at-
girdas.

8. Sikerhet 1 forsorjningskedjan ("Supply chain security”); leveran-
torens forsorjningskedja bor efterleva principerna och pé det sitt
leverantdren kommunicerat.

9. Identifiering och autentisering av anvindare (Identify and authen-
tication”); tillgdng till alla tjinstegrinssnitt ska begrinsas till
autentiserade och auktoriserad anvindare.

10.Verktyg till kunder (*Secure consumer management”); kunder
bor férses med verktyg for att sikert hantera sina tillgingar.

11.Sikerhet i tjinstens externa grinssnitt (“External interface pro-
tection”); Alla externa eller mindre betrodda grinssnitt i tjinsten
ska identifieras och ha limpligt skydd mot attacker.

12.Siker administration av tjinsten (”Secure service administra-
tion”); Verktyg och metoder leverantéren anvinder for att admi-
nistrera tjinsten ska hirdas for att undvika att de utnyttjas.

13.Tillgdng till revisionshistorik av tjinsten (*Audit information
provision to consumers”); Information frin tidigare revisioner
och granskningar av tjinsten ska finnas tillgingliga f6r kunden.

14.Kundens ansvar for sin egen sikerhet ("Secure use of the service
by the consumer”); Kunden har visst ansvar {6r att skydda sin egen
data och for att motverka sikerhetsbrister genom eget handhavande.

Leverantérer till den offentliga forvaltningen uppmanas att svara pa
hur de uppfyller dessa principer samt vilja hur de kan valideras av
upphandlande verksamheter. Det finns sex valideringssitt, diribland
egen forsikran, forsikran genom avtal, samt tredje parts-validering.
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5.7 Internationella initiativinom EU
5.7.1 GAIA-X

Gaia-X ir ett initiativ som lanserades av Tyskland och Frankrike i
samarbete &r 2019 i syfte att etablera en federerad data-infrastruktur
for EU. Sedan lanseringen har ytterligare linder deklarerat sitt
intresse att ansluta sig till initiativet och en stiftelse har upprittats
for att leda initiativet dir flera féretag ingdr, bl.a. 3DS OUTSCALE,
Amadeus, Atos, Beckhoff Automation, BMW, Bosch, CISPE, DE-
CIX, Deutsche Telekom, DOCAPOSTE, EDF, Fraunhofer, GEC/Loh
Group, IDS Association, IMT, Orange, OVHcloud, PlusServer,
Safran, SAP, Scaleway och Siemens. Aven EU-kommissionen har
hinvisat till initiativet i sin datastrategi.

Enligt grundarna till GAIA-X ska initiativet leda till ett dppet
ekosystem av europeiska molntjinstleverantérer som kan stirka EU:s
konkurrenskraft, méjliggéra digital suverinitet bland molntjinst-
anvindare 1 EU samt underlitta f6r europeiska foretag att skala upp.
Den tekniska implementationen ska fokusera pd att

— Implementera en siker federerad och identitetsmekanism,

— Suverina datatjinster som sikerstiller dataintegritet och identitet
hos avsindare och mottagare av data,

— Tillginglighet bland leverantérer, noder och tjinster genom fede-
rerade kataloger,

— Integration av befintliga standarder f6r att sikerstilla interopera-
bilitet och portabilitet 6ver infrastruktur, applikation och data,

— Ett compliance-ramverk och certifiering och ackrediteringstjinster,

— Bidrag till 6ppen mjukvara och standarder som kan stédja den
federerade infrastrukturen.

Initiativet ir indelat i de tvd arbetsstrémmarna ekosystem och krav
hos anvindare samt teknisk implementation. I den férsta arbets-
strommen arbetar anvindare med att implementera projekt inom
sina respektive sektorer. I arbetsstrémmen for teknisk implemen-
tation arbetar olika grupper med arkitektur, tekniska definitioner
och beskrivningar av funktionaliteten i den federerade infrastruk-

# EU-kommissionen (2020).
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turen. Det finns dven en tvirgdende arbetsstrém som arbetar med
samordning mellan grupperna dir det uppstar behov.”

GATA-X har tydliga kopplingar till det initiativ om en europeisk
molntjinstfederation (se nedan avsnitt 5.7.2) som tas upp 1 kom-
missionens meddelande frdn mars 2020 om en europeiska datastra-
tegi (COM/2020/66 final). Det finns dven kopplingar till det arbete
som bedrivs av ENISA avseende cybersikerhetscertifiering av moln-
tjinster inom ramen f6r Europaparlamentets och rddets férordning
(EU) 2019/881.*

Regeringen uppdrog 3t Skatteverket 1 september 2020 att bevaka
GATIA-X genom att delta 1 de arbetsgrupper och sammanhang som
beddéms vara mest relevanta for att sikerstilla en god insyn 1 pro-
jektet och tillvarata den offentliga férvaltningens och det privata
niringslivets intressen och behov. Uppdraget ska redovisas senast
den 30 juni 2021.

5.7.2  Europeiska molntjanstfederationen fér offentlig
forvaltning

Ar 2019 lanserade EU-kommissionen ett initiativ for att frimja en
europeisk molntjinstfederationen som syftar till att skapa nista
generations sikra, energieffektiva och interoperabla molntjinster i
Europa. I en politisk deklaration® om molntjinster som antogs av
Sverige och andra medlemslinder den 15 oktober 2020 framhalls att
nyttjandegraden av molntjinster bland europeiska féretag och offentlig
sektor ir 18g. Deklarationen lyfter fram utmaningarna med att ett
fatal icke-europeiska aktérer kommit att dominera marknaden for
molntjinster och att bristen pd interoperabilitet skapar risker for
leverantorsinldsning. For att mota dessa utmaningar tar sig signa-
tirerna, inklusive EU-kommissionen, att

— Investerainy infrastruktur f6r molntjinster for offentlig forvalt-
ning,

— definiera gemensamma spelregler f6r dessa typer av tjinster, och

% GAIA-X (2020).

* Europaparlamentets och rddets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyri) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cyber-
sikerhetsakten).

* EU-deklaration om molntjinster (2020).
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— att frimja en utdkad forméga till siker och energieffektiv data-
bearbetning i smi- och medelstora foretag och offentlig sektor.

Initiativet om en europeisk molntjinstfederation férvintas skapa
synergier med andra initiativ, sisom GATA-X.

EU-kommissionen bjéd i sin datastrategi in medlemslinderna att
saminvestera med kommissionen i1 en molntjinstfederation och i
gemensamma datautrymmen. EU-kommissionens mal dr att investera
2 miljarder euro inom detta omride perioden 2021-2027 med mél
om samlade investeringar som uppgr till 10 miljarder euro.

5.8 Jamforelse och diskussion

I jimforelse med tidigare internationella utblickar kan vi konstatera
att de trender som tidigare beskrivits till viss del bestdr. Nedan be-
skrivs dessa trender som tv8 olika strategier som de studerade linderna
har tillimpat med avseende pd styrningen av sina offentliga verksam-
heters digitalisering.

Statens I'T 1 Danmark, Valtori 1 Finland och SSC-IT i Nederlinderna
ir exempel pd strategin att koncentrera upphandling, processer och
resurser som giller statens it-verksamhet, diribland it-driftstjinster,
till statliga servicecenter. Storbritannien och Norge har valt en annan
strategi med fokus pd att skapa stod f6r myndigheterna att pd egen
hand upphandla molntjinster och driftsrelaterade tjianster. I samman-
hanget bér det poingteras att Norge f6rst nyligen valt att inritta en
digital marknadsplats inspirerad av G-Cloud 1 Storbritannien.

De tvd strategierna bor dock inte ses som dmsesidigt uteslutande.
T.ex. har bdde Danmark och Norge officiella vigledningar f6r moln-
jinster 1 offentlig férvaltning (forfattade av Digitaliseringsstyrelsen
respektive regeringen). Att strategierna dverlappar varandra kan ses
1 ljuset av att satsningarna pd servicecenter i Danmark, Finland och
Nederlinderna inte varit avgrinsade till att enbart tillhandah3lla it-
drift, eller att det funnits en uttalad ambition om att ersitta alla
kommersiella molntjinster statsforvaltningen anvinder med tjinster
producerade av statliga servicecenter. Foretridare f6r de studerade
linderna ger i dag uttryck f6r att de tvd strategierna bér komplettera
varandra — myndigheter behover sjilva kunna upphandla molntjinster
utifrin egna behov, samtidigt som staten ur ett koncernperspektiv
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behéver koncentrera och konsolidera viss it-verksamhet i syfte att
hoja effektiviteten eller sikerheten.

5.8.1 Effektivitet och motiv till reformer

Reformer och satsningar, vare sig de gillt servicecenter eller digitala
marknadsplatser f6r molntjinster, har motiverats pa flera olika sitt.
Offentliga besparingar har lyfts fram som den huvudsakliga anled-
ningen till satsningarna i flera av linderna.

Som exempel uppskattade Storbritannien i sin molntjinststrategi
frin &r 2011 att G-Cloud skulle leda till besparingar om 340 miljoner
brittiska pund under perioden 2011-2015 (frin G-Cloud och data-
centerkonsolidering).* Nigon utvirdering har dock inte gjorts ex-
post for att uppskatta vilka besparingar som faktiskt har uppnatts.
GDS framhéller nu i efterhand att de bedomer att de primira nyttorna
med en 6kad molntjinstanvindning frimst har varit en moderni-
serad driftsmiljé och férbittrad skalbarhet 1 offentliga digitala tjinster.
Till exempel har den 6kade efterfrigan pd vissa offentliga digitala
yjinster under coronapandemin inte varit mojlig att hantera utan
skalbarheten 1 molntjinster. Det finns dock specifika exempel pd
verksamheter som sinkt sina kostnader. Exempelvis har den verksam-
het som arbetar med migrationsfrigor pa Inrikesdepartementet (Home
Office) lyckats sinka sina kostnader med 40 procent. Besparingen
uppstod som en konsekvens av optimerad anvindning av de moln-
tjinster departementet redan tidigare anvinde." Det gir med andra
ord inte att siga att besparingen uppstod till f6ljd av 6verging frin
egen drift till molntjinster.

Norge har bedémt att det finns stora samhillsekonomiska vinster
med att inféra en marknadsplats f6r molntjinster. Dessa besparingar
avser perioden under dren 2019-2029 och arbetet med att etablera
sjilva marknadsplatsen pagir f6r nirvarande. Foretridare pd Digidir
1 Norge understryker att den nuvarande molntjinststrategin bide
syftar till att effektivisera och att skapa bittre forutsittningar for
Innovation.

% Storbritanniens regering (2011b).
*” Storbritanniens regering (2019¢).
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Digitaliseringsstyrelsen i Danmark framhéller att potentialen i att
koncentrera viss it-verksamhet till Statens I'T, samt av 6kad anvind-
ning av kommersiella molntjinster, férst och frimst har varit bittre
forutsittningar att utveckla nya tjinster och 16sningar. Den privata
molntjinst Statens IT planerar att etablera under 2020 (GovCloud)
motiveras pd flera olika sitt sisom ligre kostnader, férenklad han-
teringen av dataskydd, men dven att kunna bibehdlla och stirka viss
teknisk kompetens inom staten. Digitaliseringsstyrelsen betonar ocksi
att anvindning av kommersiella molntjinster inte utan vidare leder
till ligst kostnader.

I Nederlinderna och Finland har revisionsmyndigheter i de bida
linderna granskat satsningarna pd att koncentrera resurser, upp-
handlingar och processer avseende it till servicecenter. Det reform-
program som lig till grund for SSC-IT 1 Nederlinderna syftade till
att konsolidera antalet datacenter i statsforvaltningen for att minska
kostnader. Riksrevisionen i1 Nederlinderna har dock konstaterat att
férdelarna med reformen dnnu inte ir tydliga. Det bor dven betonas
att granskningen inte specifikt fokuserat pd it-drift. Foretridare pd
ODC-Noord i Nederlinderna framhéller att inrittandet av statliga
datacenter skapat bittre forutsittningar for en siker och héillbar
digitalisering i statsférvaltningen.

I Finland har Statens Revisionsverk granskat reformen bakom
Valtori men har inte kunnat pdvisa tydliga kostnadsbesparingar till
foljd av effektiviserad it-drift. Det finlindska Finansdepartementet
tillstod visserligen att erbjudna driftstjidnster var dyrare dn pd mark-
naden, vilket Revisionsverkets granskning visat, men att skillnaden
delvis kunde férklaras med att Valtori har hégre kostnader for siker-
hetsskydd 1 jimforelse med privata tjinsteleverantorer.

Linderna i omvirldsanalysen har belyst flera andra nyttor in kost-
nadsbesparingar med de genomférda reformerna, diribland

— att 6kad anvindning av kommersiella molntjinster (som alterna-
tiv till it-drift i egen regi) samt konsolidering av offentliga data-
center sannolikt leder till ligre elférbrukning,

— att det rider brist pd nyckelkompetenser inom it i férvaltningen
och att dtgirder for att underlitta upphandling av molntjinster,
alternativt for att bygga upp servicecenter med 3tagande for it-
drift, gor att férvaltningarna kan dra nytta av kompetens frin
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niringslivet respektive vidmakthélla och stirka relevant kompe-
tens inom férvaltningen,

— att servicecenter, men iven marknadsplatser med forkvalificerade
molntjinstleverantérer, skapar effektiva forutsittningar att stilla
krav pd leverantorer.

Sammanfattningsvis skiljer sig beskrivningen av milen f6r satsning-
arna it ide studerade linderna fore respektive efter att de har genom-
forts. Vissa skillnader beror sannolikt pd vem som tillfrdgats och
mojligheten f6r intervjuade att nyansera bakgrunden till satsning-
arna, jimfort med hur mélen {6r satsningarna ursprungligen formu-
lerats 1 strategier och politisk kommunikation.

Foér Danmark, Finland och Nederlinderna ligger resultatet i linje
med forskning om Shared Service Centers 1 OECD-linder som visar
att servicecenter etablerades 1 flera linder f6r att 8stadkomma kost-
nadsbesparingar. I efterhand har dock andra nyttor, som t.ex. for-
bittrad leveranskvalitet lyfts fram nir det varit svirt att pavisa kost-
nadsbesparingar.*

Sammanfattningsvis kan vi konstatera att det har visat sig svért
att pdvisa kostnadsbesparingar till {6ljd av genomférda satsningar
och reformer i de studerade linderna. Detta beror delvis pi metod-
problem d3 flera av linderna inte genomfért utvirderingar fore (och)
eller efter satsningarna, varfor det inte gdr att siga ndgot om kost-
nadsutvecklingen. Till metodproblemet hor dven att den producerade
varans (it-drift) karaktir och de offentliga verksamheternas behov
forindrats 6ver tid, vilket gor det svart att f6lja dess kostnadsutveck-
ling &ver tid. Flera av linderna har dock identifierat andra kvalitativa
nyttor med de satsningar som genomf{érts, som férbittrade forutsitt-
ningar till digital utveckling, underlittad kompetenstérsérjning och
kravstillning pd leverantérer vilket lett till bittre informationssiker-
het och kvalitet.

Tva viktiga slutsatser dr dven att de beskrivna strategierna utgédr
komplement till varandra samt att flera av linderna betonar vikten
av att borja smitt och med standardiserade 16sningar for att lyckas
med en samordnad statlig it-drift.

* Paagman A m.fl. (2015).
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5.8.2 Informations- och cybersdkerhet

De studerade lindernas informations- och cybersikerhetsstrategier
syftar pd en 6vergripande nivd till att frimja ett riskbaserat arbets-
sitt. Eftersom privata aktorer bdde svarar f6r manga samhillsviktiga
funktioner och offentlig férvaltning ir beroende av it-tjinster och
produkter frén privat sektor, behéver informations- och cybersiker-
hetsarbete bedrivas 1 offentlig-privat samverkan, vilket lindernas
strategier ger uttryck for.

Sett till organiseringen hanteras frigor om informations- och
cybersikerhet av olika departement i de studerade linderna. I Neder-
linderna och Norge ir Justitie- och sikerhetsdepartementet respektive
Justitiedepartementet ansvarigt, i Danmark Férsvarsdepartementet,
1 Finland Kommunikationsdepartementet och 1 Storbritannien Stats-
ridsberedningen (Cabinet Office). Det bor dock poingteras att fri-
gorna 1 praktiken dven hanteras pd andra departement di de 6ver-
lappar med andra politikomriden.

I takt med att it- och cybersikerhetsfrigor fitt allt storre bety-
delse har verksamheter som arbetar med frdgorna i férvaltningarna
konsoliderats till sirskilda myndigheter. Danmark inrittade Center
for Cybersikkerhed &r 2012 (CFCS), Nederlinderna inrittade NCSC
4r 2012 och Storbritannien inrittade ett center med samma namn
4r 2016. I Finland ligger det samordnande ansvaret fér it-sikerhets-
frégor pA NCSC-FI, som ir del av Kommunikationsverket. I Norge
ligger samordningsansvaret pd Nasjonalt cybersikkerhetssenter som
ir del av den nationella sikerhetsmyndigheten som etablerades
4r 2018. Trenden mot nationellt utpekade myndigheter och center
med ansvar f6r it- och cybersikerhet har sannolikt drivits av behovet
att underlitta samverkan samt av krav pd utpekade kontaktpunkter i
enlighet med NIS-direktivet.

Samtliga intervjuade 1 omvirldsanalysen lyfter en liknande proble-
matik med osikerhet avseende de rittsliga forutsittningarna for
utkontraktering av it-verksamhet. Ingen av linderna har 1 dag gene-
rella férbud for sina offentliga verksamheter mot att utkontraktera
it-drift eller att anvinda sig av publika molntjinster. I takt med att
osikerheten blivit problematisk har flera av linderna agerat inom
befintliga strukturer och regelverk. Exempelvis hdller Statens IT i
Danmark pd att lansera GovCloud (delvis motiverat med underlittad
personuppgiftshantering). Norge har genomlyst lagstiftning som pé-

163



Omvarldsanalys SOU 2021:1

verkar mojligheter att lagra och bearbeta data utanfér Norge och
Nederlinderna har pd departementsnivd férhandlat med Microsoft i
dataskyddsfrigor.

Det dr mojligt att koncentreringen av resurser, upphandlingar
och processer till servicecenter 1 Danmark, Finland och Nederlinderna
gor det mojligt att koncentrera kompetens inom informations- och
cybersikerhet, samt att samordna it-sikerhetsrelaterade krav vid
upphandling och utveckling, pa ett mer effektivt sitt in vad som
annars vore mojligt. Aven digitala marknadsplatser, som stiller om-
fattande krav pd leverantorer pa ett sitt som ir svart for alla enskilda
myndigheter att gora, kan sannolikt stirka informations- och cyber-
sikerheten.

Det finns risker férknippade med b&da strategierna. Om ett ser-
vicecenter har sdrbarheter till {6ljd av tekniska eller organisatoriska
brister, samt saknar logisk eller fysisk separation av resurser {6r olika
verksamheter, kan dessa sirbarheter drabba flera verksamheter. Som
exempel kritiserade Rigsrevisionen i Danmark dr 2019 Statens IT {6r
att inte vara tillrickligt restriktiv med de behorigheter myndigheten
tilldelat sina anstillda vilket gjort att anstillda fitt onddigt omfattande
tillgdng till olika system.
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&) Sakerhetsskydd och
informationssakerhet

6.1 Inledning

Syftet med detta kapitel ir att kartligga de rittsliga forutsittning-
arna fér myndigheters' utkontraktering av it-drift till privata tjinste-
leverantorer utifrin regelverken om sikerhetsskydd och informa-
tionssikerhet. Framstillningen ir frimst beskrivande och inriktad
pé de delar av regelverken som ir av sirskild relevans vid utkon-
traktering av it-drift till privata tjinsteleverantérer. Bdda regelverken
méste givetvis foljas 1 sin helhet vid all informationshantering som
berérs av respektive regelverk.

Kapitlet inleds med en genomging av relevanta bestimmelser i
sikerhetsskyddsregleringen. Direfter foljer en redogorelse for rele-
vanta delar av informationssikerhetsregelverket.

6.2 Séakerhetsskyddsregleringen
6.2.1 Inledning

Bestimmelser om sikerhetsskydd finns 1 sikerhetsskyddslagen
(2018:585) och sikerhetsskyddsférordningen (2018:658). Sikerhets-
polisens foreskrifter om sikerhetsskydd (PMFS 2019:2), Forsvarsmak-
tens foreskrifter om sikerhetsskydd (FFS 2019:2), Transportstyrelsens
foreskrifter om sikerhetsskydd (TSFS 2019:108), Affirsverket svenska
kraftnits foreskrifter om sikerhetsskydd (SvKFS 2019:1) och Forsvars-
maktens foreskrifter om signalskyddstjinsten (FFS 2019:9) inne-

! Med myndigheter avses i detta kapitel statliga myndigheter, kommuner och regioner om inget
annat framgdr av sammanhanget.
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hiller mer detaljerade bestimmelser som kompletterar lagen och for-
ordningen.

For riksdagen och dess myndigheter giller sikerhetsskyddslagen
med vissa begrinsningar. Dessutom finns bestimmelser i1 lagen
(2019:109) om sikerhetsskydd i riksdagen och dess myndigheter. Vi
ska enligt vara direktiv kartligga de rittsliga férutsittningarna for
statliga myndigheters, kommuners och regioners utkontraktering av
it-drift. De regler om sikerhetsskydd som giller f6r riksdagens och
dess myndigheters utkontraktering av it-drift behandlas dirfér inte
1 det foljande.

Den féljande genomgangen tar utgdngspunkt 1 sikerhetsskydds-
lagen och sikerhetsskyddsférordningen. Relevanta bestimmelser 1
Sikerhetspolisens respektive Forsvarsmaktens foreskrifter berors ocks3,
eftersom det dr dessa foreskrifter som dr av huvudsaklig relevans for stat-
liga myndigheters, kommuners och regioners utkontraktering av it-drift.

6.2.2  Sakerhetsskyddets tillampningsomrade

Sikerhetsskyddslagen giller f6r den som bedriver sikerhetskinslig
verksamhet, dvs. verksamhet som ir av betydelse fér Sveriges siker-
het eller som omfattas av ett {6r Sverige férpliktande internationellt
dtagande om sikerhetsskydd — oavsett om verksamheten bedrivs i
offentlig eller privat regi (1 kap. 1 § sikerhetsskyddslagen). Uttrycket
Sveriges sikerbet tar sikte pd forhdllanden av grundliggande bety-
delse f6r Sverige. Det innebir att lagens krav pa sikerhetsskydd giller
for sivil militir som civil verksamhet.

Vilka verksamheter som ir av betydelse foér att uppritthilla
Sveriges sikerhet miste bedémas 1 ljuset av samhillsutvecklingen.
Tidigare var uttrycket starkt forknippat med Forsvarsmaktens verk-
samhet, eftersom det frimsta hotet mot rikets sikerhet ansigs vara
ett militirt angrepp. I dag ir samhillet och hotbilden mer komplex
och férinderlig, vilket har f6rt med sig att uppgifter som ror for-
hillanden inom andra samhillssektorer ocksd kan vara av betydelse
for den nationella sikerheten. Det kan exempelvis gilla uppgifter om
viktig civil infrastruktur som flygplatser, energianliggningar och for-
medlingsstationer f6r telekommunikation (prop. 2017/18:89, s. 133).
Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
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verksamheten samt skydd i andra fall av sikerhetsskyddsklassificerade
uppgifter (1 kap. 2 § forsta stycket sikerhetsskyddslagen).

Med sikerhetsskyddsklassificerade uppgifter avses sidana upp-
gifter som ror sikerhetskinslig verksamhet och som dirfér omfattas
av sekretess enligt offentlighets- och sekretesslagen (2009:400)
(OSL) eller som skulle ha omfattats av sekretess enligt den lagen,
om den hade varit tillimplig (enligt 1 kap. 2 § andra stycket siker-
hetsskyddslagen). I specialmotivering till paragrafen anges bestim-
melserna om forsvarssekretess enligt 15 kap. 2 § OSL, sekretess i
underrittelseverksamhet enligt 18 kap. 2§ OSL, utrikessekretess
enligt 15 kap. 1§ OSL, sekretess 1 det internationella samarbetet
enligt 15 kap. 1 a § OSL och bestimmelsen om férunderséknings-
sekretess 118 kap. 1 § OSL som sekretessbestimmelser som kan vara
tillimpliga p& den typen av uppgifter som omfattas av krav pd siker-
hetsskydd. Sikerhetspolisen anger dessutom 1 sin vigledning om
sikerhetsskydd Introduktion till sikerbetsskydd (2019) att bestimmel-
sen 1 18 kap. 8 § om sekretess for sikerhets- och bevakningsdtgird
som mojligt relevant f6r bedémningen av om en uppgift ska vara
sikerhetskyddsklassificerad.

Sikerhetsskyddsklassificerade uppgifter ska delas in i féljande
sikerhetsskyddsklasser utifrin den skada som ett réjande av upp-
giften kan medféra for Sveriges sikerhet: kvalificerat hemlig vid en
synnerligen allvarlig skada, hemlig vid en allvarlig skada, konfiden-
tiell vid en inte obetydlig skada, eller begrinsat hemlig vid endast
ringa skada (2 kap. 5 § forsta stycket sikerhetsskyddslagen).

I 3 kap. 1 PMFS 2019:2 och i1 3 kap. 1 FFS 2019:2 finns bestim-
melser om hantering av sikerhetsskyddsklassificerade uppgifter och
handlingar.

6.2.3  Sakerhetsskyddsanalys

En sikerhetsskyddsanalys utgér grunden for sikerhetsskyddsarbetet.
Av sikerhetsskyddsanalysen ska det framg3 vilka delar av verksam-
heten som ir sikerhetskinslig och ur vilket perspektiv. Nir siker-
hetsskyddsanalysen ir faststilld ska verksamhetsutdvaren uppritta
en sikerhetsskyddsplan av vilken det ska framgd vilka sikerhets-
skyddsatgirder som ska vidtas. Analysen och sikerhetsskyddsplanen
ir diarfor viktiga dokument nir verksamhetsutévaren ska bedéma
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om en utkontraktering ir mojlig eller ens limplig. Av sikerhets-
skyddsregelverket framgar foljande rorande sikerhetsskyddsanalys.

Den som bedriver sikerhetskinslig verksamhet ska utreda och
dokumentera behovet av sikerhetsskydd genom en s.k. sikerhets-
skyddsanalys (2 kap. 1§ forsta stycket sikerhetsskyddslagen). Av
specialmotiveringen till bestimmelsen framgar att om verksamhets-
utdvaren ir osiker pd om och i vilken utstrickning verksamheten till
nigon del omfattas av lagen bér en analys géras for att 3 svar pd den
frdgan (prop. 2017/18:89, s. 137).

Verksamhetsutdvaren ska med utgdngspunkt i analysen planera
och vidta de sikerhetsskyddsitgirder som behévs med hinsyn till
verksamhetens art och omfattning, férekomsten av sikerhetsskydds-
klassificerade uppgifter och 6vriga omstindigheter (2 kap. 1 § andra
stycket sikerhetsskyddslagen).

I 2 kap. 1§ andra stycket sikerhetsskyddsférordningen preci-
seras foljande avseende sikerhetsskyddsanalysen. Sikerhetsskydds-
analysen innebir att sikerhetsskyddsklassificerade uppgifter och vad
som 1 6vrigt behover ett sikerhetsskydd ska identifieras. Vilka delar
av verksamheten som ir skyddsvirda med hinsyn till Sveriges
sikerhet samt vilka hot och sdrbarheter som finns kopplade till detta
skyddsvirde ska ocksd identifieras. Sikerhetsskyddsanalysen ska dven
innehilla en bedémning av vilka sikerhetsskyddsatgirder som dr néd-
vindiga. Analysen ska héllas uppdaterad.

I Sikerhetspolisens foreskrifter om sikerhetsskydd anges bl.a.
foljande rorande sikerhetsskyddsanalysen. En sikerhetsskyddsanalys
ska identifiera vilka skyddsvirden som finns i verksamheten, dvs.
sikerhetsskyddsklassificerade uppgifter och den totala mingden si-
dana uppgifter som finns i verksamheten, vilka fér Sverige fér-
pliktande internationella taganden om sikerhetsskydd som finns 1
verksamheten, och vilken sikerhetskinslig verksamhet 1 6vrigt som
finns i verksamheten (2 kap. 1 § i PMFS 2019:2). Verksamhetsutov-
aren ska bedéma frin vilket eller vilka perspektiv (konfidentialitet,
ullginglighet eller riktighet) den identifierade sikerhetskinsliga verk-
samheten ir skyddsvird (2 kap. 4 § PMFS 2019:2). Verksamhets-
utdvaren ska ocksd utifrdn hotbilden och egna identifierade hot be-
doma hur hoten kan péverka den sikerhetskinsliga verksamheten
och om det finns behov av att vidta sikerhetsskyddsitgirder (2 kap.
7 § andra stycket PMFS 2019:2). Verksamhetsut6varen ska vidare
gora sirbarhetsbedomningar betriffande den sikerhetskinsliga verk-
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samheten. I sikerhetsskyddsanalysen ska det anges vilka évergrip-
ande sirbarheter som har identifierats. Verksamhetsutdvaren ska dir-
efter bedéma hur sdrbarheterna piverkar verksamhetens sikerhets-
skydd och om det finns behov av att vidta sikerhetsskyddsitgirder
(2 kap. 9 § PMFS 2019:2).

Beslut att faststilla sikerhetsskyddsanalysen fattas av verksam-
hetsutévarens hogsta chef eller motsvarande organ, eller den som
sddan chef eller sidant organ bestimmer. Sikerhetsskyddsanalysen
ska uppdateras vid behov, dock minst en ging vartannat ar (2 kap.
10 § PMFS 2019:2). Nir sikerhetsskyddsanalysen ir faststilld ska
verksamhetsutévaren uppritta en sikerhetsskyddsplan dir det fram-
gir vilka sikerhetsskyddsdtgirder som ska vidtas. Planen ska fast-
stillas av sikerhetsskyddschefen eller den han eller hon bestimmer
(2 kap. 11 § PMFS 2019:2).

I Forsvarsmaktens foreskrifter om sikerhetsskydd anges att en
sikerhetsskyddsanalys ska inneh8lla en beskrivning av myndighetens
verksamhet och organisation samt dess skyddsvirden (verksamhets-
beskrivning) (2 kap. 3 § FFS 2019:2).

Med sikerhetsskyddsanalysen som grund ska myndigheten upp-
ritta en sikerhetsskyddsplan. Av planen ska framg3 vilka sikerhets-
skyddsdtgirder som ska vidtas, vem som har ansvaret och nir respek-
tive dtgird ska vara genomférd. Behov av resurser, ansvarsférdel-
ning, organisation, utbildning, évning samt rutiner och bestimmelser
ska sirskilt framgi. Sikerhetsskyddsplanen ska dven beskriva vilka
dtgirder som behover vidtas infor, under eller efter sddana avbrott
och storningar 1 myndighetens sikerhetskinsliga verksamhet som
kan medfora mer in ringa skada (2 kap. 4 § FFS 2019:2).

Myndighetens ledning ska orienteras innan myndighetens sikerhets-
skyddsanalys och sikerhetsskyddsplan beslutas (2 kap. 5 § FFS 2019:2).

6.2.4  Sakerhetsskyddsavtal

Hur sikerhetsskyddet ska hanteras vid en utkontraktering regleras 1
bestimmelserna om sikerhetsskyddsavtal.

Myndigheter som avser att genomféra en upphandling och ingd
ett avtal om varor, tjinster eller byggentreprenader ska se till att det
1 ett sikerhetsskyddsavtal anges hur kraven pa sikerhetsskydd ska
tillgodoses av leverantéren om det i upphandlingen férekommer
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sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen kon-
fidentiell eller hégre, eller upphandlingen 1 6vrigt avser eller ger leve-
rantoren tillgdng till sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet. Verksamhetsutévaren ska kontrollera
att leverantoren foljer sikerhetsskyddsavtalet (2 kap. 6 § sikerhets-
skyddslagen). Kravet p3 att ingd sikerhetsskyddsavtal giller dven for
enskilda verksamhetsutévare.

Det huvudsakliga syftet med ett sikerhetsskyddsavtal ir att
reglera de sikerhetsskyddsitgirder som behovs hos leverantdren for
den verksamhet som omfattas av ett kontrakt om varor, tjinster eller
byggentreprenader. Avtalet utgor en grund fér att besluta om vilka
anstillningar och annat deltagande i verksamheten hos leverantéren
som ska placeras i sikerhetsklass (prop. 2017/18:89 s. 104).

Om de sikerhetsskyddsklassificerade uppgifter som férekommer
1 en viss upphandling hér till kategorin begrinsat hemlig finns det
inte ndgon skyldighet att ing ett sikerhetsskyddsavtal. Denna skyl-
dighet giller nimligen bara om det 1 upphandlingen férekommer
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller
upphandlingen 1 6vrigt avser eller ger leverantéren tillging till siker-
hetskinslig verksamhet av motsvarande betydelse for Sveriges sikerhet.

Den som har ingdtt ett sikerhetsskyddsavtal ska anmila det till
Sikerhetspolisen (2 kap. 7 § sikerhetsskyddsférordningen). I Siker-
hetspolisens vigledning Sikerbetsskyddad upphandling — en végled-
ning (2019) framhills att verksamhetsutdvaren inte bara ir skyldig
att ingd sikerhetsskyddsavtal med en huvudleverantér, utan ocksd
med eventuella underleverantérer om dessa kan komma att £3 till-
ging till sikerhetsskyddsklassificerade uppgifter i sikerhetsskydds-
klassen konfidentiell eller hogre eller 3 tillgdng till sikerhetskinslig
verksamhet dir dtkomst kan medféra en inte obetydlig skada for
Sveriges sikerhet (s. 7).

6.2.5  Séakerhetsskyddsatgarder

En verksamhetsutdvare som utkontrakterar sikerhetskinslig verk-
samhet ska ingd ett sikerhetsskyddsavtal med leverantéren, dir leve-
rantdren dliggs att vidta sikerhetsskyddsdtgirder som sikerstiller
samma nivd av sikerhetsskydd som hade gillt om myndigheten sjilv
bedrivit den utkontrakterade verksamheten. I 2 kap. 2—4 §§ siker-
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hetsskyddslagen anges vilka sikerhetsdtgirderna inom sikerhets-
skyddet dr och vilket syfte de har.

Informationssikerhet ska forebygga att sikerhetsskyddsklassi-
ficerade uppgifter obehdorigen rdjs, dndras, gors otillgingliga eller
forstors, och forebygga skadlig inverkan 1 6vrigt pd uppgifter och
informationssystem som giller sikerhetskinslig verksamhet (2 kap.
2 § sikerhetsskyddslagen). Det innebir att om ett informations-
system ska hantera sikerhetsskyddsklassificerade uppgifter ska in-
formationssystemets sikerhetsfunktioner anpassas for att férebygga
att sddana uppgifter obehorigen réjs, indras, gors otillgingliga eller
forstors. Sikerhetsitgirderna ska dessutom 1 férhéllande till upp-
gifter och informationssystem som inte utgér eller innehéller siker-
hetsskyddsklassificerade uppgifter, men som har avgoérande betydelse
for t.ex. styrning, reglering och évervakning av f6r Sverige viktiga
samhillsfunktioner, tillgodose behov av tlllganghghet och riktighet.
Med uppgifter och informationssystem avses i sammanhanget sdvil
uppgifter som de tekniska system som anvinds for att 1 olika avseen-
den elektroniskt behandla uppgifter (prop. 2017/18:89, s. 138).

I sikerhetsskyddsforordningen finns en bestimmelse som speci-
fikt tar sikte pd situationen di en utkontraktering till utlindska
leverantérer innefattar hantering av sikerhetsskyddsklassificerade upp-
gifter. Av bestimmelsen framgir att sikerhetsskyddsklassificerade
uppgifter inte fir limnas till en utlindsk leverantér om inte Sverige
har ingdtt ett internationellt sikerhetsskyddsitagande med den andra
staten och leverantéren har godkints genom en kontroll enligt den
andra statens sikerhetsskyddslagstiftning (3 kap. 9§ andra stycket
sikerhetsskyddsférordningen).

Fysisk sikerhet ska férebygga savil att obehériga far tilltride ull
omrdden, byggnader och andra anliggningar eller objekt dir de kan
f3 tillgéng ull sikerhetsskyddsklassificerade uppgifter eller dir siker-
hetskinslig verksamhet 1 6vrigt bedrivs, som skadlig inverkan p3 s&-
dana omriden, byggnader, anliggningar eller objekt (2 kap. 3 § siker-
hetsskyddslagen).

Personalsikerhet ska férebygga att personer som inte ir pélitliga
frin sikerhetssynpunkt deltar 1 en verksamhet dir de kan 3 tillging
till sikerhetsskyddsklassificerade uppgifter eller i en verksamhet som
av ndgon annan anledning ir sikerhetskinslig, samt sikerstilla att de
som deltar i sikerhetskinslig verksamhet har tillricklig kunskap om

sikerhetsskydd (2 kap. 4 § sikerhetsskyddslagen).
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6.2.6  Narmare om samradskravet vid utkontraktering

I 2 kap. 6 § sikerhetsskyddsférordningen finns bestimmelser som
tar sikte pd statliga myndigheter som avser att genomféra en upp-
handling som innebir krav pd sikerhetsskyddsavtal. Statliga myndig-
heter miste d& under vissa férutsittningar vidta sirskilda &tgirder
innan ett sidant forfarande inleds.

Om bestimmelserna i 2 kap. 6 § sikerhetsskyddsférordningen ir
tillimpliga ska myndigheten dels genomfora en sirskild sikerhets-
skyddsbedémning, dels samrdda med Sikerhetspolisen eller For-
svarsmakten. De beskrivna skyldigheterna giller 1 tva fall.

Det ena fallet avser situationer dir leverantéren kan £3 tillgdng till
eller mojlighet att forvara sikerhetsskyddsklassificerade uppgifter
utanfér myndighetens lokaler. Skyldigheten att gora en sirskild siker-
hetsbedémning och att samrdda med tillsynsmyndighet giller om
uppgifterna hor till sikerhetsskyddsklassen hemlig eller hogre. Skyl-
digheterna giller alltsd bara for uppgifter som hor till de tvd hogsta
sikerhetsskyddsklasserna; hemlig och kvalificerat hemlig.

Det ir viktigt att ha i 8tanke att uppgifter som var f6r sig bedémts
vara begrinsat hemliga eller inte hemliga alls kan ha ett hogre skydds-
virde sammantagna, vilket medfor att skyldigheten att samrdda med
tillsynsmyndigheten trider in. Enbart det faktum att det dr friga om
ett stort antal uppgifter medfér dock inte att uppgifterna blir mer
kinsliga.

Det andra fallet dir skyldigheterna enligt paragrafen giller ir om
leverantoren kan f3 tillgdng ull sikerhetskinsliga informations-
system utanfér myndighetens lokaler och obehérig dtkomst till syste-
men kan medfora allvarlig skada for Sveriges sikerhet. Valet av nivén
allvarlig skada innebir att skadan motsvarar vad som giller f6r pla-
cering av uppgifter 1 den nist hogsta sikerhetsskyddsklassen, dvs.
hemlig.

Tillsynsmyndigheten far dels foreligga myndigheten att vidta 4t-
girder enligt sikerhetsskyddslagen och de féreskrifter som har med-
delats 1 anslutning till den lagen, dels besluta att myndigheten inte
far genomféra upphandlingen om ett féreliggande inte f6ljs eller om
tillsynsmyndigheten bedémer att sikerhetsskyddslagens krav inte
kan tillgodoses trots att ytterligare dtgirder vidtas.
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6.2.7  Sakerhetsprovning

Den som genom anstillning eller pd nigot annat sitt ska delta 1
sikerhetskinslig verksamhet ska sikerhetsprovas (3 kap. 1 § sikerhets-
skyddslagen). Kravet pad sikerhetsprovning innebir att en myndighet
som avser utkontraktera sikerhetskinslig verksamhet méste genom-
fora sikerhetsprévning av den personal som ska delta i den siker-
hetskinsliga verksamheten.

Sikerhetsprovningen syftar till att klarligga om en person kan
antas vara lojal mot de intressen som skyddas 1 lagen och 1 évrigt ir
palitlig frin sikerhetssynpunkt (3 kap. 2 § sikerhetsskyddslagen).
Endast den som har bedémts pélitlig frin sikerhetssynpunkt och har
tillrickliga kunskaper om sikerhetsskydd, och som behover upp-
gifterna eller annan tillging till verksamheten for att kunna utfora
sitt arbete eller pd annat sitt delta i1 den sikerhetskinsliga verksam-
heten, ska vara behorig att ta del av sikerhetsskyddsklassificerade
uppgifter eller i 6vrigt delta i sikerhetskinslig verksamhet (2 kap. 3 §
sikerhetsskyddsférordningen).

Sikerhetsprévningen ska genomforas innan deltagandet i1 den siker-
hetskinsliga verksamheten p3bérjas. Provningen ska innefatta en
grundutredning samt registerkontroll och sirskild personutredning
1viss omfattning (3 kap. 3 § sikerhetsskyddslagen).

Prévningen gors av den som beslutar om anstillning eller annat
deltagande 1 den sikerhetskinsliga verksamheten, om inte en myn-
dighet har det bestimmande inflytandet 6ver den prévades limplig-
het att delta i sikerhetskinslig verksamhet hos en enskild verksam-
hetsutdvare — dd ir det myndigheten som gor den slutliga bedémningen
(3 kap. 4 § andra stycket sikerhetsskyddslagen).

I 3 kap. 5-12 §§ sikerhetsskyddslagen finns bestimmelser om
placering i sikerhetsklass. I 3 kap. 13—18 §§ finns bestimmelser om
registerkontroll och sirskild personutredning. I 3 kap. 19-21 §§ siker-
hetsskyddslagen finns bestimmelser om utlimnande av uppgifter for
sikerhetsprévning.

6.2.8 Tystnadsplikt och sekretessbrytande bestimmelse

Sikerhetsskyddslagen innehéller tvd bestimmelser om tystnadsplikt.
I 5 kap. 1§ sikerhetsskyddslagen anges att den som med stod av
lagen har fitt del av uppgifter som férekommer 1 angeligenhet som
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avser sikerhetsprévning inte obehérigen fir roja eller utnyttja dessa
uppgifter. I 5 kap. 2 § sikerhetsskyddslagen anges att den som pd
grund av anstillning eller pd annat sitt deltar eller har deltagit i
sikerhetskinslig verksamhet inte obehdorigen fir roja eller utnyttja
sikerhetsskyddsklassificerade uppgifter. Vidare anges i férhillande
till bdda bestimmelserna att i det allmidnnas verksamhet tillimpas
i stillet bestimmelserna 1 OSL.

Utredningen om vissa sikerhetsskyddsfrigor framholl i sitt betink-
ande (SOU 2018:82) Kompletteringar till den nya sikerbetsskyddslagen
att tystnadsplikt enligt sikerhetsskyddslagen i en utkontrakterings-
situation inte giller f6r leverantorens personal, om inte leveran-
térens verksamhet som sddan ir sikerhetskinslig och dirfér omfattas
av sikerhetsskyddslagen, (s. 126).

Vidare finns 1 5 kap. 3 § en sekretessbrytande bestimmelse som
ger stdd for att limna ut uppgifter som omfattas av bestimmelser
om sekretess 1 OSL till en annan stat eller mellanfolklig organisation
1 ett drende om underlag f6r sikerhetsprovning enligt 4 kap. 4 §.
Bestimmelsen utgor en sidan foreskrift som anges 1 8 kap. 3§ 1
OSL. Kravet pd att det stdr klart att utlimnandet ir férenligt med
svenska intressen innebir ett hinder mot att limna ut uppgifter som
kommit fram vid en registerkontroll om uppgifterna ir olimpliga att
delge en utlindsk myndighet eller en mellanfolklig organisation
(prop. 2017/18:89, 5. 156).

6.2.9 Tillsyn

Tillsynen 6ver sikerhetsskyddet regleras 1 7 kap. 1 § sikerhetsskydds-
forordningen. Tillsyn over sikerhetsskyddet inom Fortifikations-
verket, Forsvarshogskolan och de myndigheter som hér till Forsvars-
departementet utdvas av Forsvarsmakten. Sikerhetspolisen utovar
tillsyn 6ver sikerhetsskyddet inom 6vriga myndigheter utom Justitie-
kanslern samt kommuner och regioner. Tillsyn éver enskild verk-
samhet utdvas av linsstyrelserna samt Affirsverket svenska kraftnit,
Transportstyrelsen och Post- och telestyrelsen.

Sikerhetspolisen och Forsvarsmakten fir dven utdva tillsyn 6ver
leverantdrer som har uppdrag for flera verksamhetsutévare om leve-
rantdrens samlade uppdrag ir av stor betydelse f6r Sveriges sikerhet
(7 kap. 2 § andra stycket sikerhetsskyddsforordningen).
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Tillsynsmyndigheterna fir inom sitt tillsynsomride utéva tillsyn
over sikerhetsskyddet hos leverantdrer som omfattas av ett siker-
hetsskyddsavtal och ¢ver underleverantérer som leverantdren har
anlitat inom ramen f6r sikerhetsskyddsavtalet (5 kap. 4 § sikerhets-

skyddslagen).

6.2.10 Anmalan av incidenter

Sikerhetsskyddsregelverket innefattar en skyldighet att anmiila vissa
typer av incidenter som har betydelse for sikerhetsskyddet. En
verksamhetsutévare ska skyndsamt anmiila till Sikerhetspolisen om
en sikerhetsskyddsklassificerad uppgift kan ha rojts eller om det
intriffat en it-incident i ett informationssystem som verksamhets-
utdvaren dr ansvarig f6r och som har betydelse f6r sikerhetskinslig
verksamhet och dir incidenten allvarligt kan pdverka sikerheten i
systemet. Anmilningsplikten giller ocksd om verksamhetsutévaren
fir kinnedom eller misstanke om ndgon annan fér denne allvarlig
sikerhetshotande verksamhet (2 kap. 10 § sikerhetsskyddsférord-
ningen).

Om verksamhetsutdvaren tillhér Férsvarsmaktens tillsynsomréde,
ska anmailan goéras ocksa till Férsvarsmakten.

Skyldigheten att anmala incidenter fir forutsittas gilla oavsett
om verksamheten som berérs av incidenten bedrivs av verksamhets-
utdvaren sjilv eller om den utkontrakterats till en privat tjinsteleve-
rantor. I en utkontrakteringssituation ir det av vikt att verksamhets-
utdvaren sikerstiller att tjinsteleverantdren har f6rméga att uppticka
och informera verksamhetsutévaren om incidenter som intriffat. Detta
bor regleras 1 sikerhetsskyddsavtalet mellan tjinsteleverantéren och
verksamhetsutévaren.

En verksamhetsutdvare som ir skyldig att anmila sikerhetshot-
ande hindelser och som tillhandahiller tjinster 4t en annan verk-
samhetsutdvare ska i samband med anmilan informera och vid behov
samrdda med de uppdragsgivare som berérs av incidenten (2 kap. 11 §
sikerhetsskyddsférordningen).

175



Sakerhetsskydd och informationssdkerhet SOU 2021:1

6.2.11 Internationella sdkerhetsskyddsataganden

Det finns sirskilda krav f6r en myndighet som tillimpar siker-
hetsskyddsregleringen nir myndigheten avser att anlita utlindska
privata tjinsteleverantérer. Frin och med den 1 januari 2022 giller
nimligen att Sverige mdste ha ingdtt ett internationellt sikerhets-
skyddsitagande med ett land for att en verksamhetsutdvare ska f3
limna ut sikerhetsskyddsklassificerade uppgifter till en utlindsk pri-
vat tjinsteleverantdr 1 det landet. Leverantdren méste ocksé ha god-
kints genom en kontroll enligt den andra statens sikerhetsskydds-
lagstiftning (3 kap. 9 § andra stycket sikerhetsskyddsférordningen och
punkt 6 1 dvergdngsbestimmelserna till sikerhetsskyddférordningen).

Ettinternationellt sikerhetsskyddsdtagande ir en folkrittslig for-
pliktelse avseende sikerhetsskydd mellan Sverige och ett annat land.
Atagandet utgdr juridiskt sett en émsesidig garanti for att siker-
hetsskyddsklassificerade uppgifter hanteras pa ett sikert sitt 1 varje
land. Det finns bide bi- och multilaterala avtal, t.ex. sikerhets-
skyddsavtal med North Atlantic Treaty Organization (NATO) och
avtal mellan de nordiska linderna. Varje avtal ir unikt beroende pd
lindernas lagstiftning och behov.

Vissa avtal giller endast inom militir verksamhet. I dagsliget
saknas avtal som giller for civil verksamhet med bl.a. USA och Kanada,
vilket pdverkar mojligheterna f6r myndigheter som tillimpar siker-
hetsskyddsregleringen att anlita leverantorer i dessa linder for avtal
som l8per efter den 1 januari 2022.

Kravet pd internationella sikerhetsskyddsdtaganden ir ndgot som
verksamhetsutdvaren sirskilt bor beakta vid ingdende av kontrakte
som loper 6ver den 1 januari 2022. T annat fall finns det en risk att
verksamhetsutdvaren efter detta datum inte kan tillimpa kontraktet
som det ursprungligen var tinkt.

6.2.12 Sarskilt om aggregerad och ackumulerad information

En sirskild frdga ir hur man boér hantera den situationen att en
utkontraktering av viss it-drift involverar en stor mingd uppgifter
som sedda var f6r sig dr klassificerade som begrinsat hemliga, eller
som inte ir sikerhetsskyddsklassificerade alls, men som sammantagna
kan vara betydligt kinsligare i férhdllande till Sveriges sikerhet. Det
kan t.ex. handla om situationer dir uppgifter som sammanstillts har
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bearbetats eller kan bearbetas s& att man av sammanstillningen kan
utvinna en annan och mer kinslig information in av uppgifterna var
for sig. En annan situation kan vara att den sammanstillda informa-
tionen visar pd exempelvis beroenden mellan olika verksamheter,
formaga, sirbarheter eller andra férhdllanden som kan leda till en
inte obetydlig skada for Sveriges sikerhet om den réjs.

Det kan av lagmotiven utlisas att sammanstillningar av uppgifter
fran olika killor kan gora att den sammanstillda informationen ut-
gor sikerhetsskyddsklassificerade uppgifter 4ven om informationen
hirrér frin 6ppna killor (prop. 2017/18:89 s. 45). Uppgifterna i en
sammanstillning kan alltsd vara sikerhetsskyddsklassificerade, fastin
de i ett annat sammanhang inte r det var och en for sig. Det framgdr
vidare av lagmotiven att verksamhetsutdvarna, vid sin klassificering
av uppgifter, miste bedéma om en samling av uppgifter i en viss
sikerhetsskyddsklass medfor att en hogre sikerhetsskyddsklass ska
tillimpas. Samtidigt pdpekas det att man med hinsyn till behovet av
att undvika onddiga administrativa kostnader och ingrepp 1 enskildas
integritet m.m. inte bor gora klassificeringen 1 storre utstrickning
och med placering 1 hogre klass dn vad som ir noédvindigt
(prop. 2017/18:89 . 67).

Utredningen om vissa sikerhetsskyddsfrigor framholl 1 sitt slut-
betinkande att forarbetsuttalandena kan tolkas sd att verksamhets-
utdvarna i sitt arbete med sikerhetsskyddsklassificering dr skyldiga
att beakta mingden uppgifter och konsekvenserna av att de sam-
manstills. Rittsliget kan alltsd uppfattas pd det sittet att en mingd
uppgifter som, sedda var fér sig, ir att bedéma som begrinsat hem-
liga bor klassificeras som konfidentiella om de finns i en samling och
skadan vid réjande skulle bli inte obetydlig (SOU 2018:82,s. 153 {.).

Av Sikerhetspolisens foreskrifter framgdr att verksamhetsutov-
aren vid en sirskild sikerhetsskyddsbedémning enligt 3 kap. 1 § siker-
hetsskyddsférordningen ska beakta sdvil de enskilda sikerhetsskydds-
klassificerade uppgifterna som den totala mingden sddana uppgifter
som kan komma att behandlas 1 informationssystemet (4 kap. 6 § 1
PMFS 2019:2).

Det framgir vidare av Sikerhetspolisens Vigledning i sikerbets-
skydd Informationssikerbet (2020) att aggregerade uppgifter betyder
att flera olika typer av uppgifter samlas och tillsammans utgér ett
nytt skyddsvirde, medan ackumulerade uppgifter betyder en ckad
volym av samma typ av uppgifter. Om enskilda uppgifter som saknar
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sikerhetsskyddsklass eller ir indelade i en av sikerhetsskydds-
klasserna begrinsat hemlig, konfidentiell eller hemlig samlas, kan det
1 vissa fall medféra att en hogre sikerhetsskyddsklass ska tillimpas
pa uppgiftssamlingen. S3 ir fallet om den aggregerade eller ackumu-
lerade informationen gér att en antagonist kan dra andra, helt nya
slutsatser av uppgiftssamlingen in av varje enskild uppgift (s. 10).

Detta innebir att en myndighet 1 sin sikerhetsskyddsanalys kan
behéva ta stillning till om en sammanstillning av uppgifter, dir upp-
gifterna var for sig inte ir sikerhetsskyddsklassificerade, ind4 upp-
ndr en nivd av kinslighet som medfér att sikerhetsskyddsregleringen
blir tillimplig eller att uppgifterna i sin sammanstillda form hamnar
1 en hogre sikerhetsskyddsklass. En myndighet ir dock 1 en utkon-
trakteringssituation inte skyldig att bedéma hur skyddsvirdet hos
myndighetens uppgifter pdverkas av andra verksamhetsutdvares upp-
gifter som hanteras av samma privata tjinsteleverantdr. Diremot méste
yinsteleverantéren ta stillning till om det samlade uppdraget har
betydelse for Sveriges sikerhet.

Det kan exempelvis handla om situationer dir tjinsteleveran-
toren tillhandahiller driftstjinster eller infrastrukturldsningar 1 en
omfattning som sammantaget bedéms utgora en viktig del av den
nationella férmdgan. Vid storre koncentrationer av uppdrag kan detta
gilla iven om de enskilda uppdragen inte omfattas av sikerhets-
skyddsavtal. Sikerhetsskyddslagstiftningen kan 1 sddana fall bli tillimp-
lig fo6r tjinsteleverantdrens verksamhet. Det innebir i sin tur att
yinsteleverantéren behover genomféra en sikerhetsskyddsanalys
och med utgdngspunkt 1 analysen vidta relevanta sikerhetsskydds-
dtgirder, som kan 6verskrida de dtgirder som dlagts leverantoren i
sikerhetsskyddsavtal.

6.2.13 Utkontraktering av sakerhetskanslig verksamhet

Utredningen om vissa sikerhetsskyddsfrigor hade till uppgift att
bl.a. kartligga behovet av att forebygga att sikerhetsskyddsklassi-
ficerade uppgifter eller 1 6vrigt sikerhetskinslig verksamhet utsitts
for risker 1 samband med utkontraktering, och féresld olika fore-
byggande atgirder, t.ex. tillstindsprévning. Utredningen limnade
sitt slutbetinkande Kompletteringar till den nya sikerbetsskyddslagen
(SOU 2018:82) i november 2018.
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Utredningen bedémde inledningsvis att det fanns anledning att
utoka skyldigheten att ingd sikerhetsskyddsavtal. Utredningen kon-
staterade i denna del bl.a. féljande: Det finns situationer dir siker-
hetsskyddsklassificerade uppgifter eller 1 ovrigt sikerhetskinslig
verksamhet exponeras for utomstiende, men dir det i dagsliget inte
finns ndgon skyldighet att ing8 sikerhetsskyddsavtal. Ett exempel pd
detta kan vara olika former av samarbeten och samverkan som inte
handlar om anskaffning av varor, tjinster eller byggentreprenader.
Ett annat exempel kan vara situationer dir det ir leverantérens och
inte bestillarens skyddsvirden som behéver skyddas. Det finns ocksd
situationer dir det ir oklart om det giller krav pd sikerhetsskydds-
avtal. Om det inte stills krav pa sikerhetsskyddsavtal 1 alla relevanta
situationer dir sikerhetsskyddsklassificerade uppgifter eller i dvrigt
sikerhetskinslig verksamhet kommer att exponeras f6r utomstdende,
dkar sannolikheten f6r att motparten inte vidtar de sikerhetsskydds-
dtgirder som behovs.

Utredningen féreslog mot denna bakgrund en utvidgning av
skyldigheten att ing8 sikerhetsskyddsavtal. Foérslaget innebir att den
som bedriver sikerhetskinslig verksamhet ska ingd ett sikerhets-
skyddsavtal si snart verksamhetsutdvaren avser att genomféra en
upphandling, ingd ett avtal eller inleda nigon annan form av sam-
verkan eller samarbete med en utomstdende part, om férfarandet
innebir att den utomstiende parten kan f3 tillgdng till sikerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen konfiden-
tiell eller hogre, eller 1 6vrigt avser eller kan ge den utomstiende
parten tillging till sikerhetskinslig verksamhet av motsvarande bety-
delse f6r Sveriges sikerhet.

Utredningens kartliggning av behoven att férebygga att siker-
hetsskyddsklassificerade uppgifter eller 1 6vrigt sikerhetskinslig verk-
samhet utsitts for risker i samband med utkontraktering visade att
det finns flera brister i sikerhetsskyddsarbetet som bl.a. yttrar sig
vid utkontraktering av sikerhetskinslig verksamhet. Vissa av brist-
erna giller sikerhetsskyddet generellt, t.ex. att verksamhetsutdvaren
inte tillimpar sikerhetsskyddsreglerna eller har bristande kunskap
om sina skyddsvirden. Sidana brister accentueras nir verksamhets-
utdvaren utkontrakterar en del av den sikerhetskinsliga verksam-
heten eller pd annat sitt kopplar in utomstdende 1 verksamheten.
Andra brister handlar specifikt om olika forfaranden dir utomsta-
ende involveras i den sikerhetskinsliga verksamheten genom exem-
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pelvis utkontraktering. Bristerna handlar om bristfillig eller helt av-
saknad av prévning av om utkontraktering ir limplig, eller att det dr
svirt att prova limpligheten. Vidare kan det vara friga om att siker-
hetsskyddsavtal ir bristfilliga, bristfillig uppfoljning av utkontrak-
teringen medan den pdgir och att det saknas tillrickliga méjligheter
for samhillet att ingripa mot férfaranden som ir olimpliga frin siker-
hetsskyddssynpunkt.

Med utgidngspunkt i kartliggningen av utvecklingsbehovet fére-
slog utredningen ett antal férebyggande tgirder som delvis mot-
svaras av vad som giller i dagsliget enligt 2 kap. 6 § sikerhetsskydds-
férordningen. Utredningens forslag innebir f6r det forsta att den
som bedriver sikerhetskinslig verksamhet och som avser att genom-
fora ett férfarande som kriver sikerhetsskyddsavtal innan férfaran-
det inleds ska identifiera vilka sikerhetsskyddsklassificerade uppgif-
ter eller vilken sikerhetskinslig verksamhet 1 6vrigt som den utom-
stiende parten kan fi tillgdng till och som kriver sikerhetsskydd
(sirskild sikerhetsbedomning). Med utgdngspunkt i den sirskilda
sikerhetsbeddmningen och 6vriga omstindigheter ska verksamhets-
utdvaren direfter prova om det planerade férfarandet ir limpligt
frén sikerhetsskyddssynpunkt (limplighetsprévning). Om limplig-
hetsprévningen leder till beddmningen att det planerade férfarandet
ir olimpligt frin sikerhetsskyddssynpunkt, fir det inte inledas.

Utredningens férslag innebir fér det andra att verksamhets-
utdvare som planerar att inleda ett forfarande i vissa fall ska samrida
med tillsynsmyndigheten. I férslagen ingdr dven en mojlighet for till-
synsmyndigheten att féreligga verksamhetsutdvaren att vidta 3tgir-
der enligt sikerhetsskyddslagen och de féreskrifter som har med-
delats i anslutning till lagen. Om ett féreliggande inte {6ljs eller om
tillsynsmyndigheten bedémer att det planerade férfarandet ir olimp-
ligt frin sikerhetsskyddssynpunkt dven om ytterligare dtgirder vidtas,
foreslds tillsynsmyndigheten f besluta att verksamhetsutdvaren inte
fir genomféra det planerade frfarandet.

Utredningens forslag innebir f6r det tredje en mojlighet for till-
synsmyndigheten att genom foreliggande ingripa mot ett pdgdende
forfarande, t.ex. en pdgiende utkontraktering om ett sddant pagi-
ende férfarande som omfattas av ett krav pd sikerhetsskyddsavtal ar
olimpligt fran sikerhetsskyddssynpunkt. Foreliggandet kan bl.a. inne-
bira ett krav pd att hela eller delar av forfarandet ska upphora.
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Utredningens forslag pd utokad skyldighet att teckna sikerhets-
skyddsavtal och forslagen pd forebyggande dtgirder vid utkontrak-
tering bereds for nirvarande 1 Regeringskansliet.

6.3 Informationssdkerhet
6.3.1 Inledning

Syftet med detta avsnitt dr att kartligga de rittsliga férutsittningarna
fér myndigheters utkontraktering av it-drift utifrin forfattningarna
som har som huvudsyfte att stilla krav pd hur arbetet med myn-
digheters informationssikerhet ska bedrivas. Dirutdver stiller ett
antal forfattningar krav pd hur olika informationsmingder ska skyddas,
exempelvis personuppgifter.

For krav pd informationssikerhetsarbetet giller delvis olika regel-
verk inom statlig respektive kommunal sektor. Fér statliga myndig-
heter giller férordningen (2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters &tgirder vid hojd beredskap. Forord-
ningen innehéller bestimmelser om informationssikerhet och kom-
pletteras av flera foreskrifter frdin Myndigheten f6r samhillsskydd
och beredskap (MSB).

Europaparlamentets och ridets direktiv (EU) 2016/1148 av den
6 juli 2016 om &tgirder f6r en hég gemensam nivd pd sikerhet 1
nitverks- och informationssystem 1 hela unionen (NIS-direktivet)
stiller krav pd sikerhet i nitverk och informationssystem. Reglerna
omfattar leverantdrer av samhillsviktiga tjanster och vissa digitala
yinster. Direktivet har genomforts 1 svensk ritt genom lagen
(2018:1174) om informationssikerhet f6r samhillsviktiga och digitala
tjanster och férordningen (2018:1175) om informationssikerhet f6r
samhillsviktiga och digitala tjinster. MSB har meddelat flera fore-
skrifter som kompletterar lagen och férordningen.

181



Sakerhetsskydd och informationssdkerhet SOU 2021:1

6.3.2  Statliga myndigheters informationssakerhet

Forordningen om krisberedskap och bevakningsansvariga
myndigheters atgirder vid h6jd beredskap

I férordningen finns bestimmelser som syftar till att statliga myn-
digheter genom sin verksamhet ska minska sirbarheten 1 samhillet
och utveckla en god f6rmdga att hantera sina uppgifter under freds-
tida krissituationer och infér, respektive vid, hojd beredskap.

Varje myndighet ansvarar for att egna informationshanterings-
system uppfyller sddana grundliggande och sirskilda sikerhetskrav
att myndighetens verksamhet kan utféras pd ett tillfredsstillande sitt,
med sirskilt beaktande av behovet av sikra ledningssystem (19 §).

It-incidenter som intriffat i statliga myndigheters informations-
system och som allvarligt kan p&verka sikerheten i den informa-
tionshantering som myndigheten ansvarar {6r, eller som intriffat i
yinster som myndigheten tillhandah3ller 8t en annan organisation,
ska rapporteras till MSB (20 §). Rapporteringsskyldigheten omfattar
inte sidana incidenter som ska anmilas enligt 2 kap. 10§ forsta
stycket 2 sikerhetsskyddsforordningen.

I 21 § finns ett bemyndigande f6r MSB att meddela f6reskrifter
om krav pd sikerhet f6r myndigheternas informationshanterings-
system och att meddela foreskrifter rérande rapportering av it-
incidenter. MSB har meddelat bestimmelser om sidana sikerhets-
krav som avses i 19 § férordningen om krisberedskap och bevak-
ningsansvariga myndigheters dtgirder vid hojd beredskap 1 tvd olika
foreskrifter, dels i féreskrifter om informationssikerhet for statliga
myndigheter (MSBES 2020:6), dels i féreskrifter om sikerhetsdtgirder
1 informationssystem for statliga myndigheter (MSBEFS 2020:7).

Myndigheten f6r samhillsskydd och beredskaps foreskrifter om
informationssikerhet for statliga myndigheter (MSBFS 2020:6)

Foreskrifterna innehéller bl.a. krav pd hur myndigheternas informa-
tionssikerhetsarbete ska utformas och bedrivas, bestimmelser om
sikerhetsdtgirder samt bestimmelser om hur uppféljning av infor-
mationssikerhetsarbetet ska ske.
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I 6§ finns bestimmelser om hur informationssikerhetsarbetet
ska bedrivas. Dir framgir f6ljande. Myndigheten ska sikerstilla att
informationssikerhetsarbetet ir systematiskt och riskbaserat genom
att klassa sin information avseende konfidentialitet, riktighet och
tillginglighet 1 olika nivder utifrdn vilka konsekvenser ett bristande
skydd kan 3 (informationsklassning). Myndigheten ska vidare identi-
fiera, analysera och virdera risker fr sin information (riskbedémning).
Myndigheten ska dessutom utifrdn genomférd informationsklassning
och riskbedémning identifiera behov av och inféra indamalsenliga och
proportionella sikerhetsitgirder, och utvirdera sikerhetsitgirderna
samt vid behov anpassa skyddet av informationen.

I 8 § 1 foreskrifterna finns en bestimmelse av sirskild betydelse
vid utkontraktering. Dir framgdr att myndigheten, innan den l3ter
en extern aktor behandla information, utifrdn informationsklassning
och riskbedémning, ska hantera de risker en sidan behandling inne-
bir. Myndigheten ska vidare i avtal stilla krav pd vilka sikerhets-
dtgirder den externa aktdren ska vidta och hur myndigheten féljer
upp dessa krav.

I de allminna rdd som meddelats i anslutning till 8 § i féreskrif-
terna anges att avtalet mellan myndigheten och den externa aktéren
bor reglera att den externa aktdren ska ha tillricklig kompetens
avseende informationssikerhet, hur den externa aktéren ska &ver-
limna information till myndigheten om misstinkta eller intriffade
incidenter, avvikelser och sirbarheter, hur den externa aktdren ska
folja upp sitt egna och eventuella underleverantérers systematiska
och riskbaserade informationssikerhetsarbete, och hur myndighet-
ens information ska dterlimnas nir avtalet upphor.

Myndigheten for samhillsskydd och beredskaps foreskrifter om
sikerhetsdtgirder i informationssystem for statliga myndigheter
(MSBFS 2020:7)

Foreskrifterna innehiller bl.a. bestimmelser om ansvar inom myn-
digheten, riskbedémning, dokumentation av it-miljén samt bestim-
melser med krav kopplade till drift och férvaltning.

Myndigheten ska uppritthilla uppdaterad dokumentation éver
beroenden mellan olika interna informationssystem respektive bero-
enden av informationssystem hos externa aktorer (2 kap. 4 §).
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I 3 kap. i foreskrifterna finns bestimmelser om bl.a. utkontrak-
tering. Dir framgdr bl.a. att myndigheten vid utkontraktering ska
identifiera vilka krav pd sikerhet som ska gilla samt dokumentera
vilka sikerhetsdtgirder som valts f6r att méta respektive krav (3 kap.
1§).

Myndigheten ska vidare innan driftsittning och infér férandring
som kan pdverka sikerheten i informationssystemen kontrollera att
valda sikerhetsitgirder ir tillrickliga for att méta identifierade krav
pd sikerhet och verifiera att det finns nédvindig dokumentation f6r
drift och férvaltning. I de fall brister identifieras ska myndigheten
vidare riskbedéma och hantera dessa brister innan driftsittning eller
infér férindring som kan paverka sikerheten 1 informationssyste-
men (3 kap. 2 §).

I de allminna riden som meddelats 1 anslutning till dessa bestim-
melser anges att nddvindig dokumentation for drift och férvaltning
bér omfatta arkitektur, ingdende komponenter, konfiguration, data-
floden och 6vrig relevant systeminformation. Av dokumentationen
bér dven framgd vem som dr systemigare samt om och till vilken
extern aktdr informationssystemet dr utkontrakterat.

Myndigheten f6r samhillsskydd och beredskaps foreskrifter
om rapportering av it-incidenter for statliga myndigheter
(MSBFS 2020:8)

Foreskrifterna innehéller bestimmelser om rapportering av it-inci-
denter enligt 20 § férordningen om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap.

I 8§ 1 foreskrifterna finns en bestimmelse om incidentrappor-
tering vid utkontraktering. Bestimmelsen innebir att om myndig-
heten 6verldter en del av sin informationshantering till en aktér som
inte omfattas av rapporteringsskyldighet ska myndigheten se till att
aktdren &tar sig att rapportera it-incidenter till myndigheten pd ett
sddant sitt att myndigheten kan uppfylla kraven 1 foreskrifterna.
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6.3.3  NIS-direktivet och tillhdrande nationell lagstiftning

NIS-direktivet syftar enligt artikel 1 till att férbittra den inre mark-
nadens funktion genom att faststilla dtgirder for att uppnd en hog
gemensam niva pa sikerhet i nitverks- och informationssystem.

Direktivet innebir bla. skyldigheter for vissa leverantorer av
samhillsviktiga tjinster, och vissa leverantorer av digitala tjinster,
att vidta sikerhetsdtgirder for att hantera risker samt foérebygga och
hantera incidenter i nitverk och informationssystem som de ir bero-
ende av for att tillhandahilla tjinsterna. Regleringen giller dirfor, till
skillnad frin den som avser statliga myndigheter, inte organisa-
tionens informationshantering i sin helhet, férutom i de fall dir leve-
rantdren enbart bedriver samhillsviktiga eller digitala tjinster och att
leverantdren dr beroende av samtliga av sina nitverk och informa-
tionssystem for att leverera tjinsten. Bedriver leverantdren verksam-
het som inte utgdrs av en samhillsviktig eller digital tjinst faller den
utanfor regleringen. Leverantorerna ska ocksd rapportera incidenter
som har en betydande eller avsevird inverkan pi kontinuiteten i
tjinster.

I direktivet identifieras sju sektorer som tillhandahéller samhills-
viktiga tjinster. Dessa ir bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, hilso- och sjukvird, leverans och distri-
bution av dricksvatten samt transport.

Direktivet har genomférts 1 svensk ritt genom lagen (2018:1174)
om informationssikerhet fér samhillsviktiga och digitala tjinster
och férordningen (2018:1175) om informationssikerhet f6r samhills-
viktiga och digitala tjanster. MSB har meddelat féreskrifter om bl.a.
anmilan och identifiering av leverantérer av samhillsviktiga tjianster
(MSBFS 2018:7), informationssikerhet {6r leverantdrer av samhills-
viktiga tjinster (MSBFS 2018:8), rapportering av incidenter for leveran-
torer av samhillsviktiga tjinster (MSBFS 2018:9) och rapportering av
incidenter f6r leverantdrer av digitala tjinster (MSBFS 2018:10).

Lagen och férordningen om informationssikerhet for samhills-
viktiga och digitala tjinster giller f6r de sektorer som anges 1 direk-
tivet, med tilligg av digitala tjinster. S3dan verksamhet som triffas
av regelverket kan bedrivas 1 s3vil enskild som offentlig regi. Hilso-
och sjukvird som bedrivs enligt hilso- och sjukvirdslagen (2017:30)
kan nimnas som exempel pd sddan verksamhet som triffas av regel-
verket.
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Regelverket giller inte for leverantérer av allminna kommunika-
tionsnit eller allmint tillgingliga elektroniska kommunikationstjinster
och dirfor omfattas av lagen (2003:389) om elektronisk kommuni-
kation, leverantérer av betrodda tjinster som omfattas av kraven i
artikel 19 1 Europaparlamentets och ridets forordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och be-
trodda tjinster for elektroniska transaktioner p den inre marknaden
och om upphivande av direktiv 1999/93/EG, leverantérer av digitala
ydnster som ir mikroforetag eller smd foretag enligt definitionen i
kommissionens rekommendation 2003/361/EG av den 6 maj 2003
om definitionen av mikroféretag samt smé& och medelstora foretag eller
for verksamhet som omfattas av sikerhetsskyddslagen.

Det framgédr av 13 § 1 lagen om informationssikerhet f6r sam-
hillsviktiga och digitala tjanster att leverantdrer som omfattas av
lagen ska vidta indamalsenliga och proportionella tekniska och orga-
nisatoriska dtgirder for att hantera risker som hotar sikerheten 1
nitverk och informationssystem som de anvinder fér att tillhanda-
hilla samhillsviktiga tjinster. Det framgir vidare att tgirderna ska
sikerstilla en nivd pd sikerheten i nitverken och informationssyste-
men som ir limplig i férhdllande till risken. Motsvarande skyldig-
heter giller fér leverantérer av digitala tjinster (15 § lagen om infor-
mationssikerhet f6r samhillsviktiga och digitala tjinster).

Leverantorerna som triffas av lagen ska vidta limpliga dtgirder
for att férebygga och minimera verkningar av incidenter som pa-
verkar nitverk och informationssystem som de anvinder for att
tillhandah&lla samhillsviktiga tjinster, och att dtgirderna ska syfta
till att sikerstilla kontinuiteten 1 tjinsterna (14 § lagen om infor-
mationssikerhet for samhillsviktiga och digitala tjinster). Motsvar-
ande skyldigheter giller {6r leverantorer av digitala tjinster (16 § lagen
om informationssikerhet f6r samhillsviktiga och digitala ginster).

I specialmotiveringen till 13 § i lagen om informationssikerhet
for samhaillsviktiga och digitala tjinster fortydligas att sikerhets-
kraven giller de nitverk och informationssystem som leverantéren
anvinder vid tillhandah3llandet av samhillsviktiga tjdnster, oavsett
om denne skéter underhillet av sina nitverk och informationssystem
internt eller har utkontrakterat verksamheten (prop.2017/18:205,
s. 94). Detsamma far antas gilla dven i forhillande till de krav som
anges 1 14, 15 och 16 §§ lagen om informationssikerhet f6r samhills-
viktiga och digitala tjinster.
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Leverantorer av samhillsviktiga tjinster ska utan onddigt dréjs-
mél rapportera incidenter som har en betydande inverkan p3 konti-
nuiteten 1 den samhillsviktiga tjinst som de tillhandahiller (18 §
lagen om informationssikerhet f6r samhillsviktiga och digitala tjins-
ter). Leverantdrer av digitala tjinster ska inom samma tidsram rap-
portera incidenter som har en avsevird inverkan pd tillhandahall-
andet av en digital tjinst som de erbjuder (19 § lagen om informa-
tionssikerhet for samhillsviktiga och digitala tjinster). Incidentrap-
porten ska enligt 2 kap. 4 § forsta stycket 4 p. 1 MSBFS 2018:9 for
samhillsviktiga tjinster och enligt 8 § forsta stycket 4 1 MSBFS 2018:10
for digitala tjinster innehdlla namn och organisationsnummer till
extern aktdr dit informationshantering har utkontrakterats i det fall
incidenten intriffat hos den externa aktoren.

I férordningen om informationssikerhet for samhillsviktiga och
digitala tjinster regleras vilka myndigheter som ir tillsynsmyndig-
heter for leverantdrer av sambhillsviktiga tjinster enligt lagen om
informationssikerhet f6r samhillsviktiga och digitala tjinster. Statens
energimyndighet ir tillsynsmyndighet for energisektorn, Transport-
styrelsen for transportsektorn, Finansinspektionen fér finansmark-
nadsinfrastruktursektorn, Inspektionen f6r vird och omsorg fér hilso-
och sjukvirdssektorn, Livsmedelsverket ir tillsynsmyndighet for
den sektor som handhar leverans och distribution av dricksvatten
och Post- och telestyrelsen for den sektor som handhar digital infra-
struktur (17 § férordningen om informationssikerhet f6r samhalls-
viktiga och digitala tjinster). Post- och telestyrelsen ir dessutom
tillsynsmyndighet f6r leverantorer av digitala tjanster (18 § férord-
ningen om informationssikerhet fér samhillsviktiga och digitala
tjinster).

Statens energimyndighet, Transportstyrelsen, Finansinspektionen,
Livsmedelsverket och Post- och telestyrelsen fir meddela foreskrif-
ter om sikerhetsdtgirder for sina respektive tillsynsomriden. Social-
styrelsen fir meddela sddana foreskrifter for Inspektionen for vard
och omsorgs tillsynsomride (8 § férordningen om informations-
sikerhet for samhillsviktiga och digitala tjinster). Arbete med sé-
dana foreskrifter pagar.
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6.4 Sammanfattning

Reglerna om informationssikerhet skiljer sig delvis &t mellan statliga
myndigheter 4 ena sidan och kommuner och regioner & den andra.

For statliga myndigheter giller férordningen om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid hojd beredskap
och de foreskrifter som MSB meddelat med stéd av férordningen.
Av férordningen framgir den grundliggande utgingspunkten att
varje myndighet ansvarar foér sin egen informationssikerhet. Det
finns ingen myndighet som utévar tillsyn 6ver att dessa regler foljs.

Lagen och férordningen om informationssikerhet for samhills-
viktiga och digitala tjinster samt de féreskrifter som MSB meddelat
med stdd av lagen och férordningen giller f6r sektorerna bankverk-
samhet, digital infrastruktur, energi, finansmarknadsinfrastruktur,
hilso- och sjukvird, leverans och distribution av dricksvatten, trans-
port och digitala tjinster. Tillsynen 6ver regleringen ir delad mellan
flera myndigheter, som ansvarar {6r varsin sektor.

Till skillnad frin informationssikerhetsregleringen, som giller
for den totala informationshanteringen inom en verksamhet som
triffas av regleringen, s& giller sikerhetsskyddsregleringen f6r en
begrinsad del av verksamheten (som ir sikerhetskinslig) eller en
delmingd uppgifter (for att dessa ir sikerhetsskyddsklassificerade).
I likhet med vad som giller enligt informationssikerhetsregleringen
sd dr det verksamhetsutdvaren (eller myndigheten) som ansvarar for
att sikerhetsskyddet uppritthills inom den egna verksamheten. Till-
syn over sikerhetsskydd inom statliga myndigheter, kommuner och
regioner utdvas av Forsvarsmakten och Sikerhetspolisen.
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7.1 Inledning

Syftet med detta kapitel r att kartligga de rittsliga forutsittning-
arna fér myndigheters' utkontraktering av it-drift till privata tjinste-
leverantdrer utifrdn dataskyddsregleringen.

Kapitlet inleds med en redogérelse for regleringen av myndig-
heters behandling av personuppgifter. Direfter foljer en genomging
av de regler 1 dataskyddsférordningen som reglerar det organisa-
toriska och avtalsmissiga férhillandet mellan en personuppgifts-
ansvarig och ett personuppgiftsbitride. Avslutningsvis finns en ana-
lys av rittsliget nir det giller 6verféring av personuppgifter till
tredjeland.

7.2 Dataskyddsregleringen
7.2.1  Europakonventionen

Sedan den 1 januari 1995 ir den europeiska konventionen om skydd for
de minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) inkorporerad i svensk ritt och giller som lag.* Av
2 kap. 19 § regeringsformen framgdr att lag eller annan féreskrift
inte fir meddelas 1 strid med Sveriges dtaganden pa grund av konven-
tionen.

Enligt artikel 8 1 Europakonventionen har var och en ritt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens. Offentlig myndighet far inte inskrinka dtnjutande av denna
rittighet annat dn med stdd av lag och om det i ett demokratiskt

! Med myndigheter avses i detta kapitel statliga myndigheter, kommuner och regioner om
inget annat framgdr av sammanhanget.

? Lagen (1994:1219) om den europeiska konventionen angiende skydd f6r de minskliga rittig-
heterna och de grundliggande friheterna, prop. 1993/94:117.
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samhille dr nédvindigt med hinsyn till statens sikerhet, den all-
minna sikerheten, landets ekonomiska vilstind eller till férebygg-
ande av oordning eller brott eller till skydd for hilsa eller moral eller
for andra personers fri- och rittigheter.

Behandling av personuppgifter kan falla inom tillimpningsomra-
det for artikel 8 1 Europakonventionen. EU-domstolen har slagit fast
att bestimmelserna i artikel 8 1 Europakonventionen har viss bety-
delse vid beddmningen av nationella regler som tilliter behandling
av personuppgifter.’ Vidare har Europadomstolen slagit fast att arti-
kel 8 i Europakonventionen 8ligger staten sivil en negativ forplikt-
else att avstd frin att gora intring 1 ritten till respekt f6r privat- och
familjelivet som en positiv forpliktelse att skydda enskilda mot att
andra enskilda handlar p3 ett sitt som innebir integritetsintrdng.*

7.2.2 Europeiska unionens stadga om de grundlaggande
friheterna

Vid Europeiska ridets méte 1 Nice &r 2000 antog EU:s medlems-
stater Europeiska unionens stadga om de grundliggande rittighet-
erna (stadgan). Som en 6ljd av Lissabonférdraget, som tridde 1 kraft
&r 2009, ir stadgan rittsligt bindande f6r EU-institutionerna och med-
lemsstaterna nir dessa tillimpar unionsritten.

I artikel 7 i stadgan anges att var och en har ritt till respekt for
sitt privatliv och familjeliv, sin bostad och sina kommunikationer.
Av artikel 8 1 stadgan framgar vidare att var och en har ritt till skydd
av de personuppgifter som rér honom eller henne. Dessa uppgifter
ska behandlas lagenligt f6r bestimda indamal och pa grundval av den
berérda personens samtycke eller ndgon annan legitim och lagenlig
grund. Var och en har ritt att {3 tillgdng till insamlade uppgifter som
ror honom eller henne och att {8 rittelse av dem. En oberoende myn-
dighet ska kontrollera att dessa regler efterlevs.

3 Dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl., C-465/00, C-138/01 och C-139/01,
EU:C:2003:294.

* Se t.ex. Airey mot Irland, nr 6289/73, dom meddelad den 9 oktober 1979, X och Y mot Neder-
linderna, nr 8978/80, dom meddelad den 26 mars 1985, K.U. mot Finland, nr 2872/02, dom
meddelad den 2 december 2008 och Séderman mot Sverige, nr 5786/08, dom meddelad den
12 november 2013.
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7.2.3 Regeringsformen

Svensk grundlag ger ett grundliggande skydd for den personliga
integriteten, utdver det som féljer av att lag eller annan féreskrift
inte f&r meddelas 1 strid med Europakonventionen. Enligt méilsitt-
ningsstadgandet i 1 kap. 2 § forsta stycket regeringsformen ska den
offentliga makten utdvas med respekt f6r den enskilda minniskans
frihet. T fjirde stycket samma paragraf anges att det allminna ska
virna om den enskildes privat- och familjeliv. I 2 kap. 4 och 5 §§
regeringsformen finns bestimmelser om absolut skydd mot allvar-
liga fysiska integritetsintrdng, bl.a. dods- och kroppsstraff. Enligt 2 kap.
6 § forsta stycket regeringsformen ir var och en dirutéver skyddad
gentemot det allminna mot bl.a. pdtvingade kroppsliga ingrepp.

For att stirka skyddet for den personliga integriteten inférdes
den 1 januari 2011 ett nytt andra stycke 12 kap. 6 § regeringsformen.
I bestimmelsen anges att var och en gentemot det allminna ir skyddad
mot betydande intring i den personliga integriteten, om det sker
utan samtycke och innebir évervakning eller kartliggning av den
enskildes personliga férhillanden. Skyddet fir enligt 2 kap. 20 och
21 §§ regeringsformen begrinsas genom lag, men endast for att till-
godose dndam4l som ir godtagbara i ett demokratiskt samhille.

7.2.4  Dataskyddsférordningen
Inledning

Den generella regleringen av personuppgiftsbehandling i Sverige och
1 6vriga EU-linder utgdrs av Europaparlamentets och ridets forord-
ning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska per-
soner med avseende pd behandling av personuppgifter och om det fria
flsdet av sddana uppgifter och om upphivande av direktiv 95/46/EG
(dataskyddsforordningen).

Det materiella tillimpningsomridet

Dataskyddsforordningen ska tillimpas p& sddan behandling av per-
sonuppgifter som helt eller delvis foretas pd automatisk vig samt pd
annan behandling dn automatisk av personuppgifter som ingir eller
kommer att ingd i ett register (artikel 2.1).
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Med personuppgifter avses varje upplysning som avser en identi-
fierad eller identifierbar fysisk person, varvid en identifierbar fysisk
person ir en person (registrerad) som direkt eller indirekt kan identi-
fieras sirskilt med hinvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifi-
katorer eller en eller flera faktorer som ir specifika f6r den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet (artikel 4.1).

Uttrycket bebandling definieras som en dtgird eller kombination
av dtgirder betriffande personuppgifter eller uppsittningar av person-
uppgifter, oberoende av om de utférs automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbet-
ning eller indring, framtagning, lisning, anvindning, utlimning genom
overforing, spridning eller tillhandah8llande pd annat sitt, justering eller
sammanforande, begrinsning, radering eller férstdring (artikel 4.2).

Med register torstds en strukturerad samling av personuppgifter
som ir tillginglig enligt sirskilda kriterier, oavsett om samlingen ir
centraliserad, decentraliserad eller spridd pd grundval av funktionella
eller geografiska férhdllanden (artikel 4.6).

Utgadngspunkten ir att dataskyddsférordningen ir tillimplig pd
all behandling av personuppgifter som utgér ett led i en verksamhet
som omfattas av unionsritten, med vissa undantag. Dataskydds-
férordningen ska inte tillimpas pd behandling av personuppgifter
som medlemsstater utfér nir de bedriver verksamhet som omfattas
av avdelning V kapitel 2 1 EU-férdraget (artikel 2.2 led b), dvs. be-
handling av personuppgifter som utférs nir Sverige bedriver verk-
samhet som omfattas av den gemensamma utrikes- och sikerhets-
politiken. Dataskyddsférordningen ska inte heller tillimpas for sidan
personuppgiftsbehandling som behdriga myndigheter utfor 1 syfte
att forebygga, férhindra, utreda, avsldja eller lagféra brott eller verk-
stilla straffrittsliga pafoljder, 1 vilket dven ingdr att skydda mot samt
forebygga och forhindra hot mot den allminna sikerheten (arti-
kel 2.2 led d). S&dan personuppgiftsbehandling omfattas i stillet av
det nya dataskyddsdirektivet.

Att dataskyddsférordningen inte kan tillimpas utanfér unions-
ritten — 1 enlighet med vad som framgdr av artikel 2.2 led a — f8ljer
redan av det férhdllandet att EU:s befogenheter att anta bindande
rittsakter naturligtvis dr begrinsad till unionsritten. Bestimmelsen
ir alltsd en ren upplysningsbestimmelse. I skil 16 till dataskyddsfor-
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ordningen anges nationell sikerhet som exempel pi en sidan verk-
samhet som faller utanfér unionsritten.

I artikel 2.2. led ¢, 2.3 och 2.4 1 dataskyddsférordningen finns ytter-
ligare foreskrifter om dataskyddsférordningens materiella tillimpnings-
omrade.

Det territoriella tillimpningsomradet

Dataskyddsforordningen ska tillimpas pd behandlingen av person-
uppgifter inom ramen fér den verksamhet som bedrivs av en per-
sonuppgiftsansvarig eller ett personuppgiftsbitride som ir etablerad
1 unionen, oavsett om behandlingen utfors 1 unionen eller inte (arti-
kel 3.1).

Vidare ska dataskyddsférordningen enligt artikel 3.2 tillimpas pd
behandling av personuppgifter som avser registrerade som befinner
sig 1 unionen och som utférs av en personuppgiftsansvarig eller ett
personuppgiftsbitride som inte ir etablerat 1 unionen i tvi situa-
tioner, nimligen om behandlingen har anknytning till varor eller
ganster till sddana registrerade 1 unionen, oavsett om dessa varor
eller tjinster erbjuds kostnadsfritt eller inte (led a) eller évervakning
av deras beteende s3 linge beteendet sker inom unionen (led b).

Slutligen ska dataskyddsférordningen tillimpas pd behandling av
personuppgifter som utférs av en personuppgiftsansvarig som inte
ir etablerad i unionen, men pd en plats dir en medlemsstats natio-
nella ritt giller enligt folkritten (artikel 3.3). Som exempel pd en sé-
dan plats nimns 1 skil 25 tll férordningen en medlemsstats diplo-
matiska beskickning eller konsulat.

7.2.5 Dataskyddslagen

Av artikel 288 andra stycket i fordraget om Europeiska unionens
funktionssitt f6ljer att en férordning ska ha allmin giltighet och vara
till alla delar bindande och direkt tillimplig i varje medlemsstat.
Den omstindigheten att den generella unionsrittsakten om data-
skydd ir en férordning innebir omfattande begrinsningar i mojlig-
heten att infora eller behdlla nationella bestimmelser om dataskydd.
I dataskyddsforordningen finns emellertid manga bestimmelser som
bide medger eller ger utrymme f6r kompletterande nationella bestim-
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melser av olika slag. I vissa fall t.o.m. forutsitts kompletterande natio-
nella bestimmelser. Detta giller sirskilt f6r den offentliga sektorn.

Vidare anges i skil 8 till dataskyddsférordningen att om férord-
ningen foreskriver fortydliganden eller begrinsningar av dess be-
stimmelser genom medlemsstaternas nationella ritt, kan medlems-
staterna, i den utstrickning det ir nodvindigt for samstimmigheten
och fér att gora de nationella bestimmelserna begripliga fér de per-
soner de tillimpas pd, inférliva delar av férordningen i nationell ritt.
Det ir alltsd tilldtet att under vissa férutsittningar genomfora delar
av dataskyddsférordningen i den nationella ritten.

De kompletterande bestimmelser som bedémts som limpliga eller
nddvindiga att inféra i svensk ritt med anledning av dataskydds-
férordningen och som ir av generell karaktir, 1 betydelsen att de ror
hela samhillet eller flertalet myndigheter och inte endast en sektor,
har samlats 1 lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsforordning (dataskyddslagen).

Dataskyddslagen ir inte heltickande utan endast ett komplement
till dataskyddsférordningen (1 kap. 3 §). Det innebir att lagen inte
kan tillimpas sjilvstindigt. Ar dataskyddslagen tillimplig pa en viss
behandling av personuppgifter som den personuppgiftsansvarige
utfér kan denna alltsd inte néja sig med att enbart tillimpa bestim-
melserna i den lagen. Aven bestimmelserna i dataskyddsférordningen
miste iakttas.

Dataskyddslagen ir subsidiir 1 forhillande till annan reglering,
dvs. om en annan lag eller en férordning innehiller ndgon bestim-
melse som avviker frn den lagen, ska den bestimmelsen tillimpas
istillet (1 kap. 6 §).

Genom 1 kap. 2 § dataskyddslagen har tillimpningsomridet for
dataskyddsférordningen utvidgats. I paragrafen foreskrivs att bestim-
melserna 1 dataskyddsférordningen, 1 den ursprungliga lydelsen, och
denna lag — dvs. dataskyddslagen — ska gilla dven vid behandling av
personuppgifter som utgér ett led i en verksamhet som inte omfattas
av unionsritten och 1 verksamhet som omfattas av avdelning V kapi-
tel 2 1 EU-férdraget.
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7.2.6  Registerforfattningar

Vid sidan om dataskyddsférordningen och dataskyddslagen finns
bestimmelser om dataskydd i en mingd s.k. registerforfattningar.
I vissa fall finns ocksd bestimmelser om dataskydd inspringda i fér-
fattningar som 1 huvudsak reglerar andra frigor.

Registerforfattningarna giller 1 regel f6r en viss myndighet eller
grupp av myndigheter. Forfattningarna innehéller sirregler som ir
anpassade for den verksamhet som myndigheten eller myndighet-
erna ignar sig it. Det f6ljer av att dataskyddslagen ir subsidiir 1 for-
hillande till annan reglering att registerforfattningarna 1 férekom-
mande fall ska tillimpas 1 stillet for dataskyddslagen. Det kan 1 detta
sammanhang inflikas att det finns minga myndigheter f6r vilka det
inte giller nigon registerforfattning. Sddana myndigheter har att
enbart férhélla sig till dataskyddsférordningen och till de komplet-
terande bestimmelserna 1 dataskyddslagen.

Som exempel pd en registerférfattning kan nimnas domstolsdata-
lagen (2015:728). Den lagen ska tillimpas nir de allminna domstol-
arna, de allminna férvaltningsdomstolarna samt hyres- och arrende-
nimnderna behandlar personuppgifter dels i den rittskipande och
rittsvdrdande verksamhet, dels nir personuppgifterna vidarebehandlas
1 den administrativa verksamheten fér att limnas ut efter begiran
(2 § forsta stycket). Det anférda innebir att domstolarna — nir de
behandlar personuppgifter i andra sammanhang — t.ex. inom ramen
for ett personalirende — har att tillimpa dataskyddsférordningen
och de kompletterande bestimmelserna i dataskyddslagen.

Det bor understrykas att domstolsdatalagen och andra register-
forfattningar endast utgdér komplement till dataskyddsférordningen.
I forfattningarna regleras alltsd inte alla dataskyddsfrigor. Som
exempel kan hir nimnas reglerna om 6verféring av personuppgifter
till tredje land som 4terfinns 1 artiklarna 44-50 1 dataskyddsférord-
ningen. Négra sirregler om tredjelandséverféring finns inte 1 t.ex.
domstolsdatalagen. Inte heller innehdller dataskyddslagen ndgra
kompletterande regler i detta dmne. En domstol som ska 6verfora
personuppgifter till tredje land har alltsd att direkt tillimpa bestim-
melserna i dataskyddsférordningen dven om den personuppgifts-
behandlingen sker i den rittskipande eller rittsvirdande verksamheten.
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7.2.7 Dataskyddsdirektivet

I samband med att dataskyddsférordningen antogs fattades dven
beslut om ett nytt direktiv fér personuppgiftsbehandling inom det
brottsbekimpande omridet: Europaparlamentets och ridets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd fér fysiska personer
med avseende pd behoriga myndigheters behandling av personupp-
gifter for att férebygga, férhindra, utreda, avslja eller lagféra brott
eller verkstilla straffrittsliga pafoljder, och det fria flédet av sidana
uppgifter och om upphivande av ridets rambeslut 2008/977/RIF
(dataskyddsdirektivet).

Direktivet har 1 svensk ritt genomforts 1 huvudsak genom brotts-
datalagen (2018:1177).

7.2.8 Brottsdatalagen
Inledning

Brottsdatalagen dr en ramlag som giller vid behandling av person-
uppgifter som utférs av behoriga myndigheter 1 syfte att forebygga,
forhindra, uppticka brottslig verksamhet, utreda eller lagféra brott
eller verkstilla straffrittsliga pdfoljder (1 kap. 28§.) Lagen giller
ocksa vid behandling av personuppgifter som en behérig myndighet
utfér 1 syfte att uppritthilla allmin ordning och sikerhet. Det ska
sigas att grundliggande begrepp som personuppgifter, behandling
m.m. vilka férekommer 1 brottsdatalagen har samma innebérd som
motsvarande begrepp 1 dataskyddsférordningen.

En avgorande skillnad mellan dataskyddsférordningen och brotts-
datalagen idr att den senare regleringens tillimpningsomride knutits
till vilket syfte personuppgiftsbehandlingen har. Ytterligare en forut-
sittning for att lagen ska vara tillimplig dr som sagt att behandlingen
utférs av en behorig myndighet. Det férhillandet att brottsdata-
lagens tillimpningsomrade knutits till bl.a. personuppgiftsbehand-
lingens syfte innebir att personuppgifternas karaktir saknar betydelse
for frigan om brottsdatalagen ir tillimplig. Personuppgifterna som
behandlas miste alltsd inte 1 sig vara hinforliga till de frigor som
behandlingen ska syfta till for att lagen ska vara tillimplig.
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Brottsdatalagen ska enligt lagmotiven 1 huvudsak tillimpas av Polis-
myndigheten, Kustbevakningen, Skatteverket, Tullverket, Aklagar-
myndigheten, Ekobrottsmyndigheten, de allminna domstolarna och
Kriminalvirden (prop. 2017/18:232, 99 {.).

Brottsdatalagens tillimpningsomrade ir bredare
in det nya dataskyddsdirektivets tillimpningsomride

I likhet med dataskyddsférordningen ska det nya dataskyddsdirek-
tivet inte tillimpas pd behandling av personuppgifter som utgor ett
led 1 en verksamhet som inte omfattas av unionsritten (artikel 2.3
led a). Av skil 14 tll det nya dataskyddsdirektivet framgér att verk-
samhet som ror nationell sikerhet, verksamhet som utférs av byrder
och organ som hanterar nationella sikerhetsfrigor och medlems-
staternas behandling av personuppgifter inom verksamhet som avser
den gemensam utrikes- och sikerhetspolitiken inte omfattas av direk-
tivets tillimpningsomride.

Artikel 2.3 aidet nya dataskyddsdirektivet har genomférts genom
1 kap. 4 § brottsdatalagen. Av den bestimmelsen foljer att brotts-
datalagen inte giller vid Sikerhetspolisens behandling av personupp-
gifter som ror nationell sikerhet eller om Polismyndigheten har
overtagit en arbetsuppgift som ror nationell sikerhet. Lagen giller
inte heller sddan verksamhet som omfattas av lagen (2007:258) om
behandling av personuppgifter 1 Forsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst.

Det sitt pd vilket lagstiftningen utformats innebir att brottsdata-
lagen diremot ska tillimpas nir 6vriga myndigheter behandlar person-
uppgifter som ett led i en verksamhet som inte omfattas av unionsritten
(jfr prop. 2017/18:232 s. 104 och 433.). Brottsdatalagen har dirmed
getts ett bredare tillimpningsomride dn det nya dataskyddsdirektivet.

Vid sidan om brottsdatalagen finns olika speciallagar fér brotts-
bekimpande myndigheter. Dessa lagar giller utéver brottsdatalagen.
Som exempel kan nimnas lagen (2018:1693) om polisens behandling
av personuppgifter inom brottsdatalagens omrade.
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7.2.9  Nagra grunddrag i regleringen
Dataskyddsférordningen

Dataskyddsférordningen bygger pd den grundliggande tanken att
en personuppgiftsbehandling inte ir tilliten med mindre dn att det
finns en rittslig grund {6r den. I artikel 6.1 1 dataskyddsférordningen
listas dessa grunder. Listan dr uttémmande.

De rittsliga grunder som myndigheternas personuppgiftsbehand-
ling 1 allminhet grundar sig pd &terfinns iled ¢ och led e. Enligt led ¢
ir behandlingen laglig om den ir nédvindig f6r att fullgdra en ritts-
lig forpliktelse som &vilar den personuppgiftsansvarige. Av led e foljer
att behandlingen ir laglig om den ir nodvindig for att utféra en
uppgift av allmint intresse eller som ett led i den personuppgifts-
ansvariges myndighetsutévning.

Nir det giller de rittsliga grunder f6r behandlingen som foljer av
led ¢ och led e sigs 1 forsta stycket i1 artikel 6.3 led a och led b att
dessa grunder ska faststillas i enlighet med unionsritten eller en
medlemsstats nationella ritt som den personuppgiftsansvarige om-
fattas av. I lagmotiven till dataskyddslagen goérs bedomningen att
dessa bestimmelser inte innebir nigot krav pd att sjilva behand-
lingen av personuppgifter miste regleras. Det ir 1 stillet den rittsliga
forpliktelsen, uppgiften av allmint intresse, eller myndighetsutév-
ningen som ska ha stéd i rittsordningen (prop. 2017/18:105 s. 48 ff.).

I dataskyddslagen har det12 kap. 1 och 2 §§ inforts bestimmelser
som syftar till att tydliggora vad som féljer av artikel 6.1 led ¢ och
led e och artikel 6.2 forsta stycket led a och b 1 dataskyddsférord-
ningen.

I artikel 5.1 1 dataskyddsférordningen listas ett antal principer
som alltid méste iakttas nir personuppgifter behandlas.

Som exempel kan nimnas att uppgifterna ska samlas in f6r sir-
skilda, uttryckligt angivna och berittigade indamal och inte senare
behandlas pa ett sitt som dr oférenligt med dessa indamél (led b).

Det ir som utgdngspunkt férbjudet att behandla vissa person-
uppgifter, si kallade sirskilda kategorier av personuppgifter, t.ex.
personuppgifter som avsldjar politiska sikter och personuppgifter
som ror fillande domar i brottmal samt lagovertridelser som inne-
fattar brott (artikel 9 och 10). I vissa situationer giller undantag frin
det principiella férbudet (artikel 9.2-4).
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I artiklarna 12-23 finns bestimmelser om de registrerades rittig-
heter. Hir kan nimnas ritten till information (artikel 13 och 14),
ritten for den registrerade att fd sina personuppgifter rittade eller
raderade (artikel 16 och 17) samt en ritt att framstilla invindningar
mot en pigiende behandling (artikel 21).

Bestimmelser om personuppgiftsansvarigas ansvar och om person-
uppgiftsbitriden m.m. finns 1 artiklarna 24-43.

I artikel 44 finns ett principiellt férbud att dverféra personupp-
gifter som ir under behandling eller ir avsedda att behandlas efter
det att de dverforts till ett tredjeland eller en internationell organisa-
tion. Undantag frin detta f6rbud foreskrivs 1 artiklarna 45, 46 och 49.

Slutligen ska nimnas att i artikel 51-99 1 dataskyddsférordningen
finns bestimmelser om bl.a. tillsynsmyndigheter och sanktioner for
dem som inte foljer bestimmelserna 1 férordningen.

Brottsdatalagen

Enligt brottsdatalagen fir personuppgifter behandlas om det ir nod-
vindigt f6r att en behérig myndighet ska utfora sin uppgift att fore-
bygga, férhindra eller uppticka brottslig verksamhet, utreda eller
lagféra brott, verkstilla straffrittsliga pafoljder eller uppritthilla all-
min ordning och sikerhet (2 kap. 1 § férsta stycket). I likhet med
vad som giller f6r dataskyddsférordningen bygger brottsdatalagen
pd den grundliggande tanken att en personuppgiftsbehandling méste
vila pd en rittslig grund for att den ska vara laglig.

Liksom nir det giller behandling av personuppgifter enligt data-
skyddsforordningen giller att personuppgifter bara far behandlas for
sirskilda, uttryckligt angivna och berittigade indamal (2 kap. 3 § f6érsta
stycket).

Vissa sirregler giller f6r kinsliga personuppgifter (1 kap. 11-14 §§).
Vidare har de registrerade 1 vissa fall ritt till rittelse och radering av
personuppgifter (1 kap. 15 och 16 §§).

I 6vrigt innehdller lagen bestimmelser om de personuppgifts-
ansvarigas skyldigheter (3 kap.), enskildas rittigheter (4 kap.), till-
syn (5 kap.), administrativa sanktionsavgifter (6 kap.), skadestdnd
och éverklagande (7 kap.) och 6verféring av personuppgifter till tredje-
land och internationella organisationer (8 kap.).
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7.3 Det organisatoriska och avtalsmassiga
forhallandet mellan den ansvarige
och ett bitrade

7.3.1 Roller vid behandling av personuppgifter

Den personuppgiftsansvarige ir en fysisk eller juridisk person, offent-
lig myndighet, institution eller annat organ som ensamt eller tillsam-
mans med andra bestimmer indamilen och medlen fér behand-
lingen av personuppgifter (artikel 4.7). Om indamilen och medlen
f6r behandlingen bestims av unionsritten eller medlemsstaternas
nationella ritt kan den personuppgiftsansvarige eller de sirskilda
kriterierna fér hur denne ska utses féreskrivas 1 unionsritten eller 1
medlemsstaternas nationella ritt (artikel 4.7 och skil 45).

En f6rutsittning for dataskyddets uppritthillande dr att det finns
ndgon som ir ansvarig for att reglerna f6ljs. EU-domstolen har dir-
for gett begreppet personuppgiftsansvarig en vid definition och en
innebérd som bidrar till att sikerstilla ett effektivt och komplett
skydd foér de personer vars uppgifter behandlas.”

Ett personuppgiftsbitride ir enligt dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansva-
riges rikning (artikel 4.8).

Den som behandlar personuppgifter pd ett sitt som omfattas av
dataskyddsforordningen utfor alltid behandlingen i egenskap av
antingen personuppgiftsansvarig eller personuppgiftsbitride. Nigra
andra roller vid personuppgiftsbehandling finns inte. En annan sak
ir att det enligt dataskyddsférordningen dr méjligt att vara mottagare
av personuppgifter, dvs. den som far personuppgifter utlimnade till
sig, eller tredje part (artikel 4.9-10). En mottagare eller tredje part
som utfér en personuppgiftsbehandling for vilken dataskyddsférord-
ningen tillimpas gor det i egenskap av antingen personuppgifts-
ansvarig eller personuppgiftsbitride.

>Se bla. EU-domstolens dom av den 13 maj 2014, Google Spain och Google, C-131/12,
ECLL:EU:C:2014:317, p. 34. Se dven EU-domstolens dom av den 5 juni 2018, Wirtschafts-
akademie Schleswig-Holstein, C-210/16, ECLLI:EU:C:2018:388, p. 42, dir domstolen gjorde
bedémningen att, utifrdn de omstindigheter som var f6r handen i mélet, ett gemensamt ansvar
f6r behandlingen av personuppgifter bidrog till ett mer komplett skydd for de registrerade.
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7.3.2  Myndigheters personuppgiftsansvar

Som vi nimner i avsnitt 7.2.6 ovan finns flera registerférfattningar
som kompletterar dataskyddsforordningen och dataskyddslagen.
Ibland foljer det av registerférfattningen vilken myndighet som ir
personuppgiftsansvarig. Om en personuppgiftsbehandling omfattas
av en registerforfattning och personuppgiftsansvaret regleras i register-
forfattningen, ansvarar den myndighet som dir utpekas som person-
uppgiftsansvarig for behandlingen av personuppgifter som regleras
av registerférfattningen. Omfattas behandlingen av personuppgifter
inte av registerférfattningen eller dess bestimmelse om personupp-
giftsansvar s avgdrs ansvaret utifrdn den allminna definitionen i
dataskyddsforordningen.

I de fall personuppgiftsansvaret inte definieras i nationell ritt
men dir en myndighets verksamhet eller uppgifter regleras av natio-
nell lagstiftning bor personuppgiftsansvaret hirledas frin nationell
ritt genom den uppgift som dlagts den myndigheten.® Den myn-
dighet som behandlar personuppgifter som ett led i att uppfylla en
riteslig forpliktelse, for att utfora en uppgift av allmint intresse eller
som ett led i myndighetsutévning bor dirmed som regel vara att anse
som personuppgiftsansvarig fér den personuppgiftsbehandlingen,
mot bakgrund av kravet pd att den rittsliga grunden fér sddan
behandling ska vara faststilld 1 enlighet med nationell ritt.

Beroende pd om det finns en tillimplig registerforfattning och
hur denna ir utformad kan bestimmelser om personuppgiftsansvar
1 en registerférfattning omfatta handhavandet av it-drift. I vissa fall
bér personuppgiftsansvaret kunna hirledas frin nationell ritt genom
de uppgifter som lagts myndigheten. I de fall det saknas tillimpliga
bestimmelser om personuppgiftsansvar ska ansvaret bestimmas uti-
frdn den allminna definitionen.

Myndigheter bestimmer som utgdngspunkt ¢ver mal och medel
for den personuppgiftsbehandling som sker inom ramen for sin egen
it-drift pd ett sddant sitt att de som utgdngspunkt bor vara att
betrakta som personuppgiftsansvariga f6r den behandlingen. En sir-
skild friga som uppstdr ir hur personuppgiftsansvaret forhéller sig

¢ Se Artikel 29-gruppens vigledning Opinion 1/2010 on the concepts of “controller” and “pro-
cessor” (WP 169), antagen den 16 februari 2010. Som exempel nimns uppgiften att admini-
strera socialférsikring, som medfér att personuppgifter miste behandlas f6r att denna uppgift
ska kunna uppfyllas. T ett sidant fall hirleds enligt artikel 29-gruppens vigledning personupp-
giftsansvaret frin nationell ritt genom den uppgift som dlagts den myndighet som admini-
strerar socialférsikringen.
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nir flera myndigheter samordnar sin it-drift. Vi avser att terkomma
till den frigan i slutbetinkandet.

7.3.3  Personuppgiftsansvarets innebord vid anlitande av
ett personuppgiftsbitrade

Personuppgiftsansvaret innebir ett ansvar bide f6r att efterleva data-
skyddsférordningen och de nationella regler som meddelats med
stdd av den, och att dokumentera de dverviganden som gors och
dtgirder som vidtas pd ett sddant sitt att efterlevnaden kan pévisas.
Detta f6ljer av ansvarsskyldigheten (artikel 5.2).

Ansvarsskyldigheten innebir mer precist att den personuppgifts-
ansvarige med beaktande av behandlingens art, omfattning, samman-
hang och indam4l samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rittigheter och friheter ska genomfora
limpliga tekniska och organisatoriska dtgirder f6r att sikerstilla och
kunna visa att behandlingen utférs i enlighet med férordningen. De
tgirder som vidtas ska ses dver och uppdateras vid behov (arti-
kel 24.1). Ett sitt for den personuppgiftsansvarige att visa att denne
fullgor sina skyldigheter ér att tillimpa godkinda uppférandekoder
eller godkinda certifieringsmekanismer (artikel 24.3).

Nir en personuppgiftsansvarig anlitar ett personuppgiftsbitride
ska det ske 1 enlighet med de regler som uppstills 1 dataskydds-
férordningen. Det finns med utgdngspunkt i ansvarsprincipen dven
anledning att dokumentera de &verviganden som gors, avseende
exempelvis val av bitride, pa limpligt sitt.

Nir det giller val av bitride framgdr det av dataskyddsférord-
ningen att om en behandling ska genomféras {6r en personuppgifts-
ansvarigs rikning ska den personuppgiftsansvarige endast anlita per-
sonuppgiftsbitriden som ger tillrickliga garantier om att genomféra
limpliga tekniska och organisatoriska dtgirder pa ett sidant sitt att
behandlingen uppfyller kraven 1 férordningen och sikerstiller att
den registrerades rittigheter skyddas (artikel 28.1). Av skil 81 fram-
gdr att tillrickliga garantier ska ges 1 synnerhet i frdga om sakkun-
skap, tillférlitlighet och resurser.

Den personuppgiftsansvarige har med andra ord en omsorgsplikt
vid val av bitride, som innefattar att gora en riskbedémning. Om-
sorgsplikten innebir att den personuppgiftsansvarige behdver utreda
vilka forutsittningar personuppgiftsbitridet har att efterleva sina
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skyldigheter enligt dataskyddsregelverket. Eventuella skyldigheter
som personuppgiftsbitridet omfattas av enligt tredjelands lagstift-
ning att limna ut personuppgifter till det landets myndigheter i strid
med bestimmelserna om tredjelandséverféring bor enligt var uppfatt-
ning kunna tas i beaktande vid bedémningen av om personuppgifts-
bitridet kan ge tillrickliga garantier.

Ett personuppgiftsbitride kan visa att sddana tillrickliga garantier
tillhandah&lls genom att ha anslutit sig till en godkind uppférande-
kod eller en godkind certifieringsmekanism (artikel 28.5).

7.3.4  Personuppgiftsbehandling fér den ansvariges rakning

Det som ir avgorande for att den som behandlar personuppgifter
gor det 1 egenskap av personuppgiftsbitride ir att denne behandlar
personuppgifter *fér den personuppgiftsansvariges rikning”. Det
forekommer situationer dir rollférdelningen 1 forhdllande till en
personuppgiftsbehandling framstir som oklar.

Europeiska dataskyddsstyrelsen, EDPB, har tagit fram en vigled-
ning rorande begreppen personuppgiftsansvarig och personupp-
giftsbitride. I vigledningen framhills att beddmningen av om det dr
friga om ett bitridesforhillande beror pd vilka konkreta aktiviteter
som vidtas med personuppgifter i en specifik kontext. Bedémningen
ska utgd frin den tjinst som erbjuds. Nir tjinsten som erbjuds inte
ir specifikt inriktad pd behandling av personuppgifter, eller dir per-
sonuppgiftsbehandlingen inte utgér ett kirnelement i den tjinst som
erbjuds, s& kan tjinsteleverantdren vara personuppgiftsansvarig for
den personuppgiftsbehandling som tjinsteleverantdren utfér, bero-
ende pd att det d3 dr mer troligt att det ir tjinsteleverantdren sjilv som
bestimmer dandam3l och medel f6r personuppgiftsbehandlingen.”

Tillhandahillande av it-drift kan innefatta manga olika former av
personuppgiftsbehandling. Oavsett vilken personuppgiftsbehandling
som aktualiseras s innebir sjilva kirnan 1 uppdraget ndgon form av
hantering av uppgifter for den personuppgiftsansvariga myndig-
hetens rikning, genom exempelvis lagring. Tjinsteleverantoren bér
dirfor som utgdngspunke i férhéllande till personuppgiftsbehand-
ling som utférs som ett led 1 att tillhandah8lla it-drift vara person-

7 EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR,
version 1.0, beslutad den 02 september 2020, s. 25.
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uppgiftsbitride at uppdragsgivande myndighet, som ir personupp-
giftsansvarig.

7.3.5 Personuppgiftsbitradesavtalets form och innehall

Av dataskyddsforordningen framgér att nir uppgifter behandlas av
ett personuppgiftsbitride ska hanteringen regleras genom ett avtal
eller en annan rittsakt enligt unionsritten eller enligt medlemsstat-
ernas nationella ritt som ir bindande f6r personuppgiftsbitridet med
avseende pd den personuppgiftsansvarige (artikel 28.3).

Det finns varken inom svensk ritt eller unionsritten ndgon ritts-
akt med det innehdll som framgdr av dataskyddsférordningen av-
seende forhdllandet mellan den personuppgiftsansvarige och ett per-
sonuppgiftsbitride som ir tillimplig vid utkontraktering av it-drift.
En myndighet som anlitar en privat tjinsteleverantdér méiste dirfor
ingd ett personuppgiftsbitridesavtal med tjinsteleverantéren avseende
personuppgiftsbehandlingen som denne kommer att utféra f6r myn-
dighetens rikning. I det féljande refereras mot denna bakgrund enbart
till avtal mellan den personuppgiftsansvarige och personuppgiftsbitri-
det.

Personuppgiftsbitridesavtalet ska vara skriftligt (artikel 28.9)
och kan helt eller delvis baseras pd sddana standardavtalsklausuler som
beslutas av kommissionen eller en tillsynsmyndighet (artikel 28.6-8).

I personuppgiftsbitridesavtalet ska féremélet for behandlingen,
behandlingens varaktighet, art och indamail, typen av personupp-
gifter och kategorier av registrerade, samt den personuppgiftsansva-
riges skyldigheter och rittigheter anges (artikel 28.3). I dataskydds-
férordningen foreskrivs dessutom féljande rorande avtalets innehll.

Det ska framg3 att bitridet endast f&r behandla personuppgifter
pd dokumenterade instruktioner frn den personuppgiftsansvarige,
inbegripet nir det giller dverforingar av personuppgifter till ett
tredjeland eller en internationell organisation (artikel 28.3, led a).

Avtalet ska till sitt innehll sikerstilla att personer med behorig-
het att behandla personuppgifterna har &tagit sig att iaktta konfidentia-
litet eller omfattas av en limplig lagstadgad tystnadsplikt (artikel 28.3,
led b).
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Det ska framgg av avtalet att personuppgiftsbitridet ska vidta alla
de tekniska och organisatoriska dtgirder som krivs enligt dataskydds-
forordningen for att sikerstilla en limplig sikerhetsnivd (artikel 28.3
led c och artikel 32).

Personuppgiftsbitridet ska vidare i avtalet 3ta sig att respektera
de villkor som uppstills i avtalet {6r anlitande av ett annat person-
uppgiftsbitride (underbitride) (artikel 28.3, led d).

I avtalet ska bitridet dven dliggas att hjilpa den personuppgifts-
ansvarige, genom limpliga tekniska och organisatoriska dtgirder och
om detta ir mojligt, sd att den personuppgiftsansvarige kan fullgora
sin skyldighet att svara pd begiran om utévande av den registrerades
rittigheter (artikel 28.3, led e).

Det ska av avtalet framg3 att personuppgiftsbitridet ska bistd den
personuppgiftsansvarige med att se till att vissa 1 férordningen an-
givna skyldigheter avseende bl.a. sikerhet uppfylls (artikel 28, led f).

Avtalet ska reglera hanteringen av personuppgifter nir bitridets
uppdrag att behandla personuppgifter upphort (artikel 28, led g).

Personuppgiftsbitridet ska dessutom 1 avtalet dliggas att ge den
personuppgiftsansvarige tillgdng till all information som krivs fér
att visa att de skyldigheter som faststills 1 denna artikel har fullgjorts
samt mojliggora och bidra till granskningar, inbegripet inspektioner,
som genom{érs av den personuppgiftsansvarige eller av en annan revi-
sor som bemyndigats av den personuppgiftsansvarige (artikel 28, led h).

7.3.6  Personuppgiftsbitradets skyldigheter och ansvar

Personuppgiftsbitridets uppgift ir att behandla personuppgifter en-
ligt den personuppgiftsansvariges instruktioner (artikel 29). Sddan
personuppgiftsbehandling som gdr utver den ansvariges instruktioner
ir inte tilldten. I personuppgiftsbitridesavtalet regleras ytterligare
skyldigheter for bitridet gentemot den ansvarige.

Utover skyldigheten att enbart behandla personuppgifter enligt
den ansvariges instruktioner och de skyldigheter som framgir av
bitridesavtalet s& innehdller dataskyddstérordningen vissa skyldig-
heter som direkt ligger personuppgiftsbitridet.

Personuppgiftsbitridet ska fora ett register 6ver alla kategorier av
behandling som utférts for den personuppgiftsansvariges rikning
(artikel 30). Personuppgiftsbitridet ska vidare pd begiran samarbeta
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med tillsynsmyndigheten vid utférandet av dennes uppgifter (arti-
kel 31). Personuppgiftsbitridet har ett sjilvstindigt ansvar for att
vidta limpliga tekniska och organisatoriska dtgirder for att siker-
stilla en sikerhetsnivd som ir limplig 1 férhillande till risken (arti-
kel 32). Personuppgiftsbitridet ska underritta den personuppgifts-
ansvarige utan onddigt dréjsmal efter att ha fatt vetskap om en per-
sonuppgiftsincident (artikel 33.2). Personuppgiftsbitridet ska ocksi
under vissa omstindigheter utse ett dataskyddsombud (artikel 37).
Avslutningsvis inneh3ller dataskyddsforordningen bestimmelser som
giller nir personuppgiftsbitridet anlitar ett underbitride (artikel 28.2
och 4).

Om personuppgiftsbitridet inte uppfyller sina skyldigheter en-
ligt dataskyddsforordningen kan bitridet bli f6remal f6r administra-
tiva sanktionsavgifter (artikel 83). Det finns dven méojlighet for en
registrerad att vicka talan mot ett personuppgiftsbitride (artikel 79).
Den registrerade har ocks3 ritt till ersittning frin personuppgifts-
bitridet nir skada intriffar som en f6ljd av 6vertridelse av férord-
ningens bestimmelser (artikel 83).

Personuppgiftsbitriden ska avslutningsvis i vissa fall utse en fore-
tridare inom unionen (artikel 27.1).

7.3.7 Underbitrdden

Ett personuppgiftsbitride fir inte anlita ett annat personuppgifts-
bitride (underbitride) utan att ett sirskilt eller allmint skriftligt
forhandstillstind har erhdllits av den personuppgiftsansvarige. Om
ett allmint skriftligt tillstdnd har erhillits, ska personuppgiftsbitri-
det informera den personuppgiftsansvarige om eventuella planer pd
att anlita nya personuppgiftsbitriden eller ersitta personuppgifts-
bitriden, s3 att den personuppgiftsansvarige har méjlighet att gora
invindningar mot sddana férindringar (artikel 28.2).

I de fall dir ett personuppgiftsbitride anlitar ett underbitride for
utférande av specifik behandling pd den personuppgiftsansvariges
vignar ska underbitridet genom ett avtal eller en annan rittsakt
enligt unionsritten eller enligt medlemsstaternas nationella ritt,
3liggas samma skyldigheter 1 friga om dataskydd som de som fast-
stills 1 avtalet eller den andra rittsakten mellan den personuppgifts-
ansvarige och personuppgiftsbitridet, och framfor allt att ge tillrick-
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liga garantier om att genomfora limpliga tekniska och organisa-
toriska dtgirder pd ett sddant sitt att behandlingen uppfyller kraven
1 denna férordning. Om underbitridet inte fullgér sina skyldigheter
ifriga om dataskydd ska det ursprungliga personuppgiftsbitridet
vara fullt ansvarig gentemot den personuppgiftsansvarige fér utfor-
andet av det andra personuppgiftsbitridets skyldigheter (artikel 28.4).

7.3.8 Behandlingar som gar utéver den ansvariges
instruktioner

Om ett personuppgiftsbitride faststiller indamédlen med och medlen
f6r behandlingen innebir det en évertridelse av dataskyddstérord-
ningen och att personuppgiftsbitridet blir personuppgiftsansvarig
for den behandlingen (artikel 28.10).

Frigan ir hur behandlingar som gir utéver den ansvariges instruk-
tioner torhidller sig till behandlingar for vilka personuppgifisbitridet
faststiller dndamadl och medel t6r personuppgiftsbehandlingen.

Den personuppgiftsansvarige fir endast behandla personuppgif-
ter som ir adekvata, relevanta och inte f6r omfattande 1 f6rhallande
till de andamal f6r vilka de behandlas (artikel 5.1, led ¢). Det ir inte
otinkbart att en personuppgiftsbehandling som personuppgiftsbitridet
utfér som gdr utdver den ansvariges instruktioner, men inte sker for
indamal som bitridet sjilv faststillt, ryms inom de tilldtna ramarna
inom vilka den ansvarige fir behandla personuppgifter. S& linge
behandlingen inte sker f6r indamal som bitridet sjilv faststillt, bor
behandlingen inte kunna anses ske i strid med bestimmelsen 1 arti-
kel 28.10. En sidan behandling skulle dock std i strid med artikel 29.
Den skulle dessutom ske 1 strid med villkoren i personuppgifts-
bitridesavtalet.

En behandling som innebir att personuppgiftsbitridet behandlar
uppgifter for indamal som bitridet sjilv faststillt innebir att bi-
tridet sjilv blir ansvarig for behandlingen, och kan dirmed bli skyl-
dig att betala sanktionsavgifter enbart pd den grunden att det skett
en overtridelse av artikel 28.10.
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7.3.9 Reglering av inbordes ansvar och sanktioner
Inledning

Béde tillsynsmyndighetens sanktionsmajligheter och den registrerades
stillning har stirkts genom dataskyddsfoérordningen. Nir det giller
relationen mellan den personuppgiftsansvarige och personuppgifts-
bitridet sd innehiller dataskyddsférordningen vildigt £ bestimmel-
ser om vad som giller nir personuppgiftsbitridet inte uppfyller sina
skyldigheter i férhallande till den personuppgiftsansvarige. Detta far
forutsittas regleras pd avtalsmissig vig i relationen mellan de bida.
Det finns dock anledning att beréra nigra regler som ir av betydelse
for relationen mellan den ansvarige och bitridet nir bitridet inte
uppfyller sina skyldigheter enligt dataskyddsférordningen i férhall-
ande till den ansvarige.

Skadestind

En personuppgiftsansvarig som behandlat personuppgifter pa ett
sitt som strider mot dataskyddsforordningen och dirigenom orsakar
skada ansvarar for skadan. Ett personuppgiftsbitride ansvarar for
skada uppkommen till f6ljd av behandlingen endast om denne inte
har fullgjort de skyldigheter enligt dataskyddsférordningen som speci-
fike riktar sig till personuppgiftsbitriden eller agerat utanfér eller 1
strid med den personuppgiftsansvariges lagenliga anvisningar (arti-
kel 82.2).

Den personuppgiftsansvarige ska limna bitridet instruktioner fér
personuppgiftsbehandlingen (jfr artikel 28.3). Om personuppgifts-
bitridet anser att en instruktion strider mot dataskyddsférordningen
eller mot andra av unionens eller medlemsstaternas dataskydds-
bestimmelser ska bitridet omedelbart informera den ansvarige om
detta (artikel 28.3). En sddan underrittelse bér rimligen kunna pa-
verka personuppgiftsbitridets ansvar for personuppgiftsbehandling
som sker 1 strid med dataskyddsférordningen.

Personuppgiftsbitridet dr skyldigt att f6lja den ansvariges instruk-
tioner. Detta forhillande skulle dven kunna uttryckas som att den
personuppgiftsansvarige har en ensidig ritt att limna, och dndra redan
limnade, instruktioner. En annan sak ir att en idndring av instruk-
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tionerna kan pdverka prissittningen f6r den tjinst som bitridet till-
handahéller den ansvarige.

Det gr att tinka sig en situation dir den personuppgiftsansvarige
limnar en instruktion som innebir att exempelvis tredjelandséver-
féring av personuppgifter inte ir tilliten. Om personuppgifts-
bitridet indd genomfér en tredjelandsoverforing s innebir detta att
bitridet handlar i strid med den ansvariges instruktioner och person-
uppgiftsbitridets bor dd kunna hillas ansvarig f6r skada som drabbar
den registrerade genom att tredjelandséverfoéringen sker utan stod i
dataskyddsforordningen.

Om den ansvarige har vetskap om eller skil att misstinka att
personuppgiftsbitridet verfor personuppgifter till tredjeland 1 strid
med den ansvariges instruktioner bér dock den ansvarige inte kunna
undkomma 1 alla fall visst ansvar. Detta eftersom den personupp-
giftsansvarige eller personuppgiftsbitridet ska undgd ansvar endast
om den visar att den inte pd ndgot sitt ir ansvarig for den hindelse
som orsakade skadan (artikel 28.3).

En personuppgiftsansvarig och ett personuppgiftsbitride som
har medverkat vid samma behandling och som ir ansvariga f6r even-
tuell skada som behandlingen orsakat ir solidariskt ansvariga (arti-
kel 82.4). Den av den ansvarige och bitridet som d& har betalat full
ersittning f6r skadan har ritt att frdn den andre som medverkat vid
samma behandling 3terkriva den del av ersittningen som motsvarar
dennes del av ansvaret for skadan (artikel 82.5).

Den ansvarige har sasmmanfattningsvis mojlighet att {3 ersittning
for utligg som den ansvarige gor for skador som personuppgifts-
bitridet orsakar nir behandling av personuppgifter sker i strid med
den personuppgiftsansvariges instruktioner.

Administrativa sanktionsavgifter

Tillsynsmyndigheten fir paféra administrativa sanktionsavgifter vid
overtridelser av dataskyddsforordningen (artikel 58.2 led i och arti-
kel 83). Denna befogenhet finns bade 1 férhillande till den person-
uppgiftsansvarige och personuppgiftsbitridet, nir bitridet inte upp-
fyller de skyldigheter i dataskyddsférordningen som riktar sig direkt
till personuppgiftsbitridet. Som exempel pd nir sanktionsavgifter
kan utdémas gentemot ett personuppgiftsbitride kan nimnas den

209

Dataskydd



Dataskydd

SOU 2021:1

situationen di personuppgiftsbitridet behandlat personuppgifter pd
nigot annat sitt dn enligt den personuppgiftsansvariges instruk-
tioner (artikel 83.4 led a som innehéller en hinvisning till artikel 29).

Det ska 1 sammanhanget framhillas att det i Sverige finns en
beloppsmissig begrinsning foér sanktionsavgifter som utdéms 1 fér-
hillande till myndigheter, som ir visentligt ligre in vad som giller 1
forhallande till privata aktorer. Det finns en méjlighet f6r medlems-
staterna att faststilla regler om sanktionsavgifter f6r myndigheter
(artikel 58.7). Sidana regler finns 1 dataskyddslagen, dir det framgir
att 1 férhdllande till myndigheter fir sanktionsavgifter bestimmas
upp till 10 miljoner kronor (6 kap. 2 §). For ett personuppgiftsbitride
som inte omfattas av beloppsbegrinsningen giller att sanktions-
avgifterna kan uppga uill 10 000 000 EUR eller pa upp till 2 procent
av ett foretags totala globala drsomsittningen under foregdende
budgetar (artikel 58.4). I lagmotiven anges bl.a. foljande som skil for
inférandet av den beloppsmissiga begrinsningen. Inom den privata
sektorn kan en overtridelse av dataskyddsregleringen, férutom att
krinka enskildas personliga integritet, medféra otillbérliga konkurrens-
fordelar som snedvrider den inre marknaden. N&gon sidan ekono-
misk vinning, pd bekostnad av andra aktdrer pid marknaden, kan
myndigheter inte dra. Dessutom lyfts att nir det giller institution-
ernas egen behandling av personuppgifter si giller en beloppsgrins
som ir betydligt ligre in vad som giller enligt dataskyddsférord-
ningen (prop. 2017/18:105, s. 141).

Det férekommer avtalsklausuler som innebir att den personupp-
giftsansvarige ska vara skyldig att ersitta personuppgiftsbitridet nir
personuppgiftsbitridet drabbats av en sanktionsavgift, dir maxbelop-
pet ir satt hogre in de 10 miljoner kronor som giller enligt data-
skyddslagen. Det kan finnas anledning for en myndighet att 6verviga
om det ir limpligt att godta sddana avtalsklausuler, mot bakgrund av
att den svenska lagstiftaren gjort beddmningen att sanktionsavgifter
som kan utdémas gentemot myndigheter ska uppg3 till max 10 mil-
joner kronor.
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7.4 Tredjelandséverforing
enligt dataskyddsforordningen

7.4.1 Inledning

Det ingdr 1 virt uppdrag att analysera de rittsliga férutsittningarna
for utkontraktering av it-drift till privata tjinsteleverantérer med
sirskild uppmirksamhet pd frigor som rér éverféring av person-
uppgifter till tredjeland. Vi ska ocksd redogora for lagstiftning som
hindrar eller férsvarar for statliga myndigheter, kommuner och regio-
ner att utkontraktera it-drift till privata leverantérer med bibehéllen
sikerhet.

Detta avsnitt innehdller en analys av de rittsliga férutsittningarna
for overtoring av personuppgifter till tredjeland, 1 ljuset av EU-
domstolens senaste praxis avseende verforingar av personuppgifter
till tredjeland.

Det bor inledningsvis poingteras att det dr den personuppgifts-
ansvarige, och 1 vissa fall personuppgiftsbitridet, som ska sikerstilla
att dataskyddsregleringen efterlevs. Det innebir att det ir den per-
sonuppgiftsansvarige, dvs. myndigheten, som ska tolka regelverket
och utifrén sin tolkning ta stillning ull vilka dtgirder som lagligen
kan vidtas med personuppgifter. Detta giller dven foér dverféringar
av personuppgifter till tredjeland.

De nationella dataskyddsmyndigheterna kan gemensamt genom
EDPB limna rd, riktlinjer och rekommendationer avseende tolk-
ningen och tillimpningen av reglerna i dataskyddsférordningen
(artikel 70.1 led e). I slutindan ir det dock EU-domstolen som av-
gor hur dataskyddsférordningens bestimmelser ska tolkas.

Det kan konstateras att dataskyddsférordningens regler om tredje-
landséverforing forsvdrar, och 1 vissa fall forhindrar, vissa former av
utkontraktering, inte minst efter EU-domstolens avgérande i Face-
book Ireland och Schrems. Det ir dock enligt vir mening inte friga
om ett omotiverat férhindrande av utkontraktering. Vi ser inte heller
att det ir mojligt att vidta ndgra forfattningsdtgirder pd nationell
nivd 1 friga om tredjelandséverforingar vid utkontraktering av it-drift
till privata leverantdrer eftersom dataskyddsférordningens regler inte
limnar ndgot utrymme {6r nationell lagstiftning i dessa situationer.
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7.4.2  Overforing av personuppgifter till tredjeland
ar bara tillaten i vissa fall

Det ir enligt dataskyddsférordningen som utgdngspunkt férbjudet
att dverfora personuppgifter till tredjeland, dvs. linder utanfér EU och
EES, och till internationella organisationer. Overféring av person-
uppgifter till tredjeland fir bara ske om villkoren i dataskyddsfér-
ordningen for nir sddan dverféring dr tilldten ir uppfyllda (artikel 44).

Dataskyddsregelverket syftar till att skydda de registrerades per-
sonuppgifter. Ett fritt flode av personuppgifter éver grinserna till
linder med endast ett svagt eller obefintligt skydd for enskildas fri-
och rittigheter vid behandling av personuppgifter skulle urholka det
skydd som dataskyddsforordningen dr avsedd att ge.

Den som 6verfér personuppgifter har inte bara att férhélla sig till
bestimmelserna 1 femte kapitlet. Alla andra bestimmelser i data-
skyddsforordningen méste ocksd foljas. Det innebir bla. att det
miste finnas en rittslig grund fér den personuppgiftsbehandlingen
enligt artikel 6.

Det foljer av férordningstexten att férbudet dven giller f6r vidare
overforing av personuppgifter frin det tredje landet eller den inter-
nationella organisationen till ett annat tredjeland eller en annan inter-
nationell organisation.

7.4.3 Vad avses med en tredjelandsdverforing
av personuppgifter?

Utredningens bedomning: Det utgdr en dverféring av person-
uppgifter till tredjeland nir en personuppgiftsansvarig eller ett
personuppgiftsbitride behandlar personuppgifter genom anvind-
ning av utrustning som finns i tredjeland. Det saknar betydelse
hur ldng eller kort tid som utrustningen anvinds och om upp-
gifterna dr krypterade eller pseudonymiserade — det ir alltjimt
friga om personuppgifter och en 6verforing av sddana uppgifter.
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Allmint

Vad som nirmare ska forstds med att personuppgifter dverfors till
tredjeland ir inte reglerat i dataskyddsfoérordningen. I skilen till
férordningen anges att ”[d]et ir viktigt att den skyddsnivd som
fysiska personer sikerstills inom unionen genom denna férordning
inte undergrivs nir personuppgifter 6verfors frén unionen till per-
sonuppgiftsansvariga, personuppgiftsbitriden eller andra mottagare
i tredjeland [...] vilket inbegriper vidarebefordran av personupp-
gifter frén tredjelandet [...] till personuppgiftsansvariga, personupp-
giftsbitriden 1 samma eller ett annat tredjeland” (skil 101).

Skrivningen tyder pd att det inte bara ir nir personuppgifter
overfors frin en personuppgiftsansvarig eller ett personuppgifts-
bitride inom EU ochEES eller i ett tredjeland till en mottagare i ett
annat tredjeland som det ir friga om en tredjelandséverforing, utan
dven nir en personuppgiftsansvarig eller ett personuppgiftsbitride
som finns 1 ett tredjeland f6r dver personuppgifter till en mottagare
1 samma tredjeland.

Praxis frin EU-domstolen avseende innebérden
av tredjelandsoverforing

EU-domstolen har i sin praxis uttalat att dtgirden att lita 6verfora
personuppgifter frin en medlemsstat till ett tredjeland 1 sig utgor en
behandling av personuppgifter (dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 45).
EU-domstolen har 1 6vrigt 1 sin praxis mest utférligt behandlat
innebérden av en tredjelandsoverféring 1 milet Lindguist (dom av
den 6 november 2003, C-101/01, EU:C:2003:596) dir frigan gillde
om en internetpublicering innebar att personuppgifter 6verfordes
till tredjeland 1 den meningen som avsdgs i artikel 2511995 4rs data-
skyddsdirektiv.®

I sitt svar pd dessa frigor angav EG-domstolen att det inte fore-
ligger ndgon “6verféring av ... uppgifter till tredje land” i den mening
som avses 1 artikel 25 1 direktiv 95/46 nir en person som befinner sig
1 en medlemsstat ligger ut personuppgifter som ir lagrade p en

$ Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter.
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webbsida som 1 sin tur ir lagrad hos en webbhotelleverantér som ir
etablerad 1 samma medlemsstat eller 1 en annan medlemsstat, varvid
uppgifterna blir tkomliga for alla som kopplar upp sig pa Internet,
inklusive personer 1 tredje land (p. 4 i domslutet).

EG-domstolen understrok sirskilt att préovningen hade begrinsats
till frdgan om Bodil Lindqvists dtgirder utgjorde en 6verforing av
personuppgifter till tredjeland (p. 62). Det ska dven noteras att
domstolen i sjilva domslutet talade om en person som befinner sig i
en medlemsstat (p. 4). Domstolen besvarade allts3 endast frigan hur
dtgirder som vidtas av en enskild individ och som leder till en
internetpublicering sker ska bedémas. Domstolen tog uttryckligen
inte stillning till frigan om webbhotelleverantdrens dtgirder var att
betrakta som en 6verforing.

Vir beddmning av inneborden av tredjelandséverforing

En strikt lisning av domen 1 Lindqguist ger vid handen att internet-
publicering inte utgdr ndgon dverforing av personuppgifter till tredje-
land 1 den mening som avses 1 artikel 2511995 ars dataskyddsdirektiv
givet att det ir en enskild individ som publicerar uppgifterna, att den
enskilda individen befinner sig 1 en medlemsstat och att webb-
hotelleverantoren ir etablerad i en medlemsstat.

Som vi bedémer saken miste det dock betraktas som en &ver-
féring av personuppgifter till tredjeland att en personuppgiftsansvarig
eller ett personuppgiftsbitride behandlar personuppgifter genom
anvindning av utrustning som finns 1 tredjeland. Det saknar bety-
delse hur lang eller kort tid som utrustningen anvinds. Inte heller
har det ndgon betydelse i ssmmanhanget att uppgifterna ir krypterade
eller pseudonymiserade. Det ir alltjimt friga om personuppgifter
och en overféring av sddana uppgifter. Av detta féljer att det inte
krivs — for att det ska vara frdga om en dverforing — att uppgifterna
limnas ut till tredje part.”

Aven om personuppgifterna hela tiden ir under den personupp-
giftsansvariges kontroll dr det alltsd friga om en 6verféring nir de
fors over till tredjeland eller en internationell organisation.

? Jfr Soren Oman, Dataskyddsforordningen, artikel 44, Nordstedts Juridik (JUNO).
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Det ir ocksd vir bedémning att det inte dr friga om en tredje-
landséverforing nir personuppgifter behandlas uteslutande inom
EU, iven om den personuppgiftsansvarige eller personuppgiftsbitridet
som behandlar personuppgifterna ir bunden av tredjelands lagstift-
ning som innebir att denne kan liggas att [imna ut uppgifter direkt
till ett tredjelands myndigheter. Tredjelandséverforingen sker forst i
samband med att uppgifterna 6verfors till myndigheter eller annan
mottagare 1 tredjeland. Diremot kan férekomsten av nimnda skyl-
digheter enligt vir uppfattning ha betydelse utifrdn omsorgsplikten
vid val av personuppgiftsbitride (se avsnitt 7.3.3).

7.4.4  Overforing pa grundval av ett beslut om adekvat
skyddsniva

Personuppgifter fir dverforas till tredjeland eller en internationell
organisation om kommissionen har beslutat att tredjelandet, ett terri-
torium eller en eller flera specificerade sektorer i tredjelandet, eller
den internationella organisationen 1 friga sikerstiller en adekvat
skyddsnivd (artikel 45.1). En 6verféring som sker pd denna grund
kriver inget sirskilt tillstdnd. Ett beslut om adekvat skyddsniva fattas
av kommissionen enligt artikel 45.3.

I artikel 45.2 finns regler om vilka faktorer som kommissionen
ska beakta nir den bedémer om det finns en adekvat skyddsniva.
Bestimmelsen innehéller tre led med en upprikning av olika om-
stindigheter som kommissionen ska ta hinsyn till 1 sin bedémning.
Det forsta ledet (led a) tar sikte pd respekten for rittsstatsprincipen
och minskliga rittigheter och grundliggande friheter liksom fore-
komsten av relevant lagstiftning och regler samt faktiska och verk-
stillbara rittigheter for registrerade, inbegripet tillging ull effektiv
administrativ och rittslig provning f6r de registrerade vars person-
uppgifter overfors. Det andra ledet (led b) avser férekomsten av en
eller flera effektivt fungerande oberoende tillsynsmyndigheter 1 det
tredjelandet som har ansvar for att sikerstilla och kontrollera att data-
skyddsregler foljs, och limpliga verkstillighetsbefogenheter. Det tredje
ledet (led ¢) avser bl.a. f{érekomsten av internationella dtaganden som
det berérda tredjelandet gjort.

Kommissionen har med stdd av motsvarande regler 1 1995 &rs
dataskyddsdirektiv fattat tolv beslut om adekvat skyddsnivd. Dessa
beslut avser USA, Andorra, Argentina, Bailiwick of Guernsey, dvs.
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darna Guernsey, Alderney, Sark, Herm, Jethou, Brecqou och Lihou
samt Firdarna, Isle of Man, Israel, Jersey, Kanada, Nya Zeeland,
Schweiz och Uruguay. Av artikel 45.9 1 dataskyddsférordningen
foljer att dessa beslut ska forbli 1 kraft tills de dndras, ersitts eller
upphivs.

Hittills har kommissionen fattat ett beslut om adekvat skydds-
nivd med stdd av artikel 45.3 1 dataskyddsférordningen. Detta beslut
avser Japan.

Nir det giller USA antog kommissionen ett beslut redan dr 2000
om adekvat skyddsnivd genom de s.k. Safe Harbor-principerna.”
Beslutet innebar att det var tillitet att 6verféra personuppgifter till
organisationer i USA som anslutit sig till principerna och fanns upp-
tagna 1 en sirskild férteckning som offentliggjordes och férvaltades av
USA:s handelsministerium. Beslutet innebar alltsd ingen generell
mojlighet att dverféra personuppgifter till USA. Den 6 oktober 2015
ogiltigforklarades beslutet av EU-domstolen 1 Schrems.

Efter intensiva férhandlingar mellan kommissionen och USA an-
togs 1juli 2016 ett nytt beslut om adekvat skyddsnivd genom den s
kallade skolden for privatlivet.'"" Det senare av dessa beslut var 1 allt
visentligt konstruerat pd samma sitt som det tidigare beslutet om
adekvat skyddsnivi genom Safe Harbor-principerna. Aven 2016 irs
beslut om adekvat skyddsnivd genom skolden for privatlivet ogiltig-
forklarades av EU-domstolen (dom av den 16 juli 2020, Facebook Ireland
och Schrems, C-311/18, EU:C:2020:559).

7.4.5  Overforing som omfattas av lampliga skyddsatgarder

Utredningens bedomning: Standardavtalsklausuler ir en limplig
skyddsdtgird som kan liggas till grund f6r 6verforing av person-
uppgifter till tredjeland om det i mottagarens land finns ett grund-
liggande rittighetsskydd och en méjlighet att gora detta skydd

gillande infér domstol eller annan oberoende instans.

' Kommissionens beslut av den 26 juli 2000 enligt Europaparlamentets och ridets direktiv
95/46/EG om huruvida ett adekvat skydd sikerstills genom de principer om integritetsskydd
(Safe Harbor Privacy Principles) i kombination med frigor och svar som Férenta staternas
handelsministerium utfirdat (2000/520/EG).

' Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europa-
parlamentets och ridets direktiv 95/46/EG om huruvida ett adekvat skydd sikerstills genom
skolden for skydd av privatlivet i EU och Forenta staterna.
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Allmint

Om det inte finns nigot beslut om adekvat skyddsnivd kan éver-
foring av personuppgifter till tredjeland eller en internationell orga-
nisation ske efter att den personuppgiftsansvarige eller personupp-
giftsbitridet som har fér avsikt att &verféra personuppgifter har
vidtagit limpliga skyddsdtgirder och pa villkor att lagstadgade rittig-
heter f6r registrerade och effektiva rittsmedel for registrerade finns
att tillgd (artikel 46.1).

I artikel 46.2 1 dataskyddsférordningen finns en lista pd limpliga
skyddsdtgirder som inte kriver nigot sirskilt tillstind av en wll-
synsmyndighet for att anvindas. I listan nimns rittsligt bindande
och verkstillbara instrument mellan myndigheter (led a), bindande
foretagsbestimmelser (led b), standardiserade dataskyddsbestimmelser
som antas av kommissionen eller av en tillsynsmyndighet, s.k. stan-
dardavtalsklausuler (led ¢ och d), samt en godkind uppférandekod
eller en godkind certifieringsmekanism tillsammans med rittsligt
bindande och verkstillbara dtaganden f6r den personuppgiftsansva-
rige eller personuppgiftsbitridet 1 tredjelandet att tillimpa limpliga
skyddsdtgirder, dven nir det giller registrerades rittigheter (led e
och f).

I artikel 46.3 nimns ytterligare tva skyddsdtgirder. Till skillnad
frin de skyddsdtgirder som listas i artikel 46.2 kriver dessa sirskilt
tillstdnd av tillsynsmyndighet. Dessa skyddsatgirder ir avtalsklausuler
mellan den personuppgiftsansvarige eller personuppgiftsbitridet
och den personuppgiftsansvarige, personuppgiftsbitridet eller mot-
tagaren av personuppgifterna i det tredjelandet eller den internatio-
nella organisationen (led a) eller bestimmelser som ska inféras i admi-
nistrativa 6verenskommelser mellan offentliga myndigheter eller organ
vilka inbegriper verkstillbara och faktiska rittigheter {or registrerade
(led b).

EDPB har gett ut riktlinjer nir det giller sddana skyddsdtgirder
som avses i artikel 46.2 led a och artikel 46.3 led a."” Dessa skydds-
dtgirder tar sikte pd overforingar mellan myndigheter eller motsvar-
ande. En myndighet som vill 6verféra personuppgifter till en tjinste-
leverantér 1 tredjeland kan alltsd inte anvinda dessa skyddsdtgirder.

2 EDPB, Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of Regulation 2016/679 for
transfers of personal data between EEA and non-EEA public authorities and bodies, antagna den
18 januari 2020.
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Kommissionen har tidigare fattat beslut om standardavtalsklau-
suler.” Kommissionen publicerade den 12 november 2020 ett utkast
till nya standardavtalsklausuler pd sin webbplats."* De nya standard-
avtalsklausulerna far antas efter ett granskningsférfarande i en kom-
mitté dir medlemsstaterna finns representerade (artikel 46.2 led ¢
som hinvisar till artikel 93.2, dir det f6reskrivs att granskningsfor-
farandet 1 artikel 51 Europaparlamentets och rddets férordning /EU/
nr 182/2011 av den 16 februari 2011 om faststillande av allminna
regler och principer f6r medlemsstaternas kontroll av kommissionens
utdvande av sina genomférandebefogenheter ska tillimpas for be-
slutet).

I artikel 40, 42 och 47 finns detaljerade bestimmelser om bind-
ande foretagsbestimmelser, godkinda uppférandekoder och certi-
fieringsmekanismer. Den f6érstnimnda av dessa skyddsdtgirder tar
sikte pd dverféring av personuppgifter inom en internationell kon-
cern eller en internationell grupp av foretag. Skyddsdtgirden kan
alltsd inte anvindas av en myndighet som vill 6verféra personupp-
gifter till en privat tjinsteleverantor i tredjeland. Det finns sdvitt vi
kinner till innu inte nigra godkinda uppférandekoder eller
certifieringsmekanismer som svenska myndigheter kan anvinda sig
av for att féra 6ver personuppgifter till linder utanfér EU eller EES.

Den grund i artikel 46 som ir tillimplig f6r svenska myndigheters
overforing av personuppgifter till tredjeland ir sammanfattningsvis
standardavtalsklausuler enligt artikel 46.2 led c och d.

Nir ir standardavtalsklausuler en limplig skyddsatgird?

Det f6ljer av férordningstexten 1 artikel 46.1 att det inte ricker att
den personuppgiftsansvarige eller personuppgiftsbitridet som har
for avsike att 6verféra personuppgifter till tredje land har vidtagit
limpliga skyddsitgirder. Overféringen fir bara ske p4 villkor ”att

13 Kommissionens beslut 2001/497/EG av den 15 juni 2001 om standardavtalsklausuler for
Sverforing av personuppgifter till tredje land enligt direktiv 95/46/EG, kommissionens beslut
2010/87/EU av den 5 februari 2010 om standardavtalsklausuler f6r 6verféring av personupp-
gifter till registerforare etablerade i tredjeland i enlighet med Europaparlamentets och ridets
direktiv 95/46/EG och kommissionens genomférandebeslut (EU) 2016/2297 av den 16 de-
cember 2016 om indring av beslut 2001/497/EG och 2010/87/EU rérande standardavtals-
klausuler for &verféring av personuppgifter till tredjelinder och till registerforare etablerade 1
tredjelinder i enlighet med Europaparlamentets och rdets direktiv 95/46/EG.

' https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-
Commission-Implementing-Decision-on-standard-contractual-clauses-for-the-transfer-of-
personal-data-to-third-countries, besékt 2020-11-23.
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lagstadgade rittigheter for registrerade och effektiva rittsmedel for
registrerade finns tillgingliga”. Det forefaller alltsd krivas att det i
mottagarlandet finns ett grundliggande rittighetsskydd och en méj-
lighet att gora detta skydd gillande infor domstol, f6r att en tredje-
landsoverforing med stod av standardavtalsklausuler ska kunna komma
1 frdga. Denna tolkning vinner enligt vir mening stéd av EU-dom-
stolens uttalanden som redovisas 1 det foljande.

Nir det giller frdgan om vilken nivd av skydd som krivs for de
tre kriterierna “limpliga skyddsdtgirder”, lagstadgade rittigheter”
och ”effektiva rittsmedel” sd uttalade EU-domstolen féljande 1 ritts-
fallet Facebook Ireland och Schrems. Det krivs samma niva av skydd
for fysiska personer oavsett vilken grund enligt dataskyddsférord-
ningen som &beropas for dverforingen av personuppgifter (p. 92).
Kravet pd skyddsniva ir alltsd detsamma nir kommissionen fattar ett
beslut om adekvat skyddsnivd enligt artikel 45.3 som nir en person-
uppgiftsansvarige eller ett personuppgiftsbitride for 6ver personupp-
gifter med stod av limpliga skyddsdtgirder enligt artikel 46.

Vidare konstaterar domstolen att nir det giller kravet pd adekvat
skyddsnivd”, det inte krivs att det berdrda tredjelandet sikerstiller
en skyddsnivd som ir identisk med den som garanteras i unionens
rittsordning. Kravet pd adekvat skyddsniva ska forstds som att tredje-
landet, genom sin interna lagstiftning eller pd grund av de internatio-
nella férpliktelser som 8ligger landet, de facto sikerstiller en niva for
skyddet av grundliggande fri- och rittigheter som ir wisentligen lik-
vdrdig med den skyddsnivd som garanteras inom unionen enligt
férordningen, jimférd med stadgan (p. 94). Detsamma giller vid
anvindande av standardavtalsklausuler som grund fér dverféring till
tredjeland (p. 96).

Skyddsnivan ska faststillas utifrin dataskyddsférordningen, jim-
ford med de grundliggande rittigheter som garanteras 1 stadgan
(p. 101). Nir det giller frigan om vilka omstindigheter som ska be-
aktas 1 bedémningen av skyddsnivin si ska, utdver avtalsvillkoren,
hinsyn tas till ”de relevanta delarna av rittssystemet i det tredje-
landet sdvitt avser den dtkomst som myndigheternaidet tredjelandet
eventuellt har till 6verférda personuppgifter”. Ledning fér denna be-
démning kan himtas i artikel 45.2 (se avsnitt 7.4.3) (p. 104). EDPB
ger ocksd 1 reckommendationer som beslutades den 10 november 2020
vigledning avseende hur bedémningen av om 6vervakning av bl.a.
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datatrafik i tredjeland innebir ett godtagbart ingripande i skyddet for
fysiska personers rittigheter vid behandling av personuppgifter.”

Vi drar slutsatsen av domstolens uttalanden 1 Facebook Ireland
och Schrems att standardavtalsklausuler ir en limplig skyddsdtgird
som kan liggas till grund f6r dverforing av personuppgifter endast
nir rittssystemet 1 det berdrda tredjelandet erbjuder en viss nivd av
skydd for de registrerade som berérs av tredjelandsoverféringen.
Denna slutsats stdds av domstolens uttalande att det finns situa-
tioner i vilka standardavtalsklausuler inte kan vara ett tillrickligt medel
for att 1 praktiken sikerstilla ett effektivt skydd av de personupp-
gifter som overfors till det berérda tredjelandet, exempelvis bero-
ende pd att lagstiftningen 1 det tredjelandet tilliter att myndig-
heterna i detta tredjeland gér ingrepp 1 de registrerade personernas
rittigheter avseende dessa uppgifter (p. 126).

Domstolen konstaterar avslutningsvis att samtliga skyddsatgirder
enligt artikel 46.2 inte nédvindigtvis miste féreskrivas 1 ett beslut av
kommissionen, sdsom beslutet om standardavtalsklausuler (p. 128).
Eftersom de standardiserade dataskyddsbestimmelserna inte kan
leda till skyddsdtgirder som gir utdver en avtalsenlig skyldighet att
sikerstilla att den skyddsnivd som krivs enligt unionsritten iakttas,
kan det vara nédvindigt, beroende pd den situation som rider 1 ett
visst tredjeland, f6r den personuppgiftsansvarige att vidta ytterligare
dtgirder for att sikerstilla att skyddsnivan iakttas (p. 133).

EDPB:s rekommendationer om ytterligare skyddsitgirder

EU-domstolen uttalar, som konstaterats ovan, 1 Facebook Ireland
och Schrems att det kan krivas ytterligare skyddsdtgirder som komplet-
terar standardavtalsklausulerna f6r att uppnd ritt skyddsnivd (p. 133—
134). EDPB har limnat rekommendationer om sddana ytterligare
skyddsitgirder."

EDPB:s rekommendationer synes utgd frin att det kan finnas
situationer d& det ir tillrickligt att den personuppgiftsansvarige eller
personuppgiftsbitridet vidtar ytterligare skyddsdtgirder som komple-
ment till standardavtalsklausulerna, oavsett vilken nivd av grundligg-
ande rittighetsskydd och tillgdng till rittslig préovning som finns i

'3 EDPB, Recommendations 02/2020 on the European Essential Guarantees for surveillance measures.
1 EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure com-
pliance with the EU level of protection of personal data.
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det berérda tredjelandet. P4 sidan 15 i rekommendationerna anges
exempelvis att vid 6verféringar som berérs av sektion 702 i Foreign
Intelligence Surveillance Act (FISA) 1 USA eller liknande 6évervak-
ningsprogram s kan tredjelandsoverforingen vara tilliten om ytter-
ligare skyddsdtgirder vidtas som gor férsok att f3 obehorig dtkomst
till personuppgifterna verkningslosa.

Vi anser dock att det féljer av sdvil férordningstexten som av
EU-domstolens uttalanden 1 Facebook Ireland och Schrems att det
krivs att det i mottagarlandet finns ett grundliggande rittighets-
skydd och en mojlighet att gora detta skydd gillande infér domstol
eller annan oberoende instans, f6r att en tredjelandséverforing med
stdd av standardavtalsklausuler ska kunna komma i friga. Dom-
stolen uttalar sirskilt att ytterligare skyddsdtgirder inte kan siker-
stilla den skyddsnivd som krivs nir lagstiftningen 1 det tredjelandet
iligger mottagaren av personuppgifterna skyldigheter som strider
mot standardavtalsklausulerna. Orsaken ir att sidana skyldigheter
kan dventyra den avtalsenliga garantin om adekvat skydd mot att
offentliga myndigheter 1 det berérda tredjelandet fir dtkomst till
dessa uppgifter (p. 135).

I bilaga 2 till EDPB:s rekommendationer finns exempel pa ytter-
ligare skyddsatgirder 1 form av tekniska, avtalsmissiga och organisa-
toriska dtgirder. Anvindningsfall sex pd sidan 26 1 rekommendation-
erna giller 6verforing till molntjinstleverantérer eller andra person-
uppgiftsbitriden som kriver behandling av uppgifter 1 lisbart format
for att kunna utfora sitt uppdrag. Om tredjelandets myndigheters
ritt till tillgdng till uppgifterna som éverfors gir utdver vad som ir
nédvindigt och proportionerligt i ett demokratiskt samhille s§ anser
EDPB att det saknas tillging till tekniska 3tgirder som kan ge ett
tillrickligt skydd for registrerades rittigheter. Detta, framhéller EDPB,
giller aven om kryptering tillimpas bdde under transport och vid
lagring.

Vi tolkar detta anvindningsfall som att det ir avsett att omfatta
alla tjinster som kriver behandling av okrypterade personuppgifter,
dvs. inte bara sdana tjinster dir mottagarens personal aktivt be-
hover ta del av personuppgifter (t.ex. vid support) f6r att kunna ut-
fora sitt uppdrag. Det innebir 1 s fall att EDPB anser att det inte
finns ndgra ytterligare tekniska skyddsitgirder som kan bidra till ett
adekvat skydd vid anvindning av sidana tjinster som triffas av
anvindningsfallet, nir tredjelandets myndigheters ritt till tillgdng till
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uppgifterna som éverfors gir utdver vad som ir nédvindigt och pro-
portionerligt i ett demokratiskt samhille.

I anvindningsfall tre behandlar EDPB situationen d& uppgifter
som ir destinerade till ett tredjeland som omfattas av ett kom-
missionsbeslut om adekvat skyddsniva éverférs via internet och diri-
geras via tredjelinder som inte omfattas av sidana kommissions-
beslut. Under vissa forutsittningar anser EDPB att kryptering kan
vara en ytterligare skyddsdtgird som ir tillricklig for att 6verforingen
ska kunna ske i enlighet med dataskyddsférordningen. En friga som
infinner sig i&r om EDPB:s rekommendationer ska forstds som att
det alltid krivs att tekniska skyddsitgirder vidtas nir uppgifter 6ver-
fors via internet, eftersom det aldrig vid sindningstillfillet med siker-
het gir att f6rutse hur uppgifterna kommer att dirigeras under 6ver-
foéringen till mottagaren.

7.4.6  Overforingar och utlimnanden som inte ar tillatna
enligt unionsratten

Av artikel 48 f6ljer att domstolsbeslut eller beslut frin myndigheter
1 tredjeland dir det krivs att en personuppgiftsansvarig eller ett
personuppgiftsbitride 6éverfor eller limnar ut personuppgifter fir
erkinnas eller genomféras pd ndgot som helst sitt endast om det
grundar sig pd en internationell dverenskommelse, sdsom ett avtal
om omsesidig rittslig hjilp, som giller mellan det begirande tredje-
landet och unionen eller en medlemsstat, utan att detta paverkar andra
grunder for overféring enligt detta kapitel.

En begiran om utlimnande av uppgifter frén en domstol eller en
myndighet i ett tredjeland kan alltsd inte dberopas som en grund fér
att overfora personuppgifter till tredjeland. Artikeln innebir dock inget
forbud mot ett sddant utlimnande om det kan ske med st6d av ndgon
av bestimmelserna i kapitlet (jfr skil 115 sista meningen).

7.4.7 Undantag i sirskilda situationer

Om det inte finns nigot beslut om adekvat skyddsnivd och om en
overforing av personuppgifter till tredjeland eller en internationell
organisation inte heller kan grundas pd forekomsten av limpliga
skyddsétgirder fir en dverforing eller en uppsittning av dverforingar
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ske till ett tredjeland eller en internationell organisation enligt férsta
stycket 1 artikel 49.1 pd f6ljande villkor:

— Den registrerade har uttryckligen samtyckt till att uppgifterna fir
overforas, efter att forst ha blivit informerade om de eventuella
riskerna med sddana dverforingar for den registrerade (led a).

— Overféringen ir nédvindig for att fullgéra ett avtal mellan den
registrerade och den personuppgiftsansvarige eller fér att genom-
fora dtgirder som foregdr ett sddant avtal pd den registrerades

begiran (led b).

— Overforingen ir nédvindig for att ingd eller fullgora ett avtal
mellan den personuppgiftsansvarige och en annan fysisk eller juri-
disk person i den registrerades intresse (led c).

— Overforingen ir nddvindig av viktiga skil som ror allminintresset

(led d).

— Overféringen ir nédvindig for att kunna faststilla, gora gillande
eller forsvara ritesliga ansprak (led e).

— Overforingen ir nodvindig for att kunna skydda den registrerades
eller andra personers grundliggande intressen, nir den registrerade
ir fysiskt eller rittsligt forhindrad att ge sitt samtycke (led f).

— Overforingen gors frin ett register som enligt unionsritten eller
medlemsstaternas nationella ritt dr avsett att ge allminheten
information och som ir tillgingligt antingen f6r allmidnheten eller
for var och en som kan styrka ett berittigat intresse, men endast
1 den utstrickning som de 1 unionsritten eller medlemsstaternas
nationella ritt angivna villkoren for tillginglighet uppfylls 1 det
enskilda fallet (led g).

Av andra stycket i artikel 49.1 f6ljer att nir en dverforing inte skulle
kunna grundas pd en bestimmelse 1 artikel 45 eller 46 och inget av
undantagen for en sirskild situation som avses 1 forsta stycket i
samma punket ir tillimpligt, fir en 6verforing till ett tredjeland eller
en internationell organisation dga rum endast om dverforingen inte
ir repetitiv, endast giller ett begrinsat antal registrerade, ir nod-
vindig f6r indamal som ror den personuppgiftsansvariges tvingande
berittigade intressen och den registrerades intressen eller rittigheter
och friheter inte viger tyngre, och den personuppgiftsansvarige har
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bedémt samtliga omstindigheter kring 6verféringen av uppgifter
och pd grundval av denna bedémning vidtagit limpliga skyddsitgirder
for att skydda personuppgifter.

En 6verforing enligt forsta stycket artikel 49.1 led g fir inte om-
fatta alla personuppgifter eller hela kategorier av personuppgifter
som finns i registret (artikel 49.2).

Undantagsbestimmelserna i artikel 49.1 led a, b och ¢ samt andra
stycket fir inte anvindas av offentliga myndigheter nir de vidtar
dtgirder som ett led 1 deras myndighetsutévning (artikel 49.3).

Det allminintresse som avses i artikel 49.1 led d ska vara erkint i
unionsritten eller 1 den nationella ritt som den personuppgifts-
ansvarige omfattas av (artikel 49.4).

Artikel 49 reglerar undantag frin férbudet mot 6verféring av
personuppgifter till tredjeland 1 sdrskilda situationer, och det anges
sirskilt 1 artikeln att de sirskilda undantagen ir avsedda att anvindas
nir det inte ir mojligt att dverfora uppgifterna pd grundval av arti-
kel 45 eller artikel 46. Tillimpning av artikel 49 ir alltsd avsedd endast
1 undantagsfall. Enligt EU-domstolens praxis ska undantag frin och
begrinsningar av skyddet for personuppgifter inskrinkas till vad
som ir stringt nédvindigt."”

Avslutningsvis f&r medlemsstaterna, om det saknas beslut om
adekvat skyddsniv, i sin nationella ritt med hinsyn till viktiga all-
minintressen, uttryckligen faststilla grinser for 6verféringen av speci-
fika kategorier av personuppgifter till ett tredjeland eller en inter-
nationell organisation. Medlemsstaterna ska underritta kommissionen
om sddana bestimmelser (artikel 49.5).

'7Se bl.a. dom av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07,
EU:C:2008:727, p. 56; dom av den 9 november 2010, Volker und Markus Schecke och Eifert,
C-92/09 och C-93/09, EU:C:2010:662, p. 77; dom av den 8 april 2014, Digital Rights Ireland
och Seitlinger m.fl., C-293/12, EU:C:2014:238, p. 52; Schrems, p. 92; och dom av den 21 december
2016, Tele2 Sverige, C-203/15, EU:C:2016:970, p. 96).
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7.4.8 Raittslaget avseende dverforingar av personuppgifter
till USA

Utredningens bedomning: EU-domstolens konstateranden 1
Facebook Ireland och Schrems avseende rittsliget 1 USA vad giller
inskrinkningar av grundliggande rittigheter och tillgdngen till
rittsmedel och oberoende prévning dger giltighet dven 1 f6rhall-
ande till 6vriga grunder f6r 6verféring av personuppgifter till
USA enligt dataskyddsférordningen, eftersom kravet pa skydds-
nivd ir detsamma oavsett vilken grund fér verforingen som
tillimpas. Vi har mot denna bakgrund svért att se att det i en
situation som giller tredjelandséverféring vid utkontraktering av
it-drift finns nigra ytterligare skyddsitgirder som kan vidtas som
liker de brister som EU-domstolen 1 Facebook Ireland och Schrems
bedémer finns 1 amerikansk lagstiftning.

EU-domstolen har bedémt att det inte finns en adekvat
skyddsniva f6r personuppgifter i USA

Som vi beskriver 1 avsnitt 7.4.3 s3 ogiltigférklarade EU-domstolen
2016 ars beslut om adekvat skydd genom skolden for privatlivet i
Facebook Ireland och Schrems. Sedan EU-domstolen ogiltigférklarat
beslutet dr det inte lingre mojligt att féra 6ver personuppgifter till
USA pa den grunden.

EU-domstolens bedomning av skyddsnivan i USA fir betydelse
dven for andra grunder {6r 6verforing

Mot bakgrund av ovanstiende 3terstdr mojligheten att fora av per-
sonuppgifter med stdd av limpliga skyddsitgirder enligt artikel 46
eller att tillimpa de undantag for sirskilda situationer som regleras i
artikel 49.

Nir det giller méjligheten att anvinda sig av standardavtalsklau-
suler och undantaget i artikel 49 som grund for éverféring av per-
sonuppgifter till USA kan féljande konstateras utifrdin EU-dom-
stolen uttalanden i Facebook Ireland och Schrems.
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For det forsta konstaterar domstolen att beddmningen av giltigheten
av beslut om adekvat skydd genom skolden f6r privatlivet har rele-
vans iven fér bedomningen av de skyldigheter som ligger den per-
sonuppgiftsansvarige och mottagaren av personuppgifter med stéd
av de standardiserade dataskyddsbestimmelserna (p. 154). Detta kon-
staterande far forstds i ljuset av att domstolen 1 domskilen dven ut-
talar att den skyddsnivd som krivs f6r att en dverféring av person-
uppgifter till tredjeland ska vara tilliten ir densamma oavsett pd
vilken grund fér dverféringen som tillimpas (se ovan avsnitt 7.4.4).
Domstolens bedémning av giltigheten av beslutet om adekvat skydd
genom skolden for privatlivet har dirfér betydelse dven for mojlig-
heten att fora 6ver personuppgifter till USA p8 andra grunder i data-
skyddsforordningen.

For det andra gér domstolen bedomningen att de inskrinkningar
av grundliggande rittigheter som vissa dvervakningsprogram som
tillimpas av amerikanska myndigheter innebir inte ir begrinsade till
vad som ir strikt nddvindigt, eftersom de interna bestimmelser som
dvervakningsprogrammen grundar sig pd inte motsvarar de minimikrav
som 1 unionsritten giller enligt proportionalitetsprincipen (p. 184).
Dirfér ir de begrinsningar av skyddet av personuppgifter som dver-
forts till USA inte reglerade pd ett sddant sitt att de uppfyller krav
som ir visentligen likvirdiga med dem som uppstills i unionsritten
(p. 185).

For det tredje konstaterar domstolen att det saknas tillgdng till
ett sidant rittsmedel som kan anvindas infér ett organ som ger per-
soner vars uppgifter éverfors till USA garantier som ir visentligen
likvirdiga med dem som krivs enligt unionsritten (p. 197).

Det grundliggande rittsskyddet 1 USA ger med andra ord inte en
sidan nivd av skydd som krivs enligt dataskyddsférordningen. EU-
domstolen ogiltigférklarar dirfor beslutet om skélden for privatlivet
(p. 201).

Vir bedémning ir att domstolens konstateranden avseende
rittsliget 1 USA vad giller inskrinkningar av grundliggande rittig-
heter och tillgdngen till rittsmedel och oberoende prévning idger
giltighet dven 1 forhillande till 6vriga grunder for dverféring av per-
sonuppgifter till USA enligt dataskyddsférordningen, eftersom kravet
pd skyddsnivd ir densamma oavsett vilken grund som tillimpas. Vi
har mot denna bakgrund svirt att se att det i en situation som giller
tredjelandsoverforing vid utkontraktering av it-drift finns nigra ytter-
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ligare skyddsitgirder som kan vidtas som liker de brister som EU-
domstolen 1 Facebook Ireland och Schrems beddmer finns 1 amerikansk
lagstiftning.

7.5 Tredjelandsdverforingar enligt brottsdatalagen

Bestimmelser om 6verforing av personuppgifter till tredjeland och
internationella organisationer finns 1 8 kap. brottsdatalagen.

En behorig myndighet fir under vissa forutsittningar éverfora
personuppgifter till ett tredjeland eller en internationell organisa-
tion, om personuppgifterna behandlas 1 Sverige eller ir avsedda att
behandlas i ett tredjeland eller av en internationell organisation (1 §
forsta stycket). For att éverforingen ska vara tilliten krivs for det
forsta att den ir nédvindig f6r att forebygga, forhindra eller upp-
ticka brottslig verksamhet, utreda eller lagfora brott, verkstilla straff-
rittsliga pdfoljder eller uppritthilla allmin ordning och sikerhet (1 §
forsta stycket p. 1). Overforingen miste alltsd vara nédvindig for ett
syfte som omfattas av lagens tillimpningsomrdde. For det andra
krivs att overféringen riktas till en behérig myndighet 1 ett tredje-
land eller till en internationell organisation som ir en behorig myn-
dighet (1 § forsta stycket p. 2). Slutligen och for det tredje krivs att
dverfoéring omfattas av ett beslut om adekvat skyddsniva, tillrickliga
skyddsdtgirder och ett undantag fér sirskilda situationer (1 § forsta
stycket p. 3 a—c).

Vad som nirmare ska férstds med ett beslut om adekvat skydds-
niv4, tillrickliga skyddsitgirder och undantag for sirskilda situationer
regleras 1 3-5 §§. Dessa regler ir 1 huvudsak uppbyggda pd samma
sitt som motsvarande regler i dataskyddsférordningen.

I 2 § regleras den situationen att en svensk myndighet har fitt
personuppgifter frin en annan medlemsstat. Sddana personuppgifter
far overforas till tredjeland eller en internationell organisation endast
om den myndighet som har limnat uppgifterna tll en svensk myn-
dighet har medgett att de 6verfors (forsta stycket). Om medgivande
pad grund av tidsbrist inte kan inhimtas 1 forvig fir personupp-
gifterna dndd overforas om det ir noédvindigt for att avvirja en
omedelbar och allvarlig fara f6r allmin sikerhet. Detsamma giller
om det ir nddvindigt for att avvirja en omedelbar och allvarlig fara
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for andra visentliga intressen for Sverige eller ndgon annan medlemsstat
(andra stycket).

I 6 och 7 §§ finns regler om vad som giller f6r vidaredverforing
av sddana personuppgifter som avses 12 §.

Av 8 § forsta stycket foljer att en behorig myndighet 1 Sverige 1
vissa undantagsfall far 6verféra personuppgifter till andra in behériga
myndigheter. En sidan éverforing fir ske bl.a. om det ir absolut
noédvindigt for att den svenska myndigheten ska kunna utféra en
uppgift enligt 1 kap. 2 § som den har ansvar for.

7.6 Sammanfattning och vara samlade bedomningar

Det hir kapitlet innehiller en genomgang av de delar av dataskydds-
regelverket som i véra direktiv utpekas som sirskilt centrala vid ut-
kontraktering av it-drift. En viktig utgdngspunkt fér tillimpningen
av reglerna ir att det dr den personuppgiftsansvarige som har ansva-
ret f6r att de personuppgifter som behandlas under dennes ansvar
hanteras 1 enlighet med dataskyddsregleringen.

Nir den ansvarige uppdrar &t ett personuppgiftsbitride att be-
handla personuppgifter & den ansvariges vignar sd ir det den ansva-
rige som ska limna bitridet instruktioner for behandlingen. Detta ir
enligt vir mening en central utgdngspunkt 1 relationen mellan den
personuppgiftsansvarige och personuppgiftsbitridet.

Overféring av personuppgifter till tredjeland ir en behandling av
personuppgifter som bara ir tilldten i de fall som anges 1 dataskydds-
forordningens femte kapitel.

Var beddmning ir att det utgdr en dverféring av personuppgifter
till tredjeland nir en personuppgiftsansvarig eller ett personupp-
giftsbitride behandlar personuppgifter genom anvindning av
utrustning som finns 1 tredjeland. Det saknar betydelse hur ling eller
kort tid som utrustningen anviinds, och om uppgifterna ir krypterade
eller pseudonymiserade — det ir allgjimt frdga om personuppgifter
och en éverforing av sidana uppgifter.

Standardavtalsklausuler dr en limplig skyddsdtgird som kan liggas
till grund for 6verféring av personuppgifter till tredjeland om det i
mottagarens land finns ett grundliggande rittighetsskydd och en moj-
lighet att gora detta skydd gillande infér domstol eller annan obero-
ende instans.
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EU-domstolens konstateranden 1 Facebook Ireland och Schrems
avseende rittsliget 1 USA vad giller inskrinkningar av grundligg-
ande rittigheter och tillgdngen till rittsmedel och oberoende prév-
ning idger enligt vir mening giltighet dven 1 forhdllande till 6vriga
grunder foér verforing av personuppgifter till USA enligt data-
skyddsforordningen, eftersom kravet pd skyddsnivd ir detsamma
oavsett vilken grund fér éverforingen som tillimpas. Vi har mot
denna bakgrund svirt att se att det i en situation som giller tredje-
landséverforing vid utkontraktering av it-drift finns ndgra ytterligare
skyddsdtgirder som kan vidtas som liker de brister som EU-dom-
stolen 1 Facebook Ireland och Schrems bedémer finns 1 amerikansk
lagstiftning.

229

Dataskydd






8 Offentlighet, sekretess
och tystnadsplikt

8.1 Inledning

Vi ska enligt direktiven bl.a. kartligga de rittsliga forutsittningarna
for myndigheter' att utkontraktera it-drift. En central friga i det
sammanhanget ir om de uppgifter som omfattas av en utkontrak-
tering ska betraktas som réjda enligt offentlighets- och sekretesslagen
(2009:400) OSL.

Det ir inte mojligt att besvara denna friga utan att dessférinnan
analysera réjandebegreppets innebord. I det foljande gor vi inled-
ningsvis en Sversiktlig genomgang av reglerna om offentlighet, sekre-
tess och tystnadsplikt (avsnitt 8.2-8.8). Direfter {6ljer en analys av
rojandebegreppet i OSL med utgdngspunkt i lagtext, lagmotiv, praxis
och litteratur (avsnitt 8.9).

8.2 Allmanna handlingar

Var och en har enligt 2 kap. 1 § tryckfrihetsférordningen (TF) ritt
att ta del av allminna handlingar. En handling ir enligt 2 kap. 4 § TF
allmin om den férvaras hos en myndighet och enligt 9 § eller 10 § dr
att anse som inkommen till eller upprittad hos myndigheten. En
upptagning, t.ex. en elektronisk handling, anses enligt 2 kap. 6 § TF
vara forvarad hos myndigheten, om upptagningen ir tillginglig fér
myndigheten med tekniskt hjilpmedel som myndigheten sjilv ut-
nyttjar for éverforing 1 sddan form att den kan lisas, avlyssnas eller
uppfattas pd annat sitt.

! Med myndigheter avses i detta kapitel statliga myndigheter, kommuner och regioner om
inget annat framgir av sammanhanget.
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En handling anses ha kommit in till en myndighet, nir den har
anlint till myndigheten eller kommit behérig befattningshavare till
handa (2 kap. 9 § férsta stycket TF). I friga om upptagning giller
1 stillet att den anses ha kommit in till myndigheten nir ndgon annan
har gjort den tillginglig f6r myndigheten med tekniskt hjdlpmedel
som myndigheten sjilv utnyttjar f6r dverforing i sddan form att den
kan lisas eller avlyssnas eller uppfattas pd annat sitt (2 kap. 6 § TF).
En handling anses upprittad hos en myndighet nir den har expedi-
erats, eller om den inte har expedierats, nir det drende som den hin-
for sig till har slutbehandlats hos myndigheten eller, om handlingen
inte hinfor sig till visst drende, nir den har justerats av myndigheten
eller fardigstillts pd annat sitt (2 kap. 10 § TF).

Frin bestimmelsen om nir en handling anses inkommen gors
undantag i 2 kap. 9 § tredje stycket TF. En &tgird som nigon vidtar
endast som ett led i en teknisk bearbetning eller teknisk lagring av
en handling som en myndighet har tillhandahallit ska inte anses leda
till att handlingen har kommit in till myndigheten. Bestimmelsen
reglerar alltsd den situationen att en icke allmiin handling, som nigon
har bearbetat eller lagrat tekniskt, dterkommer till den myndighet
som tillhandaholl den. Handlingen ska vid dterkomsten inte anses
vara inkommen. Syftet med detta ir att f6rhindra att en handling
endast pd grund av att den skickats for teknisk bearbetning eller
teknisk lagring dndrar karaktir och blir allmin, dvs. bestimmelsen
avser att bevara handlingens status, inte att indra den. Handlingens
status hos en mottagande myndighet regleras av en annan bestim-
melse i TF nimligen 2 kap. 13 § férsta stycket TF (jfr HFD 2019
ref. 24 p. 23).

En handling som férvaras hos en myndighet endast som ett led i
en teknisk bearbetning eller teknisk lagring f6r ndgon annans rik-
ning anses inte som allmin handling hos den myndigheten (2 kap.
13 § forsta stycket TF).

Ritten att ta del av allminna handlingar f&r begrinsas bara om det
ir nodvindigt med hinsyn till vissa, sirskilt angivna, intressen (2 kap.
2 § forsta stycket TF). En sidan begrinsning ska anges noga i en
bestimmelse 1 en sirskild lag eller, om det 1 ett visst fall anses limp-
ligare, i en annan lag som den forstnimnda lagen hinvisar till (2 kap.

2 § andra stycket TF). Den sirskilda lag som avses dr OSL.
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8.3 Nagra definitioner

I3 kap. § OSL definieras nigrailagen férekommande centrala begrepp.

Sekretess definieras som ett forbud mot att réja en uppgift, vare
sig det sker muntligen, genom utlimnande av en allmin handling
eller pd ndgot annat sitt. Med sekretessreglerad uppgift avses en upp-
gift f6r vilken det finns en bestimmelse om sekretess. Med sekretess-
belagd uppgift forstds en sekretessreglerad uppgift for vilken sekre-
tess giller 1 ett enskilt fall. En sekretessbrytande bestimmelse ir en
bestimmelse som innebir att en sekretessbelagd uppgift fir limnas
ut under vissa férutsittningar. En primdr sekretessbestimmelse ir en
bestimmelse om sekretess som en myndighet ska tillimpa p& grund
av att bestimmelsen riktar sig direkt till myndigheten eller omfattar
en viss verksamhetstyp eller en viss drendetyp som hanteras hos myn-
digheten eller omfattar vissa uppgifter som finns hos myndigheten.
En bestimmelse om Gverforing av sekretess ir en bestimmelse som
innebir att en sekretessbestimmelse som ir tillimplig pd en uppgift
hos en myndighet, ska tillimpas p uppgiften dven av en myndighet
som uppgiften limnas till eller som har elektronisk tillgdng till upp-
giften hos den férstnimnda myndigheten. Slutligen ska med seksun-
ddir sekretessbestimmelse f6rstds en bestimmelse om sekretess som
en myndighet ska tillimpa pd grund av en bestimmelse om 6ver-
foring av sekretess.

8.4 Vad innebar sekretess?

Som vi konstaterar ovan innebir sekretess ett foérbud att réja en upp-
gift, oavsett om det gors muntligen, genom utlimnande av allmin
handling eller p& ndgot annat sitt (3 kap. 1 § OSL). Forbudet att roja
uppgifter triffar alltsd varje form av réjande. Sekretess innebir
siledes bide handlingssekretess och tystnadsplikt och giller inte bara
for uppgifter 1 allminna handlingar, utan dven fér uppgifter som
finns hos en myndighet i sidana handlingar som dnnu inte blivit
allminna. Otillitet réjande av en sekretessbelagd uppgift dr straff-
sanktionerat som brott mot tystnadsplikt (20 kap. 3 § brottsbalken).

Sekretess giller som huvudregel inte bara i férhéllande till en-
skilda (dvs. privatpersoner, féretag etc.) utan ocksd mellan myndig-
heter samt inom en myndighet, om det finns olika verksamhets-
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grenar dir som ir att betrakta som sjilvstindiga 1 forhdllande till
varandra (8 kap. 1 och 2 §§ OSL).

En uppgift for vilken sekretess giller far rojas f6r en utlindsk
myndighet eller mellanfolklig organisation under vissa forutsitt-
ningar (8 kap. 3 § OSL) Ett utlimnande fir ske antingen 1 enlighet
med en sirskild féreskrift i lag eller forordning eller om uppgifterna
1 motsvarande fall skulle i limnas ut till en svensk myndighet och
det enligt den utlimnande myndigheten stir klart att det ir forenligt
med svenska intressen att uppgiften limnas.

8.5 Offentlighet- och sekretesslagens
tillampningsomrade

Enligt 2 kap. 1 § f6rsta stycket OSL giller lagens forbud mot att réja
eller utnyttja en uppgift f6r myndigheter. Av 6vriga bestimmelser 1
kapitlet och bilagan till OSL f6ljer att vissa organ som inte ir myn-
digheter ska jimstillas med sidana vid tillimpningen av 2 kap. TF
och OSL.

I bestimmelsens andra stycke anges att lagens férbud mot att réja
eller utnyttja en uppgift ocksd giller fér en person som fitt kinne-
dom om uppgiften genom att f6r det allminnas rikning delta i en
myndighets verksamhet pd grund av anstillning eller uppdrag hos
myndigheten, pa grund av tjinsteplikt, eller pd annan liknande grund.

Rojandeférbudet enligt lagen giller alltsd inte bara f6r myndig-
hetens anstillda, utan ocksd for sddana personer som pd grund av
uppdrag hos myndigheten eller pd annan liknande grund deltar i myn-
dighetens verksambhet.

8.6 Sekretessbestammelsers uppbyggnad

En sekretessbestimmelse bestdr i regel av tre huvudsakliga rekvisit,
dvs. forutsittningar f6r bestimmelsens tillimplighet. Dessa rekvisit
anger sekretessens foremal, dess rickvidd och dess styrka.

Sekretessens foremdl dr den information som kan hemlighillas
och anges i lagen genom ordet uppgift tillsammans med en mer eller
mindre l&ngtgiende precisering av uppgiftens art, exempelvis upp-
gift om enskilds personliga férhillanden.
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En sekretessbestimmelses rickvidd bestims normalt genom att
det 1 bestimmelsen preciseras att sekretessen for de angivna upp-
gifterna bara giller 1 en viss typ av drende, 1 en viss typ av verksamhet
eller hos en viss myndighet. Nigra {3 sekretessbestimmelser giller
utan att rickvidden ir begrinsad. Uppgiften kan di hemligh&llas
oavsett 1 vilket drende, 1 vilken verksamhet eller hos vilken myndig-
het den fé6rekommer.

Sekretessens styrka bestims i regel med hjilp av s.k. skaderekvi-
sit. Man skiljer 1 detta sammanhang mellan raka och omvinda
skaderekvisit. Vid rakt skaderekvisit ir utgdngspunkten att upp-
giften ir offentlig och att sekretess giller bara om det kan antas att
en viss skada uppstdr om uppgiften limnas ut. Vid ett omvint skade-
rekvisit ir utgdngspunkten den motsatta, dvs. att uppgiften ir sekre-
tessbelagd. Uppgiften far dd limnas ut endast om det stdr klart att
den kan réjas utan att viss skada uppstér. Sekretessen kan dven vara
absolut, vilket innebir att de uppgifter som omfattas av bestim-
melsen ska hemlighdllas utan ndgon skadeprévning, om uppgifterna
begirs ut.

8.7 Sekretessbrytande bestaimmelser

Som vi konstaterar ovan giller sekretess inte bara i forhdllande till
enskilda utan ocksd gentemot andra svenska myndigheter, utlindska
myndigheter och mellanfolkliga organisationer, samt mellan olika
sjilvstindiga verksamhetsgrenar inom en myndighet. I vissa fall méste
dock myndigheter kunna limna ut uppgifter for att kunna utféra
sina uppgifter. Vidare kan enskilda i vissa fall ha ett berittigat behov
av att {8 ta del av uppgifter som annars omfattas av sekretess. Sekre-
tessregleringen innehdller dirfér sirskilda sekretessbrytande bestim-
melser. Dessa har utformats efter en intresseavvigning mellan myn-
digheternas eller enskildas behov av att ta del av uppgifterna och de
intressen som aktuella sekretessbestimmelser ska skydda.
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8.8 Overféring av sekretess och tystnadsplikt
8.8.1  Overlamnande till annan myndighet

Som huvudregel giller att sekretess inte foljer med en uppgift nir
den limnas till en annan myndighet. Det beror bl.a. pd att behovet
av och styrkan i en sekretess inte kan bestimmas enbart med hinsyn
till sekretessintresset. Offentlighetsintresset kan kriva att uppgifter
som behandlas som hemliga hos en myndighet ir offentliga hos en
annan myndighet.

Vissa bestimmelser om 6verforing av sekretess med begrinsade
tillimpningsomrdden har dock inforts. Sidana bestimmelser innebir
att en primir sekretessbestimmelse som ir tillimplig hos en myn-
dighet ska tillimpas pd uppgiften iven av en myndighet som upp-
giften har limnats till eller som har elektronisk tillgdng till uppgiften
hos den férstnimnda myndigheten (s.k. direktdtkomst). En och samma
sekretessbestimmelse kan siledes vara en primir sekretessbestim-
melse hos den utlimnande myndigheten och en sekundir sekretess-
bestimmelse hos den mottagande myndigheten.

Om en sekretessreglerad uppgift limnas frin en myndighet till en
annan giller sekretess for uppgiften hos den mottagande myndig-
heten antingen om sekretess foljer av en primir sekretessbestim-
melse som ir tillimplig hos den mottagande myndigheten eller om
sekretess f6ljer av en bestimmelse om dverforing av sekretess. Om
ingen av dessa forutsittningar dr uppfyllda blir uppgiften offentlig
hos den mottagande myndigheten.

8.8.2  Overlamnande till privata subjekt
Gillande ritt

OSL innehéller ingen allmin bestimmelse om tystnadsplikt f6r en
utomstiende fysisk eller juridisk person som har tagit del av en
sekretessbelagd uppgift. I enskilda fall kan dock tystnadsplikt enligt
OSL ind3 gilla, nimligen d3 uppgiften limnats ut med f6érbehill
enligt 10 kap. 14 § OSL som inskrinker den enskildes ritt att limna
uppgiften vidare eller utnyttja den.

236



SOU 2021:1 Offentlighet, sekretess och tystnadsplikt

I vissa andra fall av utlimnande till privata subjekt trider tyst-
nadsplikt enligt andra forfattningar in, sisom den tystnadsplikt som
giller f6r advokater enligt 8 kap. rittegdngsbalken eller inom enskilt
bedriven hilso- och sjukvérd enligt 6 kap. 12 § patientsikerhetslagen
(2010:659).

Tystnadsplikt {6r privata tjinsteleverantdrer

Den 1 januari 2021 tridde lagen (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter
1 kraft (tystnadspliktslagen).

Tystnadspliktslagen ska tillimpas nir en myndighet uppdrar it
ett foretag eller en annan enskild (tjinsteleverantér) att endast tek-
niskt bearbeta eller tekniskt lagra uppgifter (1 §) Vid tillimpning av
lagen jimstills med myndigheter associationer som avses 12 kap. 3 §
OSL, organ som anges 1 bilagan till OSL och vissa yrkesmissigt
bedrivna enskilda verksamheter som till nigon del ir offentligt
finansierade (2 §). Med tjinsteleverantor jimstills en underleveran-
tér som medverkar till att fullgora gjinsteleverantorens uppdrag (3 §).
Den som pd grund av anstillning eller pd ndgot annat sitt har deltagit
1 en tjinsteleverantdrs verksamhet att pd uppdrag av en myndighet
endast tekniskt bearbeta eller lagra uppgifter fir inte obehorigen roja
eller utnyttja dessa uppgifter (4 §).

8.9 Réjandebegreppet
8.9.1 Lagtexten

Utredningens bedomning: Det {6ljer av lagtexten i offentlig-
hets- och sekretesslagen (2009:400) att ett utlimnande dr en form
av rojande, att uttrycket roja dr ett neutralt begrepp i den men-
ingen att det kan vara svil ullitet som otilldtet och att det inte
Kkrivs att mottagaren av uppgiften ska ha tagit del av den for att
den ska betraktas som rojd.
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Definitionen av sekretess

Som foljer av det féregdende definieras uttrycket sekretess som ett
forbud att réja en uppgift, vare sig det sker muntligen, genom ut-
limnande av en allmin handling eller pd ndgot annat sitt (3 kap. 1§
OSL).

Uttrycket rdja definieras inte 1 lagtexten. Att utlimna en allmin
handling eller muntligen férmedla uppgiften nimns diremot som
exempel pd hur ett réjande av en uppgift kan gi till. Anledningen till
att dessa exempel lyfts fram i lagtexten ir att de anknyter till grund-
lagsskyddade rittigheter; handlingsoffentligheten enligt TF och
yttrandefriheten enligt regeringsformen. Med formuleringen eller pd
ndgot annat sitt markeras att lagstiftaren forestillt sig att uppgifter
ocksd kan réjas pd andra sitt in de som uttryckligen nimns 1 lagtexten.

Av lagtexten framgdr sledes att ett utlimnande av en uppgift
utgdr en form av réjande. En uppgift som har limnats ut ir dirmed
rojd. En uppgift kan alltsd inte vara utlimnad utan att samtidigt vara
rojd.

Vi har 1 v8ra kontakter med myndigheter under arbetets gdng fatt
veta att den uppfattningen férekommer att uttrycket roja endast tar
sikte pd ett utlimnande 1 strid med en sekretessbestimmelse
forekommer. Som konstateras i det foregdende definieras uttrycket
sekretess som ett forbud mot att roja en uppgift. Det ir sjilviallet
inte alltid férbjudet att réja uppgifter. Om en myndighet exempelvis
efter en skadeprévning finner att en uppgift kan limnas ut och 1
enlighet med detta limnar ut uppgiften sd réjer myndigheten upp-
giften utan att det finns ett férbud mot det. Som foljer av lagtexten
ir ju ett utlimnande en form av réjande. Det ir i ett sddant fall friga
om ett tillitet rojande. Myndigheten rojer forstds uppgiften dven i
det fallet att den limnar ut uppgiften i strid med en sekretess-
bestimmelse. Det ir 1 ett sidant fall friga om ett otilldtet rojande.
Uttrycket rdja dr sdledes neutralt i den meningen att ett réjande kan
vara svil tillitet som otill3tet.

Uppfattningen att uttrycket roja endast tar sikte pa ett utlim-
nande i strid med en sekretessbestimmelse strider mot lagtexten och
miste dirmed betecknas som felaktig.
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Att roja en uppgift

Uttrycket rd7a 1 olika varianter féorekommer férutom 1 definitionen
av uttrycket sekretess pd ett flertal stillen 1 OSL. Enligt 2 kap. 1§
forsta stycket OSL — som handlar om lagens tillimpningsomride —
giller férbud att 7472 en uppgift f6r myndigheter. Skaderekvisiten 1
OSL - savil de raka som de omvinda — utgdr frin uttrycket roja.
I 18 kap. 7 § OSL sigs exempelvis att sekretess giller f6r uppgift
som hinfor sig till verksamhet som avser sirskilt personsikerhets-
arbete enligt 2 a § polislagen (1984:387), om det inte stdr klart att
uppgiften kan rdjas utan fara f6r att verksamheten skadas.

Det ir enligt OSL alltid uppgifter som réjs. Ingenstans 1 OSL
heter det att en handling réjs. Detta dr naturligt eftersom OSL — om
vi bortser frdn 4-6 kap. — inte innehiller ndgra regler om handlingar.
Som vi redan varit inne pd definieras uttrycket sekretess som ett
forbud att roja en uppgift. Det dr uppgifter som stir i fokus enligt
OSL och de uppgifter som finns i handlingar ir bara en delmingd av
alla uppgifter som omfattas av regleringen.

Att limna ut en handling eller en uppgift

I vissa bestimmelser 1 OSL anvinds uttrycket Limna ut 1 olika varianter.
I nigra av dessa bestimmelser — t.ex. i definitionen av uttrycket
sekretess — talas om utlimnande av allmdin handling. Som nimns i
avsnitt 8.2 f6ljer av 2 kap. 19 § andra stycket TF att det i en sirskild
lag ska anges hur ett beslut om att avsld en begiran om att utfd en
allmin handling ska 6verklagas. Den lag som hir avses ir OSL och i
linje med detta féreskrivs 1 6 kap. 7 § forsta stycket p. 1 OSL att en
enskild far 6verklaga ett beslut av en myndighet att inte limna ut en
handling till den enskilde.

I de flesta bestimmelser 1 OSL dir uttrycket limna ut férekom-
mer heter det att en uppgift limnas ut. En sekretessbrytande bestim-
melse sigs exempelvis vara en bestimmelse som innebir att en sekre-
tessbelagd uppgift far limnas ut under vissa forutsittningar (3 kap.
1§ OSL). I 5 kap. 5 § forsta stycket forsta meningen OSL sigs att
om det kan antas att en uppgift i en allmén handling inte far limnas ut
pd grund av en bestimmelse om sekretess, fir myndigheten markera
detta genom att en sirskild anteckning (sekretessmarkering) gors pd
handlingen eller, om handlingen ir elektronisk, inférs 1 handlingen
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eller 1 det datasystem dir den elektroniska handlingen hanteras. Ett
annat exempel pd detta finns i 10 kap. 2 § OSL dir det sigs att
sekretess inte hindrar att en uppgift limnas till en enskild eller till en
annan myndighet, om det ir ndédvindigt f6r att den utlimnande
myndigheten ska kunna fullgéra sin verksamhet.

Att limna ut en handling eller en uppgift — vad ir det for
skillnad?

I OSL talas det alltsd 1 vissa fall om att en handling limnas ut och 1
andra fall om att en uppgift limnas ut. Frigan instiller sig hur dessa
formuleringar forhaller sig till varandra.

Det kan konstateras att uttrycket handling i OSL anknyter till
TF:s terminologi. Med handling avses en framstillning 1 skrift eller
bild samt en upptagning som endast med tekniska hjilpmedel kan
lisas eller avlyssnas eller uppfattas pa annat sitt (2 kap. 3 § TF). Denna
definition triffar sdvil traditionella pappershandlingar som elektroniska
handlingar. En uppgift kan vara dokumenterad i en handling. Det ir
sddana uppgifter som ir av intresse 1 sammanhanget, inte handlingen
1 sig. Att limna ut en handling innebir att uppgifter i1 handlingen
limnas ut. Den som limnar ut en handling limnar alltsd ut uppgifter.

Mot denna bakgrund méiste saken uppfattas pd det sittet att nir
det 1 OSL sigs att en handling limnas ut avses den form av upp-
giftsutlimnande som sker genom att en handling limnas ut. Nir det
diremot heter att en uppgift limnas ut s avses dels det fallet att
uppgiften limnas ut genom att en handling limnas ut, dels det fallet
att uppgifterna limnas ut pd ndgot annat sitt. Saken bér kunna ut-
tryckas s3 att uppgifter alltid limnas ut nir en handling limnas ut
men en handling limnas inte alltid ut nir uppgifter limnas ut.

En uppgift ir rojd dven om ndgon inte tar del av den

Enligt Svenska Akademiens ordlista ska med uttrycket roja forstds
avsldja, forrdda; visa, ligga i dagen. I en rent spriklig mening fram-
stdr det som tveksamt om en uppgift kan sigas vara avslojad — som
alltsd 4r en synonym till r6jd — med mindre 4n att en utomstiende
tagit del av uppgiften. En tolkning 1 enlighet med detta skulle alltsd
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innebira att en uppgift inte kan betraktas som r6jd med mindre in
att nigon utomstdende tagit del av uppgiften.

Det ligger 1 sakens natur att nir det 1 OSL sigs att en uppgift
limnas ut, detta inte tar sikte pd annat in att uppgiften limnas ut
frdn myndigheten. Man skulle kunna uttrycka det som att en uppgift
méste passera en grins — sekretessgrinsen — for att den ska kunna
betraktas som utlimnad. Om exempelvis en myndighetsanstilld
limnar en handling till sin kollega pd myndigheten har uppgifterna i
handlingen inte limnats ut. (Hir bortses ifrén det fallet att sekretess
giller inom en myndighet, se 8 kap. 2 § OSL.)

En uppgift miste kunna betraktas som utlimnad iven om mot-
tagaren av uppgiften inte har tagit del av den. Antag att en myndighet
pd begiran av en journalist skickar ett e-postmeddelande med en
handling bifogad. Uppgifterna i handlingen ir férstds utlimnade
oavsett om journalisten tagit del av dem eller inte.

Med utgdngspunkt i réjandebegreppets allminsprikliga betydelse
skulle man kunna argumentera for att frigan om en uppgift ir
utlimnad respektive frigan om en uppgift ir réjd ska bedémas sepa-
rat och att en uppgift som har limnats ut — dvs. passerat sekretess-
grinsen — inte ska ses som rojd om inte nigon som befinner sig pd
andra sidan grinsen har tagit del av uppgiften. Uppgiften skulle alltsd
kunna betraktas som utlimnad men inte réjd.

Av definitionen av sekretess féljer dock att en uppgift som har
limnats ut har réjts. En argumentation som gir ut pa att en uppgift
skulle kunna betraktas som utlimnad men inte som r6jd kan alltsd
inte vara riktig. Som nyss konstaterats miste en uppgift kunna be-
traktas som utlimnad dven om mottagaren av uppgiften inte tagit del
av den. Hirav f6ljer att det inte krivs att mottagaren har tagit del av
uppgiften for att den ska kunna betraktas som réjd.

Att limna ut och att r6ja — finns det nigon skillnad?

Man kan mot denna bakgrund stilla sig frigan om det 1 OSL gérs
ndgon skillnad mellan att limna ut en uppgift och att réja en uppgift.

Som vi tolkar det anvinds 1 OSL uttrycket limna ut uppgifter 1 de
fall dtgirden — dvs. att 13ta uppgifterna passera sekretessgrinsen —
foregds av ett beslut frin myndighetens sida. Det framstdr som natur-
ligt att t.ex. hivda att en myndighet som med stéd av en sekretess-
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brytande bestimmelse beslutar att en sekretessbelagd uppgift ska
passera sekretessgrinsen limnar ut uppgiften. Med den tolkningen
framstdr det som logiskt att det i t.ex. definitionen av sekretess-
brytande bestimmelse heter att uppgifter fir limnas ut.

En annan sak ir att sidana beslut som innebir att myndigheten
later uppgifter passera sekretessgrinsen i vissa fall kan fattas form-
16st t.ex. nir en enskild tar del av uppgifter om sig sjilv pd "Mina
sidor” genom att logga in pi myndighetens webbsida med hjilp av e-
legitimation.

I vissa fall forefaller det inte korrekt att beskriva ett skeende som
att en myndighet har limnat ut uppgifter. Om exempelvis en enskild
myndighetsanstilld, utan att agera pi myndighetens vignar, munt-
ligen formedlar uppgifterna framstdr det som naturligare att 1 stillet
hivda att uppgifterna rojts.

Som vi redan varit inne pd utgdr ett utlimnande av en uppgift en
form av réjande. Nir det 1 lagtexten heter att en uppgift limnas ut —
som t.ex. 1 10 kap. 2 § OSL — avses just den formen av réjande. Nir
det heter att uppgifter rojs triffas diremot alla situationer d3 en
uppgift passerar sekretessgrinsen. Med den tolkningen framstdr det
som logiskt att det 1 definitionen av sekretess i 3 kap. 1 § OSL talas
om ett férbud att réja en uppgift. Avsikten dr naturligtvis att alla
situationer di en uppgift passerar sekretessgrinsen ska triffas av
forbudet och inte endast nir det sker genom att en uppgift limnas ut.

I det foljande anvinds uttrycken limna ut respektive roja omvix-
lande utifrin vad som framstdr naturligt 1 sammanhanget.

8.9.2 Lagmotiven

Utredningens beddmning: Lagmotiven till sekretesslagstiftningen
ger ingen nirmare vigledning nir det giller frigan hur réjande-
begreppet 1 offentlighets- och sekretesslagen (2009:400) ska tolkas.
Det finns i lagmotiven till straffbestimmelsen om brott mot tyst-
nadsplikt 1 20 kap. 3 brottsbalken stdd fér att en uppgift ska be-
traktas som réjd si snart den limnats ut.
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Inledning

Syftet med detta avsnitt dr att underséka om det 1 lagmotiven till
OSL och dess foregdngare sekretesslagen (1980:100) samt straff-
bestimmelsen om brott mot tystnadsplikt 1 20 kap. 3 § brottsbalken
finns ndgon vigledning nir det giller frigan hur réjandebegreppet i

OSL ska tolkas.

Lagmotiven till offentlighets- och sekretesslagen

Den 30 juni 2009 ersattes 1980 &rs sekretesslag med OSL. Med endast
en spraklig justering 6verfordes definitionen av uttrycket sekretess 1
1980 ars sekretesslag till den nya definitionskatalogen 3 kap. 1§
OSL. Nigra materiella indringar gjordes alltsd inte och inte heller
gjordes 1 lagstiftningsirendet nigra uttalanden om hur rojande-
begreppet ska tolkas (prop. 2008/09:150 s. 297 ff. och 364). Vigled-
ande uttalanden far dirfér s6kas 1 lagmotiven till 1980-8rs sekretesslag.

Lagmotiven till 1980 ars sekretesslag
Promemorians forslag

Till grund for 1980 &rs sekretesslag 13g ett férslag som presenterades
1 den inom Justitiedepartementet upprittade promemorian (Ds Ju
1977:1 och 11) Handlingssekretess och tystnadsplikt.

I det forsta kapitlet 1 promemorians forslag till sekretesslag hade
vissa grundliggande bestimmelser tagits in. I 2 § reglerades 1 tvd
punkter vad sekretess innebar (s. 24). Enligt den férsta punkten
innebar sekretess en begrinsning i ritten enligt 2 kap. TF att ta del
av allmin handling, i den mén sekretessbelagd uppgift réjs genom att
handlingen limnas ut. I den andra punkten i samma paragraf fore-
skrevs att sekretess innebar — nir inte annat féljde av bestimmelse
som upptogs 1 lagen eller som hade stéd i denna — ett férbud att
genom utlimnande av handling, muntligen eller pd annat sitt roja
sekretessbelagd uppgift utanfér den sirskilda verksamhet f6r det all-
minnas rikning vari den har inhimtats eller att utnyttja uppgiften
utanfoér denna verksamhet.
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I specialmotiveringen till 2 § 2 angavs foljande (s. 225).

S&lunda f6rbjuds genom bestimmelsen varje form av réjande av sekre-
tessbelagd uppgift. Det ir likgiltigt om réjande sker genom att en allmin
handling foretes, genom att nigon fir ta del av en handling som inte ir
allmin, genom att befattningshavare meddelar uppgifter i ett brev eller
genom att han limnar information muntligen. Ocks andra former for
réjande av uppgift kan tinkas, exempelvis att ndgon férevisar ett hemligt
férem3l f6r annan. Det dr utan betydelse om uppgiften fore réjandet dr
dokumenterad eller inte. Inte heller spelar det nigon roll om uppgift
limnas ut pd begiran av utomstdende eller efter initiativ av den som har
uppgiften om hand.

Lagrddsremissen

I den lagraddsremiss som utarbetades sedan promemorian hade remiss-
behandlats gavs den foreslagna lagens forsta kapitel som — 1 likhet
med lagforslaget 1 promemorian innehéll vissa grundliggande bestim-
melser — en annorlunda utformning (prop. 1979/80:2 Del A s. 407 1.).
Till skillnad frin f6rslaget i promemorian fanns 1 lagridsremissens
lagforslag ingen klar definition av uttrycket sekretess. I stillet hette
det 1 2§ att — om sekretess giller enligt denna lag for uppgift —
uppgiften inte fir limnas till enskild, vare sig det sker genom att
allmin handling limnas ut eller det sker muntligen eller pd annat sitt.
I 3 § sades att — om sekretess giller enligt denna lag for uppgift som
forekommer hos viss myndighet — uppgiften inte far limnas till annan
myndighet eller till annan verksamhetsgren inom samma myndighet.
I specialmotiveringen till 2 § angavs f6ljande (s. 119).

Genom bestimmelsen 1 2 §, som i likhet med 3 § ger uttryck &t den for
lagens konstruktion grundliggande tanken om en enhetlig reglering av
sekretessen, forbjuds varje form av rojande av sekretessbelagd uppgift
for enskild. I lagtexten uttrycks detta si att uppgift inte fir limnas ut
till enskild. Det saknar betydelse pi vilket sitt rojande sker. I forsta
hand nimns férbud mot att rdja uppgift genom att limna ut allmin
handling. Vad som menas med allmin handling framgir av TF (jfr
prop. 1975/76:160 s. 119). Uppgift fir inte heller rdjas genom att en
befattningshavare limnar ut information muntligen eller pa annat sitt.
Inneboérden hirav ir att befattningshavaren inte far 1ita ndgon ta del av
hemlig uppgift vare sig detta sker genom att allmin handling f6retes
eller att nigon fir ta del av handling som inte ir allmin eller att upp-
giften meddelas i brev. Ocks4 andra former fér réjande av en uppgift
kan tinkas, exempelvis att ndgon férevisar ett hemligt {6rem3l {6r annan.
Bestimmelsen avser alltsd varje form av réjande. Det ir ocksd utan
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betydelse om uppgiften fore rojandet ir dokumenterad eller inte. Inte
heller spelar det nigon roll om uppgift limnas ut pi begiran av utom-
stiende eller efter initiativ av den som har uppgiften om hand.

Lagrddet

I sin granskning pipekade lagrddet att det férhillandet att uttrycket
sekretess saknade en klar definition ledde till vissa komplikationer
(s. 454). Som en f6ljd av detta ansdg lagrddet att det skulle ges en
forklaring av den speciella innebord begreppet sekretess avsigs ha i
lagen. Lagridet foreslog dirfor att det 1 den foreslagna lagens forsta
paragraf — som 1 dvrigt foreslogs innehdlla en beskrivning av lagens
innehdll -1 ett andra stycke skulle inféras en bestimmelse med féljande
innehall (s. 489).

Bestimmelserna avser f6rbud att réja uppgift, vare sig det sker munt-
ligen eller genom att allmin handling limnas ut eller det sker p4 annat
sitt (sekretess).

Lagridets forslag 1 denna del godtogs och lagtexten kom att {8 den
utformning som lagrddet hade férordat (s. 494).

Lagmotiven ger inte ndgon végledning

I bdde specialmotiveringen till det lagforslag som limnades 1 pro-
memorian och 1 specialmotiveringen till det lagférslag som limnades
1lagrddsremissen talas det om ndgon fr ta del av en uppgift etc. Det
gdr att argumentera for att dessa formuleringar och de exempel pd
rojande som limnas 1 texterna tyder pd att man forestillde sig att det
endast kunde vara frdga om ett réjande i de fall mottagaren hade tagit
del av uppgifterna. I viss utstrickning grumlas dock bilden av att det
1 bdda texterna dven talas om att uppgifter limnas ut. Att en uppgift
har limnats ut siger ndgonting om huruvida mottagaren tagit del av
uppgiften. I detta sammanhang finns dven skil att gora den allminna
reflektionen att om tanken hade varit att mottagaren méste ha tagit
del av uppgifterna for att de ska betraktas som rojda, det hade varit
pa sin plats att tydligt pdpeka detta. Det ligger nira till hands att
tolka frinvaron av ett sddant pdpekande som att lagstiftaren inte hade
ndgon sidan avsikt eller kanske inte ens reflekterade éver frigestill-
ningen.
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Som vi redogér f6r ovan arbetades lagforslaget 1 lagrddsremissen
om pd inrddan av lagrddet. I lagridsremissens specialmotivering kom-
menteras bestimmelsen sisom den utformats 1 remissen och inte
bestimmelsen sdsom den slutligen kom att utformas.

I den bestimmelse som specialmotiveringen i lagridsremissen
behandlar anvinds inte uttrycket réja utan endast att en wuppgift
limnas ut. Nigot tydligt stéd for tesen att det var lagstiftarens avsikt
att ett rojande skulle férutsitta att mottagaren tar del av uppgiften
finns inte i den kommenterade bestimmelsens ordalydelse eller i
lagrddets motivering av sitt forslag.

Med hinsyn till detta bedomer vi att lagmotiven inte kan anses ge
ndgon egentlig vigledning nir det giller frigan om det krivs att ndgon
tagit del av en uppgift for att en uppgift ska betraktas som rojd.

Lagmotiven till bestimmelsen om brott mot tystnadsplikt
Brott mot tystnadsplikt

Foér brott mot tystnadsplikt doms den — enligt 20 kap. 3 § forsta
stycket brottsbalken — som réjer uppgift, som han ir pliktig att
hemlighdlla enligt lag eller annan forfattning eller enligt férordnande
eller forbehill som har meddelats med stdd av lag eller annan forfatt-
ning, eller olovligen utnyttjar sidan hemlighet. I andra stycket i
samma bestimmelse foreskrivs ansvar dven f6r oaktsamma girningar.
I ringa fall ska inte domas till ansvar.

Som framgar av lagtexten triffas alltsd — trots brottsbeteckningen
brott mot tystnadsplikt — alla former av réjande av straffbestim-
melsen.

Det bér noteras att bestimmelsen ir subsidiir 1 férhillande till
andra bestimmelser, dvs. den ska endast tillimpas om inte ndgon
annan bestimmelse ir tillimplig. Man kan tinka sig girningar som
faller in sdvil under nigon straffbestimmelse 1 exempelvis 19 kap.
brottsbalken som under aktuell straffbestimmelse. I ett sddant fall
ska alltsd den forsta av dessa bestimmelser tillimpas.

Nir det giller uppsitliga brott ska — sdvitt framgir av lagmotiven
— det subjektiva rekvisitet, dvs. kravet pd uppsit eller oaktsamhet,
omfatta ocksd det férhillandet att den rojda uppgiften inte far Lim-
nas ut 1 det aktuella fallet (prop. 1979/80:2, Del A, s. 404). En offent-
lig funktionir som av oaktsamhet misstar sig pd sekretessregleringens
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inneh3ll ska alltsd fillas till ansvar for endast oaktsamt brott, om
denne rojer en sekretessbelagd uppgift. Oaktsamma brott som ir
ringa ska vara fria frin ansvar. I lagmotiven sigs vidare att frigan om
ett oaktsamt brott ir ringa fr avgoras med hinsyn till samtliga om-
stindigheter 1 det konkreta fallet. En faktor som kan vara av bety-
delse — forutom vilken uppgift som rojts och vilken skada det lett till
— dr vilka krav som rimligen kan stillas pd den offentliga funktio-
niren med hinsyn till dennes mojligheter att bedéma den rittsliga
situationen.

Ndrmare om lagmotiven

Innan 1980 &rs sekretesslag tridde 1 kraft den 1 januari 1981 fanns
bestimmelser om férbud att limna ut allminna handlingar 1 lagen
(1937:249) om inskrinkningar i ritten att utbekomma allminna hand-
lingar medan regler om tystnadsplikt 1 det allminnas verksamhet
fanns spridda i ett stort antal forfattningar.

I linje med den uppdelning som gjordes 1 lagstiftningen mellan
handlingssekretess och tystnadsplikt triffade bestimmelsen 1 20 kap.
3 § brottsbalken — enligt sin ordalydelse — endast den som muntligen
formedlade (yppade) eller olovligen utnyttjade hemlig uppgift. Vidare
fanns 1 41 § 1 1937 &rs sekretesslag bestimmelser om straff f6r den
som 1 strid med den lagen eller foreskrift som meddelats enligt lagen
utlimnade allmin handling eller brét mot forbehill som gjorts vid
handlingens utlimnande.

Till grund f6r den lagrddsremiss som utarbetades pd grundval av
den tidigare omnimnda promemorian féreslog regeringen att 1937 &rs
sekretesslag och dirmed dven 41 § 1 den lagen skulle upphivas, att en
ny sekretesslag skulle inféras (1980 &rs sekretesslag) samt att bestim-
melsen om brott mot tystnadsplikt skulle justeras pa det sittet att
den skulle omfatta den som réjde ndgon uppgift som han till f6ljd av
lag eller annan f6rfattning var pliktig att hemlighélla eller om han olov-
ligen utnyttjade sddan hemlighet (prop. 1979/80:2, Del A, s. 444).

I specialmotiveringen till forslaget resonerade departementschefen
kring innebérden av 20 kap. 3 § brottsbalken enligt den lydelse som
gillde da (s. 402). Med hinvisning till rittsfallet NJA 1953 s. 654
menade han att det kunde betraktas som brott mot tystnadsplikt att
ndgon rojer nigot, som han ska hemlighilla, genom att forete en icke
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allmin handling eller genom att visa upp en hemlig allmiin handling
trots att ordet yppa anvindes 1 bestimmelsen. Departementschefens
slutsats var dirfor att det fanns goda skil for att hivda att ocksd ut-
limnande av allméin bandling i strid med foreskrifterna 1 1937 &rs
sekretesslag eller mot forbud som har meddelats enligt den lagen
skulle betraktas som ett brott mot tystnadsplikt. Han var ocks3 av
den uppfattningen — med hinvisning till prop. 1975:76:160 s. 266
och 1975/76:204 s. 171 — att dven den som brét mot férbehdll som
har gjorts vid utlimnande av handling kunde tinkas bli straffad for
brott mot tystnadsplikt och att 41 § 1 1937 &rs sekretesslag dirmed
inte lingre hade ndgon sjilvstindig betydelse.

I'sin granskning av forslaget forordade lagradet — for att det skulle
bli helt klart att straffbestimmelsen inte endast avsdg tystnadsplikt
som foreskrivs direkt 1 lag eller annan férfattning utan dven sidan
som féljer av forordnande eller férbehll — att forsta stycket 1 para-
grafen skulle anges avse, att nigon rojer uppgift som han ir pliktig
att hemlighdlla enligt lag eller annan férfattning eller enligt f6rord-
nande eller forbehill, som meddelats med st6d av lag eller annan fér-
fattning, eller att han olovligen utnyttjar sidan hemlighet. (s. 488).

Nir det giller frigan om bestimmelsen 120 kap. 3 § kunde tillimpas
pd girningar som inte omfattades av lydelsen pdpekade lagradet med
hinvisning till litteraturen (Beckman m.fl., Kommentar till brotts-
balken II, 4 uppl. 1978, s. 401) att den i remissprotokollet redovisade
uppfattningen om gillande ritt inte var oomtvistad.

Slutligen ska sigas att lagrddet férordade brottsbeteckningen
sekretessbrott 1 stillet fér brott mot tystnadsplikt. Enligt lagridet
byggde tydligen forslaget pa sekretesslag pd uppfattningen att brott
mot tystnadsplikt skulle omfatta inte endast rgjande som skedde
genom muntligt eller skriftligt meddelande utan ocksa det blotta ut-
limnandet av sekretessbelagd allmdin handling. Lagrddet menade att
redan det foérhédllande att det ridde tveksamhet om gillande ritts
innebord medforde att det inte kunde anses vara limpligt — om man
avser att innesluta dven det blotta utlimnandet av handling — att anvinda
beteckningen brott mot tystnadsplikt.

I slutprotokollet godtog departementschefen den av lagridet
foreslagna lydelsen (s. 504). Diremot vidholl han den uppfattningen
att beteckningen brott mot tystnadsplikt skulle anvindas, dock utan
att invinda mot den tolkning av uttrycket réja som lagridet gav
uttryck for.
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Det finns fog for tolkningen att en uppgift dr réjd
sd snart den limnats ut

Det finns 1 de ovan omtalade lagmotiven stéd for att lagstiftaren
tinkte sig att ett rojande sker sd snart en handling limnas ut. Det
som avses hir dr férstds att den uppgift som finns dokumenterad i
handlingen rojs. Att lagrddet vid sin uttolkning av innebérden 1 lag-
forslaget skriver att ett rojande ska kunna ske genom blorta utlim-
nandet av en handling méste rimligen tolkas som att det enligt lag-
ridet inte uppstills ndgot krav pd att uppgiften i handlingen maste
avslojas for att den ska rojas.

De aktuella uttalandena avser uttrycket réja i 20 kap. 3 § brotts-
balken och inte uttrycket réja i OSL. Bestimmelsen om brott mot
tystnadsplikt innebir dock att det uppstills en straffsanktion for den
som uppsétligen eller av oaktsamhet réjer uppgifter i strid med OSL.
Mot den bakgrunden framstir det som ologiskt att tinka sig att ut-
trycket réja 1 20 kap. 3 § brottsbalken skulle ha en annan innebord
in 1 OSL. Vir slutsats blir dirmed att uttrycken i de olika lagstift-
ningarna bér tolkas pd samma sitt.

Det ska for ordningens skull nimnas att det pd ett stille i lag-
motiven framhills att det {6r tjinstemin som har att tillimpa sekre-
tesslagen finns en viss marginal som féljer av rekvisitens utformning
och omridet dir ansvar {6r sekretessbrott [brott mot tystnadsplikt]
intrider (prop. 1979:/80, Del A, s. 85). Vi uppfattar att detta uttal-
ande inte tar sikte pd annat dn det forhallandet att det for att ansvar
for brott mot tystnadsplikt ska komma i friga inte ir uillrickligt att
ett réjande skett. Dirutdver krivs ju att det subjektiva rekvisitet dr
uppfyllt. Det som avses dr med andra ord att ett rojande i strid med
sekretesslagen (1 dag OSL) inte nédvindigtvis innebir att nigon gjort
sig skyldig till brott mot tystnadsplikt. Detta uttalande kan alltsd
inte 3beropas som stéd for att uttrycket roja 1 20 kap. 3 § brotts-
balken skulle ha en annan innebord dn 1 OSL.

Eftersom uttrycket réja 1 OSL sdledes bor tolkas pd samma sitt
som motsvarande uttryck 1 20 kap. 3 § brottsbalken finns alltsd fog
for att hivda att ett réjande enligt OSL sker s snart en handling
limnas ut.
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8.9.3  Rattspraxis

Det saknas rittspraxis som uttryckligen behandlar frigan om nir en
uppgift ska betraktas som r6jd enligt OSL.

8.9.4 Litteratur
Kommentaren till offentlighets- och sekretesslagen

I kommentaren till OSL sigs att rittsfallet NJA 1991 s. 103 kan vara

vigledande ocksé vid tillimpningen av OSL och nir det giller brott

mot tystnadsplikt.” Vilka skil denna slutsats grundas pd redovisas inte.
Vi dterkommer till detta rictsfall 1 kapitel 9 och 10.

Brottsbalkskommentaren

I kommentaren till straffbestimmelsen om brott mot tystnadsplikt
120 kap. 3 § brottsbalken sigs att nir det 1 OSL talas om rojande,
ligger diri inte mer dn att girningen ska bestd 1 att uppgift eller
allmin handling limnas ut 1 fall som omfattas av sekretess. Nigot
krav pd att ett avsldjande ska ha skett ska diremot inte liggas in i
ordet réja.” Enligt kommentaren bér vidare — med hinvisning till
prop. 1979/80:2 Del A s. 402 ff., s. 488 och s. 504 — samma innebérd
kunna ges ordet roja ocksd 1 20 kap. 3 § brottsbalken.

8.10 Vara samlade bedémningar

Av bl.a. definitionen av sekretess 1 3 kap. 1§ OSL framgdr att ett
utlimnande ir en form av réjande. Av samma bestimmelse foljer att
uttrycket roja ir neutralt i den meningen att det kan vara sivil tillitet
som otill3tet.

% Se Lenberg E. m.fl., Offentlighets- och sekretesslag /2009:400/ 3 kap. 1 §, Nordstedts Juridik
/JUNOY /, Ahlstrém K., Offentlighets- och sekretesslag /2009:400/ 3 kap. 1 §, Lexino /JUNO/ /
och Corell H. mf.l. Sekretesslagen, Kommentar till 1980 drs lag med éndringar, Norstedts juri-
dik, tredje uppl., Stockholm, 1991, s. 64.

* Se Johansson S. m.fl. Brottsbalken m.m., 20 kap. 3 §, Norstedts Juridik /JUNO/ /, se iven Roos
A-M., 20 kap. 3 § brottsbalken, Karnov /JUNO/ /och jfr samma frfattare, 20 kap. 3 §, Lexino
/JUNO/ /.
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En uppgift kan vara utlimnad utan att nigon har tagit del av den.
Ett resonemang som gir ut pd att en uppgift inte skulle kunna
betraktas som réjd med mindre in att nigon tar del av den forut-
sitter dirmed det betraktelsesittet att uppgifter skulle kunna vara
utlimnade utan att vara réjda. Av definitionen av sekretess foljer
dock att ett utlimnande ir en form av réjande. Som vi konstaterar
ovan miste en uppgift kunna betraktas som utlimnad iven om mot-
tagaren av uppgiften inte har tagit del av den. Hirav f6ljer att det inte
krivs att mottagaren har tagit del av uppgiften for att den ska kunna
betraktas som rojd.

Lagmotiven till sekretesslagstiftningen ger ingen nirmare vigled-
ning nir det giller frigan hur réjandebegreppet 1 OSL ska tolkas.
Diremot finns det 1 lagmotiven till straffbestimmelsen om brott
mot tystnadsplikt 1 20 kap. 3 brottsbalken stéd f6r att en uppgift ska
betraktas som rojd s& snart den limnats ut.
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9 Tidigare utredningar

9.1 Inledning

Frigan hur myndigheternas' utkontraktering av it-drift forhéller sig
till uttrycket réja 1 offentlighets- och sekretesslagen (2009:400)
(OSL) ir inte ny. Amnet har varit foremal fér behandling i flera
statliga utredningar, i myndighetsrapporter, debattartiklar och lik-
nande.

Syftet med detta avsnitt dr att teckna en 6versiktlig bild av ndgra
av de analyser som redan har gjorts (avsnitt 9.4-9.7) och bemota
nigra av de argument som har framférts (avsnitt 9.8). Framstill-
ningen ir inte heltickande 1 den meningen att vi redogér fér allt som
hittills har skrivits 1 amnet. Ett urval har gjorts.

Rittsfallet NJA 1991 s. 103 och ett beslut den 9 september 2014
(dnr 3032-2011) fr&n Riksdagens ombudsmin (JO) har haft bety-
delse f6r de analyser som gjorts. I syfte att underlitta férstdelsen av
de aktuella analyserna inleder vi med att sammanfatta nimnda ritts-
fall och beslut (avsnitt 9.2 och 9.3).

I avsnitt 9.9 behandlar vi frdgan nir en uppgift — enligt NJA 1991
s. 103 — ska anses rojd 1 den mening som avses i straffbestimmelsen
om virdsloshet med hemlig uppgift. Frigan om de i rittsfallet upp-
stillda riktlinjerna kan anvindas fér att avgéra om en utkontrak-
tering innebir att uppgifter som omfattas av utkontrakteringen réjs

enligt OSL behandlas diremot i kapitel 10.

! Med myndigheter avses i detta kapitel statliga myndigheter, kommuner och regioner om inget
annat framgdr av sammanhanget.
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9.2 NJA 1991 s. 103
9.2.1 Vardsléshet med hemlig uppgift

Rittsfallet NJA 1991 s. 103 handlar om brottet virdsloshet med hemlig
uppgift. I det féljande limnas dirfér en kort beskrivning av straff-
bestimmelsen.

Brottsbalkens 19 kap. har rubriken Om brott mot Sveriges siker-
het. Den som av grov oaktsamhet befordrar, limnar eller réjer sddan
uppgift som avses i bestimmelsen om obehérig befattning med
hemlig uppgift (7 §) — dvs. uppgift om férsvarsverk, vapen, forrad,
import, export, tillverkningssitt, underhandlingar, beslut eller nigot
forhallande 1 6vrigt vars uppenbarande f6r frimmande makt kan med-
fora men for Sveriges sikerhet, vare sig uppgiften ir riktig eller inte,
om uppgiften rér ndgot forhillande av hemlig natur — déms enligt
9 § f6r vdrdsloshet med hemlig uppgift.

9.2.2 Narmare om rattsfallet

Omstindigheterna kan sammanfattas enligt féljande.

Ett bolag skulle enligt avtal med en férsvarsmyndighet férvara tva
pirmar med handlingar som innehéll uppgifter som var hemligaiden
mening som avses 1 19 kap. 9 § brottsbalken. Pirmarna férvarades i
ett sikerhetsskdp. Reservnycklarna till sikerhetsskdpet férvarades —
1 strid med gillande sikerhetsforeskrifter —1 ett 13st jalusisk3p av tri.
Vid ett inbrott 1 bolagets lokaler brét girningsmannen upp jalusi-
skdpet och beredde sig direfter med hjilp av reservnycklarna till-
tride till sikerhetsskdpet dir pirmarna forvarades. Girningsmannen
hade tagit en kamera, vapen och ammunition som fanns 1 skipet men
det var inte klarlagt om han hade tagit del av handlingarnas innehall.

Tv4 personer som ansvarade for sikerheten hos bolaget dtalades
for virdsloshet med hemlig uppgift. Sdvil tingsritten som hovritten
fann dem skyldiga till den 4talade girningen och de démdes for vards-
16shet med hemlig uppgift.

De 4talade 6verklagade till Hogsta domstolen och anférde bl.a.
att de inte kunde anses ha rojt uppgifterna eftersom det inte var visat
att deras 3sidosittande av sikerhetsforeskrifterna hade lett till att
ndgon obehorig hade tagit del av handlingarnas innehall.
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Hogsta domstolen ogillade 3talet och anférde i domskilen foljande.

Nir det giller frigan huruvida [de tilltalade] genom sitt férfarande kan
anses ha rojt uppgifter ur de i sikerhetsskipet forvarade handlingarna ir
foljande att beakta. Uttrycket "réjer uppgift” i bestimmelsen innebir
enligt vanligt sprikbruk att en uppgift avslsjas eller uppenbaras. Detta
forutsitter att det finns ndgon person, fér vilken uppgiften gors till-
ginglig. Det torde dock inte alltid kunna krivas att denne faktiskt har
fatt kinnedom om uppgiften. Det bor sdlunda som regel vara tillrickligt
att en handling med hemliga uppgifter har kommit i ndgon obehérigs
besittning. Aven vissa andra, nirliggande situationer bér omfattas. Dir-
emot kan inte varje mojlighet att ta del av en uppgift, som har beretts
ndgon obehérig, medféra att uppgiften skall anses ha réjts; en sidan
ordning skulle i realiteten innebira att det oaktsamma handlandet i sig
ofta skulle medféra straffansvar. Avgoérande for straffansvar bor frimst
vara om uppgiften har blivit tillginglig f6r nigon obehorig under sidana
omstindigheter, att man méste rikna med att den obehérige kommer
att ta del av uppgiften.

Det bér inte komma i friga att pd grund av uttalanden i lagférarbetena
vidga bestimmelsens tillimpningsomrade till situationer som ligger helt
vid sidan av vad som silunda kan anses {6lja av ordalydelsen. Varken de
motivuttalanden vartill hinvisas 1 TR:ns och HovR:ns domar eller andra
uttalanden i férarbetena till bestimmelsen eller dess tidigare motsvarig-
het ger for 6vrigt stod for en sidan vidgad tillimpning.

I mélet ir upplyst att vid inbrottet tillgripits, férutom en i lokalen befint-
lig kamera, tv3 kulsprutepistoler jimte ammunition som férvarades 1
sikerhetsskdpet. Det har diremot inte kunnat klarliggas huruvida gir-
ningsmannen tagit nigon befattning med de i sikerhetsskdpet férvarade
hemliga handlingarna. Omstindigheterna ir inte heller sidana att de hem-
liga uppgifterna likvil kan anses ha rojts. Atalet skall darfor ogillas.

9.3 Beslutet fran JO

Tva virdgivare hade ingdtt avtal med ett foretag om hjilp med
journalféring av patientuppgifter. Enligt avtalen agerade féretaget
som personuppgiftsbitride 1 forhillande till virdgivaren (som var
personuppgiftsansvarig). Avtalen innebar att vdrdgivaren tillit att
likarsekreterare som var anstillda hos foretaget pd distans lyssnade
av inlista diktat och skrev in uppgifterna i patientens journal. Han-
teringen var helt elektronisk och uppgifter lagrades aldrig utanfér
regionens it-system.
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Det rdder enligt 25 kap. 1 § OSL, stark sekretess till skydd for
uppgifter om patienter inom den allminna hilso- och sjukvirden. JO
konstaterade att frigan om en vdrdgivare kan limna ut sekretess-
belagda uppgifter till ett personuppgiftsbitride eller till personal hos
bitridet ska prévas pa vanligt sict enligt OSL.

Likarsekreterarna hos féretaget omfattades inte av den tystnads-
plikt som enligt OSL gillde for virdgivarens egen personal. Frigan
om uppgifterna 1 patientjournalerna kunde goras tillgingliga for
likarsekreterarna var dirfor enligt JO i f6rsta hand beroende av om
ett utlimnande kunde ske utan att det innebar men (dvs. skada) for
den som skyddas av sekretessen. Likarsekreterarna hade en avtals-
reglerad tystnadsplikt 1 forhallande till arbetsgivaren (dvs. féreta-
get). Vidare foljer av regelverket om behandling av personuppgifter
en sorts tystnadsplikt fér den som behandlar uppgifterna. Enligt JO
var dessa “alternativa” tystnadsplikter for likarsekreterarna inte
uillrickliga fér att anse att ett utlimnande kunde ske utan att det inne-
bar men (skada) for den som skyddas av sekretessen. Mot bakgrund
av att de uppgifter som behandlades enligt avtalen var av mycket
integritetskinsligt slag lades vid bedémningen vikt bl.a. vid att vérd-
givarens egen personal kan démas for brott mot tystnadsplikt om en
sekretessbelagd uppgift felaktigt r6js, medan s inte var fallet nir det
gillde likarsekreterare som var anstillda i féretaget. Ett utlimnande
hade enligt JO inte heller haft st6d 1 ndgon av de sekretessbrytande
bestimmelser som finns 1 10 kap. OSL eller i en lag eller f6rordning
som OSL hinvisar till.

JO:s slutsats blev att virdgivarna inte hade haft rittsligt stod for
att pd det sitt som skett limna ut sekretessbelagda uppgifter om
patienter for journalféring av foretagets likarsekreterare. Enligt JO
var det anmirkningsvirt att virdgivarna inte hade dgnat sekretess-
aspekterna stérre uppmirksamhet i samband med att avtalen ingicks.
Vérdgivarna fick allvarlig kritik f6r att de hade ingdtt avtal som
innebar att regionen limnade ut patientuppgifter fér journalféring
av anstillda vid ett foretag, trots att detta inte var férenligt med regel-
verket om sekretess.
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9.4 E-delegationen

Fram till &r 2015 avlimnade E-delegationen en rad betinkanden med
forslag som syftade till att underlitta statsforvaltningens digitalisering.

Mot bakgrund av det ovan nimnda beslutet frén JO beslutade E-
delegationen att inleda en férstudie 1 syfte att klarligga rittsliget
rorande 1 vad min sekretess utgjorde hinder f6r utkontraktering och
skapa underlag f6r en bedémning av om det fanns anledning for dele-
gationen  att  Overviga forfattningsdtgirder inom  omrddet
(Fi 2009:01/2015/4, 2015-03-09). I sitt slutbetinkande (SOU 2015:66)
En forvaltning som hdller ihop analyserade E-delegationen frdgan om
utkontraktering och sekretess med utgdngspunkt i nimnda férstudie
(s. 45 ft.).

Enligt den uppfattning som E-delegationen framférde borde en
myndighet — vid den skadeprévning som ska goras infér ett utlim-
nande av sekretessreglerade uppgifter — inte endast beakta om mot-
tagaren triffas av en straffsanktionerad tystnadsplikt 1 traditionell
mening. Enligt delegationen borde en avtalsreglerad tystnadsplikt
vara tillfyllest i mdnga fall. Vidare argumenterades for att det réjande
som en utkontraktering 1 minga fall innebir skulle kunna betraktas
som ett nédvindigt utlimnande enligt 10 kap. 2 § OSL.

Som vi uppfattar saken var det emellertid E-delegationens
uppfattning att en utkontraktering inte méste innebira att uppgift-
erna rojs. Enligt delegationens uppfattning réjdes inte uppgifterna
om de hade gjorts tillgingliga tor en utomstdende pd ett sidant sitt
att det forefdll osannolikt att mottagaren tog del av uppgifterna.
Delegationen hinvisade i detta sammanhang till Hogsta domstolens
tolkning av uttrycket rdjer uppgift 1 straftbestimmelsen om virds-
16shet med hemlig uppgifti 19 kap. 9 § brottsbalken [NJA 1991 s. 103].
Delegationen understrok att det som enligt Hégsta domstolen ir
avgdrande for straffansvar enligt 19 kap. 9 § brottsbalken ir att upp-
giften har blivit tillginglig f6r ndgon obehérig under sddana om-
stindigheter att man méste rikna med att den obehorige kommer att
ta del av uppgiften. Aven om rittsfallet rorde grinsen for det straff-
rittsliga ansvaret torde — enligt delegationen — ett liknande resone-
mang kunna féras i friga om den nirmare innebérden av réjande-

begreppet 1 OSL.
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Slutligen bér nimnas att det enligt E-delegationen — trots vissa
oklarheter —inte fanns tillrickliga skil att féresld nigon forfattnings-
indring pd omridet.

9.5 Esamverkansprogrammet

9.5.1 Rattsliga uttalanden och végledningar
under aren 2015-2016

Sedan E-delegationen slutfort sitt uppdrag &r 2015 bildades eSam-
verkansprogrammet (eSam) pd initiativ av de generaldirektérer som
hade ingdtt 1 E-delegationen. Syftet var att 8stadkomma ett fortsatt
samarbete kring digital utveckling p3 frivillig vig.

Den 17 december 2015 publicerade eSam det rittsliga uttalandet
Réjandebegreppet enligt offentlighets- och sekretesslagen (VER 2015-190).
I uttalandet sades att om uppgifter gors tekniske tillgingliga f6r en
privat tjinsteleverantdr som enligt avtal inte fir ta del av eller vidare-
befordra uppgifterna och omstindigheterna i 6vrigt medfor att det
ir osannolikt att detta indd sker, uppgifterna inte ska anses rojda i
OSL:s mening.

Som skil f6r sin stindpunkt anférde eSam att innebérden av roj-
andeférbudet 1 lagmotiven till 1980 &rs sekretesslag beskrivs pd ett
sitt som indikerar att ett rdjande ocksd forutsitter att mottagaren
kommer att ta del av uppgiften 1 friga eller dtminstone har ritt att
gora det. Slutligen pipekades att avsikten med att uppgifter gérs
tillgingliga f6r en privat tjinsteleverantdr vid utkontraktering av it-
drift inte ir att denne ska tillgodogora sig informationsinnehillet.
Syftet dr i stillet att tjinsteleverantdren enbart ska tekniskt bearbeta
eller lagra sjilva informationsmassan.

I skriften Outsourcing — en vigledning om sekretess och person-
dataskydd som publicerades i januari 2016 kommenterade eSam det
rittsliga uttalandet (s. 16 ff.). I skriften hinvisas till bl.a. rittsfallet
NJA 1991 s. 103 som — enligt eSam — borde kunna tjina till vigled-
ning vid tolkningen av réjandebegreppet 1 OSL.
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9.5.2  Raittsliga uttalanden, vagledningar och kompletteringar
under aren 2018-2019

Den 23 oktober 2018 publicerade eSam det rittsliga uttalandet Raitts-
ligt uttalande om réjande och molntjinster (VER 2018:57). I uttal-
andet sigs att om sekretessreglerade uppgifter gors tekniskt tillging-
liga for en privat tjinsteleverantdr som till {6ljd av dgarforhdllanden
eller annars ir bunden av regler i ett annat land, enligt vilka tjinste-
leverantéren kan bli skyldig att ¢verlimna information utan att
internationell rittshjilp anlitats eller annan laglig grund finns enligt
svensk ritt, fir uppgifterna anses vara rojda. Anledningen ir att det
inte lingre dr osannolikt att uppgifterna kan komma att limnas till
utomstiende. Detsamma fir — enligt uttalandet — anses gilla om
redan dgarforhillanden eller geografisk placering av en privat tjinste-
leverantérs tekniska hjilpmedel ger anledning att befara att minsk-
liga rittigheter (t.ex. skyddet f6r privatlivet) eller det allminnas in-
tressen (t.ex. rikets sikerhet) inte skulle sikerstillas om svenska
myndigheters data hade tillgingliggjorts.

Inledningsvis slir eSam fast att det rittsliga uttalandet frin den
17 december 2015 inte tog sikte pd sidana molntjinster som erbjuds
av foretag som har servrar 1 olika linder s att informationen kan
finnas sparad (speglad) 1 flera linder och snabbt kan flyttas mellan
olika jurisdiktioner samt vara dtkomlig via nit.

Slutligen anfér eSam att en annan bedémning inte kan uteslutas
for det fall att ett réjande hindras genom kryptering av tillricklig —
och nir s8 krivs — godkind kvalitet eller av andra &tgirder med samma
verkan.

Den 20 september 2019 publicerade eSam promemorian Kom-
pletterande information om molntjinster. Syftet med promemorian
var att komplettera det rittsliga uttalandet som gjorts i oktober 2018.

Under rubriken Information klargors att det som sigs 1 det ritts-
liga uttalandet frdn december 2015 om réjandebegreppet enligt OSL
forutsatte tvd saker. For det forsta att tjinsteleverantdren enligt avtal
med uppdragsgivaren inte fir ta del av eller vidarebefordra de upp-
gifter som gors tekniske tillgingliga for tjinsteleverantdren och for
det andra att omstindigheterna i 6vrigt inte fir medfora att det var
osannolikt att det ind3 skulle ske. Enligt eSam ricker det alltsd inte
med att gora en sannolikhetsbedémning. En sidan bedémning blir
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aktuell att gora forst sedan det konstaterats att den rittsliga regler-
ingen av parternas mellanhavanden har utformats p4 ett hillbart sitt.

Vi tolkar eSam som att man ger uttryck f6r att en myndighet rojer
en uppgift som omfattas av sekretess om myndigheten limnar ut
uppgiften till en privat tjinsteleverantér som enligt den lag denne
har att f6lja kan bli tvungen att limna ut uppgiften till en utlindsk
myndighet utan att sekretessprévning forst gjorts av en svensk myn-
dighet.

I skriften Outsourcing 2.0 En vigledning om sekretess och data-
skydd som publicerades 1 december 2019 kommenterar eSam det
resonemang som férs 1 promemorian. Det framgdr tydligt av denna
vigledning att den utlindska lagstiftning som eSam 3syftar dr den
3r 2018 antagna amerikanska lagstiftningen Clarifying Lawful Over-
seas Use of Data Act (US CLOUD Act). Enligt eSam innebir denna
lagstiftning att amerikanska myndigheter under vissa férutsittningar kan
begira att privata tjinsteleverantorer som ir underkastade amerikansk
jurisdiktion, ska bevara eller limna ut uppgifter som ir under tjinste-
leverantdrens kontroll utan att gd vigen via internationell riteshyilp.

9.5.3  Kritik mot eSam:s stéllningstaganden

De stillningstaganden som eSam gjort under dren 2018 till 2019 har
kritiserats i olika sammanhang.

Representanter frin Sveriges kommuner och regioner (SKR) har
bl.a. — trots att organisationen ingdr i eSam — gett uttryck fér upp-
fattningen att US CLOUD Act inte behéver innebira nigra 6kade
risker for offentlig sektors molninvesteringar. Aven Microsoft har
gett uttryck fér en liknande uppfattning.”

Kritik har ocks3 riktats mot eSam frin advokath3ll.’ Kritiken som
har haft molntjinster 1 fokus kan sigas ha legat pd tvd plan. Kri-
tikerna menar — for det forsta — att det saknas rittsligt stéd for att
kriva annat dn att myndigheterna infér en forestiende utkontrak-
tering ska genomféra den av eSam férordade sannolikhetsbedom-
ningen. For det andra menar kritikerna att den faktiska sannolik-

2 Voister, Esam om Cloud Act kritik (2019) och Microsoft, Molntjinster och sikerbet (2018).

3 Cirio Advokatbyrd AB, Molntjinster, offentlighet- och sekretess i offentlig sektor. Utredning om
och forslag till lagstifining rérande offentlig sektors mdjligheter att anvinda publika molnginster
(2020).
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heten f6r att uppgifter som lagras hos molntjinster skulle limnas ut
till amerikanska myndigheter med stéd av US CLOUD Act ir l3g.*

9.6 Digitaliseringsrattsutredningen

Digitaliseringsrittsutredningen analyserade frigan hur utkontrak-
tering av it-drift férhéller sig till réjandebegreppet 1 OSL.

Utredningen konstaterade att det dr omtvistat om det finns
rittsliga forutsittningar f6r att under vissa omstindigheter limna ut
sekretessbelagda uppgifter utan att ett réjande av uppgifterna fak-
tiskt sker (s. 349). Utredningen tog inte uttrycklig stillning till
frigan men pekade ind3 p4 ett par omstindigheter som enligt utred-
ningen talade mot att s& skulle vara fallet oavsett om det endast ir
ett s.k. tekniskt tillgingliggérande av uppgifter och att den privata
yjinsteleverantdrens personal har forbjudits 1 avtal ta del av eller
vidarebefordra informationen (s. 351 f.).

Utredningen pétalade att det av kommentaren till brottsbalken
foljer att det alltid ir ett rojande att gora en uppgift tillginglig for
nigon annan, oavsett om det sker ett faktiskt avsljande av informa-
tionen. Vidare gav utredningen uttryck fér uppfattningen att viss
forsiktighet bor iakttas nir det giller att himta ledning 1 Hogsta
domstolens resonemang i rittsfallet NJA 1991 s. 103 eftersom resone-
manget dir avser grinsdragningen for straffansvar.

Slutligen ska sigas att utredningen dven uppmirksammade att
Transportstyrelsen i rapporten Kartligga hanteringen av vissa upp-
gifter som forfattades pd regeringens uppdrag med anledning av den
s.k. Transportstyrelseskandalen dr 2017 funnit att uppgifter som varit
tillgingliga f6r obehoriga var att betrakta som i formell mening réjda
dven om det inte fanns nigra indikationer pd att uppgifterna kommit
1 oritta hinder.

* Kritiken har bemétts av eSam och en av Esams kritiker har replikerat, se eSam, Kommentar
till kritisk rapport om molntjinster i offentlig sektor (2020) och Computer Sweden, Varfor be-
méter inte Esam och Forsikringskassan buvudpunkterna i vdr kritik? (2020).
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9.7 Nagra myndighetsrapporter
9.7.1 Statens servicecenter

I februari 2015 publicerade Statens servicecenter (SSC) skriften En
forvaltningsgemensam tjinst for e-arkiv — delrapport. I bilaga 4 till rap-
porten som har titeln Offentlighet och sekretess inom en férvaltnings-
gemensam e-arkivtjinst analyseras hur outsourcing (av oss benimnt
utkontraktering) av it-drift férhéller sig till réjandebegreppet i OSL
i ljuset av det ovan nimnda beslutet frén JO.

Utan att ta uttrycklig stillning férs 1 bilagan ett resonemang om
vilka mojligheter som finns f6r myndigheter att — utan en sekretess-
brytande bestimmelse — utkontraktera it-drift till privata tjinste-
leverantérer nir de uppgifter som omfattas av utkontrakteringen ir
sekretessreglerade. Bland omstindigheter som skulle kunna vigas in
vid en skadeprévning enligt OSL nimns det férhillandet att avtal
triffats som begrinsar tjinsteleverantorens rittsliga mojligheter att
ta del av det sakliga innehillet 1 uppgiftssamlingarna eller fore-
komsten av tekniska dtgirder som exempelvis kryptering. I de fall
utkontrakteringen avser uppgifter som omfattas av absolut sekretess
sigs att kryptering torde vara nédvindigt och att en sidan mojligen
skulle kunna fi den foljden att uppgifterna inte kan anses ha rojts
enligt OSL. Det understryks att argumentationen ir vansklig inte
minst mot bakgrund av det aktuella beslutet frin JO.

En annan sak som i detta ssmmanhang ir virt att lyfta fram ir att
det 1 bilagan ges uttryck for uppfattningen att det forefaller ha ut-
vecklats en praxis som innebir att ett utlimnande av handlingar som
sker endast f6r teknisk bearbetning och teknisk lagring utanfor
myndigheten inte skulle utgora ett réjande 1 den mening som avses i
OSL. I bilagan sigs att denna praxis mojligen grundar sig pd det
forhallandet att ett sddant utlimnande inte utgér nigon expediering
i tryckfrihetsforordningens (TF) mening. Vidare hinvisas till ett ut-
talande 1 lagmotiven (prop. 1975/76:160 s. 137) dir det sigs att det
ir naturligt att se saken sd att upptagningen [vid teknisk bearbetning
och teknisk lagring utanfér myndigheten] aldrig har befunnit sig
utanfér myndigheten.
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9.7.2 Pensionsmyndigheten

I rapporten Molntjinster i staten En ny generation av outsourcing frin
Pensionsmyndigheten (se avsnitt 3.1) sigs bl.a. att om en myndighet
anlitar en molntjinstleverantdér och den information som myndig-
heten har f6r avsikt att limna ut till den aktuella molntjinstleve-
rantdren dr sekretessreglerad, har myndigheten att ta stillning till
om sekretess utgodr ett hinder f6r utlimnande (s. 39).

Av allt att déma var det sdledes Pensionsmyndighetens utgdngs-
punkt att en myndighet rojer uppgifter i den mening som avses i
OSL om den limnar ut uppgifter till en molntjinstleverantér. Med
hinvisning till E-delegationens férstudie (se ovan) konstateras emeller-
tid 1 rapporten att det férekommer diskussioner om det ir méjligt
att limna ut sekretessbelagda uppgifter till externa it-leverantorer
under férutsittning att uppgifterna inte rdjs for leverantoren (s. 40).
Enligt den bedémning Pensionsmyndigheten gjorde i rapporten
ligger det nira till hands att uppgifterna inte kan anses réjda om
myndigheten krypterar informationen innan den éverlimnas till moln-
yinstleverantdoren och att frigan om sekretess hindrar ett utlim-
nande dirmed faller. Detta ansdgs dock forutsitta att myndigheten
behiller krypteringsnyckeln, att leverantoren inte har nigon méojlig-
het att ta del av uppgifterna i lisbart format eller uppfatta de sekre-
tessbelagda uppgifterna pd annat sitt, att uppgifterna ir krypterings-
skyddade pd samma sitt hos eventuella underleverantérer, att limpliga
avtalsvillkor upprittas mellan parterna f6r att f6rhindra att leveran-
toren tar del av uppgifterna om en sidan mojlighet trots allt skulle
uppstd och att myndigheten har tillging till konkreta verktyg for att
kunna granska leverantérens hantering och kontrollera att denne efter-
lever avtalsvillkoren.

9.7.3  Kammarkollegiet

I februari 2019 publicerade Kammarkollegiet f6rstudien Webbaserat
kontorsstid.

I studien 6ppnade Kammarkollegiet upp for synsittet att uppgif-
ter som levererats till en molntjinstleverantér inte nédvindigtvis
mdste betraktas som réjda i den mening som avses 1 OSL (s. 33).
Detta skulle — enligt Kammarkollegiet — férutsitta att myndigheten
1 avtalet med molntjinstleverantdren tydligt anger att leverantérens
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personal inte fir ta del av lagrade uppgifter utan myndighetens
forhandstillstdnd. Enlig Kammarkollegiet mojliggor detta f6r myndig-
heten att gora en sekretessprévning i det enskilda fallet.

Kammarkollegiet tog i studien dven upp frdgan om kryptering
eller andra tgirder med samma verkan kan innebira att sekretess-
reglerade uppgifter fir hanteras av en privat tjinsteleverantér (s. 34).
Det framstdr som oklart om Kammarkollegiet menade att dessa
dtgirder kan ha betydelse for frigan om uppgifterna ska betraktas
som rojda enligt OSL eller om &tgirderna endast har betydelse som
omstindigheter att beakta vid den skadeprévning som myndigheten
har att géra infér ett eventuellt réjande.

Slutligen ska sigas att Kammarkollegiet sade sig instimma i den
slutsats som eSam gav uttryck for 1 sitt rittsliga uttalande frén okto-
ber 2018 (s. 35). Det som hir avsdgs var uttalandet om att uppgifter
som finns tillgingliga 1 en utlindsk molntjinst bér betraktas som
rojda om den privata tjinsteleverantéren ir bunden av regler i ett
annat land, enligt vilka leverantéren kan bli skyldig att ¢verlimna
information till en myndighet 1 det landet utan att internationell
rittshjilp anlitats eller annan laglig grund finns enligt svensk ritt.

9.7.4  Forsakringskassan

I november 2019 publicerade Forsikringskassan skriften Vitbok Moln-
yanster 1 sambillsbirande verksambet — risker, limplighet och vigen
framat.

I vitboken sade sig Forsikringskassan dela den bedémning som
eSam och Kammarkollegiet férordade, nimligen att det miste be-
traktas som ett rojande enligt OSL, att vid utkontraktering anlita
privata tjinsteleverantérer som kan komma att limna ut uppgifter
till ett annat lands myndigheter (s. 30). Enligt Forsikringskassans be-
démning kunde inte kryptering l6sa normkonflikten. Enligt Forsik-
ringskassan kan det inte heller uteslutas att en myndighet 1 ett annat
land som anser sig behorig att tillgd uppgifter ocksd anser sig ha ritt
att tillgd krypteringsnycklar. Vidare framholl Forsikringskassan att
de krypteringsmetoder som skulle férsvara en sidan tillging skulle
medfora att en stor del av jidnsternas funktionalitet kraftigt skulle
forsimras.
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9.8 Nagra synpunkter pa tidigare utredningar m.m.
9.8.1 Inledning

Det ir tydligt att det synsitt som eSam foresprkar har fitt ett bety-
dande genomslag. Flera myndigheter har dtminstone delvis anammat
den argumentation som eSam f6r (f6r enkelhetens skull skriver vi i
det foljande eSam dven 1 det fall uppfattningen delas av flera).

I detta avsnitt redovisar vi vdr syn pd ndgra av de stillningstagan-
dena som kommit till uttryck i tidigare utredningar. Innan vi nirmare
gdr in pd vdra synpunkter ir ett par pdpekanden pd plats.

Som vi redovisar ovan (avsnitt 8.9) ir det vir bedémning att en
uppgift som ir utlimnad ocks8 ir r&jd oavsett om ndgon tagit del av
uppgiften eller inte. Ett utlimnande ir en form av réjande. Av detta
foljer att en uppgift inte kan vara utlimnad utan att samtidigt vara
rojd.

Det har inte gjorts nigon nirmare analys av hur uttrycken réja
och limna ut férhéller sig till varandra 1 ndgon av de tidigare utred-
ningarna. Uttrycket limna ut verkar i vissa fall ha anvints i enlighet
med den tolkningen vi har gjort. I vissa andra fall har uttrycket
anvints pi ett sitt som indikerar att man inte nédvindigtvis be-
traktat en utlimnad uppgift som ré;jd.

Nir det giller det ovan redovisade JO-beslutet bor noteras att
frigan inte gillde om sekretessreglerade uppgifter hade limnats ut
eller rojts. Det ansdgs vara givet att s8 var fallet eftersom uppgifterna
hanterades av personer (likarsekreterarna) som inte ingick i myndig-
hetens verksamhet (jfr 2 kap. 1 § OSL). Frigan var i stillet om de tvd
vardgivarna hade haft laga grund for att limna ut sekretessreglerade
uppgifter till likarsekreterarna.

9.8.2 Teknisk bearbetning eller teknisk lagring

Utredningens bedomning: Det férekommer att en privat tjinste-
leverantor eller en myndighet endast tekniskt bearbetar eller tek-
niskt lagrar uppgifter pd uppdrag av en myndighet. Det finns
inget stéd for antagandet att uppdragsmyndigheten inte réjer upp-
gifterna i enlighet med offentlighets- och sekretesslagen (2009:400)
1 en sddan situation.
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Inledning

I bilaga 4 till den tidigare redovisade rapporten frén SSC sigs att det
forefaller ha utvecklats en praxis som innebir att ett utlimnande av
handlingar som sker endast foér teknisk bearbetning och teknisk
lagring utanfér myndigheten inte skulle utgora ett rdjande 1 den
mening som avses 1 OSL. Som vi tidigare nimnt har man 1 detta
sammanhang bl.a. hinvisat till lagmotiven dir det sigs att det ir
naturligt att se saken sd att upptagningen [vid teknisk bearbetning
och teknisk lagring utanfér myndigheten] aldrig har befunnit sig utan-
for myndigheten.

Syftet med detta avsnitt dr att underséka om det finns grund fér
antagandet att uppdragsmyndigheten inte réjer uppgifterna i enlig-
het med OSL 1 en sddan situation.

Bestimmelserna i TF

Som vi redogjort for ovan féljer av 2 kap. 9 § tredje stycket TF att
en dtgird som ndgon vidtar endast som ett led 1 en teknisk be-
arbetning eller teknisk lagring av en handling som en myndighet har
tillhandahllit inte ska anses leda till att handlingen har kommit in
till myndigheten. Bestimmelsen reglerar alltsd den situationen att en
icke allmin handling, som ndgon har bearbetat eller lagrat tekniskt,
dterkommer till den myndighet som tillhandahéll den. Handlingen
ska vid dterkomsten inte anses vara inkommen.

En handling som férvaras hos en myndighet endast som ett led i
en teknisk bearbetning eller teknisk lagring f6r ndgon annans rik-
ning anses inte som allmin handling hos den myndigheten (2 kap.
13 § forsta stycket TF).

Dessa bestimmelser tillkom dr 1978 i samband med att 2 kap. TF
ersattes med ett helt nytt kapitel.

I allmidnmotiveringen till 2 kap. 10 § TF (nuvarande 2 kap. 13 §
forsta stycket TF) anférde departementschefen bl.a. att offentlig-
hetsprincipen inte krivde att allminheten skulle ha tillging till en
upptagning hos en myndighet som endast har teknisk befattning
med den (prop. 1975/76:160 s. 87). Vidare pitalades att undantags-
bestimmelsen inte endast triffade den situationen att en myndighet
tekniskt bearbetade eller lagrade upptagningar f6r annan myndighets
rikning utan dven nir myndigheten agerade pd uppdrag av enskild.
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I specialmotiveringen tydliggjordes att undantagsbestimmelsen — i
likhet med vad som alltjimt giller — var tillimplig p& handlingar, dvs.
sdvil traditionella pappershandlingar som upptagningar (s. 171). Hir-
utdver papekades att t.ex. en magnetbandsupptagning som forvarades
hos en arkivmyndighet normalt inte kunde anses lagrad fér annans
rikning.

I specialmotiveringen till 2 kap. 6 § andra stycket TF (nuvarande
2 kap. 9 § tredje stycket TF) anfordes som exempel pd en situation
di bestimmelsen skulle kunna vara tillimplig att en myndighet 6ver-
sinde ett maskinskrivet manuskript till en datacentral for 6verforing
av texten till ett magnetband (prop. 1975/76:160 s. 137). Enligt den
bedémning som gjordes fick uppenbarligen den omstindigheten att
magnetbandsupptagningen blev tillginglig f6r den uppdragsgivande
myndigheten inte medféra att upptagningen ansdgs ha inkommit dit.
Enligt departementschefen var det i sddana fall naturligt att se saken
s& att upptagningen aldrig hade befunnit sig utanfér myndigheten.
For att hilla undan sidana situationer bedémdes det dock som néd-
vindigt att inféra en sirskild undantagsbestimmelse.

Liknande situationer som vid teknisk bearbetning kunde — enligt
departementschefen — uppkomma vid teknisk lagring fé6r myndig-
hets rikning. Som exempel pd detta nimndes sddan lagring som
krivde sirskilda tekniska anordningar, t.ex. lagring av information 1
skrivminne eller pd magnetband.

Nigon sirskild bestimmelse om att en handling som en myndig-
het stillde uill férfogande f6r en annan myndighet endast for teknisk
bearbetning eller teknisk lagring inte skulle anses som inkommen till
den senare myndigheten foreslogs inte. Skilet f6r detta angavs vara
att en sidan handling enligt 2 kap. 10 § TF 6ver huvud taget inte skulle
betraktas som en allmin handling (s. 138).

Bestimmelserna i OSL
En bestimmelse om dverforing av sekretess

Fir en myndighet i verksamhet {or enbart teknisk bearbetning eller
teknisk lagring f6r en annan myndighets rikning en uppgift som hos
den senare myndigheten ir sekretessreglerad av hinsyn till ett all-
mint intresse, blir sekretessbestimmelsen tillimplig iven hos den mot-
tagande myndigheten (11 kap. 4 a § OSL).
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Av lagmotiven framgdr att bestimmelsen ir tinkt att tillimpas
nir en myndighet tillhandahdller digitala tjinster &t en annan myn-
dighet och vid en myndighets utkontraktering av it-drift till en annan
myndighet (prop. 2016/17:198 s. 28). Bestimmelsen ir dven tillimp-
lig pd uppgifter som den mottagande myndigheten fir av enskilda
och andra myndigheter in bestillarmyndigheten fér den senare myn-
dighetens rikning. En férutsittning for att bestimmelsen ska vara
tillimplig ir forstds att dessa digitala tjinster och utkontrakteringar
har utformats pd ett sddant sitt att de avser f6rvaring av handlingar
endast som ett led i en teknisk bearbetning eller teknisk lagring for
annans rikning.

Tillimpningsomridet for bestimmelsen ir detsamma som for
den undantagsbestimmelse som finns 1 2 kap. 13 § TF vars innehall
nyss beskrivits. Detta innebir att de uppgifter som omfattas av sekre-
tessen aldrig kan finnas dokumenterade 1 allminna handlingar hos
myndigheten.

Det bér noteras att det endast ir sekretess till skydd for allminna
intressen som Overfors. Sddana sekretessbestimmelser finns 1 15—
20 kap. OSL.

Av 11 kap. 8 § OSL foljer att bestimmelsen inte giller om en
primir sekretessbestimmelse till skydd f6r samma intresse redan ir
tillimplig pd uppgifterna hos den mottagande myndigheten. I sddant
fall ska i stillet den primira sekretessbestimmelsen tillimpas, oav-
sett om den primira sekretessen ir starkare eller svagare in den
sekundira sekretessen.

En sekretessbestimmelse till skydd for enskilds personliga
och ekonomiska forhillanden

Sekretess giller 1 verksamhet f6r enbart teknisk bearbetning eller
teknisk lagring f6r nigon annans rikning f6r uppgift om en enskilds
personliga eller ekonomiska férhdllanden (40 kap. 5 § OSL).

Bestimmelsen fick sin nuvarande lydelse genom lagindringar
som tridde 1kraft den 1 januari 2018. Dessférinnan var bestim-
melsen utformad pd det sittet att den angav att sekretess gillde i
verksamhet for enbart teknisk bearbetning eller teknisk lagring for
ndgon annans rikning av personuppgifter som avsigs 1 personupp-
giftslagen (1998:204) (numera upphivd) for uppgift om enskilds
personliga eller ekonomiska férhéllanden.
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Till grund for den lagindring som gjordes ldg de forslag som
limnats 1 E-delegationens betinkande (SOU 2014:39) S4 enkelt sd
maojligt for sé manga som maojligt. Delegationen gjorde bedémningen
att bestimmelsens foremdl (dvs. de uppgifter som kunde hemlig-
hillas) — enligt den tidigare lydelsen — hade begrinsats inte bara till
uppgifter om enskildas personliga och ekonomiska férhdllanden utan
ocks4 till personuppgifter som avsdgs 1 personuppgiftslagen (s. 63).

Regeringen delade E-delegationens allminna bedémning nim-
ligen att sekretessbestimmelsens tillimpningsomride behévde vidgas
bl.a. av det skilet att det skulle underlitta utkontraktering av it-drift
till myndigheter. Diremot menade regeringen att det utifrin bestim-
melsens ordalydelse 14g nirmare till hands att uppfatta att inskrink-
ningen till personuppgifter avsdg bestimmelsens rickvidd snarare in
foremadl (prop. 2016/17:198 s. 18). Bestimmelsen innebar siledes —
enligt regeringen — att sekretessen gillde i verksamhet som enbart
avsig teknisk bearbetning och teknisk lagring av personuppgifter f6r
annans rikning. Bestimmelsen var alltsd inte tillimplig i alla typer av
bearbetnings- eller lagringsverksamhet f6r annans rikning, utan bara
1 sddan verksamhet som omfattade bearbetning eller lagring av just
personuppgifter.

Med den lydelse bestimmelsen nu har rider ingen tvekan om att
dess rickvidd omfattar all verksamhet som enbart avser teknisk be-
arbetning och teknisk lagring av uppgifter f6r annans rikning. Sekre-
tessens foremdl ir liksom tidigare enskilds personliga eller ekono-
miska férhdllanden. Sekretessen ir absolut, dvs. ndgon skadeprévning
ska inte goras.

Tillimpningsomradet f6r bestimmelsen ir detsamma som {6r den
undantagsbestimmelse som finns 12 kap. 13 § TF.

Slutligen boér nimnas att bestimmelsen inte endast ticker in en
situation dir en myndighet utfor tjinster pd uppdrag av en annan
myndighet. Aven det fallet att en myndighet utfor tjinster pi upp-
drag av en privat aktdr omfattas.

Bestimmelserna om teknisk lagring och teknisk bearbetning
i relation till rojandebegreppet

Inledningsvis kan vi konstatera att de bestimmelser som vi redogjort
for ovan inte reglerar frigan nir en uppgift ska anses vara rojd enligt
OSL. En direkt tillimpning av bestimmelserna kan dirmed inte leda
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till antagandet att endast det férhallandet att handlingar enbart tek-
niskt bearbetas eller tekniskt lagras av nigon pd uppdrag av en myn-
dighet ska innebira att uppdragsmyndigheten inte har réjt uppgift-
erna som finns i handlingarna enligt OSL.

Med utgdngspunkt i det exempel att nigon pid uppdrag av en
myndighet ska 6verféra ett maskinskrivet manuskript till ett magnet-
band anférde departementschefen — i specialmotiveringen till 2 kap.
6 § andra stycket TF (nuvarande 2 kap. 9 § tredje stycket) — att det
var naturligt att se saken sd att upptagningen aldrig hade befunnit sig
utanfér myndigheten. Uttalandet skulle kunna uppfattas pd det sittet
att lagstiftaren dirigenom slog fast att — 1 sidana fall — de uppgifter
som finns i handlingarna inte ska betraktas som réjda enligt OSL.
Om man ska se saken si att handlingarna aldrig har limnat myndig-
heten s& kan forstds uppgifterna som finns i handlingarna inte heller
vara rojda.

En invindning mot det sittet att resonera ir att handlingarna
faktiskt har limnat myndigheten 1 sddana fall eftersom undantags-
bestimmelsen 1 2 kap. 9 § tredje stycket TF annars inte skulle fylla
ndgon funktion.

Vi kan konstatera att det 1 lagmotiven till de aktuella bestim-
melserna 1 TF inte finns ndgot uttalande som egentligen stodjer
antagandet att en myndighet som uppdrar it en annan myndighet att
enbart tekniskt bearbeta handlingar inte réjer uppgifterna som finns
dokumenterade i dessa. Inte heller finns det stod for ett sidant
antagande i rittspraxis eller i litteraturen.

Till detta kommer att lagstiftaren har bedomt att det finns behov
av att i 11 kap. 4 a § OSL inféra en bestimmelse om éverforing av
sekretess. Fir en myndighet i verksamhet f6r enbart teknisk bearbet-
ning eller teknisk lagring f6r en annan myndighets rikning en upp-
gift som hos den senare myndigheten ir sekretessreglerad av hinsyn
till ett allmint intresse, blir sekretessbestimmelsen tillimplig dven
hos den mottagande myndigheten.

Det ir en berittigad friga varfér denna bestimmelse ens skulle
behovas om det vore sd att den uppdragsgivande myndigheten inte
skulle anses ha rojt uppgifterna till den mottagande myndigheten.
En bestimmelse om 6verféring av sekretess ir enligt sin definition
en bestimmelse som innebir att en sekretessbestimmelse som ir
tillimplig pd en uppgift hos en myndighet, ska tillimpas pd uppgiften

dven av en myndighet som uppgiften limnas till eller som har elek-
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tronisk tillgdng till uppgiften hos den férstnimnda myndigheten
(3 kap. 1 § OSL). En forutsittning for att en bestimmelse om ver-
foring av sekretess ska tillimpas ir alltsd att en myndighet har limnat
uppgifter till en annan myndighet, eller givit den andra myndigheten
tillgdng till uppgiften, dvs. réjt uppgiften.

I detta sammanhang kan ocksd tulliggas att det varken 1 lag-
motiven till 11 kap. 4 a § eller 40 kap. 5 § OSL eller i lagmotiven till
den senare bestimmelsens foregdngare 1 9 kap. 7 § 1 1980 &rs sekre-
tesslag finns ngot som stddjer antagandet att endast det forhillan-
det att handlingar enbart tekniskt bearbetas eller tekniskt lagras av
ndgon pi uppdrag av en myndighet ska innebira att uppdragsmyn-
digheten inte har réjt uppgifterna som finns i handlingarna enligt
OSL (se DsJu 1977:11, Del 2, s. 455 ff., prop. 1979/80:2, Del A,
s. 271 ff. och prop. 1997/98:44 s. 148).

Mot denna bakgrund gér vi bedémningen att det saknas grund
for ett sddant antagande.

9.8.3  US CLOUD Act och liknande regleringar
och 8 kap. 3 § OSL

Utredningens bedomning: Det férhillandet att det finns en risk
for att en privat tjinsteleverantor 1 enlighet med den lagstiftning
som denne ir bunden av (t.ex. US CLOUD Act eller ndgon lik-
nande reglering) kan bli tvungen att limna ut uppgifter till en
utlindsk myndighet innebir inte att den svenska myndigheten
handlar 1 strid med 8 kap. 3 § offentlighets- och sekretesslagen
(2009:400) nir den limnar ut uppgifterna till tjinsteleverantdren.
Inte heller kan det bli friga om ett otillitet réjande enligt 8 kap.
3 § offentlighets- och sekretesslagen om tjinsteleverantdren i ett
senare skede limnar ut uppgifterna till en utlindsk myndighet.

Av véra direktiv framg8r att vi sirskilt ska analysera eventuella konse-
kvenser av att uppgifter som limnas ut till en privat tjinsteleverantdr
kan komma att exponeras for andra staters rittsordningar, med sir-
skilt fokus pd betydelsen av rittsakter frin tredjeland, t.ex. US
CLOUD Act.
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I 8 kap. 3§ OSL foreskrivs att en uppgift f6r vilken sekretess
giller enligt denna lag inte fir rojas for en utlindsk myndighet eller
en mellanfolklig organisation, om inte utlimnande sker i enlighet
med sirskild foreskrift i lag eller férordning (p. 1), eller uppgiften i
motsvarande fall skulle f4 limnas ut till en svensk myndighet och det
enligt den utlimnande myndighetens provning str klart att det ir
forenligt med svenska intressen att uppgiften limnas till den ut-
lindska myndigheten eller den mellanfolkliga organisationen (p. 2).

Bestimmelserna i 8 kap. 3 § OSL innebir alltsd ett férbud for
myndigheter att i vissa fall roja uppgifter f6r utlindska myndigheter
eller mellanfolkliga organisationer. Att en svensk myndighet f6r éver
uppgifter till privata tjdnsteleverantérer som ir bundna av US
CLOUD Act eller ndgon liknande reglering innebir att det finns en
risk for att jinsteleverantdrerna limnar uppgifterna till utlindska
myndigheter.

Vivill hir framhailla att en risk {or att uppgifterna ska éverlimnas
till utlindska myndigheter inte enligt vir mening innebir att upp-
gifterna réjs till utlindska myndigheter redan genom att de limnas
ut till tjinsteleverantdrerna. Som vi ser det bryter alltsd inte en myn-
dighet mot 8 kap. 3§ OSL genom att limna ut uppgifter till en
ginsteleverantér som ir bunden av US CLOUD Act eller nigon
liknande reglering. Detta eftersom den nimnda bestimmelsen tar
sikte pd den situationen att en myndighet limnar en uppgift direkt
till en utlindsk myndighet. Enligt vir bedémning kan det inte heller
bli friga om ett otillitet roéjande enligt 8 kap. 3 § OSL om tjinste-
leverantoren limnar ut uppgifterna till en utlindsk myndighet 1 ett
senare skede eftersom det endast dr en sidan aktdr som dr bunden
av OSL som kan vidta en 4tgird som leder till att uppgifter réjs.
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9.9 Nar ar en uppgift réjd i den mening som avses i
straffbestimmelsen om vardsloshet med hemlig
uppgift enligt NJA 1991 s. 103?

Utredningens beddmning: NJA 1991 s. 103 innebir att en hem-
lig uppgift som finns dokumenterad i en pappershandling ska
anses ha réjts 1 den mening som avses 1 straffbestimmelsen om
virdsloshet med hemlig uppgift 1 19 kap. 9 § brottsbalken, om
ndgon vidtar en tgird som innebir att obehoriga tillgingliggors
den hemliga uppgiften under sidana omstindigheter att man méste
rikna med att den obehorige kommer att ta del av uppgiften.

9.9.1 Inledning

Som féljer av vir redogérelse ovan uttalas i NJA 1991 s. 103 att
avgorande for straffansvar frimst bor vara om uppgiften har blivit
tillginglig f6r ndgon obehorig under sidana omstindigheter, att man
méste rikna med att den obehérige kommer att ta del av uppgiften.

Syftet med detta avsnitt dr att nirmare klargéra nir en uppgift —
enligt rittsfallet — ska anses som rojd enligt straffbestimmelsen om
virdsloshet med hemlig uppgift i 19 kap. 9 § brottsbalken.

Frigan om de 1 rittsfallet uppstillda riktlinjerna kan anvindas for
att avgora om en utkontraktering innebir att uppgifter som omfattas
av utkontrakteringen rojs enligt OSL behandlas 1 nista kapitel.

9.9.2 Raittsfallet handlar om det objektiva rekvisitet
réjer uppgift

I sdvil tingsrittens som hovrittens domar diskuteras frdgan om upp-
gifterna hade rojts i enlighet med 19 kap. 9 § brottsbalken. Ingressen
till Hogsta domstolens referat lyder [f/rdga om inneborden av ut-
trycket “rojer uppgift” i 19 kap 9 § BrB (vdrdsléshet med hemlig upp-
gift). Vidare konstaterar Hégsta domstolen 1 det sista stycket 1 sina
domskail att [o]omstindigheterna dr inte heller sidana att de hemliga
uppgifterna likvil kan anses ha rdjts.
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Vi kan inte tolka dessa skrivningar p annat sitt dn att rittsfallet
handlar om det objektiva rekvisitet rojer uppgift i straffbestimmel-
sen om vardsléshet med hemlig uppgift.

9.9.3  Besittning och tillganglighet

Som vi uppfattar domskilen gér Hogsta domstolen en &tskillnad
mellan tvd olika situationer nimligen dels det fallet att en 3tgird
leder till att en handling med en hemlig uppgift kommer i ngon
obehdrigs besittning, dels det fallet att en dtgird leder till att en hem-
lig uppgift blir zillginglig fo6r nigon. En uppgift kan alltsd vara tll-
ginglig for nigon utan att denne har fitt den handling 1 vilken upp-
giften finns dokumenterad 1 sin besittning.

En &tgird som innebir att en handling med hemliga uppgifter
kommit 1 nigon obehdrigs besittning innebir — enligt huvudregeln —
att uppgifterna som finns dokumenterade 1 handlingen rojs (den
femte meningen 1 forsta stycket 1 de ovan citerade domskilen). Med
tanke pd vad rittsfallet handlar om finns skil att utgd ifrin att Hogsta
domstolen med handling i detta fall avser en pappershandling, alltsd
ett fysiskt objekt. Detta ligger ocksd 1 linje med det forhéllandet att
domstolen talar om besittning. Man kan vara i besittning av ett fysiskt
objekt t.ex. en pappershandling. Diremot framstir det som tveksamt
om man kan hivda att ndgon kan vara i besittning av uppgiften i sig.

Varje 8tgird som leder ull att ndgon obehorig tillgingliggors
uppgifter som finns 1 en pappershandling leder inte till att uppgift-
erna 1 pappershandlingen réjs (den sjunde meningen 1 férsta stycket
1 de ovan citerade domskilen). Detta framstir som logiskt och f6ljd-
riktigt. Antag t.ex. att en myndighetsanstilld som sitter pd ett tdg
limnar kvar en pappershandling med en hemlig uppgift 1 kupén nir
han limnar den f6r att dricka en kopp kaffe i bistrovagnen. I ett si-
dant fall kanske man kan hivda att uppgiften i pappershandlingen
genom denna 3tgird tillgingliggjorts for alla som sitter i kupén. Det
framstdr samtidigt som ldngtgdende att gora gillande att uppgiften
rojts for alla dessa personer. For att avgrinsa inneborden av réjande-
begreppet i tillginglighetsfallen introducerar Hégsta domstolen regeln
att uppgiften — for att den ska anses ha rojts 1 ett sidant fall — méste
ha blivit tillginglig f6r nigon obehérig under sidana omstindig-
heter, att man méste rikna med att den obehérige kommer att ta del
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av uppgiften (den dttonde meningen i forsta stycket 1 de ovan citerade
domskilen).

9.9.4  Hogsta domstolens slutsats och bedomning

Mot bakgrund av det ovan anférda bedémer vi att riktlinjer som
Hogsta domstolens genom rittsfallet introducerade kan beskrivas
enligt foljande. Om ndgon vidtar en dtgird som innebdir att obehériga
tillgingliggirs en hemlig uppgift som finns dokumenterade i en pappers-
handling ska uppgiften anses ba rijts i den mening som avses 1 straff-
bestimmelsen om vdrdslosher med hemlig uppgift enligr 19 kap. 9 § brotts-
balken om uppgiften har blivit tillginglig for ndgon obehirig under sd-
dana omstindigheter att man mdste rikna med att den obehdorige kom-
mer att ta del av uppgiften.

I de ovan citerade domskilens tredje stycke prévade Hogsta dom-
stolen — med en tillimpning av de 1 domskilen introducerade rikt-
linjerna — om uppgifterna 1 pirmarna skulle betraktas som rojda
genom att de tilltalade forvarat nycklarna till sikerhetsskdpet 1 ett
vanligt skdp gjort av tri.

I den andra meningen i samma stycke konstateras att det inte
kunnat klarliggas huruvida inbrottstjuven tagit ndgon befattning med
de 1 sikerhetsskdpet forvarade hemliga handlingarna. Detta upp-
fattar vi som synonymt med ett konstaterande att det 1 mélet inte ir
visat att den av de tilltalade vidtagna &tgirden lett till att inbrotts-
tjuven haft handlingarna i sin besittning. Som vi uppfattar saken
menade emellertid Hogsta domstolen att &tgirden lett till att upp-
gifterna hade blivit tillgingliga for obehoriga. Frigan blev dirmed
om de hemliga uppgifterna — genom den atgird som de tilltalade hade
vidtagit — tillgingliggjorts for inbrottstjuven under sidana omstin-
digheter att man miste ha riknat med att han skulle ta del av dem.
I den tredje meningen besvarade Hégsta domstolen den frigan nek-
ande.

Enligt vir tolkning ogillades siledes 3talet av den anledning att
det objektiva rekvisitet rojer 1 den aktuella straffbestimmelsen inte

bedémdes vara uppfyllt.
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9.10 Vara samlade bedémningar

Det forekommer att en privat tjinsteleverantdr eller en myndighet
endast tekniskt bearbetar eller tekniskt lagrar uppgifter pd uppdrag
av en myndighet. Det finns inget stod for antagandet att uppdrags-
myndigheten inte rojer uppgifterna i enlighet med OSL i en sidan
situation.

Det forhillandet att en privat tjinsteleverantdr ir bunden av US
CLOUD Act eller ndgon liknande reglering innebir att det finns en
risk for att leverantéren dverlimnar uppgifter som omfattas av en
utkontraktering till en utlindsk myndighet. En sddan risk innebir
inte att myndigheten gor sig skyldig till ett otilldtet réjande enligt
8 kap. 3 § OSL genom att éverfora uppgifterna till tjinsteleveran-
téren. Detta eftersom den nimnda bestimmelsen tar sikte pd den
situationen att en myndighet limnar en uppgift direke till en utlindsk
myndighet. Enligt vir beddmning kan det inte heller bli friga om ett
otilldtet rojande enligt 8 kap. 3 § OSL om tjinsteleverantéren limnar
ut uppgifterna till en utlindsk myndighet i ett senare skede eftersom
det endast ir en sddan aktdr som ir bunden av OSL som kan vidta
en atgird som leder till att uppgifter rojs.

NJA 1991 s. 103 innebir att en hemlig uppgift som finns doku-
menterad i en pappershandling ska anses ha réjts 1 den mening som
avses 1 straffbestimmelsen om vérdsloshet med hemlig uppgift 1
19 kap. 9 § brottsbalken, om nigon vidtar en dtgird som innebir att
obehériga tillgingliggors den hemliga uppgiften under sddana om-
stindigheter att man méste rikna med att den obehorige kommer att
ta del av uppgiften.
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10  En sekretessbrytande
bestammelse

10.1  Utkontraktering och réjande

Utredningens bedéomning: En myndighet som utkontrakterar
it-drift fir anses ha limnat ut de uppgifter som omfattas av ut-
kontrakteringen till den privata tjinsteleverantoren. Detta giller
oavsett om omstindigheterna nir uppgifterna tillgingliggjordes
yinsteleverantdren var sidana att man — t.ex. pd grund av kryptering
eller annan teknisk sikerhetsdtgird — inte méste ha riknat med att
yjinsteleverantdren eller nigon annan utomstdende skulle komma
att ta del av uppgifterna. Uppgifterna ir rojda enligt offentlighets-
och sekretesslagen (2009:400) eftersom ett utlimnande ir en form
av rojande.

Réjandet sker nir uppgifterna limnas ut till tjinsteleveran-
toren oavsett om denne dr bunden av US CLOUD Act eller
nigon liknande reglering.

10.1.1 Inledning

Om en myndighets' utkontraktering av it-drift innebir att sekre-
tessreglerade uppgifter rojs f6r den privata tjinsteleverantdren s
krivs det, for att en utkontraktering ska vara forenlig med OSL, att
utlimnande sker efter en av myndigheten utférd skadeprévning,
som utmynnat i slutsatsen att uppgifterna kan limnas ut, eller med
stdd av en sekretessbrytande bestimmelse. Finns det ingen tillimp-
lig sekretessbrytande bestimmelse s3 saknas det stéd f6r att limna

! Med myndigheter avses i detta kapitel statliga myndigheter, kommuner och regioner om inget
annat framgdr av sammanhanget.
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ut uppgifter som omfattas av absolut sekretess inom ramen for ut-
kontrakteringen.

I vira direktiv framhills den rittsliga osikerhet som rider betriff-
ande réjandefrigan. Det ir tydligt att dagens situation inte ir tillfreds-
stillande. For att vi ska kunna utféra vart uppdrag och ta stillning till
om férfattningsindring bor foreslas fordras det att vi svarar pd frigan
om en utkontraktering innebir ett rdjande.

Som vi framhdllit flera gdnger ir det vir bedémning att ett ut-
limnade ir en form av rdjande. En uppgift kan dirmed inte vara
utlimnad utan att samtidigt vara rojd. Hirav féljer att en utkon-
traktering — enligt var tolkning — innebir att uppgifter réjs om den
innebir att uppgifter limnas ut.

Det krivs dock ett stillningstagande till frigan vilket eller vilka
kriterier som ska vara avgérande fér om en uppgift ska betraktas som
utlimnad och dirmed som réjd vid en utkontraktering. Vi miste
dirfor fylla uttrycken réjd och utlimnad — som dessa begrepp ska
forstds 1 kontexten utkontraktering — med ett konkret inneh3ll.

10.1.2 NJA 1991 s. 103 och utkontraktering

Vad innebir en tillimpning av de i 1991 ars rittsfall uppstillda
riktlinjerna i detta sammanhang?

Som vi redovisar 1 avsnitt 2.2.5 kan en utkontraktering av it-drift
innebira ménga olika saker. Vad det 1 grund och botten handlar om
ir att en myndighet beslutar att uppdra &t en privat tjinsteleverantér
att hantera hela eller delar av myndighetens it-drift. Vad som dr kiinne-
tecknande for alla former av utkontraktering av it-drift ir att upp-
giftssamlingar blir tillgingliga f6r tjinsteleverantéren.

En ullimpning av de 1 1991 &rs rittsfall uppstillda riktlinjerna i
detta sammanhang skulle enligt v8r bedémning innebira att upp-
gifterna ska anses ha réjts endast om omstindigheterna vid tillging-
liggérandet var sddana att man mdste ha riknat med att den privata
yinsteleverantoren kommer att ta del av uppgifterna. Om det saknas
skil for ett sddant antagande och uppgifterna i enlighet med det sagda
inte ska anses ha rojts behéver myndigheten alltsd inte iaktta be-
stimmelserna 1 OSL.
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Transportstyrelseskandalen och Arbetsdomstolens bedomning

I samband med Transportstyrelseskandalen &r 2017 prévade Arbets-
domstolen frdgan om den divarande generaldirektdren f6r Transport-
styrelsen hade gjort sig skyldig till virdsléshet med hemlig uppgift
(dom nr 15/19, mal nr AD 152/17, meddelad den 6 mars 2019). Den
ddvarande generaldirektdren hade fattat beslut om att — enkelt uttryckt
— utkontraktera myndighetens it-drift. Dessa beslut kom att ifriga-
sittas av olika skil och generaldirektdren blev forflyttad till Regerings-
kansliet. Efter en tid blev hon emellertid avskedad dirifran.

Den 6vergripande friga som Arbetsdomstolen hade att ta still-
ning till var om det funnits tillrickliga skil att avskeda general-
direktdren. Vid denna bedémning ansigs frigan om generaldirek-
toren hade begitt virdsloshet med hemlig uppgift nir hon fattade de
aktuella besluten vara av betydelse. Arbetsdomstolen hinvisade till
1991 ars ritesfall och menade att de 1 ritesfallet uppstillda rike-
linjerna skulle ligga till grund fo6r beddmningen. Frigan var nirmare
bestimt om tv4 driftstekniker i Tjeckien hade haft tillgdng till hem-
liga uppgifter. Arbetsdomstolen fann att det inte var visat att sd var
fallet och gjorde dirfér bedomningen att uppgifterna inte hade rojts.

Som vi tolkar domskilen kom Arbetsdomstolen alltsd fram till att
uppgifterna inte hade réjts redan pd den grunden att de inte hade
varit tillgingliga for den privata tjinsteleverantoren. Vid den bedém-
ningen saknade dirmed Arbetsdomstolen skil att — 1 enlighet med
1991 &rs rittsfall — ta stillning till frgan om uppgifterna hade blivit
tillgingliga for tjinsteleverantdren under sidana omstindigheter att
man mdste ha riknat med att tjinsteleverantéren eller ndgon annan
utomstiende skulle komma att ta del av uppgifterna.

Det viktiga 1 detta sammanhang ir emellertid det férhllandet att
Arbetsdomstolen ansdg sig oférhindrad att tillimpa de 11991 &rs ritts-
fall uppstillda riktlinjerna fér att ta stillning till frigan om uppgifter
rojts 1 den mening som avses 1 bestimmelsen om virdsléshet med
hemlig uppgift. Givet att rojandebegreppet i den aktuella straff-
bestimmelsen respektive OSL ska anses ha samma innebérd skulle
Arbetsdomstolens dom kunna 8beropas som argument for att de i
1991 &rs rittsfall uppstillda riktlinjerna iven kan anvindas nir man
tar stillning till frigan om uppgifter ska betraktas som utlimnade i
samband med att en myndighet utkontrakterar it-drift.
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Det finns skil att framhilla att Arbetsdomstolen ir en special-
domstol med uppgift att domaiarbetsrittsliga tvister. De uttalanden
som Arbetsdomstolen gor 1 frigor som ligger utanfér arbetsritten
kan inte betraktas som prejudicerande. Betydelsen av Arbetsdom-
stolens dom i detta sammanhang ska dirfér inte éverdrivas.

Till bilden hér ocksd — som nimns i avsnitt 9.6 — att Transport-
styrelsen i sin rapport till regeringen efter turerna ir 2017 gjorde en
annan bedémning in Arbetsdomstolen.

10.1.3 En utkontraktering innebdr att uppgifterna lamnas ut
och diarmed rojs

Som foljer av det féregiende behandlas i 1991 ars rittsfall inne-
bérden av det objektiva rekvisitet rojer i straffbestimmelsen om
vardsloshet med hemlig uppgift i 19 kap. 9 § brottsbalken. Frigan ir
inledningsvis om uttrycket rojer i nimnda straffbestimmelse ska ha
samma innebord som motsvarande uttryck i OSL.

Ett férhillande som kan vara virt att notera 1 detta sammanhang
ir att 1980 ars sekretesslag inte gillde f6r det bolag som 1 1991 &rs
rittsfall hade till uppgift att forvara pirmarna med hemliga uppgifter.
De hemliga uppgifterna i pirmarna var allts3 redan réjda — genom att
de limnats ut tll bolaget — i den mening som avses 1 OSL. Det var
sdledes inte friga om att ndgon myndighet vidtagit ndgon dtgird vari-
genom uppgifterna hade rojts enligt OSL.

Som viredan har varit inne pd bor uttrycket réjer 1 OSL ha samma
innebérd som motsvarande uttryck 1 straffbestimmelsen om brott
mot tystnadsplikt 120 kap. 3 § brottsbalken. En utgdngspunkt méste
vara att uttryck som forekommer 1 brottsbalken (19 kap. 9 § och
20 kap. 3 §) miste ges samma innebord dven om de férekommer i
olika bestimmelser. Var slutsats ir dirmed att rittsfallet kan anvindas
vid en tolkning av réjandebegreppet 1 OSL. Frigan dr emellertid vilken
rickvidd prejudikatet ska anses ha.

Vidtergdr till det i avsnitt 9.9.3 anférda exemplet med en myndig-
hetsanstilld som sitter pd ett tig limnar kvar en pappershandling
med en hemlig uppgift i kupén nir han limnar den f6r att dricka en
kopp kaffe i bistrovagnen. Aven om uppgifterna som finns doku-
menterade 1 pappershandlingen kanske kan sigas ha blivit tillgingliga
for alla i kupén framstér det som rimligt att de inte ska anses ha rojts
med mindre in att omstindigheterna var sidana att det fanns skil att
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rikna med att ndgon obehorig skulle ta del av dem. Alla dtgirder som
leder till att uppgifterna tillgingliggdrs for utomstiende ska med
andra ord inte leda till att de réjs. Att tillimpa de 1 rittsfallet upp-
stillda riktlinjerna i en situation som det var friga om 1 rittsfallet
eller 1 liknande situationer framstdr som logiskt och begripligt.

Vi avfirdar diremot den tanken att man kan resonera pi samma
sitt vid en utkontraktering av it-drift eftersom det ir friga om en
helt annan situation. Det ir i dessa fall friga om en dtgird som
grundas pd ett formenligt myndighetsbeslut som innebir att upp-
giftssamlingar i gors tillgingliga for en privat tjinsteleverantér, alltsd
en aktdr utanfér myndigheten (jfr 2 kap. 1§ OSL). Utkontrak-
teringen innebir dessutom att tjinsteleverantdren i enlighet med ett
avtal med myndigheten hanterar den senares uppgifter. Aven om
omstindigheterna vid tillgingliggérandet var sddana att man inte miste
ha riknat med att tjinsteleverantdren skulle komma att ta del av
uppgifterna ter sig en argumentation som gér ut pa att myndigheten
— 1 analogi med 1991 &rs rittsfall — inte skulle ha limnat ut uppgift-
erna till gjinsteleverantéren som svirforstielig. Det dr siledes vir
bedémning att en myndighet fir anses limna ut de uppgifter som
omfattas av utkontrakteringen till tjinsteleverantéren. Av definitionen
av sekretess 13 kap. 1 § OSL framgar att ett utlimnande ir en form
av réjande. Uppgifter kan alltsd inte vara utlimnade utan att sam-
tidigt vara rojda. En utkontraktering innebir f6ljaktligen att de upp-
gifter som omfattas av utkontrakteringen rojs.

10.1.4 Avtalsreglerad tystnadsplikt, kryptering
och pseudonymisering

Enligt vira direktiv ska vi i var analys ligga sirskild vikt vid frigan
om avtalsreglerad tystnadsplikt och tekniska sikerhetsdtgirder, tex.
kryptering eller pseudonymisering, kan pdverka méjligheten att
limna ut uppgifter.

Ett avtal mellan en utkontrakterande myndighet och en privat
tjinsteleverantdr som forpliktar den senare att inte sprida de uppgifter
som omfattas av utkontrakteringen (avtalsreglerad tystnadsplikt) har
ingen inverkan pd det férhillandet att myndigheten limnar ut och
dirmed réjer uppgifterna for tjinsteleverantoren. I enlighet med den
tolkning som gors 1 foregdende avsnitt rojs alltsd de uppgifter som
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omfattas av en utkontraktering till tjinsteleverantdren oavsett fore-
komsten av en avtalad tystnadsplikt.

Som vi ser saken bér beddmningen bli densamma i de fall den
privata tjinsteleverantdren i avtal med myndigheten férbundit sig att
inte ta del av uppgifterna.

En annan sak ir att avtalad tystnadsplikt kan ha betydelse vid en
eventuell skadeprévning (se avsnitt 10.2.3).

Kryptering och pseudonymisering utgdér exempel pd tekniska
sikerhetsdtgirder som en myndighet kan, och ibland ir skyldig att,
vidta 1 syfte att férsvdra f6r en obehorig att ta del av uppgifter.
I vilken utstrickning 3tgirder av detta slag faktiskt forsvarar dt-
komst beror pd hur &tgirden utformats och vilka kunskaper och
resurser 1 §vrigt som finns hos tjinsteleverantdren.

Det finns inga nu kinda sikerhetsdtgirder som gor det helt, bide
1 teori och praktik, oméjligt f6r tjinsteleverantdren att ta del av upp-
gifterna. De tekniska sikerhetsdtgirderna medfér alltsd endast att
det blir mer osannolikt att tjinsteleverantoren tar del av uppgifterna
1 jimforelse med vad som skulle ha varit fallet om 4tgirderna inte
hade vidtagits. Vid en utkontraktering kan uppgifterna ind — trots
forekomsten av dylika sikerhetsitgirder — sigas ha gjorts tillgingliga
(3tminstone teoretiskt) for tjinsteleverantdren.

Kinnetecknande for alla former av utkontraktering av it-drift ir
att den alltid innebir att en myndighet fattar ett beslut som leder till
att uppgiftssamlingar blir tillgingliga for en privat tjinsteleverantor.
Det ir vir uppfattning att dven om omstindigheterna vid tillginglig-
gorandet var sddana att man inte miste ha riknat med att tjinste-
leverantoren skulle komma att ta del av uppgifterna t.ex. pd grund av
kryptering, en argumentation som gir ut pd att myndigheten inte
skulle ha limnat ut och dirmed réjt uppgifterna till tjinsteleveran-
toren ter sig svarbegriplig (jfr foregiende avsnitt). Hur man idn ser
pd saken gir det inte komma ifrdn att myndigheten genom ett
formenligt beslut gjort uppgifterna tillgingliga f6r en utomstiende
aktér dven om de ir t.ex. krypterade.

En invindning mot detta skulle kunna vara att det i dag finns tek-
niska sikerhetsdtgirder som goér att det blir praktiskt sett omojligt
for en tjinsteleverantdr att komma &t uppgifterna och att utkon-
trakteringen av det skilet inte bor betraktas som ett utlimnande av
uppgifterna. Aven om man skulle resonera p3 det sittet skulle det
sannolikt inte leda till att alla tekniska sikerhetsdtgirder alltid skulle
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beddmas innebira att uppgifterna i friga inte skulle ha limnats ut till
tjinsteleverantdren. Som just konstaterats finns ju inga nu kinda
sikerhetsdtgirder som gor det omojligt i teori och praktik for tjinste-
leverantdren att ta del av uppgifterna. I vissa fall skulle sikerhets-
tgirderna leda till att uppgifterna inte ansdgs utlimnande och i andra
fall skulle de anses vara det trots sikerhetsitgirder. Det skulle allts3
bli nodvindigt att féra ett sannolikhetsresonemang.

Det kan konstateras att ett sannolikhetsresonemang skulle leda
till svdrbemistrade grinsdragningsproblem och dirmed osikerhet.
Det finns manga olika typer av sikerhetsdtgirder och vissa av dessa
ar vildigt sikra 1 den meningen att de bidrar till att géra det mycket
osannolikt att tjinsteleverantdren tar del av uppgifterna medan
andra inte dr lika sikra. Det finns skil att anta att det inte alltid dr s3
enkelt for den myndighet som stdr i begrepp att utkontraktera it-
drift att avgora vilka sikerhetsdtgirder som ir tillrickligt sikra for
att uppgifterna inte ska betraktas som utlimnade till tjinsteleveran-
téren. Vi befarar att myndigheterna 1 minga fall skulle vara utlim-
nade till den information om sikerhetsitgirder som privata tjinste-
leverantdrer limnar och att det kan vara svért att pd ett tillrickligt
sikert sitt verifiera denna information.

Vivill framhailla att det resonemang vi for ovan bér hillas isir frin
den skyldighet som kan finnas att skydda uppgifter genom t.ex.
kryptering. Vi uttalar oss inte heller om virdet av kryptering eller
andra sikerhetsdtgirder i sig. Férekomsten av sddana sikerhetsdtgirder
kan vara helt avgorande for att uppgifter ska fi hanteras t.ex. enligt
sikerhetsskyddsregleringen. Kryptering och andra sikerhetsitgirder
kan ocksd ha betydelse vid skadeprévningen enligt OSL (se avsnitt 10.2.3
och jfr beslut frén JO den 4 juni 2019, Dnr 6794-2017, 6864-2017).

Mot denna bakgrund bedémer vi att en utkontraktering innebir
att uppgifterna som omfattas av utkontrakteringen limnas ut och
dirmed rojs 1 den mening som avses i OSL oavsett om de krypterats
eller pseudonymiserats.

10.1.5 US CLOUD Act och liknande regleringar har ingen
betydelse for fragan om uppgifterna anses ha rojts

I enlighet med vir bedémning ovan ska uppgifter som omfattas av
en utkontraktering anses utlimnade till den privata tjinsteleveran-
téren och dirmed rojda. Réjandet sker nir uppgifterna limnas ut till
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tjinsteleverantéren oavsett om denne ir bunden av CLOUD Act
eller nigon liknande reglering.

10.2 En sekretessbrytande bestammelse behévs

Utredningens beddmning: En myndighet kan efter en évergrip-
ande skadeprévning finna att det inte finns ndgot hinder mot att
uppgifter limnas ut och att en utkontraktering av it-drift som rér
uppgifterna dirmed kan ske. En sidan prévning kan emellertid
vara svér att gora i en del fall.

Ett utlimnande med st6d av 10 kap. 14 § offentlighets- och
sekretesslagen (2009:400) (utlimnande med forbehdll) kan 1 en
utkontrakteringssituation ske endast i undantagsfall.

Det finns begrinsade mojligheter f6r myndigheterna att ut-
kontraktera it-drift om utkontrakteringen omfattar uppgifter som
triffas av absolut sekretess. Ett utlimnande med stéd av undan-
tagsbestimmelsen 1 10 kap. 2 § offentlighets- och sekretesslagen
(nédvindigt utlimnande) kan i en utkontrakteringssituation ske
endast 1 undantagsfall.

Det finns behov av en sekretessbrytande bestimmelse som tar
sikte p utkontraktering av it-drift.

Utredningens forslag: En sekretessbrytande bestimmelse som
tar sikte pd utkontraktering av it-drift bér inféras.

10.2.1 Det finns ett behov av utkontraktering

Som vi redan konstaterat 1 vir kartliggning (kapitel 4) har minga
statliga myndigheter utkontrakterat delar av sin it-drift, t.ex. genom
att anvinda olika typer av molntjinster. De statliga myndigheterna
anvinder dven andra typer av it-driftsrelaterade tjinster som inte kan
betraktas som molntjinster. Det ir sedan tidigare kint att minga
kommuner och regioner utkontrakterat it-drift. I Myndigheten for
samhillsskydd och beredskaps rapport Outsourcing av it-tjinster
kommuner (2014) uppgav 80 procent av drygt 120 kommuner att de
utkontrakterat it-tjinster.
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I véra fallstudier har det framkommit att sekretessreglerade upp-
gifter ofta ir uppblandade med icke sekretessreglerade uppgifter.
Det ir mot denna bakgrund inte orimligt att anta att myndigheter
avstdr frin att utkontraktera it-drift for att undvika ett otillitet réjande.

Det finns 1 vissa fall en méjlighet, i alla fall teoretiskt, fér myn-
digheterna att hantera it-driften 1 egen regi i stillet fér att utkon-
traktera den. Det hinder dock att myndigheter upplever praktiska
hinder mot att bedriva it-drift i egen regi. Det kan t.ex. handla om
att det saknas relevant kompetens inom verksamheten for att skéta
it-driften 1 egen regi och att det ir mer kostnadseffektivt att utkon-
traktera it-driften dn att bygga upp den nédvindiga f6rmdgan inom
verksamheten.

Myndigheterna ska efterstriva en god ekonomisk hushillning i
sin verksamhet. Utkontraktering kan vara ett noédvindigt led i att
uppnd detta. Vi instimmer siledes med den bedémning som reger-
ingen har gjort 1 lagmotiven till lagen (2020:914) om tystnadsplikt
vid utkontraktering av teknisk bearbetning eller lagring av uppgifter
(tystnadspliktslagen). I prop. 2019/20:201, s. 5 anfors foljande:

[...] forvaltning och utveckling av it-drift och it-baserade funktioner

[kriver ofta] specialistkompetens och avancerade tekniska hjilpmedel

som inte alltid kan hanteras av varje myndighet for sig. For en del myn-

digheter ir dirfor utkontraktering till en privat tjinsteleverantdr eller

anslutning till en samordnad myndighetsgemensam l6sning f6r it-drift
en forutsittning for att kunna bedriva verksamheten.

Det kan dven finnas tekniska hinder som 1 praktiken gér det oméjligt
att etablera it-drift av nédvindig funktionalitet inom den egna verk-
samheten.

Ett annat skil som ofta framférs for utkontraktering av it-drift
till privata tjinsteleverantérer dr att den tjinsteleverantdr som anlitas
bedéms kunna erbjuda en sikrare hantering av myndighetens upp-
gifter in vad som hade varit fallet om myndigheten hanterat dessa 1
egen regi. Kraven pd myndigheterna att dstadkomma en limplig
informationssikerhet beror pd verksamheternas uppdrag, karaktir
och behov. Men dven om it-drift i egen regi kan ge bittre férutsitt-
ningar for kontroll, leder det inte nédvindigtvis till bittre informa-
tionssikerhet. Informationssikerheten beror pd flera olika faktorer,
bl.a. verksamheternas kompetens, resurser och prioriteringar.
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Enligt vir enkitundersékning hanterar 80 procent av de statliga
myndigheter som svarade pd enkiten sekretessreglerade uppgifter i
sin kidrnverksamhet. Vi vet inte exakt i vilken omfattning dessa
uppgifter hanteras av privata tjinsteleverantdrer inom ramen fér de
statliga myndigheternas utkontrakterade it-drift. Det fir dock forut-
sittas att det forekommer utkontraktering som omfattar sekretess-
reglerade uppgifter. Om inte annat talar det behov av vigledning
som av eSamverkansprogrammet (eSam) har bedémts finnas i denna
fraga for en sidan slutsats.

Mot denna bakgrund anser vi att det ir klarlagt att myndighet-
erna har behov av att utkontraktera it-drift som omfattar sekretess-
reglerade uppgifter.

10.2.2 Den nuvarande regleringssituationen
Inledning

Enligt direktiven ir vi oférhindrade att f6resld dndringar i OSL. Véra
forslag far dock inte innebira ndgon férindring av lagens struktur
och begreppsapparat. Inte heller ska sddana forslag innefatta indring
av, eller ulligg till, lagens bestimmelser om beslutsordning eller
sekretessprovningens metodik. I uppdraget ingdr inte heller att fore-
sld dndringar i grundlag eller i sikerhetsskyddslagstiftningen.

For att klarligga om det finns skil att foresld ndgon regelindring
ir det nédvindigt att dessférinnan inventera den nuvarande regler-
ingssituationen. Det vi 1 férsta hand ser framfér oss att detta del-
betinkande kommer att utmynna 1 ir forslag till dndringar 1 OSL
med de begrinsningar som beskrivs ovan. I linje med detta under-
soker vi 1 detta avsnitt om den reglering som 1 dag finns 1 OSL ger
fullgoda mojligheter f6r myndigheterna att med bibehéllen sikerhet
utkontraktera it-drift.

Utlimnande av sekretessreglerade uppgifter som omfattas av
skaderekvisit

Regleringen i 2 kap. TF innebir att de uppgiftssamlingar som berors
av en utkontraktering kan utgoras av allmidnna handlingar eller hand-
lingar som inte ir allminna. Sekretess innebir ett f6rbud att réja upp-
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gifter oavsett om dessa finns dokumenterade i allmidnna handlingar
eller handlingar som inte ir allmidnna. En annan sak ir att offentlig-
hetsprincipen endast ger en ritt att ta del av allminna handlingar och
uppgifter ur allminna handlingar.

Vi har i det foregdende (avsnitt 10.1.3) bedémt att réjandebe-
greppet 1 OSL ska tolkas pi det sittet att en myndighets utkon-
traktering av it-drift innebir att den rojer de uppgifter som omfattas
av utkontrakteringen. Nir beslutet om utkontraktering verkstills
kommer uppgifterna som omfattas av utkontrakteringen att réjas
oavsett om dessa finns dokumenterade 1 allminna handlingar eller
handlingar som inte ir allminna.

En myndighet som stdr i begrepp att utkontraktera it-drift méste
analysera vilka uppgifter som berors av utkontrakteringen. I de fall
uppgifterna omfattas av sekretessbestimmelser med skaderekvisit
uppstdr frigan om regleringen medger en utkontraktering.

I 6 kap. 3 och 4 §§ OSL finns regler om hur en myndighet ska
hantera en begiran om utlimnande av allmin handling och en be-
giran om utlimnande av en uppgift ur en allmin handling.

Det ir tydligt att bestimmelserna 1 6 kap. OSL ir tinkta att till-
limpas t.ex. nir nigon frin allminheten begir ut allminna hand-
lingar som férekommer 1 ett irende som en befattningshavare pd
myndigheten handligger.

Ett utlimnande av allminna handlingar som sker med anledning
av en utkontraktering, dvs. pd myndighetens eget initiativ, skiljer sig
pa flera punkter frén sddana utlimnanden som regleras 1 6 kap. OSL.
I OSL finns inga regler om sdana utlimnanden éver huvud taget.

Inom statliga myndigheter ir det myndighetens ledning som
enligt myndighetsférordningen (2007:515) ansvarar f6r att verksam-
heten bedrivs effektivt och enligt gillande ritt. Myndighetens
ledning beslutar 1 drenden av principiell karaktir eller av storre bety-
delse. De flesta andra drenden fir delegeras efter beslut av myndig-
hetschefen eller den som denne beslutar. Vem som beslutar om ett
utlimnande av uppgifter i samband med en utkontraktering fir dirfor
forutsittas f6lja av myndighetens arbets- och delegationsordning.

Inom kommuner ir det enligt 6 kap. 6 § kommunallagen (2017:725)
nimnderna som inom sitt respektive omrdde ska se till att verksam-
heten bedrivs 1 enlighet med de lagar och bestimmelser som giller
for verksamheten. En nimnd fir enligt 6 kap. 37 § kommunallagen
uppdra 4t presidiet, ett utskott, en ledamot, en ersittare eller en
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anstilld att besluta i ett drende. Regleringen sker vanligen genom en
delegationsordning.

En utkontraktering innebir ett utlimnande av uppgifter som sker
pd myndighetens eget initiativ. Ett sidant utlimnande ir inte ett
utslag av offentlighetsprincipen. Utlimnandet syftar snarare till att
dstadkomma en vil fungerande it-driftldsning f6r myndigheten.
I dessa situationer ir det i regel inte mojligt att géra ndgon nirmare
granskning av varje enskild uppgift som limnas ut. Den prévning
som myndigheten har att gora blir dirfér ibland med nédvindighet
dvergripande.

Ett utlimnande av uppgifter behover inte ske endast som ett led
1 ett forverkligande av offentlighetsprincipen. I 6 kap. 5 § OSL fore-
skrivs exempelvis att en myndighet ska p& begiran av en annan myn-
dighet limna uppgift som den férfogar 6ver, om inte uppgiften ir
sekretessbelagd eller det skulle hindra arbetets behoriga ging. I dessa
fall sker alltsd utlimnandet f6r den mottagande myndighetens skull.

S.k. massuttag som med nédvindighet forutsitter évergripande
skadeprovningar forefaller inte heller vara ndgot helt frimmande.
Saken berérdes redan i lagmotiven ull 1980 4rs sekretesslag
(prop. 1979/80:2, Del A, s. 78 ff.). Enligt departementschefen bér det
1 de flesta fall finnas ett fullt ullrickligt underlag f6r bedémningen
av om sekretessregleringen ska anses hindra ett utlimnande eller
inte. Departementschefen hinvisade hirvidlag till att befattnings-
havaren alltid har kinnedom om bestillarens identitet och oftast
ocksd dennes avsikt med uppgifterna.

I detta sammanhang bér den s.k. dataskyddssekretessen 1 21 kap.
7 § OSL nimnas. Bestimmelsen innebir att sekretess giller for per-
sonuppgift, om det kan antas att uppgiften efter ett utlimnande
kommer att behandlas 1 strid med — sivitt hir dr av intresse — data-
skyddsforordningen eller lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsforordning.

I praktiken har bestimmelsen haft betydelse mestadels i friga om
massuttag eller uttag av s.k. selekterade uttag (se t.ex. RA 2002
ref. 54, NJA 2015 s. 180, NJA 2015 s. 624 och HFD 2014 ref. 66).

Aven om det ovan nimnda uttalandet i lagmotiven till 1980 &rs
sekretesslag och den praxis som finns i friga om 21 kap. 7 § OSL och
dess motsvarighet 1 1980 &rs sekretesslag inte tar sikte pd utkontrak-
teringssituationer kan konstateras att massuttag ir ndgot som fore-
kommer och myndigheterna dirmed stills infor att hantera. Vi kan
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inte se att det skulle finnas ndgra betinkligheter mot att en myn-
dighet efter en 6vergripande skadeprévning finner att det inte finns
ndgot hinder mot att uppgifter limnas ut och att en utkontraktering
av it-drift som ror uppgifterna dirmed kan ske.

Nigot om skadeprévningen

Frigan ir vilka omstindigheter som bor tillmitas betydelse vid en
sddan dvergripande skadeprévning som féregr ett beslut om utkon-
traktering av uppgifter som omfattas av sekretess med ett skade-
rekvisit.

Som vi ser det miste man skilja mellan det fallet att uppgifterna
omfattas av raka skaderekvisit och det fallet att de omfattas av om-
vinda skaderekvisit. Av naturliga skil mdste man kunna anta att
utrymmet {6r en utkontraktering dr vidare i de fall uppgifterna som
utkontrakteringen berér omfattas av raka skaderekvisit.

Ett sekretessavtal mellan den utkontrakterande myndigheten och
en privat tjinsteleverantdr innebir att den senare forbinder sig att
inte utnyttja eller sprida de uppgifter som ir féremal for utkontrak-
tering. Genom ett sddant avtal dstadkoms dirfor en avtalsreglerad
tystnadsplikt. I lagmotiven till vissa dndringar som gjordes 1 1980 &rs
sekretesslag uttalas att problemet med att personalen hos det féretag
som myndigheten har anlitat inte omfattas av sekretess oftast kan
avhjilpas genom att det féretag som myndigheten har anlitat har
sekretessavtal med sina anstillda (prop. 1981/82:186 s. 41-42). Sekre-
tessavtal mellan den utkontrakterande myndigheten och en privat
tjinsteleverantor kan alltsd tillmitas betydelse 1 sammanhanget, 1 vart
fall om uppgifterna i frdga omfattas av ett rakt skaderekvisit. I de fall
uppgifterna omfattas av omvinda skaderekvisit framstdr det som
mera tveksamt vilken betydelse ett sekretessavtal bor tillmitas. I det
1 avsnitt 9.3 refererade beslutet frin JO — som avsig uppgifter som
omfattades av ett omvint skaderekvisit — gjordes bedomningen att
uppgifterna inte kunde limnas ut trots férekomsten av ett sekretess-
avtal.

Som JO konstaterade foljer en form av tystnadsplikt av data-
skyddsregleringen. Den som behandlar personuppgifter i strid med
dataskyddsregleringen, exempelvis genom att limna ut dem niir regler-
ingen inte tilliter det, kan bli skadestindsskyldig eller féremal for
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tillsynsmyndighetens ingripande, inklusive sanktionsavgifter. En skill-
nad nu jimfért med vad som gillde vid tidpunkten f6r JO:s prévning
ir att dataskyddsférordningen nu tillimpas. Dataskyddsférord-
ningen innebir skarpare sanktioner vid évertridelser av dataskydds-
regelverket jimfort med vad som gillde enligt tidigare gillande lag-
stiftning. Detta kan mojligtvis i betydelse vid skadeprévningen
men kan inte — sdvitt vi kan bedéma — fullt ut kompensera fér avsak-
naden av en straffsanktionerad tystnadsplikt.

Enligt vdr bedémning bér det diremot finnas utrymme for en
annan bedémning i de fall mottagarna av uppgifterna omfattas av en
straffsanktionerad tystnadsplikt. I sidana fall borde skadeprévningen
oftare kunna mynna ut 1 att utkontraktering ir mojlig dven om upp-
gifterna 1 friga omfattas av omvinda skaderekvisit. Detta ligger for
ovrigt 1 linje med vad JO uttalar i det ovan omtalade beslutet.

Kryptering och andra tekniska dtgirder som férsvérar fér perso-
nalen hos en tjinsteleverantér att ta del av uppgifter som hanteras
for myndighetens rikning bor enligt vr mening ocksd kunna till-
mitas betydelse vid skadeprévningen oavsett om uppgifterna i friga
omfattas av raka eller omvinda skaderekvisit.

Av JO:s bedémningar foljer vidare — sdvitt vi frstdr saken — att
forekomsten av tystnadsplikt och tekniska dtgirder, exempelvis
kryptering inte ir de enda parametrarna som har betydelse vid skade-
proévningen, oavsett om uppgifterna omfattas av raka eller omvinda
skaderekvisit. Enligt JO ska dven frigan om vilka konsekvenser det
skulle kunna leda till om tjinsteleverantérens personal sprider upp-
gifter vidare utan att det ir tilldtet beaktas, exempelvis om straff-
rittsligt ansvar kan intrida.

Nodvindigt utlimnande

OSL innehdller inte nigon sekretessbrytande bestimmelse som
specifikt tar sikte pd den situationen att en myndighet utkontrak-
terar sin it-drift till en privat tjinsteleverantér. Som nimns ovan
inneh8ller OSL diremot en mera generell sekretessbrytande bestim-
melse — s.k. nédvindigt utlimnande — i 10 kap. 2 §. Bestimmelsen
innebir att sekretess inte hindrar att en myndighet limnar ut en upp-
gift om det dr ndédvindigt f6r att myndigheten ska kunna fullgéra sin
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verksamhet. Frigan ir om den myndighet som stdr i begrepp att
utkontraktera it-drift kan anvinda sig av denna bestimmelse.

I lagmotiven till motsvarande bestimmelse 1 1980 &rs sekretesslag
sigs att den ska tillimpas restriktivt. Det ir inte tillrickligt att myn-
dighetens arbete blir mer effektivt (prop. 1979/80:2 Del A s. 465
och 494).JO har i flera avgdéranden haft anledning att resonera kring
bestimmelsens rickvidd och har 1 dessa gett uttryck for den upp-
fattningen att bestimmelsen tar sikte pd situationer av undantags-
karaktir (se t.ex. JO 1982/83:JO1 s. 238, dnr 149-1980, JO 1984/85:
JOT1 s. 265, dnr 2616-1983 och JO:s beslut den 9 september 2014,
dnr 3032-2011).

Synpunkten att ett réjande av uppgifter i samband med s&dan ut-
kontraktering som sker i syfte att dra nytta av utférarens expert-
kompetens eller tekniska utrustning i sirskilda fall kan anses utgora
ett sidant nédvindigt utlimnande som kan ske trots sekretess har
framforts av eSam. Som exempel pd sidan utkontraktering har
nimnts it-support, storskalig skanning av dokument, it-drift och e-
arkivering (eSam, Outsourcing — en véigledning om sekretess och person-
dataskydd, 2016, s. 27 {.). Denna tolkning synes goras utifrin ett
uttalande i lagmotiven till 1980 &rs sekretesslag om att det 1 sirskilda
fall kan vara nédvindigt fér en tjinsteman att vinda sig till en
utomstdende expert och upplysa denne om hemliga omstindigheter
(prop. 1979/80:2 Del A, s. 122). Detta resonemang férdes dven 1 E-
delegationens slutbetinkande, vilket méttes av invindningar av nigra
remissinstanser som ansdg att delegationens tolkning var mer vid-
strickt dn vad uttalanden frin JO och uttalanden 1 lagmotiven gav stod
for (se SOU 2015:66 s.48f. och bla. Livsmedelsverkets remiss-
yttrande, den 14 december 2015, dnr 2015/07920 och Transportstyrel-
sens remissyttrande, den 14 december 2015, dnr TSG 2015-1422).

Digitaliseringsrittsutredningen tog upp denna frdga i sitt betink-
ande och gjorde bedomningen att den av eSam och E-delegationen
férordade tolkningen framstir som lingtgdende (SOU 2018:25 5. 345).
Enligt utredningen tyder bestimmelsens ordalydelse, 1 ljuset av
uttalandena i lagmotiven om att bestimmelsen ska tillimpas restrik-
tivt, pd att den ir tinkt att tillimpas 1 situationer di det inte finns
ndgon annan realistisk utvig f6r myndigheten att fullgéra en arbets-

uppgift.
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Vi gér ingen annan bedémning i denna friga in Digitaliserings-
rittsutredningen. Var slutsats blir dirmed att bestimmelsen 1 10 kap.
2 § OSL inte kan anvindas nir en myndighet utkontrakterar sin it-
drift annat in i vissa undantagsfall.

Utlimnande med f6rbehall

Det finns 1 10 kap. 14 § OSL en bestimmelse som innebir att myn-
digheter 1 vissa fall kan limna ut sekretessbelagda uppgifter med
forbehall. Endast uppgifter som ir sekretessbelagda enligt en sekre-
tessbestimmelse som har ett skaderekvisit omfattas av bestimmelsen
tillimpningsomride. Uppgifter som omfattas av absolut sekretess kan
foljaktligen inte limnas ut med forbehall.

Ett utlimnande av uppgifterna kan ske under forutsittning att
den risk f6r skada, men eller annan oligenhet som hindrar att upp-
gifterna limnas till den enskilde kan undanréjas genom forbehillet.
Ett f6rbehill kan t.ex. avse ett férbud mot att limna uppgifterna
vidare eller utnyttja dem. Forbehallet medfér att tystnadsplikt upp-
kommer for den som tagit emot uppgifterna som inskrinker ritten
att meddela och offentliggora uppgifterna (meddelarfrihet). Ett r6;-
ande av uppgifterna kan medféra straffansvar fér brott mot tyst-
nadsplikt.

I bestimmelsen uppstills avsevirda begrinsningar kring hur och
nir ett forbehdll far stillas upp. For det forsta far ett forbehll inte
meddelas i f6rvig utan ska féregds av en prévning 1 varje sirskilt fall
och avse konkreta uppgifter. For det andra ska ett forbehdll med-
delas som ett formligt beslut, dvs. det ska dokumenteras och inne-
hilla en 6verklagandehinvisning. For det tredje ska uppgiftsutlim-
nandet ske till en utpekad fysisk person. Det gir alltsd inte att 1 avtal
reglera generella férbehdll (se bl.a. JO 1992/93:JO1 s. 197, dnr 145-
90, JO 1994/95:JO1 s. 574, dnr 2079-1993 och JO 2009/10: JO1
s. 194, dnr 4150-2007).

Mot den nu tecknade bakgrunden bedémer vi att bestimmelsen
om utlimnande med férbehill inte kan anvindas vid utkontraktering
av it-drift annat dn i vissa undantagsfall.
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10.2.3 Behovet av forfattningsandringar

Det nu anférda innebir att det finns begrinsade rittsliga férutsitt-
ningar fér en myndighet — om vi nu utgdr ifrdn att uppgifterna ir
sekretessreglerade — att utkontraktera sin it-drift i mer varaktiga
former med mindre in att myndigheten efter en 6vergripande skade-
provning funnit att uppgifterna kan limnas ut. Det stdr klart att en
sddan provning 1 en del fall kan vara svr att géra. Man kan exem-
pelvis tinka sig fall dir det dr svirt eller omgjligt att avskilja upp-
gifter som omfattas av svag sekretess frin uppgifter som omfattas av
starkare sekretess.

Ytterligare en komplikation som bor betonas dr att det — givet var
tolkning av réjandebegreppet — finns begrinsade mojligheter for
myndigheterna att utkontraktera it-drift om utkontrakteringen om-
fattar uppgifter som triffas av absolut sekretess. Nigon skadeprov-
ning kan inte goras 1 de fallen. Ett utlimnande av uppgifter med stod
av 10 kap. 2 § OSL torde endast kunna ske 1 undantagsfall.

Som vi redan konstaterat ir utkontraktering av it-drift {6r ménga
myndigheter en férutsittning for att de ska kunna driva sin verksam-
het pd ett effektivt och indamalsenligt sitt. En férutsittning for att
myndigheter som ir i behov av att utkontraktera sin it-drift ocksd
ska gora det dr det finns ett regelverk som medger det. Den nuva-
rande regleringen kan inte betraktas som tillricklig 1 detta avseende.

Vir bedémning ir att det behdvs en reglering som 1 stdrre ut-
strickning dn den nuvarande ger ett uttryckligt stod for att limna ut
uppgifter inom ramen fér en utkontraktering av it-drift. Det dr vir
uppfattning att ett sidant behov kan tillgodoses med en sekretess-
brytande bestimmelse.

10.2.4 En sekretessbrytande bestimmelse bor inféras

En sekretessbrytande bestimmelse bor inte inféras med mindre dn
att myndighetens behov att limna ut uppgifter viger tyngre in de
intressen som sekretessen avser att skydda. Det ir vir dvergripande
bedémning att myndigheternas behov av att utkontraktera it-drift
viger tyngst i detta sammanhang. Vi féresldr dirfor att en sekretess-
brytande bestimmelse som tar sikte p& utkontraktering av it-drift
inférs.
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10.3 Den sekretessbrytande bestammelsens
utformning

Utredningens forslag: Den sekretessbrytande bestimmelsen ska
placeras 1 10 kap. offentlighets- och sekretesslagen (2009:400)
och ta sikte pd fall di uppgifter limnas ut till privata tjinste-
leverantér eller andra myndigheter som har 1 uppdrag att utféra
endast teknisk bearbetning eller teknisk lagring f6r den utlim-
nande myndighetens rikning (utkontraktering). Ett utlimnande
ska inte ske om det intresse som sekretessen ska skydda har fore-
tride framfor intresset av utkontraktering.

Utredningens beddmning: Bestimmelsen ska inte villkoras med
ndgot limplighetsrekvisit.

Det finns inte skil att frdn bestimmelsens tillimpningsomride
undanta vissa sekretessbestimmelser eller uppgifter som ir siker-
hetsskyddsklassificerade enligt sikerhetsskyddslagstiftningen.

10.3.1 Tillampningsomradet
Avgrinsning till it-drift ir inte limplig

Den friga som instiller sig inledningsvis ir om den sekretessbry-
tande bestimmelsen ska triffa utkontraktering av iz-drift, eller om
det finns skil att gora dess tillimpningsomride smalare.

Det férstnimnda alternativet har den férdelen att det eliminerar
risken for att en viss form av utkontraktering — utan att det framstr
som sakligt motiverat — hamnar utanfér den sekretessbrytande be-
stimmelsens tillimpningsomride.

Som féljer av avsnitt 2.2.3 ir det inte alltid givet vilken verk-
samhet som kan sigas falla in under begreppet it-drift och vilken verk-
samhet som faller utanfor.

En sekretessbrytande bestimmelse innebir att sekretess som
annars skulle ha skyddat vissa uppgifter inte lingre ska gilla i en viss
situation. For att inte tillimpningen av en sidan bestimmelse ska
riskera att bli alltfér varierad och oférutsigbar bor dess tillimpnings-
omride utformas pd ett s tydligt sitt som mojligt. Den vaghet som
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ligger i uttrycket it-drift innebir att man kan ifrdgasitta om det ir
lampligt att 13ta den sekretessbrytande bestimmelsen ta sikte pa ut-
kontraktering av it-drift.

Bestimmelsen bor avgrinsas till teknisk bearbetning
eller teknisk lagring

Som viredogjort f6r ovan (avsnitt 9.8.2) férekommer formuleringen
teknisk bearbetning eller teknisk lagring i TF och OSL. Uttrycket
teknisk lagring eller teknisk bearbetning dr dirmed sedan linge
inarbetat. Dirtill kommer att uttrycket anvinds 1 tystnadsplikts-
lagen som har ett nira samband med de frigor som behandlas i detta
betinkande. Aven om uttrycket inte kan sigas vara alldeles entydigt
framstdr det som mer tydligt dn uttrycket it-drift. Det nu nimnda
talar f6r att den sekretessbrytande bestimmelsen bér avgrinsas till
att endast ta sikte pd utkontraktering av teknisk bearbetning eller
teknisk lagring av uppgifter.

Hirutdver bor framhillas att vi — genom att ldta den sekretess-
brytande bestimmelsen ta sikte pd utkontraktering av teknisk bear-
betning eller teknisk lagring av uppgifter — undviker att introducera
ett nytt begrepp med otydligt inneh3ll p3 ett rittsomride som redan
nu miste betecknas som komplext.

Med hinsyn till det ovan anférda bor dirfor den sekretessbryt-
ande bestimmelsen utformas pd det sittet att den endast tar sikte pd
utkontraktering av teknisk bearbetning och teknisk lagring av upp-
gifter.

Bestimmelsen avser enbart teknisk bearbetning eller teknisk
lagring

Avgrinsningen till tjinster eller funktioner som enbart innebir tek-
nisk bearbetning eller teknisk lagring f6r myndighetens rikning
innebir att tjinster som visserligen innefattar moment av teknisk
bearbetning eller teknisk lagring, men som inte enbart avser sidan
bearbetning eller lagring inte omfattas av bestimmelsen.
Utkontraktering av arbetsuppgifter som ir hinforliga till vard-
och omsorgssektorns behandling av personuppgifter vid t.ex. jour-
nalféring, bedémning av rontgenbilder eller patientrddgivning, ut-
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gor exempel pd utkontraktering som faller utanfér tillimpnings-
omridet.

Bestimmelsen avser hantering som sker f6r myndighetens
rikning

Det ska betonas att den avgrinsning av tillimpningsomridet som nu
gjorts innebir att bestimmelsen endast triffar den hantering av upp-
gifter som sker for myndighetens rikning. Det {6ljer av den foreslagna
bestimmelsens ordalydelse att sddan hantering av uppgifter som en
privat tjinsteleverantor utfér for indamal kopplade till den egna verk-
samheten faller utanfor tillimpningsomridet. Tjinsteleverantdrens
hantering av myndighetens uppgifter f6r utveckling av egna produkter
och tjinster kan nimnas som exempel. Det kan i sammanhanget
tilliggas att ett personuppgiftsbitrides behandling av personuppgifter
for egna dndamél inte dr tilliten enligt dataskyddsférordningen (se
avsnitt 7.3.6). I praktiken innebir detta att myndigheten inte kan
godta sidana avtalsvillkor som medger att tjinsteleverantdren an-
vinder uppgifterna fér egen rikning om den sekretessbrytande
bestimmelsen ska tillimpas f6r utlimnandet.

Den foreslagna regleringen medfor inte nigra nya hinder for ut-
kontraktering avseende sddana arbetsuppgifter som faller utanfor
tillimpningsomradet eller sidan hantering som sker {6r tjinsteleve-
rantorens egen rikning. Sddana utlimnanden fir ske med st6d av de
regler som giller i dag, dvs. utlimnande efter skadeprévning eller
med stdd av en sekretessbrytande bestimmelse.

10.3.2 Bestammelsen bor dven ta sikte pa utkontraktering
myndigheter emellan och placeras i offentlighets-
och sekretesslagen

I detta delbetinkande har vi fokuserat pd sddana fall dd myndigheter
uppdrar 3t en privat tjinsteleverantor att helt eller delvis hantera
myndighetens it-drift. I vdra direktiv beskrivs detta som utkontrak-
tering av it-drift.

En friga vi har 6évervigt ir om den sekretessbrytande bestim-
melsen ska utformas pd det sittet att den endast tar sikte pd det som
1 direktiven beskrivs som utkontraktering av it-drift.
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Det férekommer dven att myndigheter fir 1 uppdrag att helt eller
delvis hantera it-drift it en annan myndighet. I direktiven beskrivs
denna verksamhet som samordnad it-drift.

Vi kan inte se att det finns nigra biarande skil for att begrinsa den
sekretessbrytande bestimmelsen till att endast triffa det som 1
direktiven benimns utkontraktering av it-drift. Bestimmelsen bor
dirmed idven ta sikte pd det fallet att en myndighet pd uppdrag av en
annan myndighet tekniskt bearbetar eller lagrar uppgifter. Som vi ser
det pdverkar inte detta vdra mojligheter att 1 slutbetinkandet &ter-
komma med ytterligare forfattningsférslag som rér samordnad it-
drift. Den sekretessbrytande bestimmelse bor dirfor ta sikte pé sdvil
utkontraktering av it-drift till privata tjinsteleverantérer som ut-
kontraktering av it-drift myndigheter emellan.

Denna bestimmelse bor limpligen placeras 1 10 kap. OSL som
innehdller sekretessbrytande bestimmelser och bestimmelser om
undantag frin sekretess.

10.3.3 En villkorslos bestammelse?

Som utgingspunkt giller att det i forsta hand ir lagstiftaren som har
till uppgift att fullt ut ansvara f6r de avvigningar som méste goras
mellan det intresse som féranlett den sekretessbrytande bestim-
melsen och de intressen som sekretessen avser skydda och andra
hinsynstaganden. I linje med detta uppstills sirskilda villkor endast
1 ett fital sekretessbrytande bestimmelser (se t.ex. 10 kap. 27 § och
15 kap. 32§ OSL).

Det str klart att den frimsta férdelen med att inte infora nigra
sirskilda villkor f6r den sekretessbrytande bestimmelsen ir att det
skulle skapa en tydlig reglering 1 OSL. Det skulle dirmed std klart
att sekretess inte hindrar en myndighet frin att limna ut uppgifter
till en tjinsteleverantér som har i uppdrag att endast tekniskt bear-
beta eller tekniskt lagra uppgifterna for myndighetens rikning. For-
delarna med en sidan ordning méste dock vigas mot eventuella nack-

delar.

297



En sekretessbrytande bestimmelse SOU 2021:1

10.3.4 En intresseavvagning

Uppgifter som omfattas av sekretess kan vara mycket kinsliga oav-
sett om det dr friga om sekretess till skydd for enskilda eller till
skydd for det allminna, beroende pd omfattningen av och karaktiren
hos uppgifterna. Det ir samtidigt si att den sekretessbrytande be-
stimmelse som vi foresldr ska tillimpas av samtliga myndigheter i
manga olika situationer. De férhllanden under vilka den sekretess-
brytande bestimmelsen ska tillimpas ir sd varierande att det fram-
stdr som vanskligt att sl fast att intresset av utkontraktering i alla
tinkbara situationer viger tyngre in de intressen som sekretessen
avser att skydda. Vi menar dirfor att det — trots den under foregs-
ende rubrik beskrivna utgdngspunkten — finns ett behov av att skapa
en reglering som mojliggdér hinsynstagande till sekretessintresset 1
det enskilda fallet dir det framstdr som nédvindigt. En sidan regler-
ing skulle kunna utformas pd det sittet att den sekretessbrytande
bestimmelsen forses med det villkoret att den myndighet som avser
att utkontraktera it-drift dliggs att innan ett beslut fattas gora en
avvigning mellan intresset av en utkontraktering och de intressen
som sekretessen avser att skydda.

Det ir 1 detta sammanhang virt att framhailla att ett krav pd en
intresseavvigning skulle — till skillnad frin en villkorslds sekretess-
brytande bestimmelse — tvinga myndigheterna att i sina 6vervig-
anden infor ett beslut om utkontraktering av it-drift beakta sekre-
tessintresset, vilket kan ha ett virde i sig.

Av betydelse 1 sammanhanget ir ocksd att ett krav pd intresse-
avvigning ytterst innebir att ansvar fér brott mot tystnadsplikt
enligt 20 kap. 3 § brottsbalken kan komma i friga i de fall utkontrak-
tering skett trots att sekretessintresset vigde tyngre.

En invindning som kan riktas mot att inféra ett krav pd en in-
tresseavvigning ir att det 1 viss utstrickning fortar poingen med en
sekretessbrytande bestimmelse. Myndigheterna har redan i dag i
vissa fall en mojlighet att utkontraktera it-drift efter en skadeprov-
ning. Frigan ir om det innebir nigon reell forenkling f6r myndig-
heterna att gora en intresseavvigning i stillet for en skadeprévning.

Det gir inte att bortse ifrdn att skadeprévningen i1 forsta hand tar
sikte pd fall dir det finns férutsittningar f6r myndigheterna att gora
en mer detaljerad beddmning, t.ex. nir ndgon frin allminheten begir
ut en handling ur en akt med sekretessreglerade uppgifter. Som vi
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nimner ovan torde det i minga fall vara forenat med svérigheter att
gora en skadeprévning i samband med utkontraktering av it-drift,
eftersom det 1 sddana fall ir friga om stora uppgiftsmingder dir
uppgifter kan vara reglerade av olika bestimmelser om sekretess. En
intresseavvigning kan skapa forutsittningar for myndigheten att
gora en mer overgripande prévning och skulle dirmed innebira en
forenkling fé6r myndigheterna. Det bor ocksd framhallas att iven om
det inférs ett krav pd en intresseavvigning, det ind4 skulle innebira
en utvidgning av méjligheten f6r myndigheterna att utkontraktera
it-drift 1 jimforelse med vad som giller i dag.

Vid en samlad bedémning anser vi att 6vervigande skil talar fér
den sekretessbrytande bestimmelsen bor férses med det villkoret att
den myndighet som avser att utkontraktera it-drift ska gora en
avvigning mellan intresset av utkontraktering och det intresse som
sekretessen avser att skydda innan ett beslut fattas.

10.3.5 Narmare om intresseavvagningen

Ett villkor for att utlimnande ska 3 ske bor siledes vara att de skal
som talar for att det intresse som sekretessen ska skydda har fére-
tride framfor intresset av att uppgiften limnas ut. Det dr viktigt att
poingtera att endast sekretesshinsyn kan tas vid denna bedémning.
Det finns alltsd inte utrymme att inom ramen for intresseavvig-
ningen beakta andra hinsyn som t.ex. om det frdn mera allminna
utgdngspunkter ir limpligt att utkontraktering sker.

Vilka intressen som féranlett sekretessen, med vilken styrka som
sekretessen ir reglerad liksom uppgifternas art och omfattning ir
faktorer av betydelse. Det kan ocksd — enligt vir bedémning — vara
av betydelse vilken sekretess eller tystnadsplikt som giller hos mot-
tagaren av uppgifterna, och vilken styrka den sekretessen eller tyst-
nadsplikten har. Vi menar att det finns fog for uppfattningen att det
1 detta sammanhang kan ha betydelse om det ir frdga om en straff-
sanktionerad tystnadsplikt enligt OSL eller annan lagstiftning, eller
en tystnadsplikt som foljer av avtal (jfr JO:s beslut den 9 september
2014 /dnr 3032-2011/). Det forhéllandet att det — med anledning av
kravet pd dubbel straffbarhet 1 2 kap. brottsbalken — inte alltid kom-

mer att vara mojligt att lagfora vissa utlindska tjinsteleverantdrer for
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brott mot tystnadsplikt om de rojer uppgifter i strid med tystnads-
pliktslagen kan alltsd vara av betydelse.

Hinsyn till méjligheten att lagféra ett brott mot tystnadsplikt
utifrdn kravet pd dubbel straffbarhet kan emellertid bara tas i for-
hillande till linder utanfér EU, eftersom sidana hinsyn annars
skulle kunna std i strid med EU-rittens likabehandlingsprincip.

Dataskyddsregelverket innebir i viss utstrickning en tystnadsplikt
for personuppgifter som ocksd kan vara relevant att ta 1 beaktande i
bedémningen. Detsamma giller férekomsten av avtalsreglerad tyst-
nadsplikt samt férekomsten av tekniska sikerhetsitgirder, som t.ex.
kryptering, som gor det svirare f6r nigon obehérig att ta del av upp-
gifterna.

10.3.6 Bestimmelsen bor inte villkoras med
nagot lamplighetsrekvisit

Digitaliseringsrittsutredningens forslag

Digitaliseringsrittsutredningen foreslog att det skulle inféras en sekre-
tessbrytande bestimmelse 1 10 kap. 2 a § OSL som — i likhet med vad
vi foresldr — tar sikte pd uppgiftsutlimnande till tjinsteleverantdrer
och andra myndigheter som utfor uppdrag foér enbart teknisk be-
arbetning eller teknisk lagring f6r den utlimnande myndighetens
rikning.

For att ett utlimnande ska kunna ske enligt Digitaliseringsritts-
utredningen férslag uppstills tvd villkor. Uppgifter ska inte limnas
ut om 6vervigande skil talar for att det intresse som sekretessen ska
skydda har foretride framfor intresset av att uppgiften limnas ut
eller om det av andra skil ir olimpligt.

Nir det giller det féreslagna limplighetsrekvisitet nimnde Digi-
taliseringsrittsutredningen att utkontrakteringar som innebir att
flera myndigheters system och information samlas i samma lagrings-
medium kan framstd som olimpliga eftersom de kan innebira en
okad riskexponering for kinsliga uppgifter. Aven en tinkt geogra-
fisk lokalisering av uppgifterna kan, enligt den bedémning som utred-
ningen gjorde, medfora att en utkontraktering som avser vissa kinsliga
uppgifter till tjinsteleverantdren bedéms vara olimplig.

300



SOU 2021:1 En sekretessbrytande bestimmelse

Vira 6verviganden

Vi har 6vervigt frdgan om det finns behov av ett limplighetsrekvisit
liknande det som Digitaliseringsrittsutredningen foreslog. Det bor
1 detta sammanhang — vilket ocksd Digitaliseringsrittsutredningen
varit inne pd — beaktas att ett sddant villkor bor ta sikte pd andra
intressekonflikter in den som stdr mellan intresset av utkontrak-
tering och de sekretessintressen som sekretessen avser att skydda.
Snarare skulle ett sddant villkor ta sikte pd frigan om en utkontrak-
tering framstdr som limplig frin mera allminna utgdngspunkter. Det
stdr klart att ett sddant villkor — som alltsd avser annat in rena sekre-
tesshinsyn — inte bor placerar 1 OSL. Skulle det finnas ett behov av
ett limplighetsrekvisit bor det antingen arbetas in i nigon befintlig
reglering eller inforas 1 nigon ny lag.

Det kan konstateras att den sekretessbrytande bestimmelse vi
foreslar inte innebir att myndigheterna miste utkontraktera it-drift.
Andra alternativ stir allgjimt till buds om en myndighet av nigot
skil skulle bedéma att en utkontraktering vore mindre limplig.

OSL ir inte det enda regelverk som en myndighet har att beakta
vid bedémningen av om en utkontraktering av it-drift ir mojlig.
Aven om det inte uppstills nigot hinder i OSL kan alltsi annan
reglering hindra en utkontraktering. Man kan t.ex. tinka sig att en
utkontraktering innebir en — enligt dataskyddsforordningen — otilldten
overtoring av personuppgifter till tredje land. Vidare kan man tinkta
sig fall di en utkontraktering stdr i konflikt med sikerhetsskydds-
regleringen eller informationssikerhetsregleringen. Vi har svirt att
tinka oss ndgot fall dir en utkontraktering miste betraktas som
olimplig utan att den stdr 1 strid med ndgot av dessa regelverk. Den
nuvarande lagstiftningen uppstiller siledes krav pd att den myndig-
het som avser att utkontraktera it-drift — vid sidan om de bedém-
ningar som ir nédvindiga att gora enligt OSL — ska gora mera all-
minna limplighetsbedémningar.

En annan sak ir att vdr kartliggning visar att i synnerhet infor-
mationssikerhetsregleringen inte efterlevs fullt ut bland myndighet-
erna. Det framgir av enkitresultaten att bristande informations-
klassificering och bristande kompetens ir de storsta hindren mot
siker it-drift. S&rbarheter och brister 1 myndigheternas informa-
tionssikerhet kan leda till kostnader i de fall de leder till it-incidenter.
Det kan handla om stérningar av tillgingligheten till information
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och funktioner, manipulation eller stéld av kinslig information.
Samtidigt medfor ofta dtgirder som syftar till att forbittra informa-
tionssikerheten direkta eller indirekta kostnader. Sammantaget visar
detta, enligt vir uppfattning, p4 brister i efterlevnaden av befintliga
regelverk, snarare in pd bristande reglering. Bristerna i efterlevnad
avhjilps inte genom ett limplighetsrekvisit, utan beror snarare bl.a.
pd avsaknad av tillsyn 6ver efterlevnaden av informationssikerhets-
regleringen. Det ir dirmed var slutsats att det saknas behov av att
inféra nigot limplighetsrekvisit.

10.3.7 Undantag for forsvarssekretess eller
nagon annan sekretessbrytande bestimmelse?

En sirskild friga som vickts under arbetets gdng ir om det finns skal
att frdn den sekretessbrytande bestimmelsens tillimpningsomride
undanta den s.k. férsvarssekretessen i 15 kap. 2 § OSL. Som skil for
en sidan ordning skulle kunna anféras att de uppgifter som férsvars-
sekretessen tar sikte pd ir s skyddsvirda att de bor bli féremal for
utkontraktering i sd liten utstrickning som méjligt eller kanske inte
alls.

Redan i dag finns en mojlighet att efter en skadeprévning utkon-
traktera uppgifter som omfattas av forsvarssekretess. Skillnaden
mellan en skadeprévning och den intresseavvigning som ska goras
enligt den bestimmelse som vi foreslar ligger 1 att det 1 det senare
fallet finns uttryckligt stéd for att gora en dvergripande bedémning.
Det skulle dirfor kunna hivdas att den bestimmelse vi foreslar
innebir vidgade mojligheter att utkontraktera it-drift som rér upp-
gifter som omfattas av forsvarssekretess och att ett undantag mot
den bakgrunden ir nédvindigt. Det dr dock oundvikligt att dven den
skadeprévning som foregdr en utkontraktering gors pé ett dvergrip-
ande plan. Det kan mot den bakgrunden ifrigasittas om skillnaden
ir sirskilt stor 1 praktiken.

Det finns skil att framhdlla att forsvarssekretessen inte intar
nigon sirstillning 1 OSL. De sirskilda hinsyn som boér tillmitas
uppgifter som ror sikerhetskinslig verksamhet och som dirfér om-
fattas av OSL tillgodoses inom ramen fér sikerhetsskyddslag-
stiftningen. Det ir vidare s att om vi skulle inf6éra en ordning som
innebar att férsvarssekretessen undantogs, frigan skulle uppkomma
om inte dven andra sekretessbestimmelser skulle undantas. Detta
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giller sirskilt sddana sekretessbestimmelser som till skillnad frin
forsvarssekretessen har omvinda skaderekvisit, dvs. dir det finns en
presumtion for sekretess, eller bestimmelser om absolut sekretess.

Det ir mot denna bakgrund vir bedémning att det inte finns skil
att undanta forsvarssekretessen frin den sekretessbrytande bestim-
melsens tillimpningsomrade.

De skil som nu anférts gor sig dven gillande nir det giller 6vriga
sekretessbestimmelser 1 OSL. Vi bedémer dirfor att det inte finns
anledning att undanta nigon sekretessbestimmelse frin den sekre-
tessbrytande bestimmelsens tillimpningsomrade.

10.3.8 Sakerhetsskyddsklassificerade uppgifter

Som vi redovisat 1 avsnitt 6.2.2 ska med sikerbetsskyddsklassificerade
uppgifter {orstds uppgifter som ror sikerhetskinslig verksamhet och
som dirfor omfattas av sekretess enligt OSL eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit ullimplig
(1 kap. 2 § andra stycket sikerhetsskyddslagen /2018:585/).> Det finns
alltsd en koppling mellan sikerhetsskyddslagstiftningen och OSL.
Frigan ir om den sekretessbrytande bestimmelse vi foreslir pd
ndgot sitt har betydelse for frigan om en uppgift ska betraktas som
sikerhetsskyddsklassificerad. Det dr vir utgdngspunkt att sikerhets-
skyddsklassificerade uppgifter bor undantas frdn den sekretessbryt-
ande bestimmelsens tillimpningsomrdde om den skulle innebira att
skyddet enligt sikerhetsskyddslagstiftningen f6r dessa uppgifter for-
samras.

Frigan ir vad som avses med formuleringen uppgifter som om-
fattas av sekretess enligt OSL. I lagmotiven till sikerhetsskyddslagen
talas pd flera stillen om sekretessbelagda uppgifter (prop. 2017/18:89
5. 49 ff.). Aven i lagmotiven till 1996 rs sikerhetsskyddslag — som
foregick den nuvarande lagen — talas om sekretessbelagda uppgifter
(se prop. 1995/96:129 bl.a. s. 41). I det av Utredningen om siker-
hetsskyddslagen avlimnade betinkandet (SOU 2015:25) En ny siker-
hetsskyddslag talas diremot om wuppgifternas natur (s.288{.). Inte
nigonstans i betinkandet formedlas den uppfattningen att uppgif-
terna i friga miste vara sekretessbelagda.

? For enkelhets skulle talar vi i det féljande om uppgifter som omfattas av OSL.
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Skrivningarna 1 lagmotiven skulle kunna tolkas som att det krivs
att en uppgift ir sekretessbelagd enligt OSL for att den ska kunna
betraktas som sikerhetsskyddsklassificerad.

Uttrycket sekretessbelagda uppgifter definieras 1 3kap. 1§ OSL
som en uppgift for vilken sekretess giller 1 ett enskilt fall. Man kan
alltsd endast i det enskilda fallet — efter en konkret utlimnande-
prévning — veta om en uppgift ir sekretessbelagd. En tolkning av
uttrycket sikerhetsskyddsklassificerad 1 enlighet med lagmotiven
leder dirmed dels till att sikerhetsskyddslagens tillimpningsomrade
blir mycket begrinsat, dels till att uppgifter som limnats ut med st6d
av en sekretessbrytande bestimmelse eller efter en skadeprévning
inte kan betraktas som sikerhetsskyddsklassificerade eftersom de 1
s fall inte kan vara sekretessbelagda.

Det stér enligt vdr bedémning klart att formuleringen omfattas av
sekretess enligt OSL 11 kap. 2 § andra stycket sikerhetsskyddslagen
inte rimligen kan uppfattas som att det krivs att uppgifterna ir sekre-
tessbelagda.

Enligt den tolkning vi gor ir det diremot ett ndédvindigt men inte
tillrickligt villkor att en uppgift ir sekretessreglerad enligt OSL fér
att den ska kunna betraktas som sikerhetsskyddsklassificerad. Hir-
utdver krivs att uppgiften ror sikerhetskinslig verksamhet.

Sekretessreglerad uppgift definieras som en uppgift fér vilken det
finns en bestimmelse om sekretess (3 kap. 1 § OSL). En uppgift som
ir sekretessreglerad upphor inte att vara det endast av det skilet att
den triffas av en sekretessbrytande bestimmelse. Detta innebir 1 sin
tur att den sekretessbrytande bestimmelse vi foreslir inte kommer
att ha nigon inverkan pd frigan om uppgifterna ska betraktas som
sikerhetsklassificerade eller inte, iven om de triffas av den sekre-
tessbrytande bestimmelsen. Vi kan inte heller se att uppgifterna pd
nigon annan grund inte lingre skulle kunna betraktas som siker-
hetsskyddsklassificerade med anledning av den bestimmelse vi fore-
slar. Var slutsats dr dirmed att det inte finns nigon anledning att
undanta uppgifter som ir sikerhetsskyddsklassificerade frén den sekre-
tessbrytande bestimmelsens tillimpningsomréide.

304



11  En inskrankt meddelarfrihet

Utredningens forslag: Den 1 tryckfrihetsférordningen och ytt-
randefrihetsgrundlagen féreskrivna meddelarfriheten bér inskrin-
kas f6r den krets av personer som triffas av lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter.

11.1  Tystnadsplikten

Regeringens avsikt ir att den tystnadsplikt som 3liggs tjinsteleve-
rantorerna enligt lagen (2020:914) om tystnadsplikt vid utkontrak-
tering av teknisk bearbetning eller lagring av uppgifter (tystnadsplikts-
lagen) s8 lingt som mojligt ska verensstimma med den tystnadsplikt
som giller enligt offentlighets- och sekretesslagen (2009:400) vid
teknisk bearbetning och teknisk lagring hos det allminna (prop.
2019/20:201 s. 18 och s. 24). Det innebir att tystnadsplikt giller hos
tjinsteleverantdren for en uppgift som hos en myndighet skulle ha
omfattats av sekretess till skydd for allmidnna intressen enligt 11 kap.
4 2§ OSL eller ull skydd for enskilds personliga och ekonomiska
forhallanden enligt 40 kap. 5 § OSL.

11.2 Meddelarfrihet

Ritten att meddela och offentliggéra uppgifter (meddelarfrihet)
som framgdr av 1 kap. 1 § andra stycket och 7 § forsta stycket tryck-
frihetstorordningen (TF) samt 1 kap. 1§ forsta stycket och 10§
forsta stycket yttrandefrihetsgrundlagen (YGL) innebir en ritt att
limna uppgifter, dven sddana som omfattas av sekretess eller tyst-
nadsplikt, for offentliggérande 1 trycke skrift, program eller genom
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tekniska upptagningar. Tanken med denna frihet dr att samhills-
debatten inte ska berévas uppgifter som ir mycket betydelsefulla frin
allmin synpunkt av den anledningen att uppgifterna ir sekretess-
belagda av hinsyn till ett sekretessintresse som just 1 det aktuella
sammanhanget viger mindre tungt. Ritten att meddela eller offent-
liggora uppgifter som foljer av TF och YGL har som utgdngspunkt
foretride framfor tystnadsplikten.

Regeringen har uttalat att som grundprincip giller att stor ter-
hillsamhet bor iakttas vid prévningen av om undantag frdn meddelar-
frihet ska goras i ett enskilt fall. Den berérda sekretessbestimmelsens
konstruktion kan ge viss vigledning. Nir det dr frdga om bestim-
melser om absolut sekretess kan det finnas stérre anledning att 6ver-
viga undantag frdn meddelarfriheten in 1 andra fall. Det bér ocksd
beaktas om uppgiften har limnats av en enskild i en f6rtroendesitua-
tion eller om uppgiften hinfor sig till myndighetsutdvning. I det forra
fallet bor ritten att meddela och offentliggora uppgifter normalt sett
inskrinkas, medan denna ritt normalt sett bor ha foretride nir det
ir friga om uppgifter som hinfor sig till myndighetsutévning (se
prop. 1979/80:2 del A's. 104 1.).

Offentliga funktionirers tystnadsplikt fér uppgift om enskilds
personliga eller ekonomiska férhillanden som hanteras i verksamhet
for endast teknisk bearbetning eller teknisk lagring inskrinker med-
delarfriheten (40 kap. 5 och 8 §§ OSL). Meddelarfriheten ir iven
inskrinkt f6r uppgift som ir sekretessreglerad av hinsyn till ett all-
mint intresse enligt en bestimmelse som har foretride framfér med-
delarfriheten och som hanteras i verksamhet fér endast teknisk be-
arbetning eller teknisk lagring {6r en annan myndighets rikning. Det
giller dock inte om en annan primir sekretessbestimmelse till skydd
for samma intresse, som inte har féretride framfér meddelarfriheten,
ir ullimplig hos den uppgiftsmottagande myndigheten (jfr 11 kap.
42 0ch 8§§ OSL).

11.3 Meddelarfriheten bor inskrankas for den krets
av personer som traffas av tystnadspliktslagen

Det ovan anférda innebir att det — vid samordnad it-drift, dvs. ut-
kontraktering av it-drift myndigheter emellan — inte finns nigon ritt
for de offentliga funktionirerna hos den uppgiftsmottagande myn-
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digheten att meddela och offentliggdra uppgifter som omfattas av
sekretess till skydd for enskilds personliga eller ekonomiska férhall-
anden for offentliggdrande 1 tryckt skrift, program eller genom tek-
niska upptagningar. Nir det giller uppgifter som ir sekretessreglerade
av hinsyn till ett allmint intresse f6ljer som sagt av 11 kap. 4 a och
8 §§ OSL att meddelarfriheten i vissa situationer ir inskrinkt och i
andra inte.

For den krets av personer som triffas av tystnadspliktslagen fore-
skrivs diremot ingen inskrinkning i meddelarfriheten. Digitaliserings-
rittsutredningen analyserade inte frigan nirmare. Regeringen ansig
inte att det fanns skil att foresld en inskrinkning av meddelar-
friheten men utesldt inte att det vid behov kunde finnas anledning
att pd nytt 6verviga frigan (prop. 2019/20:201 s. 20).

Det kan ifrigasittas om det dr en rimlig ordning att den tystnads-
plikt som giller for de offentliga funktionirerna har féretride fram-
f6r meddelarfriheten samtidigt som meddelarfriheten har féretride
framfor den tystnadsplikt som féljer av tystnadspliktslagen. Det dr
vidare sd att den sekretessbrytande bestimmelse vi foresldr innebir
en utvidgning av méjligheten att utkontraktera it-drift till privata
yinsteleverantorer vilket — enligt vir bedémning — utgér ytterligare
ett argument for att inskrinka meddelarfriheten.

Vid en sammantagen bedémning bedémer vi att meddelarfriheten
bér inskrinkas for den krets av personer som triffas av tystnads-
pliktslagen.
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12 Konsekvensutredning

12.1 Inledning

Vi ska enligt vdra utredningsdirektiv bedéma férslagens konse-
kvenser 1 enlighet med kommittéférordningen (1998:1474) och f6r-
ordningen (2007:1244) om konsekvensutredning vid regelgivning.

Viredovisar tvd forslag i detta delbetinkande. Det forsta forslaget
avser inforande av en sekretessbrytande bestimmelse 1 offentlighets-
och sekretesslagen (2009:400) (OSL) om utkontraktering av teknisk
bearbetning och teknisk lagring av uppgifter. Det andra forslaget
avser en inskrinkt meddelarfrihet.

Konsekvensanalysen utgdr frin de krav som stills i kommittéfor-
ordningen och férordningen om konsekvensutredning vid regelgiv-
ning. Vi analyserar inte konsekvenser av vira slutsatser om réjande
eller 6verforing till tredje land.

12.2 Nulége och problembild

Som vi beskriver 1 detta delbetinkande ir utkontraktering av it-drift
en viktig forutsittning for statliga myndigheter, kommuner och
regioner att kunna bedriva sin verksamhet pd ett effektivt och dnda-
maélsenligt sitt. Var kartliggning visar att utkontraktering av it-drift
och anvindning av molntjinster ir ett vanligt sitt {6r statliga myn-
digheter att hantera sin it-drift. Detsamma giller f6r kommuner och
regioner.

En utkontraktering av it-drift handlar i grund och botten om att
en statlig myndighet, kommun eller region uppdrar &t en privat tjinste-
leverantér att hantera hela eller delar av it-driften.

Utkontraktering av it-drift kan innebira férdelar som effektivi-
sering, besparingar och 6kad sikerhet. Utkontraktering kan ocksd
féra med sig nackdelar som leverantérsberoende och sikerhetsut-
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maningar. Kravstillningsarbetet som gérs 1 samband med upphand-
ling av it-drift dr dirfor viktigt, och limpliga avvigningar behdver
goras utifrin verksamhetens krav och férutsittningar. Vid anlitande
av en privat tjinsteleverantdr av it-driftstjinster mdste de krav som
stills pd informationssikerhet, sikerhetsskydd, sekretess och data-
skydd alltid uppritthéllas.

Beslut om utkontraktering som grundar sig pd ett bristande in-
formationssikerhetsarbete kan innebira sikerhetsrisker. Vir kart-
liggning visar att ungefir hilften av de statliga myndigheter som
besvarat enkiten behdver etablera och utveckla ett systematiskt in-
formationssikerhetsarbete 1 sin verksamhet. Informationsklassning
ingdr hir som en viktig del. Aven kommunerna och regionerna
behover stirka sitt systematiska informationssikerhetsarbete. Detta
ir en forutsittning for att kunna gora en limplig avvigning mellan
sikerhet och kostnadseffektivitet vid beslut om utkontraktering av
it-drift.

Bland statliga myndigheter och i kommunsektorn rider det i dag
en viss osidkerhet i friga om de rittsliga forutsittningarna f6r utkon-
traktering till privata tjinsteleverantorer. Det giller frimst tolkningen
av nir en uppgift ska anses rojd enligt OSL.

En forutsittning for att statliga myndigheter, kommuner och
regioner som ir 1 behov av att utkontraktera sin it-drift ocksd ska
kunna goéra det ir att det finns ett regelverk som skapar férutsitt-
ningar for utkontraktering. Dagens reglering medger utkontraktering
av it-drift men med vissa begrinsningar. Vir bedémning ir att det
behovs en reglering som 1 storre utstrickning dn den nuvarande ger
ett uttryckligt stdd for att limna ut uppgifter vid utkontraktering av
it-drift. Dirfor foresldr vi en sekretessbrytande bestimmelse 1 OSL.

12.3 Allman bedémning av férslagets paverkan
pa aktorernas beteende

En forvintad konsekvens av vira forslag blir en minskad osikerhet
om vad som giller vid utkontraktering av it-drift till privata tjinste-
leverantorer. Det bér 8 positiva konsekvenser fér statliga myndig-
heter, kommuner och regioner men ocks3 fér branschen. For statliga
myndigheter, kommuner och regioner som haft behov av att utkon-
traktera men som valt att avvakta pd grund av det osikra rittsliget,
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kan vira slutsatser om réjande och vért forslag till sekretessbrytande
bestimmelse underlitta beslut om vigval.

Redan i dag miste en statlig myndighet, kommun eller region
som Overviger utkontraktering av it-drift sikerstilla att utkontrak-
teringen kan ske pd ett sitt som uppfyller krav pd informations-
sikerhet, sikerhetsskydd, sekretess och dataskydd. Vart forslag till
bestimmelse ger dels ett uttryckligt stod for att limna ut uppgifter
som omfattas av absolut sekretess, dels stod for att utlimnande av
uppgifter dir sekretessen ir reglerad med skaderekvisit kan ske efter
en mer 6vergripande bedémning in vad som ir mojligt 1 dag.

Vir bedémning ir att inférandet av en sekretessbrytande bestim-
melse i praktiken innebir en begrinsad férindring for statliga myn-
digheter, kommuner och regioner nir det giller vilka éverviganden
som behdver goras infor en utkontraktering av it-drift. Forslagets
paverkan pd deras beteende kan mojligen variera beroende pé hur de
enskilda aktorerna hittills f6rhéllit sig till utkontraktering och om de
har tidigare erfarenhet av utkontraktering. Sammantaget bedémer vi
dock att virt forslag pd det stora hela innebir relativt smd for-
indringar 1 6vervigandesituationen vid beslut om utkontraktering.

12.4 Paverkan pa kostnader eller intdkter for staten,
kommuner, regioner, foretag eller andra enskilda

En utgdngspunkt f6r forslaget 1 delbetinkandet ir att statliga myn-
digheter, kommuner och regioner fortsatt ska ha mojlighet att — med
bibehillen sikerhet — utkontraktera it-drift. En férvintad konse-
kvens av virt forslag blir en minskad osikerhet om vad som giller
vid utkontraktering till privata tjinsteleverantérer. Det férvintas i
positiva konsekvenser bide f6r offentlig sektor dir en del nu vintar
med att agera, men ocks3 for branschen som kan anpassa sina tjins-
ter utifrdn det klargjorda rittsliget.

Inférandet av en sekretessbrytande bestimmelse med villkor i form
av intresseavvigning kan inledningsvis stilla krav pd vissa forindringar
i rutiner vid genomférande av upphandlingar som kan kriva mer tid
och resurser for varje enskild aktoér. Det kan dirmed antas att den
nya administrativa rutinen inledningsvis medfor vissa merkostnader
for aktorerna. Over tid, i takt med att rutiner etableras och aktdrerna
fir mer erfarenhet, bor arbetssittet 1 hogre grad kunna standardi-
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seras och eventuella 6kade kostnader fér den nya rutinen kunna
minska. Kostnaderna kan eventuellt bli ligre in dagens kostnader for
skadeprévning 1 samband med upphandlingar av it-drift. Det som
talar for detta ir att den sekretessbrytande bestimmelsen ger st6d
fér en mer 6vergripande prévning vid utlimnande idn vad nu gillande
regelverk medger. Vilka effekterna blir kommer rimligen att variera
med hinsyn till hur verksamheternas it-drift ir organiserad i dag. For
en statlig myndighet, kommun eller region som hittills hanterat sin
it-drift i egen regi, men som Sverviger utkontraktering, kan férut-
sittningarna piverkas pd ett annat sitt in f6r en myndighet, en
kommun eller en region som redan har utkontrakterat hela eller delar
av sin it-drift.

Den sekretessbrytande bestimmelsen som vi foreslar innebir att
det inférs ett uttryckligt stod for att géra en mer Svergripande
bedémning, 1 form av en intresseavvigning, in vad som ir fallet vid
en skadeprévning. Vir bedémning dr dirfér att den sekretessbry-
tande bestimmelsen pd sikt kommer att innebira en férenkling vid
utlimnande av uppgifter i samband med utkontraktering jimfért med
vad som giller 1 dag. Bestimmelsen mojliggor dessutom utlimnande
av uppgifter som omfattas av absolut sekretess.

Eftersom forslaget bygger pd att varje aktor sjilv ska svara for
intresseavvigningen ir det svirt att 1 detta lige bedéma hur bedém-
ningar och praxis kan komma att utvecklas. Utifrin vér kartliggning
vet vi att statliga myndigheter ser kompetensbrist som den stérsta
riskfaktorn for siker it-drift. Motsvarande bild framkommer 1 rap-
porter etc. som avser kommuner och regioner. Vi vet ocksd att minga
statliga myndigheter anser att det dr svart att uppritthilla kompetens
for att gora avvigningar mellan siker och kostnadseffektiv it-drift.
For att sikerstilla utkontraktering med bibehillen sikerhet bedémer
vi att den sekretessbrytande bestimmelsen med intresseavvigning
bér kompletteras med central vigledning och stéd till statliga myn-
digheter, kommuner och regioner. Vi avser att dterkomma med for-
slag om detta 1 vrt slutbetinkande.

Sammantaget bedéms kostnadseffekterna av férslaget bli begrin-
sade for berorda aktorer. Forslagen bedoms inte heller leda till ndgra
mer betydande konsekvenser fér samhillsekonomin 1 évrigt.

Forslaget om inskrinkt meddelarfrihet bedéms inte ha ndgon pa-
verkan pd kostnader eller intikter f6r staten, kommuner, regioner,
foretag eller andra enskilda.
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12.5 Effekter av betydelse for foretags
arbetsférutsattningar, konkurrensformaga
eller villkor i ovrigt

12.5.1 Berorda foretag, branscher m.m.

De foretag som berérs av vart forslag finns i férsta hand inom it-
sektorn. For att illustrera sektorns storlek kan nimnas att IT- och
Telekomféretagen, som idr bransch- och arbetsgivarorganisation pd
omradet, har cirka 1 300 medlemsforetag, vilka sammantaget har nir-
mare 100 000 medarbetare i Sverige. Alla branschens foretag ir dock
inte medlemmar i IT- och Telekomféretagen. Statistik pd organisa-
tionens hemsida visar att den svenska it- och telekombranschen 2017
totalt sysselsatte nistan 210 000 personer, fordelat pd cirka 50 000
foretag. De flesta foretagen 1 branschen ir smi — statistiken pd IT-
och Telekomféretagens hemsida visar att 97 procent av féretagen
har firre dn 20 anstillda och 0,5 procent har fler in 100 anstillda.
Flertalet av de foretag som nimns ovan arbetar dock med annat
in it-driftstjinster. It-driftstjinsternas del av den samlade it-mark-
naden ir dock omfattande. Exakt hur stor dr dock svirt att ange. For
att ind4 forsoka exemplifiera har det beriknats att statstérvaltningens
it-kostnader uppgir till mellan 25 och 30 miljarder kronor per ir och
att omkring 15 procent av de statliga myndigheternas it-verksamhet
ir utkontrakterad mitt 1 andel av de totala it-kostnaderna. Fér kom-
muner och regioner saknas motsvarande uppgifter. Enligt Digitali-
seringsrittsutredningen uppgdr dock de statliga myndigheternas,
kommunernas och regionernas sammanlagda 4rliga it-kostnader till
45 miljarder kronor. Bland de féretag, 1 synnerhet de storre, som
siljer it-driftstjinster pd den svenska marknaden har ménga sin huvud-
sakliga hemvist 1 andra linder. Manga foretag har ocksd svenskt site
eller ursprung. Som illustration kan nimnas Kammarkollegiets ram-
avtalsomrdde It-drift. Nuvarande ramavtal for it-drift omfattar tva
omrden: ett f6r myndigheter med 100-400 anstillda, och ett som
vinder sig till myndigheter med fler in 400 anstillda. Totalt finns
13 tjinsteleverantdrer med pd endera eller bdda omridena. Knappt
hilften av dessa féretag har sitt ursprung i Sverige, men har i flera
fall gitt samman med utlindska foretag. Ovriga féretag ir svenska
dotterbolag till — inte sillan mycket stora — multinationella foretag
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med sitt ursprung i andra linder. Ndgra av ramavtalsleverantdrerna
har fusionerat med varandra sedan nuvarande ramavtal tecknades.

12.5.2 Tidsatgang och administrativa kostnader for foretagen

Vart forslag till sekretessbrytande bestimmelse kan leda till att stat-
liga myndigheter, kommuner och regioner stiller hirdare krav pd de
privata tjinsteleverantdrerna. Det dr dock svirt att bedéma hur krav-
nivdn generellt kommer att utvecklas eftersom férslaget innebir att
varje enskild aktdr sjilva ska svara for intresseavvigningen och dess
kriterier.

Om virt forslag 1 f6rlingningen leder till férindrade och even-
tuellt hdrdare krav pd de privata tjinsteleverantorerna, sd kan detta
medféra att anbudsgivarna behover dgna mer tid och resurser 8t att
utforma anbuden. Det fir dock anses ligga 1 rollen som anbudsgivare
att forhélla sig till de krav som stills av de aktérer som upphandlar
it-driftstjinster. S3 linge en foérindrad kravbild har sin grund i ett
skiligt intresse av virnande av sekretess och sikerhet bedéms dirfor
att denna pdverkan pd anbudsgivarna ir av liten betydelse.

Det ska i sammanhanget ocksd framhillas att vir bedémning ir
att forslaget snarare innebir en férenkling for de aktorer som vill
utkontraktera it-drift jimfért med vad som giller 1 dag.

12.5.3 Andra kostnader och forandringar i foretagens
verksamhet

Utover de kostnads- och konkurrenskonsekvenser som tidigare be-
skrivits bedéms vért forslag inte ha nigra mer betydande konse-
kvenser 1 dessa hinseenden.

12.5.4 Paverkan pa konkurrensforhallandena for foretagen

Som vi beskrivit ovan kan vért férslag eventuellt leda till att statliga
myndigheter, kommuner och regioner stiller hirdare krav pd de
privata tjinsteleverantdrerna in i dag. Det kan mojligen medféra att
antalet tinkbara tjinsteleverantdrer minskar i antal, med férsimrad
konkurrens och hogre priser som f6ljd. Eftersom vi foreslar att varje
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enskild aktor sjilv ska svara for intresseavvigningen ir det dock svért
att bedoma hur kravnivén generellt kommer att utvecklas och dir-
med hur stor denna effekt kan {8 for foretagen.

12.5.5 Paverkan i andra avseenden pa foretagen

Utdver vad som tidigare redogjorts for bedoms forslaget inte ha nigon
betydande pdverkan i1 andra avseenden pd foretagen.

12.5.6 Sérskilda hinsyn till sma foretag

It-driftsbranschen priglas av stordriftsférdelar. Smd foretag har i
regel simre arbetsforutsittningar och konkurrenstérmédga dn stora
foretag. I nigon man lir detta forhillande komma att forstirkas med
forslagen 1 delbetinkandet, eftersom ett litet féretag kan antas ha
mindre marginal for att méte de hrdare krav som kan antas bli f6]jden
av vért forslag. Denna effekt bedéms dock vara marginell.

Om smad privat tjinsteleverantérer verkligen kommer att paverkas
negativt jimfort med stora féretag beror dock mycket pd hur den
genomsnittliga kravnivin pd tjinsteleverantorer vid utkontraktering
av it-driftstjinster kommer att utvecklas till f6ljd av kravet pd
intresseavvigning. Om statliga myndigheter, kommuner och regioner
skulle borja stilla krav pd att tjinsteleverantdrerna bor ha svensk
hemvist skulle det kunna ha en positiv effekt f6r smi, inhemska
tjinsteleverantorer jimfort med stora utlindska foretag.

12.5.7 Forslaget om inskrankt meddelarfrihet

Forslaget om inskrinkt meddelarfrihet bedoms inte 8 ndgra effekter
av betydelse for foretags arbetsforutsittningar, konkurrensférméga
eller villkor 1 évrigt.
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12.6 Overensstimmelse med skyldigheter som féljer
av Sveriges anslutning till EU

Enligt v8r bedémning ir vira forslag till forfattningsindringar for-
slag 1 linje med de skyldigheter som féljer av EU-ritten. Som pétalas
1 delbetinkandet finns det annan lagstiftning som en offentlig aktor
behéver beakta innan beslut om en utkontraktering, bl.a. dataskydds-
forordningen.

Virt forslag pd en sekretessbrytande bestimmelse med en intresse-
avvigning ir inte utformat pd ett sddant sitt att det exkluderar euro-
peiska aktorer.

12.7 Sarskilda hdansyn avseende tidpunkten for
ikrafttradande och om behov av speciella
informationsinsatser

Vi har forslagit tidpunkt for ikrafttridande med beaktande av dels
behovet av beredningstid, dels utifrdn ett uttalat behov om ett s&
snabbt inférande som mojligt

Vi bedémer att det kan finnas behov av vigledning och informa-
tionsinsatser om en sekretessbrytande bestimmelse med intresse-
avvigning infors 1 OSL. Vi avser att terkomma till detta 1 vrt slut-
betinkande.

12.8 Ovriga konsekvenser av forslaget
12.8.1 Konsekvenser for den kommunala sjalvstyrelsen

Vir intention ir att forslaget ska ge fortsatt mojlighet for statliga
myndigheter, kommuner och regioner att med bibehéllen sikerhet
utkontraktera sin it-drift. En forvintad konsekvens av virt férslag
blir en minskad osikerhet om vad som giller f6r kommuner och
regioner vid utkontraktering.

Forslaget innebir inte en inskrinkning i den kommunala sjilvsty-
relsen. Att kommuner och regioner enligt forslaget sjilva ska svara
for intresseavvigningen bor ge visst utrymme fér dem att anpassa
kraven till en f6r dem limplig niva.
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Forslaget om inskrinkt meddelarfrihet bedoms inte £ ndgra kon-
sekvenser for den kommunala sjilvstyrelsen.

12.8.2 Konsekvenser for brottsligheten
och det brottsforebyggande arbetet

Forslaget om en sekretessbrytande bestimmelse bedéms ha liten
betydelse for brottsligheten och det brottsférebyggande arbetet.
Mojligen kan sdgas att om kravet pd intresseavvigning leder till att
statliga myndigheter, kommuner och regioner stiller hrdare krav pa
de privata tjinsteleverantdrerna i samband med upphandling av it-
driftstjinster, s bor det minska risken for att tjinsteleverantorer
med brottsliga intentioner ges mojlighet att komma i friga f6r upp-
drag pd omrddet. Med hinsyn till marknadens struktur och nuvarande
upphandlingars karaktir (vad giller inriktning, omfattning m.m.) kan
det dock antas att riskerna 1 detta hinseende ir smé redan med nu-
varande regelverk.

Forslaget om inskrinkt meddelarfrihet innebir att det blir straff-
bart att limna ut uppgifter till grundlagsskyddad media f6r den som
omfattas av lagen (2020:914) om tystnadsplikt vid utkontraktering
av teknisk bearbetning eller lagring av uppgifter. Forslaget innebir
pd s8 vis en utvidgning av det straffbara omridet. Vi ser dock inga skil
att tro att det skulle ske straffbara girningar i nigon stérre omfatt-
ning till {6ljd av den nya kriminaliseringen, eller att det skulle bli
frdga om en stor mingd nya dtal. Vi bedomer dirfor att forslaget om
inskrinkt meddelarfrihet fir begrinsade konsekvenser for brottslig-
heten och det brottstorebyggande arbetet.

12.8.3 Konsekvenser for sysselsattning och offentlig service
i olika delar av landet

Vi bedémer det som mindre sannolikt att férslaget kommer att i
ndgon direkt betydelse for utbudet av offentlig service 1 olika delar
av landet.

Forslagets konsekvenser pd sysselsittningen 1 Sverige generellt
och 1 olika delar av landet mer specifikt beror mycket pd hur den
genomsnittliga kravnivdn pd privata tjinsteleverantorer vid utkon-
traktering av it-driftstjinster kommer att utvecklas. Mojligen kan
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tinkas att om kraven p8 tjinsteleverantdrerna utvecklas mot att vissa
svenska tjinsteleverantorer inte lingre kan komma ifriga for it-
driftsuppdrag t statliga myndigheter, kommuner och regioner, si kan
behovet av personal hos dessa tjinsteleverantérer komma att minska.
Om utvecklingen & andra sidan skulle bli sddan att intresseavvigning-
arna tenderar att gynna inhemska tjinsteleverantorer fore utlindska,
s& skulle det kunna skapa méjligheter att etablera en stdérre marknad
for svenska tjinsteleverantorer. Sannolikt skulle det samlade behovet
av personal hos svenska tjinsteleverantdrer di 6ka. Det ir dock svirt
att bedéma hur stora dessa eventuella effekter kan bli, liksom om
storleken pd dem skulle variera mellan olika delar av landet.

I sammanhanget bér ocksd upprepas att hur den genomsnittliga
kravnivin vid upphandling av it-driftstjinster kommer att utvecklas
nir det nya kravet pd intresseavvigning infors helt beror pd vilka val
de enskilda aktérerna kommer att gora. Det ir upp till varje enskild
aktor som vill gora en utkontraktering att utdver intresseavvigningen
dven beakta krav pd sikerhetsskydd, sekretess och dataskydd. Det ir
i slutindan ocksd upp till varje enskild aktor att ta stillning till om det,
utifrdn den samlade bedémningen utifrdn samtliga tillimpliga regel-
verk, finns anledning att stilla krav pa leverans frin exempelvis Sverige.

Forslaget om inskrinkt meddelarfrihet bedoms inte {3 nigra konse-
kvenser {6r sysselsittning och offentlig service 1 olika delar av landet.

12.8.4 Konsekvenser for sma foretags arbetsférutsattningar,
konkurrensformaga eller villkor i 6vrigt i férhallande
till storre foretag

It-driftsbranschen priglas av tydliga stordriftstordelar. Smi foretag
har nirmast definitionsmissigt simre arbetsférutsittningar och kon-
kurrensférmiga dn stora féretag. I nigon mén lir detta férhillande
komma att forstirkas med forslaget i delbetinkandet, eftersom ett
litet foretag kan antas ha mindre marginal f6r att hantera de for-
indrade krav pd tjinsteleverantdrerna som eventuellt kan bli f6ljden
av en sekretessbrytande bestimmelse med villkor i form av intresse-
avvigning. Sett som andel av de samlade storleksnackdelar som smd
foretag pd den berérda marknaden har jimfért med stora foretag
bedéms dock denna effekt vara marginell.
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Om smd tjinsteleverantorer av it-driftstjinster kan komma att pé-
verkas negativt jimfort med stora foretag beror pd hur den genom-
snittliga kravnivin pd leverantérer vid utkontraktering av it-drift
kommer att utvecklas till f6ljd av kravet pd intresseavvigning.

Forslaget om inskrinkt meddelarfrihet bedéms inte £ nigra kon-
sekvenser for smi foretags arbetsforutsittningar, konkurrensférmiga
eller villkor 1 6vrigt 1 forhillande till storre foretag.

12.8.5 Jamstalldheten mellan kvinnor och méan

Inget av de tvd forslagen bedoms ha betydelse for jimstilldheten
mellan kvinnor och min.

12.8.6 Modjligheterna att na de integrationspolitiska malen

Inget av de tvd forslagen bedoms ha betydelse fér méjligheterna att
nd de integrationspolitiska mélen.

12.9 Alternativa I6sningar och effekter om nagon
reglering inte kommer till stand

Vir analys av dagens forhillanden vad giller statliga myndigheters,
kommuner och regioners utkontraktering av it-drift leder till slut-
satsen att det finns behov av en sekretessbrytande bestimmelse.
Eftersom ett oklart rittslige for utkontraktering till privata tjinste-
leverantérer och avsaknaden av en lagbestimmelse som ger ett ut-
tryckligt stod for utlimnande av sekretessreglerade uppgifter inom
ramen for utkontraktering av it-drift bedéms utgéra sjilva problemet
ir det svdrt att se alternativa l6sningar som skulle kunna hantera
problemet p ett bittre sitt.

Vir slutsats att utkontraktering av it-drift innebir att de upp-
gifter som 6verfors till tjinsteleverantdren rjs, ger en signal att den
praxis som tillimpas av vissa statliga myndigheter, kommuner och
regioner, och som innebir att uppgifter som limnas ut till den privata
tjinsteleverantdren inte betraktas som réjda, inte dr hillbar utifrin
ett rittsligt perspektiv. Man kan dirfér anta att vdra slutsatser, dven
om det inte skulle inforas en sekretessbrytande bestimmelse, kan
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leda ull att statliga myndigheter, kommuner och regioner ser éver
och férindrar sitt beteende. Som vi pdpekat ir dock utkontraktering
av it-drift en forutsittning fér minga statliga myndigheter, kom-
muner och regioner att kunna bedriva sin verksamhet pd ett effektivt
och indamélsenligt sitt. Det framstir dirfor inte som sannolikt att
dessa aktorer helt skulle upphéra med utkontraktering av it-drift om
en sekretessbrytande bestimmelse inte infors.
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13 Vart fortsatta arbete

Enligt direktiven ska vi i vir delredovisning redogora for forslag till
inriktning f6r det fortsatta utredningsarbetet nir det giller samord-
nad it-drift.

Som framgdr av avsnitt 2.3.1 ska vi i slutbetinkandet redovisa
foljande delar:

— en utvirdering av Forsikringskassans uppdrag om samordnad it-
drift samt erfarenheter av andra exempel pd samordnad it-drift 1
Sverige,

— en analys av de sikerhetsmissiga och rittsliga forutsittningarna
fér samordnad statlig it-drift,

— fo6rslag om samordnad, siker och kostnadseffektiv statlig it-drift,
och

— en konsekvensutredning.

I detta kapitel beskriver vi inriktningen {6r det fortsatta utrednings-
arbetet infor vért slutbetinkande.

13.1 Vara samlade bedomningar i delbetidnkandet

Utdver vad som framgir av direktiven ir delbetinkandet en sjilvklar
utgdngspunkt for det fortsatta arbetet och {6r utformningen av for-
slag om samordnad statlig it-drift. I detta ingdr vdra definitioner av
siker och kostnadseffektiv it-drift pa aktdrs- och samhillsniva lik-
som slutsatserna frin vir kartliggning av statliga myndigheters it-
drift och exemplen frin andra linder. Vira slutsatser frn vér rittsliga
analys av forutsittningar for utkontraktering av it-drift till privata
yjinsteleverantorer ir relevanta dven for den samordnade it-driften.
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I kapitel 6-10 har vi redogjort for de regler om sikerhetsskydd,
informationssikerhet, dataskydd och sekretess som statliga myndig-
heter, kommuner och regioner har att beakta vid utkontraktering av
it-drift till privata tjinsteleverantérer. Till det kommer de generella
krav som stills pd offentlig verksamhet avseende bl.a. legalitet,
objektivitet, saklighet och god hushillning med allminna medel. Det
finns med andra ord ett omfattande regelverk som myndigheter méste
forhélla sig till vid utkontraktering av it-drift och som enligt var
mening inte limnar utrymme f6r utkontraktering av it-drift till pri-
vata tjinsteleverantdrer som ir olimplig eller osiker. Detta under
forutsittning att de rittsliga regler och krav som finns f6ls och att
det finns ett systematiskt informationssikerhetsarbete pa plats inom
statliga myndigheter, kommuner och regioner.

Vir kartliggning av statliga myndigheters it-drift 1 kapitel 4 visar
dock att det finns brister i de statliga myndigheternas informations-
sikerhetsarbete. Ungefir hilften av de myndigheter som besvarat
vir enkit behover etablera och utveckla sitt systematiska informa-
tionssikerhetsarbete 1 verksamheten. Informationsklassning ingdr
hir som en viktig del. Smd och medelsm& myndigheter har i regel
inte kommit lika l8ngt i sitt informationssikerhetsarbete som medel-
stora och stora myndigheter. I vir kartliggning har vi ocksd stillt
frigor om hinder for siker och kostnadsetfektiv it-drift. Hir fram-
kommer att de storsta hindren for siker it-drift enligt myndigheterna
ir avsaknad av relevant kompetens och bristande informationsklassi-
ficering. Flera myndigheter lyfter ocksd svirigheterna att omsitta
tillimpliga regelverk i kravstillning vid exempelvis utkontraktering
som ett problem. Vi kan konstatera att det inte finns nigon tillsyn
over myndigheternas informationssikerhetsarbete, men har 1 6vrigt
inte gjort nigra analyser eller bedémningar nir det giller styrning
och organisering pa informationssikerhetsomridet.

I vir konsekvensutredning i kapitel 12 gor vi bedémningen att
den sekretessbrytande bestimmelsen med intresseavvigning bér kom-
pletteras med central vigledning och stéd till statliga myndigheter,
kommuner och regioner for att sikerstilla utkontraktering med
bibehillen sikerhet.

Mot bakgrund av vira samlade beddmningar i delbetinkandet ser
vi anledning att 1 virt arbete med slutbetinkandet dterkomma med
fortsatt analys pd bla. informationssikerhetsomrddet. Detta som
underlag for forslag pd limpliga &tgirder for att 8stadkomma en siker
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it-drift oavsett om den bedrivs i egen regi, utkontrakterad eller genom
samordnad it-drift. Detta ligger ocksd i linje med véra direktiv.

Vir samlade bedémning i delbetinkandet ir dock att de befintliga
regelverk som statliga myndigheter, kommuner och regioner har att
beakta vid utkontraktering av it-drift — korrekt tillimpade — ger férut-
sittningar for en siker utkontraktering av it-drift till privata tjinste-
leverantorer samt att dessa regelverk inte innehdller ndgra omoti-
verade begrinsningar for sddan utkontraktering.

13.2  Utgangspunkter for det fortsatta arbetet

For att ta stillning till férutsittningarna f6r en siker och kostnads-
effektiv samordnad statlig it-drift ser vi att f6ljande punkter ir
centrala och bér 16pa som en réd trdd i det fortsatta arbetet:

— organisering (befintlig myndighet, samverkan mellan myndig-
heter, ny myndighet)

- tjinsteutbud (standardiserade 16sningar eller anpassning utifrin

kundbehov och sikerhetskrav)

— malgrupp (verksamhet, myndighetsstorlek, behov, sikerhetskrav,
myndigheter och information som inte bér omfattas av samordnad

it-drift)

— anslutning (frivilligt eller obligatoriskt, prioriteringsmodeller for
anslutning)

— finansiering (avgiftsfinansiering eller anslagsfinansiering)
— inférande (nira kopplat till anslutningsmodell)

— privata tjinsteleverantdrer (kommersiella it-driftstjinster som
del av en samordnad statlig it-drift, hybridlésningar, samordnad
upphandling av kommersiella it-driftstjinster).

Ett antal aspekter dr viktiga att analysera 1 samband med de férslag
som vi ska limna om en samordnad statlig it-drift. Det giller styrkor,
svagheter, méjligheter och hot férknippade med olika sitt att styra
myndigheternas it-drift, som staten har att vilja pd. En central mark-
nadsplats f6r ackrediterade molntjinster som myndigheterna kan av-
ropa (jfr G-Cloud 1 Storbritannien fir sannolikt andra konsekvenser
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in om en myndighet ges ett permanent uppdrag att koncentrera och
skota andra myndigheters it-drift (jfr Valtori i Finland). For att limna
vil underbyggda férslag kommer vi i slutbetinkandet att analysera
dessa aspekter med utgdngspunkt i myndigheternas behov av en siker
och kostnadseffektiv it-drift.

13.3  Arbetssatt

Oppenhet och dialog med dem som berérs av vira eventuella forslag
ar viktigt dven 1 virt fortsatta arbete. Utdver avstimning och for-
ankring 1 expertgrupp och referensgrupp kommer vi dven fortsitt-
ningsvis att stimma av och kvalitetssikra vrt arbete inom de arbets-
grupper inom juridik och sikerhet som vi etablerat. Det kan ocks
vara aktuellt att etablera ytterligare en arbetsgrupp med inriktning
pa mer tekniska it-driftsfrigor.

Aven om merparten av arbetet med utformning av férslag kom-
mer att grunda sig pd de analyser vi genomfér i utredningsarbetet ser
vi ocksd ett behov av att involvera myndigheter och andra relevanta
aktorer for att {3 synpunkter pd forslagen. Var ambition idr att under
véren 2021 genomfdra en uppfoljande workshop med myndigheter
med fordjupade frigestillningar om samordnad it-drift samt ett 6ppet
webinarium dir vi presenterar vira tinkta f6rslag och vigvalen bakom
dem.

13.4  Erfarenheter av samordnad it-drift i Sverige

Det finns flera exempel pd samordnad it-drift 1 den statliga forvalt-
ningen. Nigra har byggts upp p& eget initiativ medan andra har
etablerats genom regeringsbeslut. Utdver det kan dven andra exempel
pd samordning inom den statliga férvaltningen vara intressanta som
underlag for véra f6érslag om samordnad statlig it-drift.
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13.4.1 Utvéardering av Forsdkringskassans uppdrag
om samordnad och sdker it-drift

Forsikringskassan har sedan &r 2017 ett regeringsuppdrag att er-
bjuda samordnad och siker it-drift till vissa myndigheter. Det 6ver-
gripande syftet med uppdraget ir att préva och utvirdera former for
samordnad och siker it-drift for limpliga myndigheter. Uppdraget
strickte sig till en borjan fram till & 2020, men forlingdes 1 ett reger-
ingsbeslut till den 31 december 2022 (12019/02515/DF). Enligt reger-
ingsbeslutet ska fokus under uppdragets fortsatta 16ptid ligga pa att
bibehilla den férmiga till samordnad och siker statlig it-drift som
Forsikringskassan upparbetat hittills.

Enligt vira direktiv ska vi utvirdera Forsikringskassans uppdrag
att tillhandahilla samordnad och siker statlig it-drift och redovisa
vilka slutsatser som kan dras i friga om bl.a. upparbetad organi-
sation, finansieringsmodell, anslutningsprocess, tjinsteleverans, sam-
ordningsvinster samt pdverkan pd kirnverksamheten 1 friga om bl.a.
resursbehov och prioriteringar inom verksamheten. Hir ingdr ocksd
att utvirdera Forsikringskassans arbete med informationssikerhet,
sikerhetsskydd och kund- och avtalsférvaltning. Utvirderingen ska
innehilla en analys av vilka eventuella samordningsvinster och andra
nyttor (kostnadseffektivitet, 6kad sikerhet, flexibilitet och skalfor-
delar) som kan uppnds vid samordnad statlig it-drift 1 jimforelse med
it-drift i egen regi och utkontraktering. I detta ingdr att ocksd redovisa
vilka eventuella nackdelar som kan f6lja av samordnad statlig it-drift.
Vi ska dirutdver analysera vilka lirdomar, erfarenheter och investeringar
som ir relevanta att vidareutveckla inom ramen f6r forslag till mer
varaktiga former f6r samordnad statlig it-drift.

Utvirderingen kommer att genomféras genom dokumentstudier,
intervjuer med foretridare for olika delar av Forsikringskassan samt
med féretridare fér kundmyndigheter, myndigheter som verviger
att gd in i en samordning med Forsikringskassan samt samverkans-
myndigheter. Forsikringskassan lit genomfora en extern utvirdering
av uppdraget &r 2019 och det ir naturligt att f6lja upp delar av denna
utvirdering och komplettera med de specifika frigestillningar som
framgdr av utredningsdirektiven.

Den nirmare planeringen av utvirderingen kommer att liggas
fast 1 borjan av 2021. I korthet kommer vi att inleda med dokument-
studier och intervjuer med dem som arbetat nirmast uppdraget inom
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Forsikringskassan (projektledare, kundansvariga samt ansvariga chefer
inom it-avdelningen). Direfter kommer vi att f6rdjupa oss 1 frigor
om anslutningsprocess, tjinsteleverans, sikerhet, ekonomimodell,
avtal, etc. Aven i denna del kommer vi att genomféra dokument-
studier och intervjuer med olika foretridare f6r Forsikringskassan
samt med foretridare f6r kundmyndigheterna. Utéver detta ska vi
intervjua foretridare f6r kirnverksamheten inom Férsikringskassan
samt de samverkansmyndigheter som pekats ut i Foérsikringskassans
uppdrag.

Nir det giller nyttor med samordnad it-drift behover vi ta del av
uppféljningar bdde frin Forsikringskassan och kundmyndigheterna
for att se utvecklingen over tid f6r olika nyckelindikatorer samt
prognosen framdt. Vi vet dock frin tidigare utvirderingar att det
finns begrinsad information att tillgd, sirskilt vad giller nollvirden
for kundmyndigheterna nir de gick in 1 samordningen med Fér-
sikringskassan. Detta méste tas 1 beaktande.

Vi har under viren tagit fram en kravstillning gentemot For-
sikringskassan dir det bl.a. framgar vilka roller och funktioner vi vill
intervjua i organisationen samt vad vi i évrigt behéver f6r att kunna
genomfoéra utvirderingen. Kravstillningen har efter dialog godkints
av Forsikringskassan och kommer utgéra grund f6r samarbetet oss
emellan.

13.4.2 Andra exempel pa samordnad it-drift

Av direktiven framgar att vi ska dra lirdomar dven av andra exempel
pd samordnad it-drift i Sverige, som exempelvis Skatteverkets it-
driftshantering it Kronofogdemyndigheten och Valmyndigheten samt
linsstyrelsernas samordnade it-drift. Vi bedémer att dven samord-
ningen inom universitets- och hogskolesektorn genom SUNET kan
vara av intresse.

I denna del kommer vi att arbeta huvudsakligen med intervjuer
for att finga positiva och negativa erfarenheter av samordnad it-drift,
lirdomar, f6rindringar som gjorts 6ver tid samt vilka utmaningar som
finns 1 dag och framit. Utgdngspunkt tas i punkterna i avsnitt 13.2.
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13.4.3 Erfarenheter av Statens servicecenter

I vir kartliggning av statliga myndigheters it-drift, och sirskilt be-
hoven av it-drift, har flera myndigheter gjort jimférelser med Statens
servicecenters (SSC) samordning av bl.a. I6ne- och ekonomitjinster.
Exempelvis har flera myndigheter lyft fram att det ir relevant att titta
pd anslutningsmodell, finansieringsmodell, tjinsteutveckling samt
ansvarsforhillanden mellan SSC och kundmyndigheter. Erfarenheter
for olika typer av myndigheter, t.ex. sm4 respektive stora myndig-
heter dr ocks8 av intresse. Vi har under viren varit i kontakt med SSC
for att 8 deras beskrivning av erfarenheter och utmaningar i upp-
draget. Vir uppfattning ir att det kan finnas erfarenheter att lira av
exemplet SSC savil frin kundmyndighetsperspektivet, tjinsteleve-
rantorsperspektivet som nir det giller regeringens styrning som
underlag {or vdra forslag om samordnad statlig it-drift.

13.5 Sakerhetsmassiga och rattsliga forutsattningar
for samordnad statlig it-drift

13.5.1 Inledning

Detta delbetinkande innehiller en kartliggning och analys av de ritts-
liga forutsittningarna for att utkontraktera it-drift till privata tjinste-
leverantérer, utifrdn regelverken om sikerhetsskydd, informations-
sikerhet, dataskydd samt offentlighet och sekretess.

Enligt vdra direktiv ingdr det dven 1 virt uppdrag att analysera de
sikerhetsmissiga forutsittningarna fér samordnad statlig it-drift,
sirskilt nir det giller krav pd sikerhetsskydd och informationssiker-
het samt sekretess och skyddet for den personliga integriteten. Vidare
ska vi enligt direktiven analysera de rittsliga forutsittningarna for
samordnad statlig it-drift, sirskilt nir det giller avtals- och upphand-
lingsfrigor samt konkurrens- och marknadsrittsliga frigor. Vi ska
dven vid behov limna férfattningsférslag som mojliggor att inritta
samordnad statlig it-drift. Dessa frigor kommer vi att behandla i slut-
betinkandet.

I slutbetinkandet avser vi dven &terkomma till de sikerhets-
missiga for- och nackdelarna fér statliga myndigheter att ansluta sig
till samordnad it-drift jimfért med att hantera it-drift 1 egen regi
eller utkontraktera driften. Denna analys bor enligt véra direktiv bl.a.
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innehélla fordjupade resonemang om hur regelverken om sikerhets-
skydd, informationssikerhet, offentlighet och sekretess samt skyddet
for den personliga integriteten kan uppritthillas och utvecklas.

I detta avsnitt redogor vi dversiktligt f6r de principiella frigestill-
ningar som vi bedémer behéver analyseras 1 slutbetinkandet. Upp-
rikningen ir inte uttdmmande, utan fler frigor kan tillkomma.

13.5.2 Avtal mellan myndigheter

En allmin utgdngspunkt for statliga myndigheters mojligheter att
ing3 avtal, som innehdller ekonomiska forpliktelser for staten, dr att
myndigheterna inte utgor nigra sjilvstindiga juridiska enheter (ritts-
subjekt). De utgor endast delar av rittssubjektet staten. En konse-
kvens av detta dr att de inte kan ingd bindande avtal med varandra;
ett avtal forutsitter att det sluts av tv3 sjilvstindiga parter. De
overenskommelser mellan statliga myndigheter som férekommer ar
alltsd en sirskild frin avtalet skild rittsfigur som inte regleras 1
lagstiftningen. Det medfor ocksd att de sedvanliga tvisteldsnings-
mekanismerna, ritteging enligt rittegingsbalken och férfarande
enligt lagen (1929:145) om skiljemin, inte star till férfogande om det
uppkommer nigon tvist om tillimpningen av en éverenskommelse
mellan de myndigheter som triffat verenskommelsen.

En viktig friga 1 det fortsatta utredningsarbetet blir dirfér hur
myndigheters inbordes férhéllanden kan och bér regleras vid sam-
ordnad it-drift. Vidare finns det anledning att verviga vilka tviste-
16sningsmekanismer som bor std till buds och hur ansvar limpligen
kan utkrivas.

13.5.3 Upphandling

En central friga i férhillande till samordnad statlig it-drift dr om det
ir férenat med upphandlingsplikt nir en myndighet erhiller it-drift
fran en eller flera andra myndigheter. Upphandlingsregelverket ska
tillimpas nir en upphandlande myndighet &tar sig att erligga betal-
ning i utbyte mot att en leverantdr utfor en prestation. Avtalet méste
innefatta rittsligt bindande skyldigheter av émsesidig karaktir och
kravet pd bundenhet innebir att skyldigheterna ska kunna fullgéras
genom rittsliga dtgirder. Det finns flera undantag frdn upphand-
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lingsplikten, bl.a. f6r intern upphandling, f6r upphandling mellan
upphandlande myndigheter och vid tilldelning av tjinstekontrakt pd
grund av ensamritt.

Vid upphandling pd férsvars- och sikerhetsomridet giller sir-
skilda regler.

Det 4r nédvindigt att i det fortsatta utredningarbetet analysera
vilka konsekvenser regelverket om offentlig upphandling far for till-
handahillandet av samordnad it-drift och vilka férfattningsdtgirder
som kan och bér vidtas for att skapa forutsittningar f6r samordnad
it-drift utifrdn upphandlingssynpunkt.

13.5.4 Konkurrensratt

I véra direktiv anges det att det behover utredas om det finns kon-
kurrens- och marknadsrittsliga forutsittningar f6r samordnad it-
drift och om det dr nédvindigt att férfattningsreglera anslutning till
sddan it-drift.

I 3 kap. 27 § konkurrenslagen (2008:579) finns en konfliktslos-
ningsregel som kan tillimpas vid konkurrensbegrinsande offentlig
siljverksamhet i kommunal eller statlig regi. Regeln innebir, for stat-
lig verksamhets del, att staten far férbjudas att 1 sddan siljverksamhet
som omfattas av konkurrenslagen tillimpa ett visst forfarande om
forfarandet snedvrider, eller dr dgnat att snedvrida, férutsittningarna
for en effektiv konkurrens pd marknaden, eller himmar, eller ir dgnat
att himma, férekomsten eller utvecklingen av en sddan konkurrens.

Enligt bestimmelsen fir dock férbud inte meddelas for forfar-
anden som ir forsvarbara frin allmin synpunkt. I specialmotiveringen
till bestimmelsen anges att vid provningen om ett forfarande frin
allmin synpunkt ska sirskilt beaktas om férfarandet strider mot en
lag, en annan férfattning eller nigot annat f6r staten bindande direk-
tiv. Vidare anges att det kan vidare vara friga om t.ex. ett regerings-
beslut utan samband med normgivning. Den principiella utgings-
punkten ir att ett férfarande som strider mot lag etc. saknar forsvar-
barhet frin allmin synpunkt (prop. 2008/09:231, s. 58 £.).

En konkurrensrittslig friga som vi behover utreda dr dirfor vilka
forfaranden 1 frdga om samordnad it-drift som omfattas av konflikt-
losningsregeln avseende konkurrensbegrinsande offentlig siljverk-
samhet och vilka 3tgirder som kan och bor vidtas f6r att sikerstilla
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och tydliggoéra att en samordnad statlig it-drift tillgodoser samhiille-
liga intressen som 6verviger konkurrensintresset.

13.5.5 Dataskydd

En grundliggande utgdngspunkt f6r uppritthdllandet av dataskydds-
regelverket ir att det dr klarlagt och tydligt vem som ir personupp-
giftsansvarig for behandlingen av personuppgifter. Myndigheter ir
vanligen personuppgiftsansvariga fér den behandling av personupp-
gifter som de utfor, antingen pd grund av att personuppgiftsansvaret
ir forfattningsreglerat eller utifrin beddmningen att det ir myndig-
heten som bestimmer indamal och medel f6r behandlingen av person-
uppgifter.

Om beslut om dndamil och medel fattas av flera myndigheter
gemensamt sd kan ett gemensamt personuppgiftsansvar uppstd. En
myndighet som behandlar personuppgifter f6r en annan myndighets
rikning kan ocksd vara personuppgiftsbitride &t den uppdragsgiv-
ande (och personuppgiftsansvariga) myndigheten.

Det finns behov av att analysera och klarligga hur personupp-
giftsansvaret forhéller sig vid samordnad it-drift. Det behover ocksd
overvigas om det finns skil att faststilla personuppgiftsansvaret 1
forfattning for att ansvarsfordelningen for behandling av person-
uppgifter vid samordnad it-drift ska vara tydlig.

Administrationen av personuppgiftsbitridesavtal upplevs ofta
som betungande. Det finns dirfér anledning att ta stillning till om
hanteringen av personuppgifter vid tillhandahillande av samordnad
it-drift bér regleras genom forfattning 1 stillet f6r genom avtal mellan
uppdragsgivande myndighet och den eller de myndigheter som till-
handahéller it-driften, 1 syfte att minska den administrativa bérdan.

Bortsett frin dessa tvd mer specifika frigor si behover givetvis en
genomlysning av hur samtliga krav som dataskyddsregelverket stiller
kan uppfyllas vid samordnad it-drift, beroende pd hur denna ut-
formas. Det behover ocksd 6vervigas om det finns behov att f6r-
fattningsreglera andra delar av personuppgiftsbehandlingen dn de som
rér personuppgiftsansvar och personuppgiftsbitridets hantering av
uppgifter.
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13.5.6 Sekretess

I vira direktiv ingdr att analysera hur regelverket om sekretess kan upp-
ritthdllas och utvecklas vid samordnad it-drift. Redan i1 dag giller sek-
retess for uppgifter som hanteras av en myndighet som ett led i teknisk
bearbetning och lagring f6r en annan myndighets rikning genom
bestimmelserna om &verforing av sekretess enligt 11 kap. 4 § OSL
och absolut sekretess for enskildas personliga och ekonomiska fér-
hillanden vid teknisk bearbetning och lagring enligt 40 kap. 5 § OSL.

Om den samordnade it-driften innehdller moment som kan
beddmas g utéver vad som innefattas i teknisk bearbetning och tek-
nisk lagring s kan det finnas skl att 6verviga inférande av yter-
ligare bestimmelser om sekretess hos den myndighet eller de myn-
digheter som tillhandahiller samordnad it-drift.

Vi foresldr 1 detta delbetinkande en sekretessbrytande bestim-
melse for utlimnande av uppgifter f6r teknisk bearbetning och lag-
ring. Den bestimmelse som vi foresldr giller for utlimnanden av
sekretessreglerade uppgifter till sdvil en privat tjinsteleverantér som
till annan myndighet. Eftersom bestimmelsen dr begrinsad till tek-
nisk bearbetning och teknisk lagring s kan det finnas anledning att
overviga att inféra en bredare sekretessbrytande bestimmelse for
utlimnanden till andra myndigheter, beroende pd hur den samord-
nade it-driften utformas och vad den ska innehélla.

13.5.7 Sakerhetsskydd och informationssdkerhet

Vi ska enligt utredningsdirektiven analysera de sikerhetsmissiga férut-
sittningarna fér samordnad statlig it-drift, sirskilt nir det giller krav
pd sikerhetsskydd och informationssikerhet. Vi ska enligt direktiven
ocksd analysera de sikerhetsmissiga for- och nackdelarna for statliga
myndigheter att ansluta sig till samordnad it-drift jimfért med att
hantera it-drift i egen regi eller utkontraktera driften. Det finns dirfor
anledning f6r oss att 1 vrt fortsatta arbete sirskilt underséka, utifrin
regelverken om sikerhetsskydd och informationssikerhet, betydelsen
av att samla en potentiellt omfattande mingd information frén flera
olika myndigheter 1 en samordnad it-drift.
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13.5.8 Allmanna handlingar och arkivering

Handlingar, det vill siga framstillningar 1 skrift eller bild och upp-
tagningar som endast med tekniska hjilpmedel kan lisas, avlyssnas
eller uppfattas pd annat sitt (2 kap. 3 § TF, tryckfrihetsférordningen),
ir allminna om de forvaras hos en myndighet och ir att anse som
inkommen till eller upprittad hos en myndighet (2 kap. 4 § TF).

En handling som férvaras hos en myndighet endast som ett led 1
en teknisk bearbetning eller teknisk lagring f6r ngon annans rik-
ning anses dock inte som allmin handling hos den myndigheten
(2 kap. 13 § TF).

Enligt 3 § arkivlagen bildas en myndighets arkiv av de allminna
handlingarna frén myndighetens verksamhet. Utgdngspunkten i 4 §
arkivlagen ir att varje myndighet sjilv svarar for virden av sitt arkiv,
vilket innebir att myndigheten har ansvaret {6r att uppfylla de krav
som stills pd arkivvirden enligt arkivlagen.

I den min som en myndighet vid tillhandah3llande av samordnad
it-drift befattar sig med handlingar p3 ett sitt som gir utver enbart
teknisk bearbetning och lagring s& kan allminna handlingar upp-
komma i myndighetens verksamhet. Frigan uppstir d4 om och hur
arkivansvaret kan férdelas mellan kundmyndigheten och tillhanda-
hillande myndighet.

13.5.9 Behov av forfattningsreglering och forslag till
sadan reglering

Forvaltningslagens legalitetsprincip innebir att det ska finnas ndgon
form av normmissig férankring for all typ av verksamhet som en
myndighet bedriver (prop. 2016/17:180s. 59). Det finns dirfor anled-
ning att 6verviga vilken typ av dvergripande styrning som krivs fér
att en eller flera myndigheter ska tillhandahilla samordnad it-drift.

Det kan ocks3 finnas skil utifrdn utfallet av analyserna av kon-
kurrens- och upphandlingsregelverken som talar for en forfattnings-
reglering av exempelvis anslutning till den samordnade it-driften.
Som vi lyfter ovan kan det ocks3 finnas skil att reglera vissa aspekter
av personuppgiftsbehandlingen, exempelvis personuppgiftsansvaret
och villkoren fér personuppgiftsbitridets behandling.

Det finns dven andra skil dn striket juridiska som gor en tydlig
styrning 6nskvird. Vi dterkommer till detta 1 virt slutbetinkande.
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13.6 Forslag om samordnad, saker
och kostnadseffektiv statlig it-drift

Enligt utredningsdirektiven ska vi, utifrdn resultatet av vriga delar
iutredningsarbetet, 6verviga vilka behov som finns av att inritta mer
varaktiga former av samordnad it-drift f6r den statliga forvaltningen
samt om det idr limpligt ur sikerhetssynpunkt. Vi ska limna alter-
nativa och rangordnade forslag pd organisationsmodeller och med
utgdngspunkt i dessa dven limna férslag pd en eller flera alternativa
inférandeplaner. Eventuella férslag som har 6vervigts men avfirdats
ska redovisas och motiveras. Forslagen ska grunda sig p& en analys
av sikerhetsmissiga, samhillsekonomiska och budgetira konsekvenser
av att inritta samordnad it-drift. Vi ska ocksd ta hinsyn tll even-
tuella risker med centralisering av statsforvaltningens it-drift, geo-
grafisk placering och fysiskt skydd av datorhallar, potentiell expo-
nering av myndigheters information mot andra linders rittsordningar
samt risken for att informationen gors dtkomlig f6r obehoriga.

Vid utformningen av forslagen utgdr vi frin de utgdngspunkter
som vi presenterar 1 avsnitt 13.2 samt de slutsatser som vi dragit i
delbetinkandet och i vira analyser av erfarenheterna av samordnad
it-drift och de sikerhetsmissiga och rittsliga férutsittningarna for
samordnad it-drift. Till detta kommer vért perspektiv pa siker och
kostnadseffektiv it-drift pd aktdrs- och samhillsnivd som vi beskrivit
1 avsnitt 2 1 detta delbetinkande. Forslagen om samordnad it-drift
behover 1 detta sammanhang ocks8 analyseras ur ett riskperspektiv, uti-
fran olika hotnivder i samhillet och utifrdn ett totalférsvarsperspektiv.

Vid sidan av de rangordnade férslagen ska vi dven féresld hur
generella och myndighetsspecifika krav pd informationssikerhet och
sikerhetsskydd kan tillgodoses. Vi ser, utéver detta, att det kan finnas
anledning att limna dven andra férslag om styrning och ansvarsfor-

delning pd aktdrs- och samhillsnivd vad giller siker och kostnads-
effektiv it-drift.

13.7 Konsekvensutredning

Vi ska enligt utredningsdirektiven analysera f6rslagens konsekvenser
1 enlighet med kommittéférordningen (1998:1474) och férordningen
om konsekvensutredning vid regelgivning (2007:1244). Vi ska ana-
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lysera de samhillsekonomiska effekterna och dven redogéra for kon-
sekvenserna av status quo, dvs. att inte samordna myndigheternas it-
drift. Ekonomiska konsekvenser for enskilda myndigheter som direkt
berdrs av forslagen ska redovisas. Om vi limnar férslag som innebir
en verksamhetsoverging eller avveckling av verksamhet ska de
budgetira och verksamhetsmissiga konsekvenserna for detta sirskilt
analyseras. Vidare ska vi redogéra for eventuella marknadseffekter
och konkurrenspiverkan f6r det privata niringslivet 1 férhillande till
de potentiella samordningsvinster som kan uppnds av samordnad it-
drift for hela eller delar av den statliga férvaltningen.
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14 Ikrafttradande

14.1 Ilkrafttradande

Utredningens forslag: Andringarna i offentlighets- och sekre-
tesslagen ska trida i kraft den 1 januari 2022.

Skilen for vart forslag: Vi bedomer att det dr angeliget att den sek-
retessbrytande bestimmelsen som vi foresldr trider i kraft s snart
som mojligt, fér att underlitta statliga myndigheters, kommuners
och regioners utkontraktering av it-drift och for att ge ett tydligt
ritesligt stod f6r utlimnande av sekretessreglerade uppgifter.

Vibeddémer ocksd att det dr angeliget att den foreslagna inskrink-
ningen 1 meddelarfriheten trider 1 kraft sd fort som mojligt, for att
gora lagen (2020:914) om tystnadsplikt vid utkontraktering av tek-
nisk bearbetning eller lagring av uppgifter sd verkningsfull som moj-
ligt.

Med hinsyn till den tid som kan beriknas gd &t f6r remissfor-
farande, fortsatt beredning inom Regeringskansliet och riksdagsbe-
handling bor de lagbestimmelser utredningen foreslér tidigast kunna
trida 1 kraft den 1 januari 2022. Forslagen ir inte av den arten att de
kriver nigra sirskilda overgdngsregler.
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15  Forfattningskommentar

15.1 Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

10 kap.
2a§

Sekretess hindrar inte att en uppgift limnas ut till etr foretag eller en
annan enskild eller till en annan myndighet som har 1 uppdrag att utfora
endast teknisk bearbetning eller teknisk lagring for den utlimnande
myndighetens rikning.

En uppgift ska inte limnas ut om det intresse som sekretessen ska
skydda har foretride framfor intresset av att uppgiften limnas ut.

Paragrafen ir ny.

Genom bestimmelsen infors en sekretessbrytande bestimmelse
som kan tillimpas nir en myndighet limnar ut uppgifter till nigon
som ska utfora teknisk bearbetning eller teknisk lagring f6r myndig-
hetens rikning. De 6verviganden som ligger till grund f6r bestim-
melsen finns 1 avsnitt 10.2.4-10.3.8.

Bestimmelsen ir tillimplig nir en myndighet limnar ut uppgifter
till sdvil privata tjinsteleverantdrer som till andra myndigheter.

Den sekretessbrytande bestimmelsen ir avgrinsad ull utlim-
nanden for uppdrag som innebir endast teknisk bearbetning eller
teknisk lagring f6r myndighetens rikning. Innebérden av teknisk
bearbetning eller teknisk lagring ir densamma som 12 kap. 9 § tredje
stycket tryckfrihetsférordningen (jfr 2 kap. 13 § férsta stycket tryck-
frihetsforordningen).

Att bestimmelsen ir tillimplig nir en tjinsteleverantdrs uppdrag
ir att endast tekniskt bearbeta eller tekniskt lagra uppgifter innebir
att ett uppdrag som innehdller annat in enbart sddana tekniska mo-
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ment faller utanfér tillimpningsomradet. I situationer dir en myn-
dighet rorande uppgifter utkontrakterar uppdrag av olika karaktir
till samma tjinsteleverantér, t.ex. ett uppdrag som innebir att leve-
rantdren endast tekniskt bearbetar eller tekniskt lagrar uppgifter och
ett annat uppdrag som omfattar dtgirder rérande uppgifterna som
gir utdver detta, ir lagen bara tillimplig i det férstnimnda fallet och
bara pd sidana uppgifter som inte dessutom hanteras inom ramen
for det andra uppdraget (jfr prop. 2019/20:201, s. 22).

Bestimmelsens avgrinsning innebir att den endast triffar han-
tering av uppgifter som tjinsteleverantdren utfor f6r myndighetens
rikning. S8dan hantering av uppgifter som en tjinsteleverantor utfor
for egna indamal faller utanfér bestimmelsens tillimpningsomrade.

Ett villkor f6r att utlimnande ska {8 ske ir att de skil som talar
for att det intresse som sekretessen ska skydda har féretride framfor
intresset av att uppgiften limnas ut. Detta innebir att den utlim-
nande myndigheten méste bedéma om intresset av sekretess for
uppgifterna dverviger intresset av att uppgiften limnas ut. Vilka
intressen som féranlett sekretessen, liksom med vilken styrka som
sekretessen ir reglerad, bor tas i beaktande i denna bedomning. Aven
uppgifternas art och omfattning ir av relevans.

Det kan ocksa vara av relevans vilken sekretess eller tystnadsplikt
som giller hos mottagaren f6r uppgifterna, och vilken styrka den
sekretessen eller tystnadsplikten har. Det kan dirvid ha betydelse
om det ir friga om en straffsanktionerad tystnadsplikt enligt offent-
lighets- och sekretesslagen (2009:400) eller annan lagstiftning, eller
en tystnadsplikt som foljer av avtal. Det bor 1 sammanhanget dven
beaktas att det inte alltid kommer att vara mojligt att lagféra vissa
utlindska tjinsteleverantérer f6r brott mot tystnadsplikt om de rojer
uppgifter i strid med lagreglerad tystnadsplikt. Detta beror pd att det
1 enlighet med reglerna om dubbel straffbarhet i 2 kap. brottsbalken
Krivs att girningen dven ir straffbar pd girningsorten for att svensk
domstol ska vara behorig.

Hinsyn till méjligheten att lagfora ett brott mot tystnadsplikt
utifrin kravet pd dubbel straffbarhet kan dock bara tas i férhillande
till linder utanfér EU, eftersom sddana hinsyn annars skulle kunna
std 1 strid med EU-rittens likabehandlingsprincip.

Dataskyddsregelverket innebir 1 viss utstrickning en tystnads-
plikt for personuppgifter som ocksd kan vara relevant att beakta i
bedémningen. Detsamma giller forekomsten av tekniska sikerhets-
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tgirder som gor det svdrare f6r nigon obehorig att ta del av upp-
gifterna 1 klartext, som t.ex. kryptering.

44 kap.

5§

Ritten enligt 1 kap. 1 och 7 §§ tryckfribetsforordningen och 1 kap. 1 och
10 §§ yetrandefribetsgrundlagen att meddela och offentliggira uppgifter
inskrinks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stod av 7 § lagen (1999:988)
om forbor m.m. hos kommissionen for granskning av de svenska siker-
hetstjdnsternas forfattningsskyddande verksambet,

2.av 7 kap. 1§ 1 lagen (2006:544) om kommuners och regioners
dtgdrder infor och vid extraordindra hindelser i fredstid och hojd bered-
skap,

3. av 4 kap. 16 § forsikringsrirelselagen (2010:2043),

4.av 5 kap. 15 § lagen (1998:293) om utlindska forsikringsgivares
och ti@nstepensionsinstituts verksambet i Sverige,

5. av 32 § lagen (2020:62) om hemlig dataavlisning, och

6. av 4 § lagen (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter.

Paragrafen ir indrad genom att en hinvisning till lagen om tystnads-
plikt vid utkontraktering av teknisk bearbetning eller lagring av upp-
gifter lagts till.

I paragrafen foreskrivs inskrinkningar i ritten att meddela och
offentliggéra uppgifter. Den tystnadsplikt som f6ljer av lagen om tyst-
nadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter har foretride framfor ritten att meddela och offentliggéra
uppgifter. Overvigandena finns i avsnitt 11.3.
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Kommittédirektiv 2019:64

Saker och kostnadseffektiv it-drift
for den offentliga férvaltningen

Beslut vid regeringssammantride den 26 september 2019

Sammanfattning

En sirskild utredare ska kartligga och analysera statliga myndigheters
behov av siker och kostnadsetfektiv it-drift samt hur dessa behov till-
godoses. Utredaren ska vidare analysera sikerhetsmissiga och ritts-
liga forutsittningar f6r samordnad statlig it-drift och limna forslag
pa mer: varaktiga former for sddan it-drift, om det bedéms limpligt
ur ett sikerhetsperspektiv, och de férfattningstorslag som detta kriver.
Utredaren ska ocksd analysera de rittsliga forutsittningarna fér stat-
liga myndigheter, kommuner och landsting att med bibeh3llen siker-
het utkontraktera it-drift till privata leverantérer och vid behov limna
forfattningsforslag. Syftet med utredningen ér att skapa bittre for-
utsittningar f6r den offentliga forvaltningen att {3 tillgdng till siker
och kostnadseffektiv it-drift genom antingen samordnad statlig it-
drift eller tydligare rittsliga forutsittningar for att kunna anlita privata
leverantorer av it-drift.

Uppdragen att kartligga och analysera statliga myndigheters it-
drift och den offentliga forvaltningens rittsliga forutsittningar for
utkontraktering med bibehillen sikerhet, inklusive eventuella for-
fattningsférslag, ska redovisas senast den 31 augusti 2020. Uppdraget
att foresld mer varaktiga former f6r samordnad statlig it-drift ska
redovisas senast den 31 maj 2021.
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Bakgrund
It-drift i den offentliga forvaltningen

Begreppet it-drift har ingen tydlig avgrinsning utan omfattar bide
fysisk hardvara som servrar och datorer, och mjukvara som dator-
program och operativsystem. Digitalisering och it skapar forutsitt-
ningar for en rittssiker och effektiv verksamhet och leverans av god
service till enskilda. Eftersom myndigheter ofta hanterar uppgifter
som omfattas av sekretess eller ir av integritetskinsligt slag stills
sirskilda krav pd myndigheternas it-verksamhet. It-driften inom den
offentliga forvaltningen ska ocksd uppfylla krav pd sikerhetsskydd
och informationssikerhet.

It-drift i egen regi

Motiven f6r en myndighet att hantera sin it-drift 1 egen regi kan variera.
I en del fall handlar det om att {8 kontroll dver systemen och titare
kontakt mellan verksamheten och systemdriften. I andra fall kan det
finnas sikerhetsmissiga fordelar, t.ex. att slippa kommunicera éver
oppna nitverk for att nd en tjdnst. Sikerhetsmissigt kan det ocksd
vara enklare att integrera ett system i1 en myndighets befintliga it-
milj6 med de administrativa och tekniska sikerhetslésningar som
redan anvinds. Men it-drift i egen regi kan ocksi medféra begrins-
ningar. Det kan rora sig om 1dg skalbarhet, dvs. svirigheter att f6r-
indra kapacitetsutnyttjandet, lig potential f6r utveckling och simre
utbud av méjliga sikerhetslosningar. En myndighet med it-drift 1
egen regi kan ocksd gd miste om stordriftstérdelar som kan félja av
samordning eller utkontraktering av it-drift.

Samordnad it-drift

Ett alternativ till utkontraktering ir att en myndighet fir i uppdrag
att helt eller delvis hantera it-drift it en annan myndighet, s.k. sam-
ordnad it-drift. Exempel pd sidan samordning ir att Skatteverket
hanterar it-driften 4t bl.a. Kronofogdemyndigheten och Valmyndig-
heten och att Linsstyrelsen i Vistra Gotaland samordnar it-driften
for samtliga linsstyrelser.
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Ett annat exempel pd samordnad it-drift ir Forsikringskassans tids-
begrinsade uppdrag att tillhandahilla samordnad och siker it-drift
for vissa statliga myndigheter. Syftet med uppdraget ir att prova och
utvirdera former f6r samordnad it-drift inom staten. Intresset fér
att ansluta sig till Férsikringskassans tjinster har varit stort bland de
statliga myndigheterna, och Forsikringskassans uppfattning ir att
behovet av ett totalitagande ir omfattande och angeliget (dnr Fi2017
/03257 /DF). Detta stirker uppfattningen i tidigare rapporter, dvs.
att det finns ett stort intresse fér samordnad it-drift bland statliga
myndigheter (se bl.a. Statens servicecenter, En gemensam statlig moln-
tjinst for myndigheternas it-drift, dnr Fi2016/00274/SFO). Sam-
ordnad it-drift skulle ocks8 kunna ge bittre forutsittningar f6r sidan
samverkan mellan myndigheter som syftar till att utveckla och erbjuda
gemensamma digitala tjinster till medborgare och féretag.

Vid samordnad it-drift ir det viktigt att poingtera att en myndig-
het alltid 4r ytterst ansvarig for att den information som limnas ut
far ett effektivt och dandamalsenligt skydd och 1 6vrigt hanteras i en-
lighet med gillande ritt. Risker med bl.a. centralisering av flera myn-
digheters information behéver ocks beaktas.

Utkontrakterad it-drift

Begreppet utkontraktering anvinds ofta for att beskriva nir en verk-
samhetsutdvare ligger ut drift, underhill, skotsel eller liknande av en
viss del av verksamheten till en utomstiende leverantér. Utkontrakter-
ing har ingen legal definition och innebir inte heller ndgon tydlig
avgrinsning mellan olika organisatoriska enheter. Med utkontrak-
tering av it-drift avses 1 dessa direktiv att en myndighet genom offentlig
upphandling eller p& ngot annat sitt uppdrar &t en privat leverantor
att hantera hela eller delar av myndighetens it-drift.

Det kan finnas flera bakomliggande motiv till utkontraktering av
it-drift. Det kan t.ex. réra sig om effektivitets- och besparingsskil,
men dven att myndigheten vill dra nytta av sikerhetslésningar, expert-
kompetens, innovationer eller annan teknisk utveckling hos privata
leverantorer. Aven om utkontraktering av it-drift kan innebira for-
delar for en myndighet, kan det ocksd innebira sikerhetsrisker. Privata
leverantérers affirsmodeller dr ofta komplexa vilket kan géra dem
svara att 6verblicka och forstd. Det féorekommer ocksd att underleve-
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rantorer anlitas eller byts ut, att uppgiftsmingder hanteras utanfér
Sveriges grinser och att avtalsforhillandena dr komplicerade. I sam-
manhanget ir det viktigt att poingtera att en myndighet aldrig genom
utkontraktering kan undandra sig sitt ansvar utan ir ytterst ansvarig
for att den information som limnas ut far ett effektivt och indamals-
enligt skydd och 1 6vrigt hanteras 1 enlighet med gillande ritt.

Sikerhetspolisen har framhallit att utkontraktering kan leda till
att den mingd information som samlas hos en leverantér medfér att
leverantdrens verksamhet sammantaget ir av stor betydelse for Sveriges
sikerhet. Sikerhetspolisen har ocksd konstaterat att leverantdren
riskerar att bli ett attraktivt mal for bl.a. andra linders underrittelse-
inhimtning (Sikerhetspolisens drsbok 2017). Sddan centralisering,
dir flera myndigheters information samlas hos en leverantor, inne-
bir en 6kad riskexponering bl.a. for kinsliga uppgifter. Samtidigt kan
utkontraktering innebira att en myndighets informationstillgingar
far ett bittre tekniskt och administrativt skydd dn vad som skulle
varit fallet om myndigheten hanterat sin it-drift i egen regi.

Rittsliga forutsdttningar och sikerbet

Oavsett hur en myndighet viljer att anordna sin it-drift stills den
infér en mingd komplexa rittsliga frigor som méste hanteras. Vid
utkontraktering kan myndigheten dessutom behéva ta stillning till
vilka eventuella rittsliga konsekvenser den allt mer globaliserade
marknaden fir for hanteringen av myndighetens information, t.ex.
om myndighetens informationstillgdngar kommer att exponeras for
andra staters rittsordningar och littare bli dtkomliga f6r utlindska
myndigheter och organisationer eller andra aktérer.

Upphandling och avtal

Ritt anvint dr offentlig upphandling och avtalstérvaltning nyckel-
faktorer som ger en myndighet goda férutsittningar att ta del av
marknadens it-driftstjinster pd ett kostnadseffektivt och juridiske
hallbart sitt (se t.ex. Nationella upphandlingsstrategin). P4 motsatt
sitt kan t.ex. en icke strategisk upphandling av it-drift medféra ovil-
komna och lingdragna konsekvenser i form av inldsningseffekter,
leverantorsberoende, oférutsedda kostnader och obalanserade avtals-
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villkor. Det stills siledes hoga krav pd en myndighets verksamhets-
och bestillarkompetens samt férmédga att formulera indamélsenliga
avtalsvillkor och folja upp leverantérens hantering av de utkontrak-
terade gjinsterna. Upphandlingsmyndigheten tillhandahéller st6d och
vigledning f6r upphandling och avtalsférvaltning (se bl.a. Avtalsfor-
valtning, vigledning nr 2, 2016). MSB har tagit fram en vigledning
for att upphandla informationssikert (MSB1177, november 2018).

Sekretess och dataskydd

En forutsittning f6r att en myndighet ska kunna samordna sin it-drift
med en annan myndighets eller utkontraktera den ir att bestimmelser
om sekretess och dataskydd inte hindrar att uppgifter limnas ut till
och behandlas av den mottagande myndigheten eller leverantoren.

Bland myndigheterna rdder i dag en viss osikerhet 1 frdga om de
rittsliga forutsittningarna f6r utkontraktering. Det giller frimst
tolkningen av nir en uppgift ska anses rojd enligt sekretesslagstift-
ningen, nigot som bl.a. kommit till uttryck i eSamverkansprogrammets
rittsliga uttalanden om réjande och molntjinster och om roéjande-
begreppet enligt offentlighets- och sekretesslagen (VER 2018:57
och VER 2015:90). I Digitaliseringsrittsutredningens slutbetinkande
uttrycks att det finns en oro 6ver att uppgifter som limnas ut till en
privat leverantoér kan komma att réjas 1 strid med sekretesslagstift-
ningen (SOU 2018:25 s. 106). Denna oro har férstirkts det senaste
dret till £6]j av att den amerikanska rittsakten The Clarifying Lawtul
Overseas Use of Data Act (CLOUD Act) tridde i kraft under viren
2018. CLOUD Act syftar bl.a. till att férenkla for amerikanska ritts-
vdrdande myndigheter att f3 tillging till vissa uppgifter som finns
lagrade hos leverantdrer som omfattas av den amerikanska jurisdik-
tionen, oavsett var uppgifterna finns rent geografiskt.

Om ett uppgiftsutlimnande inkluderar personuppgifter, behover
den utkontrakterande myndigheten ocksg sikerstilla att den behand-
ling av personuppgifter som kommer att utféras ir férenlig med
dataskyddsregleringen. Hir avses frimst Europaparlamentets och
rddets férordning (EU) 2016 / 679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphivande av direk-
tiv 95/46/EG (allmin dataskyddsférordning) samt lagen (2018:218)
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med kompletterande bestimmelser till EU:s dataskyddsférordning.
Aven myndighets- eller sektorsspecifika registerforfattningar kan
aktualiseras.

En sirskild utmaning fér en utkontrakterande myndighet kan vara
att beddma om leverantdren kan ge tillrickliga garantier om att genom-
fora limpliga tekniska och organisatoriska tgirder s& att behand-
lingen uppfyller kraven i dataskyddsférordningen, att den registrerades
rittigheter skyddas och att uppgifter inte olovligen férs 6ver till ett
tredjeland, dvs. ett land utanfér EU- och EES-omridet.

Sikerhetsskydd

Den som till nigon del bedriver verksamhet som ir av betydelse for
Sveriges sikerhet eller omfattas av ett for Sverige férpliktande inter-
nationellt dtagande om sikerhetsskydd (sikerhetskinslig verksamhet)
omfattas av sikerhetsskyddslagen (2018:585) och de bestimmelser i
férordning och foreskrifter som kompletterar lagen. Med sikerhets-
skydd avses skydd av sikerhetskinslig verksamhet mot spioneri, sabo-
tage, terroristbrott och andra brott som kan hota verksamheten samt
skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter. Enligt
sikerhetsskyddslagstiftningen giller sirskilda krav om en statlig
myndighet avser att ge en leverantér tillgdng till eller mojlighet att
forvara sikerhetsskyddsklassificerade uppgifter av visst slag utanfér
myndighetens lokaler eller om leverantéren kan {3 tillgdng till vissa
typer av sikerhetskinsliga informationssystem utanfér myndighe-
tens lokaler. En myndighet som t.ex. avser att utkontraktera hela
eller delar av sin it-drift ska identifiera och dokumentera vilka upp-
gifter eller informationssystem som leverantéren kan f del av och
som kriver sikerhetsskydd och samrda med den berérda tillsyns-
myndigheten innan ett sddant forfarande inleds. Tillsynsmyndig-
heten far foreligga myndigheten att vidta sikerhetshéjande dtgirder
och ytterst besluta att myndigheten inte fir genomfora utkontrak-
teringen. I betinkandet Kompletteringar till den nya sikerhetsskydds-
lagen (SOU 2018:82) f6reslds bl.a. att denna reglering ska utskas och
triffa alla aktdrer som omfattas av lagen samt att tillsynsmyndig-
heterna ska ges utokade befogenheter. Betinkandet bereds for nir-
varande inom Regeringskansliet.
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Informations- och cybersikerhet

Det finns stora mingder information och it-system som ir av av-
gorande betydelse for samhillets funktionalitet och sikerhet eller
som innehdller integritetskinsliga uppgifter. Om kinslig information
forloras, stjils, manipuleras eller sprids till obehériga kan det {3 all-
varliga fljder, se Nationell strategi fér samhillets informations- och
cybersikerhet, skr. 2016/17:213 med en senare kompletterande bilaga:
Uppdatering om genomférandet av Nationell strategi f6r samhillets
informations- och cybersikerhet. Likasd kan stérningar i funktiona-
liteten hos it-system {3 allvarliga foljder f6r samhillsviktig verksam-
het. Den som ansvarar for ett it-system méste utgd fran att attacker
kan riktas mot sdvil systemets funktionalitet som den information
som hanteras. Informationssikerhet miste dirfor vara en sjilvklar
och integrerad del 1 allt arbete p4 alla nivéer. Sikerhetsdtgirder syftar
till att skapa en mer robust informationshantering vid samhillets
normaltillstdnd och att hantera mer allvarliga storningar, kriser under
hojd beredskap och ytterst krig.

En myndighet som stir infér valet att samordna sin it-drift med
en annan myndighets eller utkontraktera miste sikerstilla att den
information som kommer att limnas ut ir tillrickligt skyddad hos
mottagaren och att kraven pd tillginglighet och funktionalitet upp-
fylls. Vid en bedémning av sikerhetsrisker behéver myndigheten bl.a.
beakta riskerna med en allt hogre grad av centralisering av den offent-
liga forvaltningens it-drift och informationstillgingar. Centralisering
kan medféra att leverantoren blir ett attraktive mél f6r antagonistiska
attacker (Informationssikerhet — trender MSB779, januari 2015).
Centraliserad it-drift kan ocks8 innebira risk f6r bredare skadeverk-
ningar vid lyckade attacker mot systemfunktionalitet eller information.

Trots riskbilden kan samordnad it-drift eller utkontraktering ge
bittre férutsittningar f6r samhillets informations- och cybersiker-
het. Samordnad drift kan t.ex. férenkla inférandet av enhetliga siker-
hetsnivder och ge utokade mojligheter till kontroll och uppféljning.
Dirtill skulle svirtkomlig kompetens kunna utnyttjas pd ett mer
effektivt sitt. Samordnad it-drift kan ocksd underlitta inférande och
anvindning av andra gemensamma tjinster och metoder som kan
resultera 1 6kad informations- och cybersikerhet i samhillet.
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Uppdraget att kartligga och analysera statliga
myndigheters it-drift

Statliga myndigheters behov av siker och kostnadseffektiv it-drift

Det saknas en heltickande bild av statliga myndigheters behov av siker
och kostnadseffektiv it-drift och hur behoven tillgodoses 1 dagsliget.
En konsekvens av detta dr att det inte heller finns en klar kostnadsbild
over statsférvaltningens sammanlagda utgifter for it-drift. Det saknas
ocksa dvergripande analyser av vilka ekonomiska, rittsliga, sikerhets-
missiga och 6vriga konsekvenser samordning respektive utkontrak-
tering av it-drift lede till 6r varje enskild myndighet och fér den
statliga férvaltningen som helhet 1 férhdllande till it-drift 1 egen regi.

I syfte att klarlidgga statliga myndigheters behov och hantering av
siker och kostnadseffektiv it-drift behover dessa frigor kartliggas
och analyseras. Kartliggningen ska omfatta ett representativt urval
av statliga myndigheter, férsvarsmyndigheterna och Sikerhetspoli-
sen undantagna. Kriterier som ska beaktas vid urvalet av de myndig-
heter som ska ingd 1 kartliggningen ir bl.a. att de ska ha olika storlek
och finansieringsform samt ha uppgifter inom olika verksamhets-
omrdden. Kartliggningen ska klargéra hur de utvalda myndigheterna
hanterar sin nuvarande it-drift, vilka specifika och prioriterade behov
myndigheterna har av att samordna eller utkontraktera it-drift samt
vilka behov myndigheterna bedémer sig ha éver de kommande 4ren.
De kartlagda myndigheternas kostnader f6r it-drift ska redovisas. I
denna del kan utredaren bl.a. ta utgdngspunkt 1 Ekonomistyrnings-
verkets rapporter inom ramen fér it-anvindningsuppdraget (se bl.a.
ESV 2018:30). Dir det finns relevanta jimforelseobjekt och avtal ska
en jimforelse goras mellan kostnaderna for it-drift 1 egen regi och
utkontraktering i foérhillande till samordning av it-drift.

Det behover ocksg kartliggas i1 vilken utstrickning it-drift i egen
regi och samordning respektive utkontraktering av it-drift kan svara
mot de statliga myndigheternas behov av och krav pd it-drift och andra
nirliggande tjinster. I detta sammanhang ir det sirskilt relevant att
undersdka och jimféra i vilken utstrickning de olika it-driftsfor-
merna f6rmar leva upp till rittsliga och sikerhetsmissiga krav, t.ex.
krav pd sikerhetsskydd och informationssikerhet samt sekretess
och skyddet for den personliga integriteten. Vidare ska utredaren,
oavsett myndigheternas val av driftsform, kartligga myndigheternas
bestillarkompetens och férmdga att identifiera vilka sikerhetskrav
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som ska stillas pd it-drift. Utredaren ska ocks3 kartligga myndighe-
ternas f6rmdaga att identifiera risker for inldsningseffekter och moj-
lighet att dra nytta av teknisk innovation.

Den efterféljande analysen ska svara pd vilka huvudsakliga behov
olika typer av myndigheter har av samordning eller utkontraktering
av sin it-drift. Det kan t.ex. réra sig om i vilken utstrickning myndig-
heter har behov av ett helhetsitagande fér drift och férvaltning
respektive mer specifika dtaganden, t.ex. drift av sirskilt krivande
digitala tjinster som kriver viss expertkompetens. Det kan ocksd
rora sig om behov av att utkontraktera annan nirliggande verksam-
het s&som stdd vid utveckling och teknisk utrustning. Om behoven
skiljer sig &t exempelvis f6r myndigheter av olika storlek eller inom
olika sektorer, ska dessa redovisas. Analysen ska ocks8 redogora for
for- och nackdelar av olika driftsformer samt jimféra kostnads-
bilden f6r samordning respektive utkontraktering av it-drift jimfort
med it-drift i egen regi. For att tydligare redovisa de kartlagda myn-
digheternas sammanlagda utgifter for it-drift ska de kostnader som
kvarstdr pd myndigheterna vid utkontraktering av it-drift framgd av
kostnadsbilden. Eftersom myndigheterna bir det yttersta ansvaret
dven vid utkontrakterad it-drift ska dven kostnader for att uppritt-
hilla indam4lsenlig kompetens pd myndigheterna beaktas.

Vidare ska analysen belysa eventuella skillnader samt fér- och
nackdelar vid samordnad-it-drift med andra statliga myndigheter jim-
fort med utkontraktering till en privat leverantér. Det kan exempelvis
gilla kvalitet, kontinuitet riskhantering, sikerhet, skalbarhet, flexibi-
litet, transparens eller méjlighet at dra nytta av teknisk utveckling
och digital innovation.

Utredaren ska dirfor

o kartligga och analysera statliga myndigheters behov av siker och
kostnadseffektiv it-drift, hur behoven ir tillgodosedda och kost-
naderna fér dessa,

o kartligga och analysera i vilken utstrickning olika it-driftsformer
— 1 egen regi, samordning respektive utkontraktering — kan svara
mot statliga myndigheters behov av och krav pd it-drift, samt vilka
forutsittningar myndigheter har f6r indamélsenlig kravstillning
inom omridet, och
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e analysera vilka behov av it-drift och nirliggande tjinster hos stat-
liga myndigheter, respektive olika verksamhetshetssektorer, som
utifrdn behovsanalysen ir mest prioriterade att tillgodose.

Samordnad it-drift - omvérldsanalys

Det finns mycket att lira bide av hur man nationellt och i andra linder
har valt att hantera frigor om samordnad statlig it-drift och offent-
lig-privat samverkan kring it-drift. Dessa erfarenheter behover kart-
liggas och analyseras for att det ska gd att bittre forstd vilka alternativ
som stér till buds och hur de olika l6sningarna str sig mot varandra
utifrdn bl.a. sikerhet och kostnadseffektivitet, samt vilka utmaningar
och problem de olika linderna har stétt pa. Finland har genomfért en
storre reform genom 6kad centralisering och évergdng till samordnad
statlig it-drift genom myndigheten Valtori. Aven Danmark och Norge
har erfarenheter av samordnad statlig it-drift. Utanfér Norden finns
flera intressanta och relevanta exempel pd sdvil samordnad statlig it-
drift som offentlig-privat samverkan kring molntjinster och it-drift.
Tyskland har infért en [6sning med en statlig molntjianst som hanterar
it-drift fér flera centrala myndigheter frikopplat frin internet.
Storbritannien har genom en gemensam molntjinstportal valt att
samordna utkontraktering till kommersiella molntjinstleverantorer.
I Sverige finns flera exempel pd samordnad statlig it-drift som bér ana-
lyseras, t.ex. Skatteverkets hantering av it-drift it Kronofogdemyn-
digheten och Valmyndigheten samt linsstyrelsernas samordnade it-
drift. De lirdomar som dragits nationellt och 1 andra linder av sam-
ordnad statlig it-drift bér tas till vara och utgora en del av underlaget
infér forslag om inriktning f6r en mer varaktig form av samordnad
statlig it-drift 1 Sverige.
Utredaren ska dirfor

e Kkartligga och analysera relevanta modeller f6r myndigheters it-
drift sivil nationellt som i ett urval av sirskilt intressanta linder
med sdvil samordnad statlig it-drift som offentlig-privat samver-
kan kring samordnad it-drift.
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Uppdraget att f6resld mer varaktiga former f6r samordnad
statlig it-drift

Forsikringskassans uppdrag om samordnad och séiker statlig it-drift

De erfarenheter och den kompetens Forsikringskassan har byggt
upp inom ramen for sitt uppdrag att tillhandahilla samordnad och
siker statlig it-drift behover tas till vara 1 det fortsatta arbetet att
foresld samordnad statlig it-drift. Férsikringskassans uppdrag beho-
ver dirfor utvirderas och analyseras. Utredaren ska bl.a. redovisa hur
Forsikringskassan byggt upp sin organisation kring de tjinster som
tillhandahalls, f6r- och nackdelar med finansieringsmodell, hur anslut-
ningsprocesserna med kundmyndigheterna har fortlépt och om upp-
draget 1 dvrigt foranlett nigra sirskilda utmaningar t.ex. nir det
giller informationssikerhet, sikerhetsskydd eller kund- och avtals-
férvaltning. Utvirderingen ska inneh8lla en analys av vilka eventuella
samordningsvinster och andra nyttor, t.ex. kostnadseffektivitet, 6kad
sikerhet, flexibilitet och skalférdelar, som kan uppnis vid samordnad
statlig it-drift, 1 jimforelse med it-drift 1 egen regi respektive utkon-
traktering. Utredaren ska ocksd redovisa vilka eventuella nackdelar
som kan f6lja av samordnad statlig it-drift.
Utredaren ska dirfor

o utvirdera Forsikringskassans uppdrag att tillhandah3lla samordnad
och siker statlig it-drift och redovisa vilka slutsatser som kan dras
1 frdga om bl.a. upparbetad organisation, finansieringsmodell,
tjinsteleverans, samordningsvinster samt pdverkan pd kirnverk-
samhet 1 friga om bl.a. resursbehov och prioriteringar inom verk-
samheten, och

e analysera vilka lirdomar, erfarenheter och investeringar som ir
relevanta att vidareutveckla inom ramen {6r forslag till mer varak-
tiga former f6r samordnad statlig it-drift.

Sékerbetsmdissiga och réttsliga forutsittningar for samordnad
statlig it-drift

Samordning av statlig it-drift skulle innebira en allt hogre grad av
centralisering av den statliga férvaltningens it- och informationstill-
gingar, vilket leder till sirskilda sikerhetsmissiga utmaningar. Minga
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statliga myndigheter bedriver verksamhet som till ndgon del ir av
betydelse for Sveriges sikerhet och triffas dirigenom av sikerhets-
skyddslagen. T dessa fall ir det sikerhetsskyddslagstiftningen som
sitter ramarna f6r om det 6ver huvud taget ir méjligt f6r en myn-
dighet att samordna eller utkontraktera sin it-drift. Aven en aggreger-
ing av flera statliga myndigheters informationstillgdngar kan leda till
att information som fristiende inte skulle bedémas falla inom ramen
for sikerhetsskyddslagen indd omfattas av lagen, di de samlade
informationstillgingarna fir en annan hotbild och ett annat skydds-
virde. Vidare ansvarar varje myndighet for att beakta och planera fér
totalforsvarets krav, 1 enlighet med vad som bl.a. foreskrivs 1 for-
ordningen (2015:1053) om totalférsvar och héjd beredskap.

De sikerhetsmissiga fér- och nackdelarna for statliga myndig-
heter att ansluta sig till samordnad it-drift jimfért med att hantera
it-drift 1 egen regi eller utkontraktera driften behéver analyseras.
Analysen bor bl.a. innehilla férdjupade resonemang om hur regel-
verken om sikerhetsskydd, informationssikerhet, offentlighet och
sekretess samt skyddet for den personliga integriteten kan uppritt-
hallas och utvecklas.

Aven de rittsliga forutsittningarna fér samordnad it-drift i Gvrigt
behéver genomlysas. I analysen ska sirskilt fokus liggas pd avtalsritts-
liga forhdllanden, bl.a. nir det giller statliga myndigheters forutsitt-
ningar att ingd rittsligt bindande avtal med varandra, ansvarsfor-
hillanden och funktioner f6r ansvarsutkrivande, prioritering av drift-
behov vid incidenter, avtalsférvaltning m.m. I analysen bér de avtals-
modeller som tagits fram inom ramen for Statens servicecenters
tillhandah&llande av tjinster beaktas. Det behéver vidare utredas om
det finns konkurrens- och marknadsrittsliga férutsittningar fér sam-
ordnad it-drift, hur statligt tillhandah8llen it-drift f6rhiller sig till
regelverken om offentlig upphandling och om det ir nédvindigt att
forfattningsreglera anslutning till sddan it-drift.

Utredaren ska dirfor

e analysera de sikerhetsmissiga forutsittningarna for samordnad
statlig it-drift sirskilt nir det giller krav pd sikerhetsskydd och
informationssikerhet samt sekretess och skyddet fér den person-
liga integriteten,
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e analysera de rittsliga férutsittningarna fér samordnad statlig it-
drift, sirskilt nir det giller avtals- och upphandlingsfrigor samt
konkurrens- och marknadsrittsliga frigor, och

¢ vid behov limna férfattningsforslag som mojliggor att inrdtta sam-
ordnad statlig it-drift.

Eventuella forfattningsforslag ska utformas med hinsyn tagen till
kraven pd sikerhetsskydd och informationssikerhet, offentlighet och
sekretess samt skyddet f6r den personliga integriteten. Om dndringar
1 offentlighets- och sekretesslagen foreslds ska de inte innebira ndgon
férindring av lagens struktur och begreppsapparat. Inte heller ska
sddana forslag innefatta dndring av, eller ulligg till, lagens bestim-
melser om beslutsordning eller sekretessprovningens metodik. I upp-
draget ingdr inte heller att foresld dndringar 1 grundlag eller 1 siker-
hetsskyddslagstiftningen.

Samordnad, siker och kostnadseffektiv statlig it-drift

Utifrén resultatet av 6vriga delar av utredningen ska utredaren 6ver-
viga vilka behov som finns av att inritta mer varaktiga former av
samordnad it-drift fér den statliga férvaltningen samt om detta ir
lampligt ur sikerhetssynpunkt. Utredaren ska ocksd bedoma vilket
tjinsteutbud som dr mest prioriterat att tillhandah&lla och beakta att
samordnad it-drift ska vara siker, konkurrenskraftig och kostnads-
effektiv.

Vidare ska utredaren analysera och ta stillning till vilka myndig-
heters it-drift som limpar sig f6r samordning, och om vissa myndig-
heters it-drift pd grund av sikerhetsmissiga forutsittningar eller sir-
skilda myndighetsspecifika behov inte limpar sig fér sédan samordning.

Utredaren ska vidare limna férslag pd hur samordnad it-drift for
den statliga férvaltningen kan organiseras och finansieras pd ett kost-
nadseffektivt sitt. Hir ingdr att analysera om it-drift bér tillhanda-
hallas av en ny eller befintlig myndighet eller om tjinsterna kan till-
handahillas av flera olika myndigheter, t.ex. utifrdn sektorsspecifika
behov. En utgdngspunkt ir att den kapacitet och de férmégor och
erfarenheter som har byggts upp inom ramen fér Forsikringskassans
pigdende uppdrag att erbjuda samordnad och siker statlig it-drift
ska tas till vara. Utredaren ska limna alternativa och rangordnade
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forslag pd organisationsmodeller, och med utgdngspunkt i dessa dven
limna f6rslag pd en eller flera alternativa inférandeplaner. Eventuella
forslag som har 6vervigts men avfirdats ska redovisas och motiveras.

Utredaren ska ocksd ¢verviga om det bér vara obligatoriskt for
delar av den statliga forvaltningen att ansluta sig till samordnad it-
drift eller om anslutning ska grunda sig p3 frivillighet. Utredaren ska
1 denna del sirskilt analysera konsekvenserna av obligatorium res-
pektive frivillighet pd inledande och avbrytande av it-driftssam-
verkan mellan myndigheterna samt rittsliga éverviganden kopplat
till detta. Vidare ska risker och konsekvenser fér anslutande myndig-
heters specifika behov eller verksamhet vid inférande av en obliga-
torisk anslutning sirskilt analyseras, bl.a. risken att myndighetens
kirnverksamhet blir lidande om myndighetens behov inte kan till-
godose eller prioriteras av den myndighet som skoter it-driften. Det
behéver dven analyseras om det finns behov av sirskilda prioriter-
ingsmodeller eller funktioner fér anslutning med anledning av speci-
fika eller bradskande behov hos vissa myndigheter.

Utredaren ska vid utformningen av férslagen beakta mojligheterna
att anvinda privata leverantorer vid tillhandahillandet av samordnad
it-drift for att dra nytta av fordelar 1 termer av sikerhet, teknikut-
veckling, innovationskraft och kostnadseffektivitet. Utredaren bor
sirskilt dverviga om och hur kommersiella it-driftstjinster kan ingd
1 den samordnade it-driften. Det kan exempelvis vara i form av hybrid-
16sningar dir kommersiella it-driftstjinster anvinds {or att hantera hog
belastning eller uppgifter som ir mindre kinsliga. Det kan ocksd
handla om |8sningar dir den aktér som tillhandah8ller samordnad it-
drift dven upphandlar och samordnar anvindningen av kommersiella
it-driftstjinster vid sidan av den samordnade statliga it-driften.

Utredarens forslag ska i samtliga delar grunda sig pd en analys av
sikerhetsmissiga, samhillsekonomiska och budgetira konsekvenser
av att inritta samordnad it-drift. I analysen ska det dven ingd konse-
kvensbeskrivningar f6r det alternativet att it-driften inte samordnas,
dvs. att varje myndighet fortsitter att ha it-drift i egen regi. Nir det
giller de sikerhetsmissiga konsekvenserna ska analysen beakta krav
pd sikerhetsskydd och informationssikerhet samt sekretess och skyd-
det for den personliga integriteten sdvil ur ett samhillsévergripande
perspektiv som ur ett enskilt myndighetsperspektiv. Analysen ska dven
beakta de krav som stills mot bakgrund av att planeringen for total-
forsvaret har terupptagits (prop. 2014/15:109, bet. 2014/15:F6Ul 1,
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rskr. 2014/15:251). Utredaren ska ocksa ta hinsyn till eventuella risker
med centralisering av statsforvaltningens it-drift, geografisk placering
och fysiskt skydd av datorhallar, potentiell exponering av myndig-
heters information mot andra linders rittsordningar samt risken for
att informationen gors dtkomlig fér obehoriga.

Utredaren ska dirfor

e analysera och limna alternativa och rangordnade férslag pd ut-
formning och organisering av samordnad it-drift utifrdn myndig-
heternas generella och specifika behov, tillsammans med inférande-
planer,

o foresld vilket tjinsteutbud som ska tillhandahillas inom ramen
for samordnad it-drift, utifrdn myndigheternas prioriterade behov,

o foresld hur generella och myndighetsspecifika krav pa informations-
sikerhet och sikerhetsskydd kan tillgodoses,

e redogora f6r om det finns vissa myndigheter eller typer av myn-
digheter, utdver foérsvarsmyndigheterna och Sikerhetspolisen,
eller viss sirskilt kinslig information som inte bér hanteras inom
ramen fér samordnad it-drift,

e analysera om och féresld hur privata leverantérer kan anvindas
vid tillhandah3illande av samordnad it-drift, och

e analysera och redogéra for budgetira, samhillsekonomiska och
sikerhetsmissiga konsekvenser av de forslag som redovisas samt
limna f6rslag till finansiering.

Utredaren kan vid behov behandla sddana nirliggande frigor som
har samband med de frigestillningar som ska utredas, under férut-
sittning att uppdraget indd bedoms kunna redovisas i tid samt att de
eventuella férslag som liggs fram ir finansierade.

Uppdraget att utreda rittsliga férutsittningar
tor utkontraktering till privata leverantdrer

Utgdngspunkten inom EU ir att data ska kunna fléda frite, vilket
bl.a. kommer till uttryck i Europaparlamentets och rddets férord-
ning (EU) 2018/1807 av den 14 november 2018 om en ram f6r det
fria flodet av andra data in personuppgifter i Europeiska unionen
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(datafloédestorordningen). En statlig myndighet, en kommun eller
ett landsting som avser att utkontraktera it-drift till en privat leve-
rantor, oavsett var denne ir lokaliserad, miste dock beakta en mingd
olika regelverk. Det giller t.ex. sddana som ror offentlighet och sekre-
tess, behandling av personuppgifter, arkivhantering, upphandling,
informationssikerhet och sikerhetsskydd samt upphovs- och avtals-
rittsliga frigor. Behovet av sikerhetsskydd och informationssikerhet
ir centralt.

Vid utkontraktering kan de rittsliga beddmningarna forsvéras
som en f6ljd av t.ex. leverantérers komplexa affirsmodeller och en
allt mer globaliserad marknad. Det giller inte minst 1 friga om kraven
pa hanteringen av sekretesskyddade uppgifter och bedémningen av
nir en uppgift ska anses rojd 1 offentlighets- och sekretesslagens
mening. Samma sak giller f6r hur det kan sikerstillas att regelverket
om dataskydd f6ljs. I syfte att klargora statliga myndigheters, kom-
muners och landstings mojligheter att anlita privata leverantorer
behover de rittsliga forutsittningarna f6r sidan utkontraktering kart-
liggas och analyseras.

Analysen ska bl.a. innehilla férdjupade resonemang kring kraven
pa hantering av sekretesskyddade uppgifter och risk fér réjande av
sekretessbelagda uppgifter. Hir bor sirskild vike liggas vid frigan
om huruvida avtalsreglerad tystnadsplikt och tekniska sikerhetsdt-
girder, t.ex. kryptering eller pseudonymisering, kan paverka mojlig-
heten att limna ut uppgifter. Utredaren ska ocks3 sirskilt analysera
eventuella konsekvenser av att uppgifter som limnas ut till en privat
leverantor kan komma att exponeras f6r andra staters rittsordningar.
Sirskilt fokus ska ligga pd betydelsen av rittsakter frin tredjeland,
t.ex. amerikanska CLOUD Act.

I uppdraget ingdr ocks3 att analysera hur regelverket kring data-
skydd kan uppfyllas, 1 synnerhet vid behandling av kinsliga person-
uppgifter. I denna del ska sirskild uppmirksamhet dgnas &t frigor
som ror det organisatoriska och avtalsmissiga forhéllandet mellan per-
sonuppgiftsansvarig och personuppgiftsbitride, éverféring av person-
uppgifter till tredjeland och skydd fér den registrerades rittigheter.

Om utredaren finner att det finns lagstiftning som hindrar eller
forsvarar for statliga myndigheter, kommuner och landsting att ut-
kontraktera it-drift till privata leverantorer, trots att sikerhets-
missiga, ekonomiska eller andra skil talar for utkontraktering, ska
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detta redogoras for. Det kan ocksd gilla omotiverade datalokaliser-
ingskrav som ska upphivas enligt dataflddesférordningen.
Utredaren ska dirfor

o kartligga i vilken utstrickning det férekommer lagstiftning som
hindrar eller forsvirar for statliga myndigheter, kommuner och
landsting att, med bibehéllen sikerhet, utkontraktera it-drift till
privata leverantérer,

e analysera de rittsliga férutsittningarna for utkontraktering, och

e vid behov limna forfattningsforslag som tydliggor forutsittningarna
for sddan utkontraktering.

Eventuella forfattningstorslag ska utformas med hinsyn tagen till
kraven pd sikerhetsskydd, informationssikerhet, offentlighet och
sekretess samt skyddet f6r den personliga integriteten. Om ind-
ringar 1 offentlighets- och sekretesslagen foreslds ska de inte inne-
bira nigon férindring av lagens struktur och begreppsapparat. Inte
heller ska sidana forslag innefatta dndring av, eller tilligg till, lagens
bestimmelser om beslutsordning eller sekretessprévningens meto-
dik. T uppdraget ingdr inte heller att foresld indringar i grundlag eller
1 sikerhetsskyddslagstiftningen.

Konsekvensbeskrivningar

Utredaren ska analysera de samhillsekonomiska effekterna 1 utred-
ningsarbetets alla delar, frin problembeskrivning och syfte till analys
av alternativ och motiv till forslag. I den samhillsekonomiska analy-
sen ska det dven redogoras for konsekvenserna av status quo, dvs. att
inte samordna myndigheternas it-drift. Utredaren ska vidare bedéma
forslagens konsekvenser 1 enlighet med kommittéférordningen
(1998:1474) och forordningen om konsekvensutredning vid regel-
givning (2007:1244). I detta ingdr att redogdra f6r ekonomiska kon-
sekvenser f6r de enskilda myndigheter som direkt berérs av utredarens
forslag. Om forslag limnas som innebir en verksamhetsoverging
eller avveckling av verksambhet, t.ex. fér myndigheter som ir direkt
berdrda av etableringen och tillhandah8llandet av samordnad it-drift,
ska de budgetira och verksamhetsmissiga konsekvenserna for detta
sirskilt analyseras. Vidare ska utredaren sirskilt redogéra foér even-
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tuella marknadseffekter och konkurrenspdverkan foér det privata
niringslivet i férhillande till de potentiella samordningsvinster som
kan uppnds av samordnad it-drift for hela eller delar av den statliga
forvaltningen.

Kontakter och redovisning av uppdraget

Utredaren ska hélla Regeringskansliet (Infrastrukturdepartementet)
informerat om det l6pande arbetet.

Uppdraget ska utforas i nira dialog med Férsikringskassan och
Myndigheten {ér digital f6rvaltning. Utredaren ska samrdda med Myn-
digheten f6r samhillsskydd och beredskap, Forsvarsmakten/MUST,
Forsvarets radioanstalt och Sikerhetspolisen nir det giller infor-
mationssikerhetsfrigor och med Sikerhetspolisen, Forsvarsmakten
och Fortifikationsverket betriffande sikerhetsskydd och andra siker-
hetsaspekter som t.ex. kan f6lja av centralisering av statliga myndig-
heters it-drift. I frigor som ror dataskydd ska utredaren samrida med
Datainspektionen. Vidare ska utredaren samrida med de statliga myn-
digheter som ir direkt berérda av utredningens férslag, t.ex. om
forslagen omfattar verksamhetsoverging eller pd annat sitt mer
specifikt beror en enskild myndighet. I relevanta delar ska utredaren
inhimta synpunkter frin privata it-driftsleverantérer, it-branschen och
Sveriges Kommuner och Landsting.

Utredaren ska under arbetets ging ta hiinsyn och férhilla sig tll
det fortsatta arbetet med betinkandena Kompletteringar till den nya
sikerhetsskyddslagen (SOU 2018:82) och Juridik som stéd for for-
valtningens digitalisering (SOU 2018:25). Vidare ska utredaren sirskilt
beakta det arbete som bedrivs inom Utredningen om niringslivets
roll inom totalférsvaret samt f6rsorjningstrygghet i friga om forsvars-
materiel (dir. 2018:64) och inom Utredningen om samordning av
statliga utbetalningar fran vilfirdssystemen (dir. 2018:50).
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Uppdragen att kartligga och analysera statliga myndigheters behov
av it-drift och den offentliga f61valtningens rittsliga férutsittningar
for utkontraktering ska redovisas senast den 31 augusti 2020. I del-
redovisningen ska utredaren redogéra for forslag till inriktning for
det fortsatta utredningsarbetet nir det giller samordnad statlig it-
drift. Uppdraget att f6rsld mer varaktiga former f6r samordnad stat-
lig it-drift ska redovisas senast den 31 maj 2021.

(Infrastrukturdepartementet)
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Kommittédirektiv 2020:/3

Tillaggsdirektiv till
It-driftsutredningen (1 2019:03)

Beslut vid regeringssammantride den 2 juli 2020

Forlingd tid for uppdraget

Regeringen beslutade den 26 september 2019 kommittédirektiv om
att ge en sirskild utredare 1 uppdrag att utreda férutsittningarna for
den offentliga forvaltningen att 3 tillgdng till siker och kostnads-
effektiv it-drift (dir. 2019:64). Enligt de ursprungliga direktiven skulle
uppdragen att kartligga och analysera statliga myndigheters it-drift
och den offentliga férvaltningens rittsliga férutsittningar for utkon-
traktering med bibehillen sikerhet, inklusive eventuella férfattnings-
forslag, redovisas senast den 31 augusti 2020. Uppdraget att foresld
mer varaktiga former for samordnad statlig it-drift skulle redovisas
senast den 31 maj 2021.

Utredningstiden foérlings. Uppdragen att kartligga och analysera
statliga myndigheters it-drift och den offentliga forvaltningens ritts-
liga forutsittningar f6r utkontraktering med bibehéllen sikerhet, in-
klusive eventuella férfattningsforslag, ska i stillet redovisas senast den
15 januari 2021. Uppdraget att féresld mer varaktiga former f6r sam-
ordnad statlig it-drift ska i stillet redovisas senast den 15 oktober 2021.

(Infrastrukturdepartementet)
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STATENS OFFENTLIGA
UTREDNINGAR

Utredningen om siker och kostnadseffektiv it-drift
f6r den offentliga forvaltningen
12019:03

Enkat om saker och kostnadseffektiv
it-drift

Den 29 september 2019 fattade regeringen beslut om att ge en sirskild
utredare 1 uppdrag att utreda forutsittningarna for den offentliga
forvaltningen att {3 tillgdng till siker och kostnadseffektiv it-drift.
I oktober utnimndes Annelie Roswall Ljunggren, generaldirektor
f6r Statskontoret, som sirskild utredare. Foér nirmare information
om utredningens uppdrag se direktiv: https://www.regeringen.se/
rattsliga-dokument/kommittedirektiv/2019/09/dir.-201964/

En viktig del 1 utredningens uppdrag ir att kartligga och analysera
statliga myndigheters behov av siker och kostnadseffektiv it-drift.
Genom enkiten vill vi pd ett bittre sitt forstd hur behoven och forut-
sittningarna ser ut inom myndigheterna idag och framit. Detta for
att f3 ett bra underlag att utgd frin i utredningens fortsatta arbete.

Enkiten ir indelad i sex delar

Kapitel 1 beror sikerhet pd myndigheten och i vilken utstrickning
myndigheten ir 1 behov av sikerhetsskydd utifrdn myndighetens
verksamhet och den information som myndigheten hanterar.
Kapitel 2 handlar om hur myndigheten hanterar sin it-drift idag.
Frigorna syftar till att ge en bild av om myndigheten har egna data-
center, anvinder molntjinster och/eller samordnar sin it-drift med
en annan myndighet. Frigorna syftar dven till att faststilla ifall myn-
digheten utkontrakterar vissa nirliggande tjinster till privata leve-
rantorer alternativt samordnar dessa med en annan myndighet.
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Kapitel 3 handlar om uppskattade kostnader f6r myndighetens
egna datacenter, f6r molntjinster samt f6r samordnad it-drift mellan
myndigheter. Frigorna kan vara svéra att svara pd d& definitioner och
berikningskonventioner varierar. Vi ber er dirfér att férsdka upp-
skatta genomsnittliga arliga kostnader.

Kapitel 4 syftar till att identifiera hinder mot och bristande férut-
sittningar for siker och kostnadseffektiv it-drift. Utveckla girna
resonemang i fritext under de svarsalternativ som ir relevanta for er.

Kapitel 5 syftar till att kartligga framtida intresse f6r och behov
av samordnad it-drift i staten.

Kapitel 6 ges myndigheten mojlighet att fortydliga vissa svar eller
ge andra medskick till utredningen.

Enkiten kriver att flera kompetenser involveras

Frigornaienkiten behover besvaras av flera personer med olika kom-
petens inom er myndighet, till exempel juridisk och teknisk kompe-
tens. Vi rekommenderar dirfor att ni hittar ett limpligt tillvigagings-
sitt for att sikerstilla att ni kan limna ett si vil férankrat svar for
myndigheten som mojligt.

Enkitsvaren skyddas

Eftersom myndighetens enkitsvar kan innehélla kinslig information
bér den ifyllda enkiten kommuniceras till utredningen p3 ett sikert
sitt. Responderande myndighet ska e-posta den ifyllda enkiten som en
krypterad bilaga med st6d av signalskyddssystem till Regeringskansliets
informationstérmedling
fa.ja.informationsformedling@regeringskansliet.se. For tekniska in-
struktioner kontakta Regeringskansliets informationstérmedling pd an-
given e-postadress eller Regeringskansliets bitr. signalskyddschef pd
08-405 54 00 eller 08-405 59 21. Uppge ”Svar pd enkit till Utredning
I2019:03” i imnesraden nir ni mejlar den ifyllda enkiten. I den fort-
satta hanteringen av enkitsvaren f6ljer utredningen tillimplig reglering
ibl.a. sikerhetsskyddslagen (2018:585) och offentlighets- och sekre-
tesslagen (2009:400).
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Vinligen tink pd att inte 1 fritextsvar ange uppgifter som ror speci-
fika leverantorer eller detaljerad information om eventuella siker-
hetsbrister pd myndigheten.

Svarstid

Vi 6nskar f§ era svar senast den 31 mars 2020.

Vid frigor om enkiten

Ni ir vilkomna att kontakta sekretariatet vid eventuella frigor.

Tina J Nilsson Sofia Allansson
tina.nilsson@regeringskansliet.se  sofia.allansson@regeringskansliet.se
072-227 9076 073-078 27 89
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Kapitel 1 Sakerhet pa myndigheten

Detta kapitel beror sikerbet pa myndigheten och 1 vilken utstrickning
myndigheten ir i behov av sikerhetsskydd utifrin myndighetens verk-
samhet och den information som myndigheten hanterar.

Friga 1a. Bedriver myndigheten verksamhet som kan bedémas vara
samhillsviktig?

Sambillsviktig verksambet dr ett samlingsbegrepp som omfattar de verk-
sambeter, anliggningar, noder, infrastrukturer och tjinster som dr av
avgorande berydelse for att upprétthdlla viktiga sambdllsfunktioner inom
en sambillssektor. Med sambillsviktig verksambet menas dels verksambet
som madste fungera for att inte dess bortfall ska leda till en sambills-
storning, dels verksambet som mdste finnas for att hantera en sambdlls-
storning ndr den vdl intriffar.

Myndigheten for sambillsskydd och beredskap (MSB) bar tagit fram
en végledning som ett stod i arbetet med att identifiera sambillsviktig
verksambet: bttps:/ /www.msb.se/contentassets/
d8fca23b124c¢46864629970fd2claa31/vagledning-for-identifiering-
av-samballsviktig-verksambet-msb1408---juni-2019.pdf

[Vilj ett svarsalternativ]

O Ja, g8 vidare till fraga 1b
O Nej, gd vidare till friga 2a
| Vet gj

Om ja, Friga 1b. Inom vilka av f6ljande samhillssektorer ingdr den
samhillsviktiga verksamheten?

Myndigheten for sambdllsskydd och beredskap (MSB) har tagit fram en
vigledningen som ett stod i arbetet med att identifiera sambillsviktig
verksambet: bttps:/ /www.msb.se/contentassets/
d8fca23b124¢46864629970fd2claa3 l/vagledning-for-identifiering-
av-samballsviktio-verksambet-msb1408---juni-2019.pdf
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[Flervalsalternativ]

O Energiférsorjning
Exempel: Produktion och distribution el, produktion och distribution
av fiarrvdrme, produktion och distribution av brinslen och drivmedel.

O Finansiella tjinster
Exempel: Betalningar, tillging till kontanter, centrala betalningssystemet,
vdrdepappershandel.

O Handel och industri
Exempel: Bygg- och entreprenaduverksambet, detalibandel, tillverknings-
industri.

O Hilso- och sjukvird samt omsorg

Exempel: Akutsjukvdrd, likemedels- och materielforsirining, omsorg om
barn, funktionshindrade och dldre, primédrvdrd, psykiatri, socialtjinst,
smittskydd for djur och ménniskor.

O Information och kommunikation

Exempel: Telefoni (mobil och fast), internet, radiokommunikation, distri-
bution av post, produktion och distribution av dagstidningar, webbaserad
information, sociala medier.

O Kommunalteknisk forsérjning
Exempel: Dricksvattenforsorning, avioppshantering, renbdllning, vighall-
ning.

O Livsmedel
Exempel: Distribution av livsmedel, primdirproduktion av livsmedel,
kontroll av livsmedel, tillverkning av livsmedel.

O Offentlig férvaltning
Exempel: Lokal ledning, regional ledning, nationell ledning, begrav-
ningsverksambet, diplomatisk och konsulir verksambet.
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O Skydd och sikerhet

Exempel: Domstolsvdsendet, dklagarverksambet, militirt forsvar, krimi-
nalvdrd, kustbevakning, polis, riddningstiinst, alarmeringstjinst, tullkon-
troll, grinsskydd och immigrationskontroll, bevaknings- och sikerhetsverk-
sambet.

O Socialférsikringar
Exempel: Allménna pensionssystemet, sjuk- och arbetsloshetsforsikringen.

a Transporter
Exempel: Flygtransport, jirnvdigstransport, sjétransport, vdgtransport,

kollektivtrafik.
O Annan; ange vad

| Vet gj

Friga 2a. Hanterar myndigheten sikerhetsskyddsklassificerade
uppgifter?

I sikerbetsskydd ingdr att skydda uppgifter som rir sikerbetskinslig
verksambet och som ddirfor omfattas av sekretess enligt offentlighets- och
sekretesslagen, eller som skulle ha omfattats av den lagen om den varit
tillimplig. De kallas sikerbetsskyddsklassificerade uppgifter och delas in
i fyra sikerhetsskyddsklasser utifrdn vilken skada for Sveriges sikerhet som
kan uppstd om de rijs: kvalificerat hemlig, hemlig, konfidentiell, begrinsat
hemlig. For mer information om sikerbetsskyddsklassificerade uppgifter se
Sikerhetspolisens vigledning: bttps://www.sakerbetspolisen.se/
download/18.7acd465e16b4e0e54c64d/1560777315837/Vagledning-
Introduktion-till-sakerbetsskydd.pdf

[Vilj ett svarsalternativ]

O Ja, gd vidare till fraga 2b
O Nej, gd vidare till friga 3
a Vet ej

380



SOU 2021:1

Om ja, Friga 2b. Vilken/vilka sikerhetsskyddsklasser ingdr uppgifterna

inom?
[Du kan vilja flera svarsalternativ]

Kvalificerat hemlig
Hemlig
Konfidentiell
Begrinsat hemlig
Vet ¢

Oooooao

Fraga 3. Hanterar myndigheten 1 sin kirnverksamhet uppgifter som
ir sekretessreglerade enligt offentlighets- och sekretesslagen?

Med kirnverksambet avses myndighetens instruktionsenliga uppgifter.

Nir en sekretessbestimmelse inte stéiller upp ndgra sirskilda villkor for
sekretess, dr sekretessen for en uppgift absolut. De flesta sekretessbestim-
melser innebdller diremot som krav for att sekretess ska géilla att ndgot
speciellt villkor dr uppfyllt, ett sd kallat skaderekvisit. Det finns tvd
huvudtyper av skaderekvisit, raka och omvinda. For mer information om
skaderekvisit se s. 29 1 foljande dokument: bttps://www.regeringen.se/
4adad2/contentassets/e9c8b1b5a6224a26a0add9ae62db9413/ offentlio
betsprincipen-och-sekretess--kortfattat-om-lagstifiningen

[Du kan vilja flera svarsalternativ]

O Ja, uppgifter med rakt skaderekvisit
(presumtion fér offentlighet)

O Ja, uppgifter med omvint skaderekvisit
(presumtion for sekretess)

Ja, uppgifter med absolut sekretess
Nej

Vet ej

OooOoao
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Fraga 4. Hanterar myndigheten 1 sin kirnverksamhet kinsliga person-
uppgifter?

Med kirnverksambet avses myndighetens instruktionsenliga uppgifter.
Enligt dataskyddsférordningen dr foljande kategorier av personuppgifter
kinsliga:

o etniskt ursprung

e politiska dsikter

o religios eller filosofisk dvertygelse

o medlemskap i en fackforening

o hilsa (inkluderar dven uppgifter om sexualliv eller sexuell liggning
och genetiska uppgifter)

o biometriska uppgifter som entydigt identifierar en fysisk person.
Fér mer information om kénsliga personuppgifter se Datainspektionens

hemsida: bttos://www.datainspektionen.se/lagar--regler/
dataskyddsforordningen/kanslica-personuppoifter/

[Vilj ett svarsalternativ]

o Ja
a Nej
| Vet gj

Friga 5. Hur ldngt har myndigheten kommit i arbetet med informa-
tionssikerhet?

Enligt MSB:s foreskrifter (MSBFS) 2016:1 ska myndigheter ha kontroll
dver all den information som organisationen ansvarar for och se till att:
o Endast behériga personer kan ta del av den (konfidentialitet)

o Vi kan lita pd att den dr korrekt och inte manipulerad (riktighet)

o Den alltid finns ndr vi behéver den (tillginglighet)
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Du kan lisa mer i MSBFS 2016:1: https:/ /www.msb.se/siteassets/
dokument/regler/vs/b74a7b16-36a5-4de8-8f15-1297c37f1324.0df

[Vilj ett svarsalternativ]

O Vi har inte pdborjat ett systematiskt informationssiker-
hetsarbete enligt MSBFS 2016:1.
O Vi har pbérjat arbetet genom att ha utsett en ansvarig att

leda arbetet och borja analysera hur féreskrifterna
MSBES 2016:1 ska inféras i myndigheten.

O Vi har tagit fram informationssikerhetspolicy och pabérjat
arbetet med styrande interna regelverk. Ledningen har be-
slutat om informationssikerhetspolicyn och vi har beslutade
styrande interna regelverk fér allt informationssikerhets-
arbete enligt MSBES 2016:1.

O Vi har férutom av ledningen beslutad informationssiker-
hetspohcy och styrande interna regelverk arbetssitt 1 delar
av organisationen som sikerstiller att vi genomfér informa-
tionsklassning och riskbedémning samt infér sikerhets-
tgirder utifrin dessa underlag.

O Vi har férutom av ledningen beslutad informationssiker-
hetspolicy och styrande interna regelverk, arbetssitt i hela
organisationen som sikerstiller att vi genomfér informa-
tionsklassning och riskbeddmning samt infor sikerhetsitgir-
der utifrdn dessa underlag.

O Allt informationssikerhetsarbete 1 hela organisationen sker
systematiskt enligt framtaget arbetssitt dokumenterat i interna
regler och stdd. Arbetet och de interna regelverken och stéden
utvirderas och vidareutvecklas regelbundet.
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Friga 6. Utgdr myndigheten frin en standard/modell som stod for
ett systematiskt informationssikerhetsarbete?

[Vilj ett svarsalternativ]

OooOooOooono

Ja, ISO 27001

Ja, BITS (Basnivi for informationssikerhet, KBM 2006:1)
Ja, COSO

Ja, COBIT

Ja, NIST (FISMA)

Ja, ange vilken:

Nej

Vet ¢j

Friga 7. Har myndigheten en kravkatalog med sikerhetskrav vid
it-upphandling?

[Vilj ett svarsalternativ]

(|
([

a

Vi har inte reflekterat 6ver frigan pd myndigheten.
Vi har pabérjat diskussion om att vi behover en kravkatalog
med sikerhetskrav att utgd ifrin.

Vi har en sikerhetskravkatalog som vi anvinder oss av vid
upphandling.

Friga 8. Har myndigheten ett etablerat arbetssitt for att verifiera
sikerhetskrav i anbudssvar vid it-upphandling?

[Vilj ett svarsalternativ]

(N
(|
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Vi har inte reflekterat 6ver frigan pi myndigheten

Vi har ett pdbérjat arbetssitt att verifiera sikerhetskraven
i anbudssvar

Vi har ett etablerat arbetssitt att verifiera sikerhetskraven
i anbudssvar
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Friga 9. Har myndigheten ett etablerat arbetssitt att verifiera siker-
hetskraven 1 leverans/acceptanstest/driftsittning (eller motsvarande)?

[Vilj ett svarsalternativ]

O Vi har inte reflekterat 6ver frigan pd myndigheten

O Vi har ett pdborjar arbetssitt att verifiera sikerhetskraven
i leverans/acceptanstest/driftsittning (eller motsvarande)

O Vi har ett etablerar arbetssitt att verifiera sikerhetskraven

i leverans/acceptanstest/driftsittning (eller motsvarande)

Friga 10. Har myndigheten ett etablerat arbetssitt att verifiera siker-
hetskraven under avtalets/kontraktets giltighetstid?

[Vilj ett svarsalternativ]

O Vi har inte reflekterat 6ver frigan pd myndigheten

O Vi har ett pabérjat arbetssitt att verifiera sikerhetskraven
under avtalets/kontraktets giltighetstid

O Vi har ett etablerat arbetssitt att verifiera sikerhetskraven

under avtalets/kontraktets giltighetstid

Kapitel 2 Myndighetens nuvarande hantering av it-drift
och narliggande tjanster

Detta kapitel handlar om hur myndigheten hanterar sin it-drift idag.
Frigorna syftar till att ge en bild av om myndigheten har egna data-
center, anvinder molntjinster och/eller samordnar sin it-drift med
en annan myndighet. Frigorna syftar dven till att faststilla ifall myn-
digheten utkontrakterar vissa ndrliggande tjinster till privata leveran-
torer alternativt samordnar dessa med en annan myndighet.
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Datacenter i egen regi

Friga 11. Har er myndighet egna datacenter 1 egna lokaler dir ni dger
utrustningen?

Med datacenter avses ett fysiskt utrymme dir hela eller merparten av er
utrustning for servrar, lagring- och kommunikationsutrustning finns.
Utrymmet kan vara anpassat med avseende pd t.ex. kylsystem, elfor-

sorjning, brand- och skalskydd.

O Ja. Om flera, hur minga?
O Nej

Friga 12. Hur ménga fysiska servrar dger myndigheten?

Med servrar avses datorsystem med anpassad hardvara som syftar till
att betjina andra system.

Antal
(| Inga
| Vet ¢j

Fraga 13. Hur ménga virtuella servrar anvinder myndigheten?

Med virtuell server avses en virtuell instans av ett operativsystem som
kan koras isolerat fran och parallellt med liknande instanser pa samma
fysiska server.

Antal
(| Inga
O Vet ej
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Anvindning av molntjinster frin privata leverantorer

Friga 14. Anvinder myndigheten molntjinster som tillhandahlls av

privata leverantérer?

En vanligt forekommande kategorisering av it-drifisrelaterade tiinster
dr Infrastructure as a service (laaS), Platform as a Service (PaaS) och

Software as a Service (SaaS$)."

Ja

Nej

Vet
¢j

TaaS

kan beskrivas som tignster ddir anvindaren far till-
gang till processorkapacitet, lagring, nétverk, servrar
och andra fundamentala resurser och som majliggor
for anvindaren att kora godtycklig mjukvara inklu-
stve operativsystem och applikationer.

O

PaaS

kan beskrivas som tjinster déir anvindaren fdr till-
gang till urvecklingsmiljoer, bibliotek och verktyg som
majliggor driftsittning av applikationer. Anvindaren
kontrollerar inte underliggande nérverk, servrar, ope-
rativsystem eller lagring men applikationer som driftas
i miljon.

SaaS

kan beskrivas som tiinster ddr anvindaren genom
en klient far tillgang till en viss applikation utan att
kontrollera underliggande infrastruktur sdasom nit-
verk, servrar, lagring, operativsystem.

! Definitionen av de tre kategorierna ir baserade p& National Institute of Standards and
Technology (NIST) SP 800-145 (https://csrc.nist.gov/publications/detail/sp/800-145/final).
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Fraga 15. Om myndigheten anvinder SaaS-tjinster frin privata leve-
rantorer, vilka funktioner fyller dessa tjinster?

[Du kan vilja flera svarsalternativ]

HR/I6n

Kontorsstod

Diarium
Arendehanteringssystem
Webbplats

Enkitverktyg
Ekonomisystem

OooOooOooono

Andra, ange vilka:

Fraga 16. Hyr myndigheten in sig 1 en privat leverantors datacenter
(s& kallade samlokaliserings- eller co-locationtjinster)?

O Ja
O Nej

Samordnad it-drift mellan myndigheter

Flera myndigheter samordnar 1 dag sin it-drift pd olika sitt. Forsik-
ringskassan fick 2017 1 uppdrag av regeringen att tillhandahélla sam-
ordnad och siker it-drift till vissa myndigheter. Forsikringskassan
erbjuder allt frin ett helhetsitagande kring it-drift, f6r myndigheter
som har sm4 resurser for it-drift, till enstaka it-tjinster f6r myndig-
heter som skoter det mesta av sin it-drift i egen regi.
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Friga 17a. Har myndigheten samordnat sin it-drift med annan/andra

myndigheter?

Ja, en annan myndighet hanterar vir O
it-drift, gd vidare till frdga 17b

Vilken myndighet?

Ja, myndigheten hanterar en
annan/andra myndigheters it-drift,
gd vidare till friga 17¢

O | Vilken/vilka
myndigheter?

Nej, g8 vidare till fraga 18

O

Friga 17b. Om myndighetens it-drift hanteras av en annan myndig-
het, vilka tjinster eller leveranser omfattas?

| Ange vad:

Friga 17c. Om myndigheten hanterar it-drift 4t en annan myndig-
het, vilka tjinster eller leveranser omfattas?

| Ange vad:

Nirliggande tjinster

Fraga 18. Tillhandah3ller privata leverantorer eller en annan myndig-

het foljande nirliggande it-tjinster till myndigheten?

underhdll och
leverans av
paketerad
stationdra eller
birbara arbets-
datorer med

tillbehor och

programuvara.

Administration,

Utkontrakterad | Tillhandahills | Ej aktuell
till privat leve- | av annan
rantor myndighet

It-arbetsplats n O O
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Stoédtjinster O O O
Helpdesk, stod
och support till
myndighetens
personal.

Kapitel 3 Kostnader for it-drift

Detta kapitel handlar om uppskattade kostnader fér myndighetens
egna datacenter, for molntjinster samt f6r samordnad it-drift mellan
myndigheter. Frdgorna kan vara svira att svara pd di definitioner och
berikningskonventioner varierar. Vi ber er dirfér att férséka upp-
skatta genomsnittliga drliga kostnader.

Kostnader for datacenter

Frdga 19. Om myndigheten har egna datacenter, vad ir de genom-
snittliga drliga platsbundna kostnaderna, 1 tusentals kronor, f6r myn-
dighetens samtliga datacenter?

Med platsbundna kostnader for datacentret avses summan av kostnader
for lokaler, el, kylsystem, larm, skal- och brandskydd. Dvs. kostnaden
for alla tillgingar som dr knutna till den fysiska platsen for datacentret.
Som exempel skulle dessa platsbundna kostnader kunna sparas in om
innehdllet i datacentret (servrar, nitverksutrustning etc.) flyttades tll
ett annat externt datacenter. Diremot ingdr inte icke platsbundna kost-
nader, se ndsta friga.

| Ange belopp: | (i tusentals kronor) ‘
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Fraga 20. Om myndigheten har egna datacenter, vad ir den genom-
snittliga drliga icke platsbundna kostnaderna, i tusentals kronor, f6r
myndighetens datacenter?

Med icke platsbundna kostnader avses summan av kostnader for servrar,
ndtverksutrustning, lagring kringutrustning etc. som potentiellt kan flyttas
tll ett nytt datacenter.

| Ange belopp: | (i tusentals kronor) ‘

Friga 21. Hur ménga arsarbetskrafter arbetar uppskattningsvis med
att drifta myndighetens datacenter pd myndigheten?

Med drsarbetskrafter avses summan av arbetstid for anstilld och inhyrd
personal som inte varit nédvindig om it-driften varit belt utkontrakterad.
Arbetsuppgifter som typiskt omfattas dr sddant som ror hantering av kyla,
kablage, larm, rack, fysiska servrar, nitverksutrustning, lagringsnétverk,
blocklagring, operativsystem och virtualiseringslager. Applikationer och
applikationsdrift omfattas inte. Arbetstid for anstilld och inhyrd perso-
nal pd myndigheten for utveckling och forvaltning ska inte riknas med.

Ange antal
irsarbetskrafter:

Kostnader {6r molntjinster frin privata leverantérer

Friga 22. Om myndigheten anvinder IaaS-tjinster (se definition
friga 14), vad ir de genomsnittliga rliga kostnaderna for dessa tjinster?
(1 tusentals kronor)

| Ange belopp: | (i tusentals kronor) |

Friga 23. Om myndigheten anvinder PaaS-tjinster (se definition
friga 14), vad ir de genomsnittliga drliga kostnaderna for dessa tjinster?
(1 tusentals kronor)

| Ange belopp: | (i tusentals kronor)
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Friga 24. Om myndigheten anvinder SaaS-tjinster (se definition
friga 14), vad ir de genomsnittliga drliga kostnaderna for dessa tjinster?
(1 tusentals kronor)

| Ange belopp: | (i tusentals kronor)

Kostnader {6r samordnad it-drift mellan myndigheter

Fraga 25. Om er it-drift tillhandahlls av en annan myndighet genom
overenskommelse, vad ir de genomsnittliga &rliga kostnaderna for
detta? (i tusentals kronor)

| Ange belopp: | (i tusentals kronor) ‘

Kapitel 4 Hinder mot saker och kostnadseffektiv it-drift

Detta kapitel syftar till att identifiera hinder mot och bristande forut-
sittningar for siker och kostnadseffektiv it-drift. Utveckla girna
resonemang i fritext under de svarsalternativ som ir relevanta fér er.

Fraga 26. Vilka hinder ser myndigheten att uppritthilla en siker
it-drift?

Med siker it-drift avses att myndighetens it-drift lever upp till rittsliga
och sikerbetsmdssiga krav, exempelvis krav pd sikerbetsskydd och infor-
mationssikerbet samt skyddet for den personliga integriteten.

[Du kan vilja flera svarsalternativ]

O Avsaknad av relevant kompetens inom verksamheten

Ange varfor:

O Svérigheter att tolka lagstiftning (t.ex. upphandling, avtal,
sekretess, dataskydd, sikerhetsskydd, arkivering)

Ange varfor:
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O Bristande informationsklassificering

Ange varfor:

O Hog kostnad f6r de l6sningar som verksamheten kriver
Ange varfor:

O Svérigheter att hitta [6sningar som méter verksamhetens krav
Ange varfor:

O Annat

Ange vilka och varfor:

Fraga 27. Vilka hinder ser myndigheten att uppritthilla en kostnads-
effektiv it-drife?

Med kostnadseffektivitet avses att myndigheten utifrin sitt uppdrag har
tillgdng till en dndamadlsenlig it-drift till en rimlig kostnad.

[Du kan vilja flera svarsalternativ]

O Avsaknad av relevant kompetens inom verksamheten
Ange varfor:

O Lig kostnadskontroll

Ange varfor:

O Svérigheter att formulera indamélsenliga krav p it-drift
(t.ex. funktionella, icke-funktionella och tekniska krav)

Ange varfor:
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O Leverantorsberoende eller andra inldsningseffekter

Ange varfor:

O Hoga krav pd sikerhet
Ange varfor:

ad Annat

Ange vilka och varfér:

Kapitel 5 Myndighetens framtida behov och intresse av
samordnad it-drift

Utredningen har 1 uppgift att utvirdera Forsikringskassans uppdrag
att tillhandahélla siker och samordnad it-drift. Utredningen ska dven
limna eventuella férslag pd organisering och finansiering av en siker
och kostnadseffektiv samordnad it-drift. Detta kapitel syftar till att kart-
ligga framtida intresse f6r och behov av samordnad it-drift 1 staten.

Friga 28. Beskriv hur myndighetens behov av it-drift ser ut under de
kommande 5 &ren?

Vinligen tink pd att inte ange uppgifter som ror specifika leverantirer
eller detaljerad information om eventuella sikerbetsbrister pd myndigheten.

| Beskriv: | ‘

Fraga 29a. Har myndigheten intresse/behov av att 1 framtiden ansluta
sig till en samordnad statlig it-drift?

[Vilj ett svarsalternativ]
Ja, gd vidare till fraga 29b

O
O Nej, g8 vidare till fraga 30a
a Vet ej
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Friga 29b. Om myndigheten har intresse/behov av att ansluta sig till
en samordnad statlig it-drift, vilka delar av it-driften vill myndig-
heten 6verldta?

| Ange vad: ‘ ‘

Friga 29c. Om myndigheten har intresse/behov av att ansluta sig till
en samordnad statlig it-drift, vad dr de huvudsakliga skilen till detta?

[Du kan vilja flera svarsalternativ]

O Kostnadsbesparingar

O Forbittrad sikerhet

O Forenklad digital samverkan mellan myndigheter
O Annat, beskriv:

Fraga 30a. Har myndigheten intresse av att i framtiden erbjuda
it-drift till andra myndigheter?

[Vilj ett svarsalternativ]

O Ja, gd vidare till fraga 30b
O Nej, gd vidare till friga 31
O Vet gj

Friga 30b. Om myndigheten har intresse av att i framtiden erbjuda
it-drift till andra myndigheter, vilka tjanster kan myndigheten erbjuda?

| Ange vad: | |

Fraga 30c. Vilka férutsittningar behéver myndigheten for att kunna
erbjuda it-drift till andra myndigheter?

| Ange vad: | |
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Kapitel 6 Avslut

Friga 31. Finns det nigot ytterligare ni skulle vilja tilligga eller for-
tydliga nir det giller era svar?

| Beskriv: |

Tack for er medverkan!
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