vy

L

Stockholms
stad

ha 4

PM Rotel IV (Dnr KS 2022/641)

Anmalan om svar paremiss av Europeiska
kommissionens forslag till Europaparlamentets och
Radets forordning om det europeiska
halsodataomradet, COM(2022) 197 final

Remiss fran Socialdepartementet

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar féljande.
Anmalan av svar pa remissen godkanns.

Foredragande borgarradet Alexander Ojanne

Sammanfattning av arendet

Forslaget om halsodataomrade syftar till att mojliggora for individer att enkelt fa
tillgang till och kontrollera sin elektroniska hélsodata, och samtidigt géra det majligt
att anvanda informationen for forskning, innovation och beslutsfattande pa ett sakert
och effektivt sétt utan att den personliga integriteten rojs. Forslaget syftar till att gora
det lattare att dela och fa tillgang till olika typer av data (till exempel elektroniska
patientjournaler, genomikdata och data fran patientregister) bade inom sjalva varden
(primdr anvandning) och for forskare och beslutsfattare (sekundédr anvandning).

Bakgrunden till forslagen ar att kommissionen bedomer att dataskyddsférordningen
(GDPR) inte tolkas och implementerats likadant i alla EU-lander, och att detta skapar
juridiska oklarheter som forhindrar vidareanvandning av halsodata for till exempel
forskning, innovation och beslutsfattande. Kommissionen vill minska risken for
problem som missade méljigheter till nya innovativa behandlingsmetoder och att
beslutsfattare inte har mojlighet att fatta basta mojliga beslut vid till exempel en
hélsokris. Kommissionen bedémer ocksa att bristen pd gemensamma standarder och
begransad interoperabilitet riskerar att forsvara for foretag inom det digitala
halsoomradet att réra sig mellan flera marknader och pa detta satt skapa ett ineffektiv
sjukvardssystem.

Halsodataomradet &r tankt att utgora ett ekosystem bestaende av regler, styrning,
gemensamma standarder, metoder och infrastruktur for just hélsodata. Férordningen
bestar av forslag inom tre olika omraden.

Socialdepartementet har skickat forslaget pa remiss till Stockholms stad for yttrande.
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Staden har besvarat remissen med stadsledningskontorets tjansteutlatande.

Beredning
Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret delar EU-kommissionens bild av att 6kad tillgang till data kan
skapa mojligheter for innovation och samhéllsutveckling, men ser dock att forslaget
medfor en rad svarigheter samt 6kade resurshehov for att kunna genomforas.

Foredragande borgarradets synpunkter

Anmalan av svar pa remissen godkanns.

Stockholm den 22 februari 2023

Alexander Ojanne
Bilaga
Europeiska kommissionens forslag till Europaparlamentets och Radets for-ordning

om det europeiska halsodataomradet, COM(2022) 197 final, dnr KS 2022/641-1

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.
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Arendet

Forslaget om hélsodataomrade syftar till att mojliggora for individer att enkelt fa
tillgang till och kontrollera sin elektroniska halsodata, och samtidigt gora det mojligt
att anvanda informationen for forskning, innovation och beslutsfattande pa ett sékert
och effektivt sétt utan att den personliga integriteten rojs. Forslaget syftar till att gora
det lattare att dela och fa tillgang till olika typer av data (till exempel elektroniska
patientjournaler, genomikdata och data fran patientregister) bade inom sjalva varden
(primar anvandning) och for forskare och beslutsfattare (sekundér anvandning).

Bakgrunden till forslagen ar att kommissionen beddmer att dataskyddsférordningen
(GDPR) inte tolkas och implementerats likadant i alla EU-l&nder, och att detta skapar
juridiska oklarheter som forhindrar vidareanvandning av halsodata for till exempel
forskning, innovation och beslutsfattande. Kommissionen vill minska risken for
problem som missade moljigheter till nya innovativa behandlingsmetoder och att
beslutsfattare inte har mojlighet att fatta basta mojliga beslut vid till exempel en
hélsokris. Kommissionen bedémer ocksa att bristen pd gemensamma standarder och
begransad interoperabilitet riskerar att forsvara for foretag inom det digital
halsoomradet att rora sig mellan flera marknader och pa detta sétt skapa ett ineffektiv
sjukvardssystem.

Halsodataomradet &r tankt att utgora ett ekosystem bestaende av regler, styrning,
gemensamma standarder, metoder och infrastruktur for just halsodata. Férordningen
bestar av forslag inom tre olika omraden:

Kapitel Il (Primar anvandning av e-hadlsodata)

Forslaget syftar till att manniskor ska fa kontroll Gver sina hélsodata, bade i
hemlandet och utomlands, och innebadr att en gransoverskridande digital infrastruktur
(MyHealth@EU) ska inréattas. Dar ska EU-invanare ges direkt atkomst till sina
personliga hélsodata, mojligheter att dela sina halsodata med vardpersonal i EU samt
Okad kontroll 6ver sina hélsodata (bland annat genom mojligheten att lagga till eller
ratta information). Information och dokument som patientéversikter, e-recept,
bilddiagnostik och laboratorieresultat ska utfardas i ett gemensamt europeiskt format,
med gemensamma obligatoriska krav pa kompatibilitet och sakerhet. | syfte att
skydda medborgarnas rattigheter ska alla EU-lander utse digitala halsomyndigheter.

Kapitel 111 (Elektroniska patientjournalsystem och halsoappar)

Forslagen syftar till att framja en inre marknad for elektroniska patientjournalsystem,
relevanta medicintekniska produkter och system for artificiell intelligens (Al).
Forslagen innehaller bestammelser for hur tillverkare av elektroniska system inom
halsoomradet ska regleras till exempel nér det géller information, dokumentation,
specifikationer och interoperabilitet.

Kapitel 1V (Sekundéar anvandning av e-halsodata)

Kommissionen foreslar en gemensam infrastruktur for sekundaranvandning med ett
gemensamt regelverk for anvandningen av hdlsodata for forskning, innovation,
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folkhalsa och beslutsfattande. Varje medlemsstat ska utse en nationell kontaktpunkt
(HealthData@EU) med ansvar for att gora e-halsodata tillganglig for sekundér
anvandning bade inom landet och inom EU, och fungera som mellanled vid
utlamnande. Atgarderna syftar till att dka tillgangen till stora mangder hdgkvalitativa
data till exempel for att utveckla behandlingar, vacciner och medicintekniska
produkter. Aktorer som onskar tillgang till data ska vanda sig till de nationella
kontaktpunkterna och ansdka om tillstand. Tillgang ska endast beviljas for specifika
andamal och till anonymiserade uppgifter.

| forslaget specificeras 15 minimikategorier av elektroniska data for sekundar
anvandning (till exempel elektroniska patientjournaler, genetiska data och e-halsodata
fran medicinska register for specifika sjukdomar). Fér dessa dataméngder ska data
tillgangliggoras enligt sarskilda regler och for vissa typer av andamal. Utover de 15
specificerade minimikategorierna av data staller forslaget krav pa organisationer som
innehar annan hélso- och omsorgsdata. Datainnehavaren ska genom en
metadatakatalog informera den nationella kontaktpunkten om vilken data som finns
och eventuella villkor som stélls for tillgang. Datan ska ha en datakvalitets- och
funktionsmarkning som ska innehalla metadata, dokumentation, dataordlista, teknisk
kvalitet, information om tillgang och tillhandahallande med mera. Andra aktGrer som
darefter dnskar fa tillgang till datan ska sedan kunna begéra ut den, genom det
nationella mellanled som ska inréttas i alla medlemsstater. Begérd data ska ldmnas ut
och tillhandahallas inom tva manader fran att begaran inkommit. | undantagsfall kan
tiden forlangas med ytterligare tva manader. Icke-personliga hélsodata ska
tillhandahallas genom Gppna databaser.

Remissammanstallningen

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 8 juli 2022 har i huvudsak
foljande lydelse.

Utgangspunkt for bedémningen - definitioner och gransdragning

Forslaget paverkar staden som kommun pa olika satt beroende pa vilka definitioner
av e-hdlsodata som galler och vilken data som avses. For de delar av forslaget som
géller primér anvandning av e-halsodata (Kapitel I1) avses personlig e-hélsodata som
behandlas for tillhandahallande av halso-och sjukvard. Stadsledningskontoret
beddmer att forslagen utifran denna definition inte omfattar omsorgsinsatser som
utfors inom socialtjansten och att omsorgsdata darfor inte ingar i begreppet. Den
kommunala verksamhet som omfattas av forslagen bedéms darmed vara kommunalt
bedriven hélso- och sjukvard, det vill saga framforallt stadens hélso- och
sjukvardsverksamhet inom sarskilt boende for aldre, sarskilt boende for méanniskor
med funktionshinder och i samband med dagverksamhet.
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For de delar av forslaget som géller sekundér anvéndning av e-hélsodata (Kapitel 1V)
avses istallet behandling av e-halsodata for vissa specifika andamal. Bland de angivna
andamalen anges omsorgssektorn i flera punkter. Den data som ska tillgangliggoras
for sekundar anvandning omfattar e-halsodata som behandlas for tillhandahallande av
hélso-och sjukvard, omsorg eller for till exempel folkhélsa, forskning och innovation,
och som samlas in av organisationer inom hélso- och sjukvardssektorn, inklusive
offentliga och privata vard- eller omsorgsgivare. Utifran denna definition bedémer
stadsledningskontoret att bade stadens halso-och sjukvardsdata och omsorgsdata ska
tillgangliggoras for sekundar anvandning pa det satt som beskrivs i forslaget.

Stadsledningskontorets bedémningar av forslaget baseras pa ovanstaende tolkning av
grénsdragningar och definitioner. Stadsledningskontoret bedémer dock att det behovs
ytterligare klargoranden av exakt vilken data som berors av forslagen utifran en
svensk lagstiftningskontext. Bedomningen i dagslaget forsvaras av att begrepp,
gransdragning och organisationsstruktur for medicinsk sjukvard och social omsorg
skiljer sig at mellan olika EU-lander.

Otydliga juridiska forutsattningar och regelverk

Stadsledningskontoret bedomer att forslaget riskerar att skapa juridisk otydlighet pa
flera satt, och vill starkt poéngtera vikten av att det juridiska regelverket ar tydligt och
enkelt att tillampa for offentliga aktorer, privata utférare och andra berérda. Det galler
bade enskilda forordningar och EU:s samlade regelverk. Otydlighet i regelverket
leder till risker for rattsosékerhet, skilda tillampningar inom olika lander eller aktorer,
samt ar administrativt och kompetensmassigt resurskravande for offentlig sektor och
andra som ska folja regelverken.

| forslaget listas vilka definitioner som galler for férordningen, och manga av
begreppen definieras med hénvisning till andra EU-direktiv och EU-férordningar. Till
exempel gors det for definitionen av begreppen personliga och icke-personliga e-
halsodata en hanvisning till EU:s dataskyddsférordning. Darutéver tydliggors det att
begreppet personliga e-hédlsodata daven ska definieras som uppgifter som avser
bestamningsfaktorer for hélsa, eller uppgifter som behandlas i samband med
tillhandahallande av halso- och sjukvardsinsatser. Stadsledningskontoret konstaterar
att denna definition innebar en avvikelse fran EU:s dataskyddsforordning, vilket
riskerar att skapa otydlighet. Stadsledningskontoret ser ocksa en avvikelse fran
dataskyddsforordningen nar att det galler de foreslagna bestammelserna om
gemensamt personuppgiftsansvar, och ser behov av fortydliganden éven hér.

Utover de risker for oklarheter som forslaget i sig riskerar att féra med sig, ser
stadsledningskontoret risker for otydlighet dven vad galler forhallandet mellan olika
EU-forordningar. | dagslaget pagar processer for att arbeta fram flera parallella EU-
forordningar, till exempel Data Act, Artificial Intelligence Act och Data Governance
Act, som pa olika satt ska komplettera EU:s dataskyddsforordning. Férordningarna
korsrefererar ofta till varandra och den nu foreslagna forordningen refererar till
samtliga 6vriga EU-forordningar. Stadsledningskontoret konstaterar att det &r mycket
svart att bedoma konsekvenser och utfall av forslag om EU-férordningar som i sin tur
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refererar till andra foreslagna EU-férordningar. Férordningar som korsrefererar till
varandra behover utga fran samma definitioner av ingdende begrepp for att det inte
ska uppsta problem vid tillampningen. Stadsledningskontoret vill ocksa lyfta vikten
av att forslagen harmoniseras dven pa andra satt, for att tydliggdra hur respektive
forordnings bestammelser om till exempel tillsynsmyndigheter och sanktionssystem
ska fungera parallellt. | dagslaget ser stadsledningskontoret stora risker for att
ansvarsomradena dverlappar varandra pa ett svaroverskadligt satt.

Enligt en mangd artiklar i forslaget om halsodataomrade ska EU-kommissionen
besluta om tillkommande genomftrandeakter framover for att precisera eller &ndra
innehallet. Sammantaget gor detta att det slutliga regulatoriska utfallet &r mycket
svart att éverblicka och analysera konsekvenser av. Stadsledningskontoret bedomer
att detta star i motsattning EU:s évergripande princip om en lagstiftnings
forutsebarhet, och anser att det &r av yttersta vikt att lagstiftningen ar harmoniserad
och tydlig.

Synpunkter pa foreslagna bestimmelser om primar anvandning (Kapitel 11)

Stadsledningskontoret ser generellt sett positivt pa 6kade mojligheter till
interoperabilitet inom EU vad géller vardgivares tillgang till patientdata inom héalso-
och sjukvard, och ser positivt pa atgarder som underlattar vid vard och behandling for
personer som reser eller flyttar Over landsgranser. Stadsledningskontoret bedémer
dock att delar av férslagen i stérre grad behdver harmoniseras med
verksamhetsperspektivet och behdver goras forenliga med regleringen for bedrivande
av halso- och sjukvard ur en vardgivares perspektiv. Till exempel ser
stadsledningskontoret risker med bestdmmelserna om att en patient ska kunna &ndra
uppgifter i sin journal, da detta riskerar att férsvara siakerheten i en vardgivares
utforande av halso- och sjukvard.

Manga patienter och brukare i de verksamheter som berérs i staden, till exempel
inom &ldreomsorgen, har kognitiv nedséttning. Stadsledningskontoret bedémer att det
stalls hoga krav pa den enskilde, till exempel kring information till patienter om hur
deras uppgifter anvands, som kan vara svara att uppna for stadens patient- och
brukargrupper. Lagstiftningen bor anpassas efter patienters varierande formaga i
praktiken.

Synpunkter pa foreslagna bestammelser om sekundar anvéndning (Kapitel 1V)

Stadsledningskontoret delar EU-kommissionens bild av att 6kad tillgang till data kan
skapa mojligheter for innovation och samhallsutveckling. Okad tillgang till och
anvéandning av data kan forbattra mojligheterna till forskning, utveckling,
beslutsfattande och uppfoljning. Stadsledningskontoret instdammer darmed i
bakgrunden till forslagen, och Stockholms stad arbetar aktivt for att oka
mojligheterna att dela och anvanda stadens data pa de sétt som ar mojliga utan att
riskera att roja kansliga uppgifter Stadsledningskontoret ser generellt sett positivt pa
forslag som underlattar samordning, interoperabilitet och gemensamma strukturer for
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datahantering. Samtidigt konstaterar stadsledningskontoret att forslagen ar mycket
langtgaende jamfort med dagens hantering och medfor en rad risker.

Bestammelserna om sekundaranvandning innebar ett stort och langtgaende ansvar for
datainnehavare inom halsoomradet med krav pa att tillgangliggora e-halsodata inom
en faststalld tidsperiod. Stadsledningskontoret ser en rad svarigheter, bade juridiskt
och praktiskt. De juridiska bedomningarna ar ofta komplexa, och kraver ingaende
kunskap bade om de juridiska forutsattningarna och om datans innehall och innebérd.

Den data som delas ar hogt integritetskanslig, bade nar det géller halso- och
sjukvardsdata och omsorgsdata. Forslagen bygger pa att personlig data kan
anonymiseras eller pseudonymiseras. Stadsledningskontoret vill poéngtera att detta
inte kan goras genom enkla automatiserade metoder, och befarar att det i praktiken
inte finns tillrackligt sékra satt att hantera kénsliga personuppgifter for att de ska
kunna delas och hanteras pa det satt forslaget foreslar utan att kansliga uppgifter
riskerar att rojas. Idag finns inte l6sningar for pseudonymisering allmént tillgangliga,
och anonymisering ar en komplex process. Ju fler nivaer ett datamaterial kan brytas
ned till, desto storre risker for réjande av personuppgifter finns. Till exempel finns
stora risker for baklangesidentifiering nar datamangder kan sorteras in till exempel
efter alder, diagnos, vardgivare, bostadsort eller liknande. Stadsledningskontoret
staller sig fragande till om den foreslagna hantering for sekundar anvandning star i
Overensstammelse med svenska sekretesshestammelser.

For att e-halsodata ska kunna behandlas for sekundar anvandning kravs enligt
forslaget att vissa andamal med behandlingen ar uppfyllda, och tillstand ska ges
enbart om dessa andamal ar uppfyllda. Stadsledningskontoret bedémer dock att de
andamal som beskrivs ar generellt hallna och otydliga. Det finns darmed risk for
svarigheter vid bedomningen och att datatillstand beviljas pa osékra grunder.

Nér det galler vérdet av data och information ar gemensam standardisering, struktur
och enhetlighet kring begrepp, definitioner, termer och matmetoder avgtrande. Det
kraver ett aktivt, Idpande samordnings- och utvecklingsarbete. Stadsledningskontorets
erfarenhet &r att det ar ett omfattande arbete for respektive dataméngd. Forslaget
forutsatter att det finns eller skapas system for gemensamma begrepp, termer,
standarder och format som &r standardiserat i hela Europa. Stadsledningskontoret
bedomer att verkligheten i dag ligger langt darifran. Inom manga omraden saknas
gemensamma standarder inom Sverige idag, och att enas pa EU-niva skulle krava ett
omfattande arbete.

Stadsledningskontoret vill understryka att forslaget om halsodataomrade, och andra
forslag som handlar om gemensam datahantering och datadelning, krdver omfattande
resurser i form av tid, kompetens och pengar for berérda organisationer pa olika
nivaer. Stadsledningskontoret anser att alla forslag inom omradet darfor bor vara val
avvagda, med noggrann hansyn till berérda organisationers forutsattningar och i
forhallande till den dnskade nyttan.

Sammanfattande bedémning
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Sammantaget bedémer stadsledningskontoret att kraven som stélls pa staden att som
datainnehavare tillgédngliggora halsodata for sekundar anvandning ar mycket hdga.
Detta galler data inom halso- och sjukvardsomradet, men i annu hogre grad data inom
omsorgsomradet. Stadsledningskontoret bedémer att det i dagslaget i princip saknas
erfarenhet av datahantering pa det satt som kommissionen foreslar inom
kommunsektorns omsorgsverksamheter. Eftersom forslagen bedéms vara langtgaende
utifran dagslaget ser stadsledningskontoret svarigheter att gora en realistisk
uppskattning av vad som skulle krévas av staden som datainnehavare. Det ar dock
tydligt att den foreslagna hanteringen kommer att krdva stora resurser i form av
ekonomisk finansiering, kompetens, teknik och dkad administration, men ocksa ta tid
att bygga upp. Stadsledningskontoret staller sig fragande till om de kostnader som
kommer att uppsta hos datainnehavarna éar tillrackligt tagna med i berakningen i
forslagets konsekvensanalys. Utover 6kade kostnader ser stadsledningskontoret att
forslagen medfor behov av resurser som inte enkelt kan I6sas med hjalp av
ekonomisk finansiering. Uppbyggnaden av ett system for datahantering pa det sétt
forslaget foreslar kommer att krava stora kompetensresurser i alla berorda
organisationer, inom till exempel juridik, dataanalys och informationshantering.
Stadsledningskontoret bedomer att dessa resurser saknas idag, och énskar en
diskussion om sadana atgérders proportionalitet i forhallande till nyttan.

Slutligen vill stadsledningskontoret lyfta behovet av diskussion om konsekvenserna
av forslaget om halsodataomrade tillsammans med konsekvenserna av andra EU-
forslag inom dataomradet (till exempel Data Act, Artificial Intelligence Act och Data
Governance Act). Stockholms stad foljer utvecklingen av EU:s forslag och initiativ
inom dataomradet, och ser att det ar positivt med regler och strukturer som
underlattar for 6kad dataanvandning och datadelning dver nationsgrénserna.
Samtidigt vill stadsledningskontoret poangtera att manga av forslagen bygger pa okad
tillganglighet till data fran offentliga aktorer, och darmed stéller hoga krav pa
kommuner och andra offentliga aktorer. Inte séllan upplevs lagstiftningen som
motstridig, dar staden som kommun a ena sidan far allt hégre ansvar for
informationssakerhet och skydd av personuppgifter, och & andra sidan far allt hogre
krav pa att dela och tillgangliggora data. I praktiken innebar det komplexa juridiska
bedémningar som kréaver ingaende kunskap bade om de juridiska férutsattningarna
och om datans innehall och innebdrd. Stadsledningskontoret ser att detta ar ett mycket
resurs- och kompetenskravande arbete. Utéver den juridiska komplexiteten, vill
stadsledningskontoret lyfta behovet av att synliggora dven de svarigheter som beror
pa begransningar i teknik och befintliga system, samt datakvalitet och struktur. For att
EU:s ambitioner och 6nskade resultat inom dataomradet ska kunna uppnas, bedémer
stadsledningskontoret att lagforslagen i hdgre grad behéver utga fran offentliga
aktorers mojligheter och forutséttningar att bidra i rollen som datainnehavare utifran
ovanstaende perspektiv.
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