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Ledningens genomgang 2024

—informationssékerhetsplan

Stadsledningskontoret




Ledningens genomgang &r ett begrepp inom ledningssystemet for
informationssédkerhet enligt standarden I1SO 27001 som syftar till att
de som ansvarar for informationssakerheten inom en organisation,
minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationsséakerhet ska forvaltningschef/bolagschef inhamta en
rapport, sa kallad Ledningens genomgang, fran
informationssékerhetssamordnaren.

I Anvisningar for namndernas arbete med verksamhetsplan 2024
uppmanas samtliga ndmnder och bolagsstyrelser att ta fram en
Ledningens genomgang med en planering for informationssakerhets-
arbetet under de kommande tre aren. Denna ska bilaggas
verksamhetsplanen.
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1 Ledningssystem for informationsséakerhet

Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad ISO standard, ISO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin
kansliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS.

Stockholms stads informationssakerhetsarbete regleras i en riktlinje
for informationssékerhet som &r en bilaga till stadens
kvalitetsprogram. Till riktlinjen finns tilldmpningsanvisningar som
ar faststéllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
stadsledningskontorets rakning har stadsdirektoren faststéllt en lokal
anvisning som beskriver hur stadens dvergripande ledningssystem
for informationssakerhet omhéandertas vid stadsledningskontoret.

For att kunna leda och styra arbetet med informationssékerhet inom
den egna verksamheten ska forvaltningschef minst arligen
informera sig om hur arbetet gar. Det sker genom att
forvaltningschef inhdmtar en rapportering som kallas Ledningens
genomgang fran informationssakerhetssamordnaren. Ledningens
genomgang innebar en genomlysning av informationssékerhets-
arbetet inom verksamheten och ska resultera i beslut om
forbattringar infor nastkommande verksamhetsar. Rapporteringen
ska aven innefatta dataskydd utifran vad som exempelvis
framkommer i GDPR arsrapport, som arligen sammanstalls av
dataskyddsombudet fér ndmndens rékning.

2 Vad paverkar stadsledningskontorets
informationssakerhetsarbete?

For att uppréatthalla ett informationssakerhetsarbete som ar aktuellt
over tid ska stadsledningskontoret ha ett riskbaserat forhallningssatt
i sitt informationssékerhetsarbete. Det innebdar att verksamheten ska
arbeta med att identifiera, beddma och folja upp de
informationssakerhetsrisker som kan uppsta i verksamhetens
informationshantering. Integritetsrisker behdver hanteras i enlighet
med dataskyddslagstiftningen.
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2.1 Vad hander inom staden — budget, inriktningar, lokala
forandringar eller satsningar

Foljande aktiviteter i forslag till budget 2024 kan komma att ge
positiv paverkan for informationssakerheten vid
stadsledningskontoret:

e Kommunstyrelsen ska inleda arbetet med framtidssakring av
stadens l6neadministrativa system LISA (3.4)

e Kommunstyrelsen ska se dver och revidera stadens
forsorjningsstrategi for it-omradet med fokus pa
sékerhetsaspekter vid outsourcing och behov av intern
kompetens (3.5)

e Kommunstyrelsen ska utreda behov och forutséttningar for
en starkare uppfdljning och kontroll éver delar av gemensam
service IT (3.5)

2.2 Risker som identifierats i GDPR arsrapport 2022 (med
kommentar angaende 2023)

Summeringen nedan utgar ifran dataskyddsombudets GDPR
arsrapport 2022.

Registerfoérteckning

En riktad insats utfors for att alla personuppgiftsbehandlingar inom
kommunstyrelsens ansvarsomrade ska bli registerfortecknade
utifran ansvarsrollerna personuppgiftsansvarig och
personuppgiftsbitrade.

Arbetsprocessen behéver sammanlénkas med arbetsprocessen for
arkivredovisning, informationsklassning, riskanalys och
konsekvensbedémning avseende dataskydd.

Styrdokument avseende dataskydd

En forstarkning av dataskyddsperspektivet i tillampningsanvisning
till stadens riktlinje for informationssakerhet planeras for 2023.

En lokal anvisning av informationssékerhet har tagit fram under
2023. Under 2023 har tillampningsanvisningarna uppdaterats och
dataskyddsperspektivet forstarkts.

Implementering av tekniska och organisatoriska
skyddsatgarder och hantering av personuppgiftsincidenter
Ett viktigt omrade for integritetsskyddet ar att tekniska och
organisatoriska sakerhetsatgarder ar implementerade och att
atgarderna motsvarar géllande lagkrav. Tillhandahallande av
stadsOvergripande system och stadsgemensam it-infrastruktur
medfor att kommunstyrelsen har ett ansvar, bade som
personuppgiftsansvarig och personuppgiftsbitrade, for att korrekta
tekniska och organisatoriska atgarder ar implementerade.
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Rekommendationen i GDPR arsrapport 2021 om
informationsklassningens prioritet har fatt genomslag.

Tillhandahallandet av stads6vergripande system och
stadsgemensam it-infrastruktur innebér att kommunstyrelsen har i
uppgift att identifiera, dokumentera, hantera och skyndsamt
informera 6vriga ndmnder och bolagsstyrelser om
personuppgiftsincidenter.

Positivt &r att flertalet system eller tjanster dar
stadsledningskontoret ar personuppgiftsansvarig och/eller
personuppgiftbitrade har aktuella informationsklassningar.

Uppfdljning ska ske avseende att personuppgiftsbehandlingar som
enligt tillsynspraxis kréver kryptering har implementerad
kryptering.

Metodik for riskanalys &r beslutad och tillganglig, ett viktigt
komplement till informationsklassningen. Riskanalysmetodiken
omfattar aven personuppgiftsbehandling, dar kan krypteringsfragan
med fordel adresseras.

Stadsledningskontorets rutin for hantering av
informationssékerhetsincidenter har nyttjats och rutinen fyller sin
funktion.

Stadens arbete med att etablera CERT ar annu i en inledande fas
och an finns ingen l&gesbild, varken statisk eller kontinuerligt
uppdaterad, eller formaga att upptacka och identifiera
personuppgiftsincidenter.

Konsekvensbeddmning avseende dataskydd
Konsekvensbeddmning avseende dataskydd ar en lagreglerad
beddmning och ska utforas nar hog risk for individs integritet,
rattigheter och friheter foreligger. Syftet med bedémningen &r att
forebygga risker for individ och personuppgiftsincidenter innan de
uppkommer.

Uppdaterat metodstdd och mall for konsekvensbedémning avseende
dataskydd har tagits fram under 2022. Dataskyddsombudet
rekommenderade i GDPR arsrapport en behovskartlaggning for
kommunstyrelsen och att ett behov foreligger att ta fram en
stadsovergripande process for referenskonsekvensbedémning
avseende dataskydd for att forenkla och effektivisera efterlevnaden
inom staden.
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Konsekvensbeddmningar avseende dataskydd har genomforts enligt
befintligt metodstdd och da i konsultation med dataskyddsombudet
enligt gangse rutin.

Da flera personuppgiftsansvariga namnder och bolagsstyrelser inom
staden anvénder stadsgemensamma och stadsévergripande it-
tjanster behover arbetet forenklas och samordnas. Dataskydds-
vagledning pekar tydligt ut att flera personuppgiftsansvariga
tillsammans med sitt personuppgiftsbitrade kan genomféra en
gemensam konsekvensbeddémning, referenskonsekvensbedémning,
istallet for flera enskilda bedémningar.

Individens réttigheter

EU-domstolen har kommit med flera domstolsavgéranden och
Europeiska dataskyddsstyrelsen har tagit fram ny vagledning 2023
gallande ratten till tillgang. Med anledning detta behdver metodstod
uppdateras.

2.3 Informationssékerhetssamordnares uppféljning av
informationssakerheten

Uppfdljning av informationssakerhet i samtliga objekt (t ex it-
system)

Informationssakerhetssamordnare foljer upp samtliga objekt dar
stadsledningskontoret &r personuppgiftsansvarig och/eller
personuppgiftsbitrade. Objektagaren kan och behdver oftast ta stod
av objektledare it samt objektledare. Svaren sammanstélls,
analyseras och blir del av Ledningens genomgang infér kommande
verksamhetsplaner.

Ovriga reflektioner fran ISAM kring informationssakerheten
vid stadsledningskontoret

De personuppgiftsbehandlingar som registerfortecknas i verktyget
Wisma Draftit Records ar véal dokumenterade. Information fran
registerforteckning kan nyttjas direkt i protokoll fér
informationsklassning och till PuB-avtalsinstruktionen.
Registerforteckningen forenklar att uppfylla kraven om den
obligatoriska informationsplikten gentemot individen vars
personuppgifter behandlas. Genom registerforteckningen kan
kartlaggas vilka tredjelandsdverforingar som finns och vilka som
kan behdva ses 6ver om EU-kommissionens adekvansbeslut for
Data Privacy Framework for USA forkastas av EU-domstolen.
Samma resurseffektivitet kan uppnas géllande Al och 1oT.
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Stadsledningskontoret & PuA och/eller PuB for cirka 240 system
varav cirka 117 av karaktdr “verksamhetssystem eller lagrar
verksamhetsdata”. Det ar sarskilt viktigt att IoT och Al
registerfortecknas utifran personuppgiftsbehandlingen, da dessa
verktyg behdver konsekvensbedémmas avseende dataskydd.

Informationsklassning
Av totalt cirka 240 system dar SLK &r PuA och/eller PuB har cirka
200 av dessa en informationsklassning fran ar 2020 eller senare.

Ett storre arbete med informationsklassning genomférdes 2022
kring gemensam it, dar cirka 130 system klassades. Klassnings-
nivaerna skulle sannolikt bli hogre nar verksamhetssystemens
kravbild inkluderas, men detta kan hanteras genom steget
“Riskanalys” dir man kan véga in nytta gentemot kostnad.
Konceptet kommer att utvecklas och implementeras under 2024.

Integritetsskyddet kraver att tekniska och organisatoriska atgarder
ska vara inforda. Atgéarderna ska aven testas, utvérderas och ha
formaga att fortlopande sakerstélla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och
tjansterna.

Dagens lagstiftning kréaver att incidenter ska kunna upptéckas,
identifieras, hanteras och férebyggas. Vid incidenter ska &ven kort
tidsram beaktas och anmélningsskyldighet till respektive
tillsynsmyndighet. Tillampningsanvisningen har 2023 fortydligats
inom detta omrade.

Kontinuitetsplaner

e Tatare intern avstdimning behdver ske kring var det saknas
kontinuitetsplaner. Kontinuitetsplaner behdver 6vas och dess
kvalitet behdver utvarderas och éven foljas upp.

Kravstallning kravs fran respektive objekt avseende

systemtjansteavtalet

e Nodvandig kravstallning krévs kring vad som ska loggas
avseende respektive objekt (it-tjanster) och hur lange dessa
loggar sparas. Denna kravstallning kan med férdel samordnas
da lagkrav behover beaktas, likasa hanteringsanvisningarna for
arkivredovisningen.
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Behorighetshantering

e Styrning och uppféljning av behdrigheter behodver stéarkas.
Ansvarsrollerna Personuppgiftsansvarig och
Personuppgiftsbitrade styr hur behorigheter utformas idag.

e Behodrighetshanteringen sker pd manga olika sétt i staden och
enhetliga rutiner kan med fordel tas fram.

Al

Erfarenheter och kompetens behdver byggas upp kring nyttjande av
Al, avseende informationssakerhet inklusive dataskydd.
Erfarenheter behdver dras och samlas fran realiserade I6sningar
inom och utanfor staden.

loT

Erfarenheter och kompetens behdver byggas upp kring nyttjande av
loT, avseende informationssakerhet inklusive dataskydd.
Erfarenheter behdver dras och samlas fran realiserade I6sningar
inom och utanfor staden.

2.4 Risk- och sarbarhetsanalys, RSA

Stadsledningskontoret har arbetat vidare med att starka
kontinuitetshanteringen med utgangspunkt i behov av atgarder som
identifierats i RSA-processen 2022-2023. En ny RSA-cykel inleds
under 2024. Stadsledningskontoret foljer stadens risk- och
sarbarhetscykel och instruktioner.

2.5 Vasentlighets- och riskanalys (VOR) och
internkontrollplan

Det interna kontrollarbetet utifran kommunstyrelsens
internkontrollplan 2023 har fortgatt under aret. Kontroll-
aktiviteter respektive atgarder utifran véasentlighets- och riskanalys
har foljts upp. Inga vasentliga avvikelser har identifierats for
perioden januari—augusti.

Processen Systematiskt informationssékerhetsarbete var
obligatorisk for samtliga nd&mnder att vasentlighet- och
riskanalysera 2023, detsamma géller infor 2024. Till processen hor
fem obligatoriska arbetssatt: behorighetshantering, implementering
av lokal anvisning, incidenthantering, informationsklassning och
informationssakerhet inom upphandlingsforfarandet.

3 Forbattringar for verksamhetens LIS

Den 31 oktober 2023 faststéllde stadsdirektoren
stadsledningskontorets lokala anvisning for informationssakerhet.
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Den lokala anvisningen finns tillganglig for alla medarbetare pa
intrandtsidan Informationssikerhet, pa den ”lokala” delen av
intranatsidan som galler specifikt for stadsledningskontoret.

4 Prioritering av atgarder

Lagstiftningen pa digitaliseringsomradet och identifierade risker
avseende informationssékerhet och integritetsskyddet kan medféra
att nedan kan komma att behéva revideras till viss del.

2024

Forvaltningen ska under 2024 f6lja upp att den lokala anvisningen

foljs, framst med fokus pa att:

e Tillse att informationstillgangar ar klassade och att
handlingsplaner tas fram och implementeras.

e Uppdatera genomforda klassningar och att tekniska och
organisatoriska atgarder ar genomforda.

e Genomfora fler sarbarhetsgranskningar av it-system.

e Kravstalla for respektive it-system inom systemtjansteavtalet.
Kravstéllningen ska frdmja inbyggt dataskydd och dataskydd
som standard.

e Se Qver metodstod for registrerades réttigheter.

2025

Under 2025 ska stadsledningskontoret prioritera:

o Utifran RSA sakerstalla att kontinuitetsplaner finns. Forbattra
formaga att 6vervaka stadsledningskontorets it-infrastruktur
(kontinuerligt kunna uppréatthalla och agera pa en lagesbild).

e Genomfdra fler normerande informationsklassningar och
referenskonsekvensbeddémningar avseende dataskydd.

e Granska hur val kravstallda skyddsatgarder fran
informationsklassningar och riskanalyser ar implementerade.

2026

Under 2026 ska stadsledningskontoret prioritera:
e Revidering av lokal anvisning.

e Ova utifrdn kontinuitetsplaner.



