|

Stockholms Stadsarkivet Tjansteutlatande
stad Dnr: SSA dnr 2023/174
Sid 1 (11)
2023-01-11
Handlaggare Till
Johan Bergkvist Kulturndmnden

Telefon: 08-50828322

Vasentlighets- och riskanalys samt internkontrollplan 2023, Stadsarkivet



Stockholms Tjansteutlatande

stad Sid 2 (11)

Innehallsférteckning

Inledning 3

Beskrivning av arbetet med intern kontroll 4

Visentlighets- och riskanalys 5

Internkontrollplan 10
1.5 Alla stockholmare ska ha tillgang till ett rikt kultur-, idrotts- 0ch fOTreNINZSIIV ......c.coiuiiiiiiiieee ettt ettt as 10
3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gOra €tt DIa JODD .......c.cccvieciieiiiiiieiecie ettt e ere e e e beesseesseesseesseesseesseesseensens 10
3.5 Hog beredskap och stark radighet ska radda i alla verksamhetSOMIAAEN ...........cooiiiiiiiiiiii ettt ettt ettt e be e as 10

3.6 Tryggheten ska 0ka genom fOTrEDYZEZANAE INSALSET .........c.eevieerieeirieiriecieeieeteeste et eteeteesseesseesseasseasseasseasseesseasseasseasseanseenseesseesseesseesseesseenseesseesseesseessessseensees 10



Stockholms Tinsteutlatande
stad Sid 3 (11)

|

&

Inledning

Néamndernas ansvar for den interna kontrollen regleras via kommunallagen dir det framgéar att nimnden ska se till att den interna kontrollen &r
tillrdcklig och att verksamheten bedrivs pa ett 1 ovrigt tillfredsstillande sétt.

Intern kontroll dr integrerad 1 det 16pande arbetet genom de riktlinjer och rutiner som medarbetare och ledning ska folja. Syftet med intern
kontroll &r att sékerstélla en effektiv forvaltning och undga allvarliga fel och skador. Den interna kontrollen ska sikerstilla att de av fullméktige
faststdllda mélen uppfylls. Risker som kan hindra ndmnden fran att uppna sina mél méste identifieras och hanteras. Till detta har staden beslutat

om Regler for ekonomisk forvaltning och tillimpningsanvisningar for ndmndernas interna kontroll 1 syfte att fortydliga vad som géller specifikt
for Stockholms stad.

Den interna kontrollen ska bygga pa en helhetssyn pd verksamheten. Genom en tillricklig intern kontroll skapas forutsittningar for att upptiacka
och forebygga oonskade handelser samt sikra tillgdngar, forhindra forluster och oegentligheter.

En fOrutséttning for en tillrdcklig intern kontroll dr en tydlig delegation av ansvar och befogenheter i organisationen och att kunskap om denna
foreligger.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver drligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar namnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade héindelser i VoR:en. Alla som har en stjirna " samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.

[ Kritisk |
L Medium |
| .. .
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kénnbar
2  Mindre sannolikt Lindrig
24 V27 44 1 Osannolikt Férsumbar
3
5,8 10,33
353839
2

Sannolikhet

Konsekvens

QKritisk@MediumoLég Totalt: 41
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verksamhetsomradet
1.2 Alla barn ska ges | Pedagogiskt Visningar for 1 Larare tycker inte att visningarna 2. Mindre 3. Kannbar 6 Nej,
likvardig mojlighet program for skolor | skolklasser ar ett stéd i undervisningen sannolikt endast
till utveckling och VoR
larande i forskolan
och skolan
1.5 Alla Lasesalarna Ta fram 2 Arkivhandlingar kan inte 3. Majlig 3. Kannbar 9 Nej,
stockholmare ska ha arkivhandlingar aterfinnas endast
tillgang till ett rikt VoR
kultur-, idrotts- och e . . . . .
féreningsliv Na nya malgrupper | Sociala medier 3 Fortroendeskadliga inlagg 2. Mindre 3. Kannbar 6 Nej,

sannolikt endast
VoR
Pedagogik Bedriva program 4 Besokare tycker inte att 2. Mindre 3. Kannbar 6 Nej,
och visningar programmen har gett 6kad sannolikt endast
kunskap om arkivens VoR
mojligheter
5 Kénsliga uppgifter réjs och 2. Mindre 4. Allvarlig 8 Nej,
handlingar tar skada under sannolikt endast
visning VoR
Publicering Publicera 6 Felaktig publicering av 2. Mindre 3. Kénnbar 6 Nej,
arkivmaterial information sannolikt endast
VoR
Utlamnande av Besvara 7 Medborgare far felaktig 3. Mgjlig 3. Kannbar 9
allméan handling forfragningar om information om bestand och
arkiven tillganglighet av arkivmaterial
Lamna ut 8 Felaktigt utlamnande av 2. Mindre 4. Allvarlig 8 Nej,
arkivhandlingar sekretessbelagt material sannolikt endast
VoR
2.1 Stockholm ska Transportera Anvéanda 9 Saknas upphandling av 2. Mindre 2. Lindrig 4 Nej,
bli klimatpositivt — arkivhandlingar upphandlade leverantor for avrop av elbilar sannolikt endast
genom minskade elbilpoolsforetag VoR

utslapp och 6kad
koldioxidlagring
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3.1 Stockholms Budgetféljsamhet Budgetuppféljning 10 Avvikelser mot budget upptiacks 2. Mindre 4. Allvarlig 8 Nej,
ekonomi ar stark, for sent for att hinna vidta sannolikt endast
hallbar och lagger atgarder VoR

den fé
jgérrlrl\rlzkevnéih?é:: n Effektiv Samlad 1 Verksamheter i staden 2. Mindre 3. Kannbar 6 Nej,
lokalférsoérjning i arkivinformation tillhandahaller egna arkivliokaler  sannolikt endast
stadens istéllet for att leverera sina arkiv VoR
verksamheter till Stadsarkivet
3.2 | Stockholm ska Arbetsmarknadsins | Erbjuda platser for 12 Stadsarkivet kan ej erbjuda 2. Mindre 2. Lindrig 4 Nej,
alla ges mojlighet till | atser Stockholmsjobb praktikplats sannolikt endast
ett eget jobb VoR
Samverkan med Tillgdngliggora 13 Den information som 2. Mindre 2. Lindrig 4 Nej,
naringsliv arkivinformation tillgangliggors upplevs inte som  sannolikt endast
relevant for ateranvandning VoR
3.4 Medarbetare i Hantera Loneutbetalning 14 Forekomst av felaktigt utbetald 2. Mindre 3. Kannbar 6 Nej,
Stockholm ska ges personalfragor 16n sannolikt endast
goda forutsattningar VoR
att gora ett bra jobb
Hantering och Hantera 15 Stadsarkivet hanterar och 3. Mgjlig 3. Kannbar 9
arkivering av Stadsarkivets arkiverar ambetsarkivets
allménna ambetsarkiv handlingar felaktigt
handlingar
3.5 Hog beredskap Inkép och Kopa in varor och 16 Brister i avtalstrohet och 3. Mgjlig 3. Kénnbar 9
och stark radighet avtalstrohet tjianster fakturerade priser stammer inte
skaradai alla mot géallande avtal
k het ad
\r/ler samnetsomrade 17 Lagt systemutnyttjande av 2. Mindre 3. Kannbar 6 Nej,
stadens ink6psmodul sannolikt endast
VoR
Systematiskt Behorighetshanterin | 18 Behorighetsuppféljning sker inte 2. Mindre 3. Kannbar 6 Nej,
informationssdkerh | g av resursskal sannolikt endast
etsarbete VoR
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Implementering av 19 Implementeringen sker inte av 2. Mindre 3. Kénnbar 6 Nej,
lokal anvisning resursskal sannolikt endast
VoR
Incidenthantering 20 Otydligt ansvar i organisationen 3. Mgjlig 3. Kannbar 9
leder till brister
Informationsklassni | 21 . Brister i registerforteckning 4. Sannolikt 3. Kénnbar 12
ng
Informationsséakerh | 22 Ingen uppfoljning av kontroll 2. Mindre 3. Kénnbar 6 Nej,
et inom sannolikt endast
upphandlingsforfara VoR
nde
3.6 Tryggheten ska Arkivleveranser Foérbereda och ta 23 Arkiv ar i undermaligt skick vid 2. Mindre 3. Kénnbar 6 Nej,
oka genom emot en leverans leverans sannolikt endast
forebyggande VoR
insatser
! 24 Leveransprojekt till e-arkivet tar 3. Majlig 2. Lindrig 6 Nej,
lang tid endast
VoR
25 Myndigheter kan inte leverera 3. Mojlig 3. Kannbar 9 Nej,
arkiv endast
VoR
Arkivvard Forvara, registrera 26 [ Bristfillig metadata och 4. Sannolikt 3. Kénnbar 12
och varda arkiv olampliga arkivformat utanfor e-
arkivet
27 Olamplig forvaring av analoga 3. Mgjlig 2. Lindrig 6 Nej,
arkivhandlingar endast
VoR
28 Skadedjur och mogel i 3. Mgjlig 3. Kannbar 9 Nej,
magasinen endast
VoR
e-arkiv Stockholm Drift av 29 E-arkivet ar inte tillgangligt 2. Mindre 3. Kénnbar 6 Nej,
systemstodet e- sannolikt endast
arkivet VoR
30 Information férsvinner fran e- 1. Osannolikt 4. Allvarlig 4 Nej,
arkivet endast
VoR
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31 Kompetens saknas 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
eDok Hantera 32 Uppnar inte faststéallda 3. Mgjlig 3. Kénnbar 9
supportidrenden servicenivaer
Systemférvaltning 33 Driftstorning av allvarlig karaktar 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
34 Prestandan i systemstodet 3. Majlig 3. Kannbar 9 Nej,
uppfyller inte verksamheternas endast
krav VoR
Systemledning 35 Obehorigh atkomst till 2. Mindre 4. Allvarlig 8 Nej,
information sannolikt endast
VoR
Forebygga fusk och | Folja riktlinjer for 36 Oegentligheter avseende 2. Mindre 5. Mycket 10
oegentligheter i representation, fortroendekansliga poster sannolikt allvarlig
vélfarden mutor och jav
Hantera bisysslor 37 Fortroendeskadligt beteende 2. Mindre 3. Kannbar 6 Nej,
géllande bisysslor sannolikt endast
VoR
Narstaendetransakti | 38 Opartiskhet ifragasatts och/eller 2. Mindre 4. Allvarlig 8 Nej,
oner fakturering utblir sannolikt endast
VoR
Forebygga otillaten | Forebygga otillaten | 39 Stadsarkivet kan inte 2. Mindre 4. Allvarlig 8 Nej,
paverkan paverkan upprétthalla det systematiska sannolikt endast
sakerhetsarbetet VoR
Tillsyn, radgivning Inspektioner 40 Stadens verksamheter brister i 3. Mgjlig 3. Kénnbar 9
och normering hanteringen av allmédnna
handlingar
Uppdragsverksamh | Erbjuda konsultstod | 41 Antal utférda timmar avviker fran 3. Mgjlig 2. Lindrig 6 Nej,
et inom avtalet endast
informationshanteri VoR

ng
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Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Utlamnande av allméan handling

Besvara forfragningar om
arkiven

Rutinbeskrivningar och
handlaggarstdd

Medborgare far felaktig

information om bestand
9 och tillganglighet av

arkivmaterial

Uppféljning av dokumentation

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Hantering och arkivering av
allmanna handlingar

Hantera Stadsarkivets
ambetsarkiv

Avstamning mot
hanteringsanvisningarna och
stickkontroller i olika
systemstodd, exempelvis eDok.

Stadsarkivet hanterar
och arkiverar

9 ambetsarkivets
handlingar felaktigt

Stickprovskontroll av
regelefterlevnad

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Inkdp och avtalstrohet

Kdpa in varor och tjanster

Uppfdljning via inkdpssystemet
och dvriga externa inkdp

Brister i avtalstrohet

och fakturerade priser
9 stammer inte mot

gallande avtal

Stickprovskontroll av fakturor
6ver 100 000 kr

Systematiskt
informationssakerhetsarbete

Incidenthantering

Implementering av lokal
incidenthantering och
utbildninginsatser

Otydligt ansvar i
organisationen leder
9 till brister

Uppfdljningssamtal gallande
utbildningsinsatser och
fortydligande av organisation

Informationsklassning

Informationsklassning och arlig
uppfdljning av risk- och
konsekvensanalys, objektsplan

. Brister i
registerférteckning
12

Kontroll av
informationsklassningar
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Process Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Arkivvard Forvara, registrera och varda Metadatasattning . Bristfallig metadata och Kontroll att atgardsplan for
arkiv olampliga arkivformat arkivvardande insatser tas fram
12  utanfor e-arkivet
eDok Hantera supportarenden Statistik och uppfdljning Uppnar inte faststallda Kontroll av dokumentation
servicenivaer
9
Forebygga fusk och Fdlja riktlinjer for representation, | Information och Oegentligheter Stickprov av fakturor av
oegentligheter i valfarden mutor och jav stickprovskontroller avseende personlig karaktar
10 fortroendekansliga
poster

Tillsyn, radgivning och
normering

Inspektioner

Dialog och processméten

Stadens verksamheter
brister i hanteringen av
9 allmanna handlingar

Uppfdljning av insatser inom
prioriterade omraden
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