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1 Bakgrund

Denna rapport presenterar resultatet pa drets granskning av efterlevnaden av
Dataskyddsforordningen.

Rapporten ar framtagen av dataskyddsombudet som namnd eller bolagsstyrelse har utndmnt.

Malgrupp ar beslutsfattare som skall fatta beslut om det kommande érets dataskyddsarbete.
Arsrapporten syftar till att nimnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir enklare for ansvarig
ndmnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en av dessa principer dr
ansvarsskyldigheten. Den innebir att ndmnd eller bolagsstyrelse ska kunna visa att
verksamheten efterlever Dataskyddsforordningen. Arsrapporten dr en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten r dven ett medel for nimnd/bolagsstyrelse
uppfoljning och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.

En annan malgrupp dr medarbetare 1 den nimnd eller bolagsstyrelse som blivit granskad,
som bistdr dataskyddsombudet med information som ligger till grund for granskningen, och
kvalitetssdkring att réitt information blivit granskad.

I Dataskyddsférordningen finns en stor méangd krav, tillimpliga krav har, 1 denna rapport,
blivit indelad i granskningsomraden. Granskningen innebér att dessa omraden kontrolleras
och bedoms 1 hur vdl de moter lagens krav, och om det finns brister och vilka dessa brister 1
sé fall &r. Bristerna virderas utifrén de risker pa dataskyddet som bristerna innebir. Aven
atgirder foreslas for bristerna.

Granskningen ér i sig krav frdn Dataskyddsforordningen, for att man skall méta efterlevnad,
kunna atgérda brister och planera sitt forbattringsarbete.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet med
Dataskyddsforordningen utndmnt ett Dataskyddsombud ("DSO”). DSO:n har till uppgift att
Overvaka verksamhetens integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta férvaltningsniva
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Forklaringar i rapporten

I rapporten anvénds sé kallad trafikljus for att tydliggéra bedomd status for kontrollomradet.
Har presenteras vad respektive farg motsvarar. Det innebér 1 realiteten att enbart status
representerad av gron farg kan sidgas vara godkéind status. For forbattringar bor fokus vara
pa att atgédrda brister som fatt rod status omgdende, brister som fatt orange status bor
planeras skyndsamt och brister som fatt gul status kan planeras att genomforas 1 samband
med andra ndrliggande insatser.

Trafikljusforklaring

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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2 Sammanfattning av rapporten

I detta avsnitt kommenteras kort kring framsteg och oversiktlig bedomd status.

Rapporten som helhet innehaller sammanfattningar och specificeringar. Den som i forsta
hand vill 1dsa sammanfattning av granskning kan ldsa Kapitel 2. I de foljande kapitlen ges en
fordjupad information av resultat av granskningar, beddomning och rekommendationer.

2.1 Framsteg under aret
Under éret har ett antal framsteg uppnétts gentemot planering for forbéttringsarbetet av
efterlevnaden av Dataskyddsforordningen.

Under aret har extern DSO tillsats som man delar med fem andra fackforvaltningar. Tanken
ar att det kan vara fordelaktigt med utomstaende expertis, samt synergi effekter med en DSO
som kan fanga styrkor hos enskilda forvaltningar som kan komma de dvriga tillgodo.

En utbildningsinsats &r planerad att genomforas under forsta kvartalet av 2023.
Utbildningsinsatsen dr avsedd att stirka de roller som har ansvarsomraden pé forvaltningen
och stéttar den dvriga organisationen i frigor som tangerar GDPR. Aven hiir samordnat och
gemensamt for forvaltningarna med tanke pa synergi effekter. Aven roller som
objektansvariga och projektledare behover fa stirkt GDPR medvetenhet d& de har
ansvarspunkter for att uppritthdlla och infora efterlevnadskraven 1 forvaltning och 1 projekt.

For att underlitta forstaelse for konsekvensanalys, pagar ett arbete for att tydliggora
momentet Troskelanalysen for att formellt definiera da konsekvensbeddmning anses ej
behdva genomforas.

2.2 Oversiktlig bedémd status for rapporteringsomraden
Registerforteckning X
Styrdokument X

Tekniska och X
organisatoriska atgarder for
personuppgiftsbehandlingar
Konsekvensbeddmningar X
Individens rattigheter
Personuppgiftsincidenter
Personuppgiftsbitradesavtal
(For specificering se respektive avsnitt)

XXX
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2.3 Sammanfattning av foreslagna atgarder

e Infora drs-méssig genomgang av registerforteckningen, kontroll av status och
kvalitet sammanstéll brister.

e Infora tydlig process dér registerforteckning, informationsklassning riskanalys samt
konsekvensbedomning ingar. (Dessa informationsdelar ar sarskilt 14g i
registerforteckningen, ca 85 % saknas. Hog prioritet rekommenderas.)

o Tillse att verksamheten har medel och resurser for att arbeta med dokumentégarskap
och dokumentkontroll kontinuerligt.

o Tillse att verksamheten har medel och resurser for att fordndra arbetssétt och arbeta
med dataskyddsarbetet kontinuerligt.

o Tillse att verksamheten har resurser och medel att komplettera faststdlla om
personuppgiftsbitradesavtal skall finnas och uppdatera informationen om det 1
registerforteckningen.

2.4 Observationer

Foljande observationer for integritet och dataskyddsarbetet har gjorts:

Observation 1:

Troligen bor ett battre samarbete utformas for att skapa grund for ett dataskydd som ar
bittre och effektivare att arbeta med.

Samarbetet &r beroende av rollen infosdk-samordnaren som ansvarar for att hélla ihop
arbetet med informationsklassning och riskanalys, samt informationsansvarig 6r
behandlingen som har information om sjélva behandlingen och vilka personuppgifter
som ingar.

Risk: Om inte samsyn upprattas kring dessa moment inom dataskyddsarbetet kan det
innebéra att det ar svart att hoja kvalitén pa dataskyddarbetet.

Observation 2:

Under hosten har administrativ chef bestillt kompletterande utbildning for de roller som
behover god forstaelse for Dataskyddsdelarna i sitt eget ansvarsomrade.

Utbildningen ar planerad att genomforas under Q1 2023

Risk: Goda forutsittningar for insatsen rekommenderas, som tydlighet i vilka roller som
bor delta och varfor.

Observation 3:
Forslag att borja arbeta med KOS metoden i risk och konsekvensarbetet.

2.5 Sammanfattning rekommendationer till PUA

o Forutsittningar bor ges for att skapa ett béttre samarbete mellan DSO och infosdk-
samordnare.
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3 Obligatoriska rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska rapporteringsomraden som
Personuppgiftsansvarig ("PUA”) som ett minimum ska informera sig om arligen for att
kunna anses leda och styra dataskyddsarbetet sa som Dataskyddsférordningen avser.

Stadens obligatoriska rapporteringsomraden &r
e registerforteckning,
e styrdokument samt faststillda rutiner och processer
e tekniska och organisatoriska sdkerhetsdtgirder for personuppgiftsbehandlingar,
e konsekvensbedomningar,
¢ individens rittigheter och
e personuppgiftsincidenter.
e Personuppgiftsbitrddesavtal med instruktioner

I rapporten redogors for bedomning av bolagets status pé efterlevnaden av kontrollerade
rapporteringsomraden, samt DSO:ns slutsatser samt rekommendationer for
forbattringsinsatser.

Dataskyddsforordningen pekar genomgaende pé att arbetssitt och rutiner skall vara
dokumenterade. Detta kan séttas i relevans till kravet pa att den personuppgiftsansvarige
mdste kunna visa att Dataskyddsforordningens principer for behandling av personuppgifter
efterlevs (artikel 5).
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3.1 Registerforteckning
3.1.1 Bakgrund och syfte

Forteckning pa behandlingar, dven kallad registerforteckning, ar viktigt pa flera punkter. Det
ar lagkravkrav pa att kartligga de behandlingar som gors pa personuppgifter samt att
dokumentera kartldggningen med ett antal informationsuppgifter kravstillda att de skall inga
som minimum i dokumentationen. Dessutom dr forteckningens ingaende information viktigt
for att kunna arbeta med dataskydd, registerforteckningen kan sigas vara savil grunden for
och centralt for arbetet med att efterleva Dataskyddsforordningen.

Dataskyddsarbetet bor ha initierats av kartliggning och dokumentation pa behandlingarna
dér minst villkorade informationspunkter kan inga. Till det finns det informationspunkter
som, i det fall de ingar, underléttar kontroll- och forbattringsarbetet.

Dokumentationen, det som bendmns som Registerforteckningen, skall hallas uppdaterad i
vart fall pd arsbasis eller da fordndringar sker som foréndringar i befintliga behandlingar,
nya behandlingar eller behandlingar som upphort.

Syftet med kontroll av registerforteckningen ar for att stimma av att den halls uppdaterad,
aktuell och komplett. Om brister noteras av DSO sa rekommenderar denne ldmpliga
forbattringsinsatser.

3.1.2 Resultat

Antal behandlingar som &r registrerade? 38

Har nddvindiga uppdateringar gjorts? Uppdateringar har skett under 2022
Bedoms registerforteckningen vara Omfattande informationsbrister, se bilaga
fullsténdig?

Har verksamheten lampliga rutiner for GDPR-samordnare och GDPR-

registerforing? redogdrarens har ansvar att uppdatera. Inte
alla upplever tydlighet kring detta ansvar
och vilka rutiner som finns.

Ovrigt Troskelanalys bor kompletteras 1
registerforteckningen och vara ett
alternativ till konsekvensbeddmning
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3.1.3 Status for brister gallande registerforteckningen

e

Pa viktiga informationspunkter &r bristen hog, omkring 50 %, upp till 90 % av alla
registreringar saknas information, flera av dessa ar viktig information for att kunna utfoéra
dataskyddsarbete. Se bilaga med analys av registerforteckning

For vissa behandlingar dr det oklart om uppdatering dr genomford under &ret. Forslagsvis
kan man infora rutin for att pAminna objektansvarig att planera sitt arbete med DraftIT, att
kontrollera, komplettera, uppdatera.

Pa viktiga informationspunkter &r bristen hog, omkring 50 %, upp till 90 % for alla
registreringar saknas information, flera av dessa ar viktig information for att kunna utfoéra
dataskyddsarbete. Utan denna information om behandlingen dr det mycket svért att
klarldgga behov av riskanalys, vilka risker som finns, samt om konsekvensbedémning
behover goras.

3.1.4 Rekommendationer till PUA

e Ett tydligt fokus for 2023 bor vara att komplettera informationen i
registerforteckningen.

e Infbra stod i form av process dar registerforteckning, informationsklassning
riskanalys samt konsekvensbeddmning ingér

¢ Information in informationsklassning riskanalys och konsekvensbedomning &r
sarskilt lag, ca 90 % saknas. Hog prioritet for komplettering rekommenderas.

3.2 Styrdokument
3.2.1 Bakgrund och syfte

I detta avsnitt avses dels de styrande dokument som uttrycker ledningens vilja 1
dataskyddsarbetet. Dokumentationen beskriver roller som har ett ansvar att uppréatthélla
efterlevnaden av Dataskyddsforordningen.

Dessutom kontrolleras i1 detta avsnitt dokumentation som beskriver hantering av
personuppgiftsincidenter samt hantering av registrerades réttigheter. I detta avsnitt
kontrolleras dokumentation, det vill sdga dess existens, kvalitet och inbordes sparbarhet.
Den operativa delen behandlas i egna avsnitt.

Genom styrdokument kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar personuppgifter. Att
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styrdokument finns nedtecknade, beslutade och kommunicerade medfor att medarbetaren fér
information om regler, ramar och forutséittningar och stod for att behalla kunskapen 6ver tid

och tillimpa den pa ett konsekvent sitt.

3.2.2 Resultat

Fraga/kontroll

Ar dokumenten av limpligt format, &r
pedagogiska och ger tillrackligt stod?

Ar dokumenten uppdaterade?

Finns dgare till dokumenten utpekade, sa att
ansvar for uppdateringar ar tydliga?

Ange dokumenten med namn och deras
syfte, detta ger en kontroll pé vilka
dokument man héinvisar till.

3.2.3

Svar

Ja

Oklart

Agarskap for dokument som ror
dataskyddsarbetet verkar saknas

I)Roll och ansvarsbeskrivning : Beslut
Stadsarkivets dataskyddsorganisation
2)PU incident process beskrivning:
Personuppgiftshantering pa Stockholms
Stadsarkiv

4)Beskrivning av rutin for registrerades
rittigheter (mall finns) Blankett Tillgéng
till personuppgifter

Status for brister gallande styrdokument

X -

e Det framgar inte om dokumenten har kontrollerats av verksamheten att de ar

aktuella, och om de har uppdaterats.

e Agarskap behover tydliggoras. DSO rollen bor generellt inte ha dgarskap for
dokument for dataskyddsarbetet eftersom det dé gér i strid mot kontrollfunktionen.
Diaremot kan DSO med fordel bista i utformningen av dokumenten.

3.2.4 Rekommendationer till PUA

e Infbra rutin for arlig granskning av dokumenten och vid behov uppdatering.
e Tydliggora dgarskap for dokumenten, och fordela ansvaret 1 organisationen.
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3. Tekniska och organisatoriska sdkerhetsatgarder
3.2.6 Sammanfattning och syfte

Tekniska och organisatoriska sikerhetsatgérder handlar till stor del om att
informationssikerhet skall vara en del av organisationens arbete, och dataskyddsarbetet
villkoras av ett antal krav pé fungerande informationssikerhet.

Informationssdkerhet innefattar allt sdkerhetsarbete inom organisationen.

Tekniska sikerhetsatgirder motsvaras som regel av fungerande och komplett IT-sédkerhet
(exempelvis brandvégg, viruskontroll, aktivitetsloggning mm) som dr reglerad och faststalld
atkomst i form av roller med definierad access och rittigheter bade fysiskt i lokaler och till
system och andra digitala resurser.

Organisatoriska sidkerhetsatgérder representeras dels av det systematiska arbetet som innebér
att registerforteckning/kartlaggning skall foljas av andra insatser, som ocksé skall
dokumenteras pé ett konsekvent sitt, detta ar

¢ Informationsklassning av personuppgifterna
Riskanalys
Troskelanalys som faststiller om konsekvensanalys behover goras
Eventuell konsekvensanalys

Syftet med att granskningen av detta omrade &r att sékerstélla sdkerhetsresurser for
respektive behandling.

3.2.7 Resultat

Ar alla behandlingar med personuppgifter Nej, knappt hilften &r det.
informationsklassade? Om inte hur ménga ir ej

klassade?

Ar klassningarna aktuella? Om brister, hur Oklart

manga?

Ar behandlingarna riskanalyserade, om brist Uppgift saknas for 32 behandlingar
ange hur manga? (av 38)

Finns troskelanalys for alla behandlingar, Uppgift saknas for 34 behandlingar

alternativt konsekvensbedomning? Om inte, hur  (av 38)
manga saknas?

Finns tekniska sdkerhetsatgiarder som foljer Av 38 behandlingar saknas
Stadens riktlinjer for alla behandlingar? *1 information for 7
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Finns struktur och riktlinjer for access-tilldelning Oklart
till roller med avgransningar for tilldelade
rattigheter?

For detta omrade saknas information helt for stora delar av behandlingarna (ca 50 - 90%),
och man bor utvérdera vilka former av skyddsétgirder som &r relevanta.

For organisatoriska skyddsétgirder kan avgransning pa vilka medarbetare som har dtkomst
vara exempel. For tekniska skyddsétgirder kan sikerhet inom ramen for IT-policyn vara
mdjliga forutsatt att behandlingen ligger inom IT-miljon.

3.2.8 Status for brister tekniska och organisatoriska sdkerhetsatgarder

e Dessa delar av dataskyddsarbetet verkar saknas for storre delen av registrerade
behandlingar.

e Uppgifter som informationsklassning, riskanalys och Troskelanalys ar viktiga for att
kunna bedoma om konsekvensbedomning behdvs eller ej, och utgdr tillsammans
med Ovrig information i registerforteckningen den information som ligger till grund
for Troskelbedomning.

3.2.9 Rekommendationer till PUA
Tillse att verksamheten har medel och resurser for att arbeta med nedanstaende.

e Infora stod 1 form av process dir registerforteckning, informationsklassning
riskanalys, Troskelanalys och vid behov konsekvensbedomning ingar

e Information in informationsklassning riskanalys och konsekvensbedomning &r
sarskilt lag, upp till 90 % saknas. Hog prioritet rekommenderas.

3.3 Konsekvensbedomningar

3.3.1 Sammanfattning och syfte

Behandlingar som kan innebéra risker av en viss niva skall enligt Dataskyddsférordningen
bedomas utifrén vilka potentiella negativa konsekvenser behandlingen kan innebéra for de
behandlade.

Darfor behdver varje behandling genomga en troskelanalys som vérderar vad som

framkommit vid kartliggning/registerforteckning av behandlingen, riskbedémning av
ingdende personuppgifter samt riskanalysen.
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Om troskelanalysen ger att konsekvensbeddmning inte behdver goras skall denna
beddmning dokumenteras och lagras 1 anslutning till behandlingen sé att sparbarhet finns.
Stod for att gora detta arbete konstruktivt och med rétt kvalitet behover finnas.

Syftet med kontroll av konsekvensbedomning bestér av tvé delar, dels om antingen
troskelanalys eller konsekvensbedomning har gjorts for varje behandling, dels att stod for

dessa rutiner finns, dr kdnda och anvinds.

Fraga/kontroll

Har man identifierat alla behandlingar som
det borde goras konsekvensbedomningar
av?

Har alla potentiella hogriskbehandlingar
konsekvensbeddomts?

Ar de genomforda bedomningarna aktuella?

Har troskelanalys, med dokumentation,
gjorts for alla behandlingar som inte &r
konsekvensbedomda?

Finns relevant stéd, som instruktioner,
mallar och utbildning, for detta arbete?

Svar

Information saknas

Information saknas
Information saknas
Troskelanalys planeras att inforas 1

arbetsprocessen for dataskydd nésta ar

Information saknas

Stora brister for informationen om konsekvensbeddmning har noterats. Detta kan sdgas vara
en storre del av ett mer systematiskt arbetssitt som har foreslagits och som malsétter ett
kontinuerligt dataskyddsarbete med l4gre arbetsbelastning pa verksamheten.

Forslag att dela upp innehéllet i mallen pa tva delar, riskanalys separerat mot
konsekvensbeddmning. D4 arbetar men enbart med riskanalys om det behdvs, och har
samlat information om man behdver fordjupa med en konsekvensbeddmning.

3.3.2 Status for brister gallande konsekvensbedomningar

I

Den underliggande informationen for att kunna avgéra om konsekvensanalys behovs,
och for att genomfora konsekvensanalysen saknas for merparten av behandlingarna.

Darfor rekommenderas en justering av arbetsmodell.
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Arbetsmodellen bor inkludera att systematiskt arbeta sig genom registerforteckning,
informationsklassning samt riskanalys for att dessa faktorer skall utgéra underliggande
information att bygga behov och eventuellt genomférande av konsekvensanalys.

Ett tydliggorande till de roller som innehar informationsdgarskapet ér ocksa en viktig del
i ett framgéngsrikt arbete. Mer om det under avsnitt “Ovrigt att rapportera”.
Vid behov infor 16pande pdminnelser och uppfoljningar

3.3.3 Rekommendationer till PUA

Tillse att verksamheten har medel och resurser for att fordndra arbetssétt och arbeta med
dataskyddsarbetet kontinuerligt.

3.4 Individens rattigheter
3.4.1 Sammanfattning och syfte

Individens réttigheter innefattar flera krav i Dataskyddsforordningen. Registrerade har ritt
att begdra och fé registerutdrag. De har ocksa rétt att exempelvis begéra att bli raderade och
fa sina uppgifter rittade. I bada dessa fall kan det vara svart att mdta begéran, dels for att
exempelvis radering kan gé 1 strid med det uppdrag som personuppgiftsansvarig dr skyldig
att utfora, for rattningsbegéran kan detta vara svért att mota eftersom de personuppgifter
som behandlas kommer frdn annan part.

Kontroll av individens réttigheter gors for att kontrollera att de interna rutinerna fyller sitt
syfte och ér effektiva.

3.4.2 Resultat

Finns stod for att mota begiran om individens Ja, det finns blankett for att besvara
rittigheter? begdran. Oklart om rutin finns for att
sékerstélla vem personen ér.

Hur manga begiran (om registerutdrag, 0
begrinsning, radering etc.) har inkommit fran
registrerade personer?

Hur ménga av dessa begiran har hanterats av = 0
verksamheten inom 30 dagar?
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3.4.3 Status for brister gallande individens rattigheter

X L

Oklart om rutin finns som sékerstiller identitet for den som begér réittighet. Om séddan finns
bor den nedtecknas och lagras littillgéangligt.

3.4.4 Rekommendationer till PUA

Komplettera med rutin som sékerstéller identitet nir information 1dmnas ut.
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3.5 Personuppgiftsincidenter
3.5.1 Sammanfattning och syfte

Att identifiera och hantera personuppgiftsincidenter ér viktiga av flera anledningar, dels &r
det ett direkt krav 1 Dataskyddsférordningen, men det ger dven verksamheten mdjlighet att

Kontrollomradet sékerstiller bade att det finns en medvetenhet som gor att personuppgifts-
incidenter uppticks och att det finns en fungerande process att hantera
personuppgiftsincidenter. Samt kontrollerar att det planeras och utfors atgérder for de brister
som personuppgiftsincidenten identifierat.

Hur uppticks personuppgiftsincidenter? Personalen rapporterar
Hur manga personuppgiftsincidenter har 1

dokumenterats?

Hur méanga av dessa har ansetts behova 0

rapporteras (till IMY resp. till berorda
personer) och inte?

Hur manga av incidenterna har rapporterats i NA
tid till tillsynsmyndigheten?

3.5.2 Status for brister gdllande individens rattigheter

X -

Med sé ldng forekomst av personuppgiftsincidenter uppstér en stark misstanke om
morkertal. Vilket inte dr bra. Enbart da personuppgiftsincidenter uppticks kan man konkret
arbeta med forbéttringar.

Mest pragmatiskt for att jobba med forbittringar i detta segment &r att kontinuerligt arbeta
med utbildning, h6ja medvetenheten och dterkommande information.

3.5.3 Rekommendationer till PUA

Kontinuerligt arbeta med utbildning, hoja medvetenheten och dterkommande information.
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3.6 Personuppgiftsbitradesavtal
3.6.1 Sammanfattning och syfte

For varje personuppgiftsbehandling skall personuppgiftsbitrddesavtal PuB avtal) finnas i det
fall ett bitrdde (leverantdr) anvédnds. Behandlingarna skall beskrivas och regleras 1 enlighet
med Stadens framtagna mall for PuB avtal. Personuppgiftsbitrddesavtalens riktighet bor
kontrolleras med bestdmd frekvens,

Post for att ange da for PuB-avtal behovs finns med i registerforteckningen. Aven post for
att kontrollera att PuB avtalens riktighet f6ljs upp finns med. Sparbarhet mellan
behandlingen och PuB avtalet som reglerar behandlingen &r viktigt.

3.6.2 Resultat

Finns personuppgiftsbitradesavtal for alla Saknas uppgift for 4 behandlingar
externa leverantorer

Finns rutiner f6r uppf6ljning av PuB avtal Enbart 7, svar ja”, dvriga svarar
”Nej” eller uppgift saknas

3.6.3 Status for brister gdllande personuppgiftsbitrades-avtal
X /]

Det viktiga ér att det finns PuB avtal, &ven om kontinuerlig uppfoljning ocksa ar viktigt. [
det forsta fallet ar svarsfrekvensen hog, i andra fallet 14g.

3.6.4 Rekommendationer till PUA

Forordna komplett informationsinnehéll av de poster som har tydliga krav i GDPR {or
innehallet 1 registerforteckningen.
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4 Strategi for granskningar

4.1 Det gangna arets granskningar

Granskningarna genomforts under en period i slutet av aret, genom analys av informationen
1 registerforteckningen, samt informationsinsamling frén nyckelroller.

4.2 Planerade granskningar kommande ar

Det finns intresse att jobba med arshjulsplanering for ett mer systematiskt och kontinuerligt
dataskyddsarbete.

5 Ovrigt att rapportera

5.1 Sammanfattning och syfte

Detta avsnitt anvénds for att lyfta fram observationer som gjorts men som inte pa ett
naturligt satt kunnat presenteras under dvriga granskningsomraden

5.2 Observationer utéver granskningsomraden

Observation 1
Dataskyddsarbetet dr beroende av flera roller dér rollen infosdk-samordnaren &r central
for att halla ithop arbetet med informationsklassning och riskanalys, medan objekt-
ansvarig ansvarar for behandlingen som har information om sjilva behandlingen och

vilka personuppgifter som ingér.

Risk: Om inte samsyn kring ansvar och dgarskap uppréttas kring dessa moment inom
dataskyddsarbetet kan det innebéra att det &r svért att hoja kvalitén pa dataskyddarbetet.

Observation 2

Under hosten har ansvarig chef for DSO-rollen bestillt kompletterande utbildning for roller
som behover forsta Dataskyddsdelarna i sitt eget ansvarsomrade.

Utbildningen &r planerad att genomforas under Q1 2023

Observation 3

Om man for riskanalys och konsekvensbedomning véljer att ga dver till KOS metoden for

att identifiera och vérdera risker och vilka konsekvenser dessa kan fa. KOS metoden star for
att man vérderar sannolikhet for att en viss risk skal uppsta och vilka konsekvenser dessa
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kan fa. Vanligt forekommande &r att arbeta med en tre eller dnnu hellre fyrgradig skala. Man
multiplicerar virdet for sannolikhet med vardet for konsekvens, darigenom far man en béttre
tydlighet i olika nivder for det totala riskvérdet.

Nar detta dr gjort gar man vidare och definierar atgérder som atminstone reducerar riskerna
nojaktigt. I forsta hand fokuserar man pé de risker med hogst virde, man bor planera
atgdrder dven dar riskvéardet dr lagre.

Da DSO arbetar med ytterligare fem fackforvaltningar skulle ett likartat arbetssétt 1 detta
dven kunna underlitta for DSO’s arbete.

Shor Figpcknt ehor

Grafiskt exempel pa KOS metoden.

Observation 1 X
Observation 2 X
Observation 3 X

5.3 DSO rekommendationer till PUA

e Forutsittningar for ndra samarbete mellan DSO, infosdk-samordnare samt eventuellt
sakkunniga for respektive behandling.

e Forbered utbildningsinsatsen med forberedande halvdags-workshop dédr DSO med
info-sék samordnare fran respektive forvaltning av de sex fackforvaltningarna som
delar DSO, skapar samsyn inte minst for processen att sammanstilla information for
registerforteckning, informationsklassning, riskanalys och eventuell
konsekvensbedomning.
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