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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud lamnar jag foljande arsrapport.
I egenskap av ert Dataskyddsombud lamnar jag f6ljande arsrapport.

Arsrapporten omfattar de obligatoriska rapporteringsomriadena
enligt dataskyddsforordningen.

» Registerforteckning

» Styrande dokument

» Tekniska och organisatoriska atgéarder
» Konsekvensbedomningar

» Individens rattigheter

» Personuppgiftsincidenter
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 400
registrerade?

Har n6dvindiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Ja
fullstandig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

Artikel 30 anger krav pa att inventera alla personuppgifter som
behandlas. Registerforteckningen utgér dokumentation av
inventeringen. Darmed &r registerforteckningen dataskyddsarbetets
centrala utgangspunkt och bas samt sikerstéller att verksamheten
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beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling.

3.1.3 Resultat
Genomgang har gjorts av registerforteckningen som darmed har

reviderats och uppdaterats. Registerforteckningen bedoms 1 allt
visentligt omfatta de personuppgifter som hanteras.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Registerforteckningen dr for narvarande sammanstélld i
excelformat. Overviigande kan goras om att ha
registerforteckningen 1 annat format.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns &dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

En rod trad 1 Dataskyddsforordningen ér att viktiga arbetssitt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet
pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

3.2.3 Resultat

Pa intranétet finns en sida med rubriken Informationssékerhet och
dataskydd med samlad information for chefer och medarbetare. I
stadsdelsforvaltningens dvergripande rutin for dataskydd faststélls
vad chefer och medarbetare behdver tidnka pd nér personuppgifter
hanteras. Rutinen finns tillgénglig pa intranitsidan. Forutom den
overgripande rutinen finns dven:

. Dokument for inledande utredning av
personuppgiftsincident

. Checklista for rensning av e-post

. Checklista vid begidran om registerutdrag

. Vigledning vid begiran om tillgdng, rittelse och

radering av personuppgifter
. Hantering av tjanstekort
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Pé intranitet finns dven en sida med vigledning om de
bestimmelser som giller enligt NIS-direktivet (Nédtverks- och
informationssidkerhet inom vissa samhéllsviktiga verksamheter).
Diér redogors for de sédrskilda bestimmelser om incidentrapportering
som foljer av NIS-direktivet. Rutiner finns framtagna for
incidentrapportering.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

Rutiner och checklistor finns uppréttade. Arbetet fortsitter med att
sakerstdlla att dokumenten dr kénda och tillimpas.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 16
personuppgiftsbehandlingarna som

finns i1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?
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3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
réitt slags skydd sa ska verksamheten informationsklassa sin
information.

3.3.3 Resultat

Informationsklassning har genomforts framfor allt inom
socialtjanstavdelningen och dldreomsorgen. Den kommunala hélso-
och sjukvarden inom dldreomsorgen omfattas av de sérskilda
bestimmelser som foljer av NIS-direktivet (Nétverks- och
informationssédkerhet 1 vissa samhéllsviktiga tjanster). Klassningar
av system och digitala tjanster som paverkar den kommunala hilso-
och sjukvarden har prioriterats.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

Arbetet med att genomfora informationsklassificeringar fortsétter
enligt verksamhetsplan 2023.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedomningarna Ja
aktuella?

3.4.2 Syfte

Kravet pa konsekvensbeddmning &r ett uttryckligt krav enligt
dataskyddsforordningen, och ska utforas for alla behandlingar som
’sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter” (artikel 35.1).

3.4.3 Resultat
Konsekvensbeddmning &r ett omrade som fortsatt behover
prioriteras. Konsekvensbedomning har genomforts av delar av

skolplattformen, delar av sociala system samt vissa digitala system
inom dldreomsorgen

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller dvriga verksamheten
Brister identifierade som beddms vara omfattande
och/eller kriva omgéende dtgérder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.4.5 DSO ger rad och rekommendationer till PUA

Chefer och berdrda medarbetare behdver 6ka sina kunskaper om
kravet pa konsekvensbedomningar. Det kan uppnas genom att
chefer och berérda medarbetare tar del av fordjupade utbildningar
om dataskydd. Arbete fortsétter med att identifiera 1 vilka
behandlingar som konsekvensbedomningar behdver genomforas
och att ta fram en plan for det.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Tre
registerutdrag, begransning, radering

etc.) har inkommit frin registrerade
personer?

Hur manga av dessa begéran har Tre
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i1 hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.

3.5.3 Resultat

Det finns végledning och rutiner till stod for att pa ett sékert sétt for
att efterleva kravet pa enskildas réttigheter. Kunskapen om
rattigheterna och befintliga rutiner behdver uppratthallas bland
berérda medarbetare.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller dvriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Kunskapen om réttigheterna och befintliga rutiner sékerstills bland
berérda medarbetare.

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Huvudsakligen av anvéndare, dvs
personuppgiftsincidenter? medarbetare och chefer.

Hur ménga personuppgiftsincidenter  Tio
har dokumenterats?

Hur manga av dessa har ansetts Tre har anmdlts till IMY
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har Samtliga har rapporterats 1 tid.
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sidkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt réjande av eller obehodrig dtkomst till de
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personuppgifter som overforts, lagrats eller pa annat sitt
behandlats.”

3.6.3 Resultat

Under aret har tio personuppgiftsincidenter rapporterats varav tre
har foranlett anmélan till Integritetsskyddsmyndigheten. I samtliga
incidenter vidtogs atgérder omedelbart for att minimera skadan samt
sdkerstélla att det inte sker igen. Antalet rapporterade incidenter ar
farre jamfort med foregdende ar.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Det 14ga antalet rapporterade personuppgiftsincidenter kan innebira
att incidenter inte identifieras. Kompetensen inom dataskydd
behover sédkerstillas. Bland samtliga anvindare.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

. Styrdokument

. Registerforteckning

. Informationsklassningar

. Kompetensutveckling
4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsférordningen. Resultaten
av granskningarna paverkar i stor utstrackning vilka beslut
verksamheten kan fatta i friga om dataskyddsatgérder.

4.3 Genomforda granskningar och deras
resultat

Granskning 1
Styrdokument for dataskydd och informationssidkerhet har
reviderats.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 2

Samtliga verksamheter har gatt igenom registerforteckningen och
gjort nddvandiga uppdateringar.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3

Informationsklassning har genomforts inom socialtjanstavdelningen
och édldreomsorgen. Klassningar av system och digitala tjénster som
paverkar den kommunala hilso- och sjukvarden har prioriterats.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 4

300 av forvaltningens medarbetare har paborjat eller genomgéatt den
obligatoriska grundkursen i dataskydd och lika manga har paborjat
eller genomgétt den obligatoriska grundutbildningen om
informationssédkerhet. Det dr en 1ag andel av forvaltningens totalt
1600 anvéndarkonton.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Arbetet med dataskydd och informationssékerhet behover
prioriteras enligt verksamhetsplan och plan for internkontroll.

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
¢ Informationsklassificering — digitala system hanteras inte pa
ett sdkert sétt
e Personuppgiftsincidenter - intrdffad personuppgiftsincident
har inte identifierats och rapporterats inom 72 timmar vilket
kan medfora att atgarder inte sétts in och hindelsen

upprepas.
e Registerforteckning — personuppgifter hanteras felaktigt

Samtliga risker har identifierats och analyserats i1 det systematiska
internkontrollarbetet. De identifierade riskerna graderas utifran
sannolikhet och konsekvens. Riskerna dokumenteras 1 en matris
som bygger pa en femgradig skala enligt foljande:

Sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mdjlig Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Foérsumbar
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5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Risker inom dataskydd och informationssékerhet har
analyserats i1 det systematiska internkontrollarbetet

5.3 Resultatet av riskkartlaggningen
Risk 1

Behorighetshantering — om behdrigheter inte avslutas kan
obehoriga anvindare komma at konfidentiell information.
Personuppgifter hanteras darmed felaktigt.

Risken har beddmts som mdjlig och kénnbar. Risken tas om hand i
uppfoljning av internkontrollen.

Risk 2

Informationssékerheten upprétthalls inte vilket kan leda till
skador for enskilda personer, skadat fortroende och ekonomiska
konsekvenser.

Risken har bedomts som mindre sannolik och kdnnbar. Risken tas
om hand i uppf6ljning av internkontrollen.

Risk 3

Incidenthantering — intraffad personuppgiftsincident har inte
identifierats och rapporterats inom 72 timmar vilket kan medfora att
atgirder inte sitts in och att hdndelsen upprepas.

Risken har bedomts som mgjlig och konsekvensen som allvarlig.
Risken tas om hand i uppf6ljning av internkontrollen.

Risk 4
Informationsklassning — att digitala system inte hanteras pa ett
sakert sétt.

Risken har beddmts som mojlig att den intraffar och konsekvensen
som allvarlig. Risken har tagits med internkontrollplanen.

5.4 DSO ger rad och reckommendationer till
PUA
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Det ér en fordel att risker inom dataskydd inventeras och analyseras
1 samband med uppréttande av internkontrollplan och den
sammanhéngande visentlighets- och riskanalysen.

6 Planerade granskningar under
det nya verksamhetsaret

Oversyn av registerforteckningen
Kontroll av att samtliga enheter har reviderat sin registerforteckning
enligt arsplanering.

Oversyn av aktuella informationsklassificeringar
Kontroll av att planerade informationsklassningar har genomforts.

Deltagande i stadens webbutbildningar om dataskydd och
informationssikerhet

Kontroll av deltagande genomfors i samband med tertialrapporter
och verksamhetsberittelse.

Uppdatering av rutiner och andra styrande dokument
Kontroll av att rutiner och andra styrande dokument for
dataskyddsarbete ar aktuella. Stodmaterial till chefer tillhandahalls.

Kontroll av att stddmaterial anvéands.

Konsekvensbedomningar

Kontroll av att konsekvensbeddmning har genomforts av
behandling av kdnsliga personuppgifter. Kontroll genomfors i
samband med &versyn av registerforteckningen.

Personuppgiftsincidenter
Kontroll av rapporterade personuppgiftsincidenter gors i samband
med tertialrapporter och verksamhetsberittelse.

Individens rittigheter
Vigledning och rutiner hélls aktuella. Chefer och medarbetare
informeras om betydelsen av rittigheterna.
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