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Inledning

I enlighet med stadens anvisningar har en visentlighets- och riskanalys och internkontrollplan tagits fram. Syftet ar att den, utifran samtliga
kommunfullmiktiges verksamhetsmal som &r aktuella for nimnden och de processer som dr visentliga for att uppna dessa, identifiera risker for
att mélen inte uppnés. Kontroller som beddms vésentliga att gora tas upp 1 internkontrollplanen.

Visentlighets- och riskanalysen ingér i ett dokument som automatiskt genereras av ILS Webb efter att ett antal uppgifter har lagts in. Till
planeringen av internkontrollarbetet hor ocksa det sa kallade systemet for intern kontroll. Den antogs i samband med VP 2016 och beskriver
ndmndens s.k. kontrollmiljo, det vill sdga organisatoriskt system och tekniskt system. Systemet for internkontroll reviderades av milj6- och
hélsoskyddsndmnden i samband med verksamhetsplan 2019. Beslutat system for intern kontroll 4r bilagt 2024 ars Vésentlighets- och Riskanalys
inklusive internkontrollplanen.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver drligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar namnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade héindelser i VoR:en. Alla som har en stjirna " samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.
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D el (57 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Livsmedelskontroll | Lopande kontroller 1 Osaikra livsmedel for barn och 3. Majlig 3. Kannbar 9 Nej,
ungdomar ska ges genom besok och ungdomar i bl a forskolor och endast
mojlighet till jamlika riktade insatser. skolor. VoR
uppvaxtvillkor och
trygghet samt en rik
fritid
1.2 Alla barn ska ges | Tillsyn av Loépande tillsyn 2 En osund inomhusmiljé fér barn 3. Mgjlig 3. Kénnbar 9 Nej,
likvardig maojlighet inomhusmiljo pa genom besok och och ungdomar i férskolor och endast
till utveckling och skolor och riktade insatser. skolor. VoR
larande i forskolan forskolor.
och skolan
1.3 Stockholms stad | Handldaggning och Bed6émning i varje 3 Likabehandling tillampas inte vid 3. Mdjlig 3. Kannbar 9 Nej,
ska ge stéd och beslut rérande enskilt fall utifran handlaggning och beslut endast
omsorg dar behoven | myndighetsutévnin | gidllande metoder géllande myndighetsutévning VoR
ar som storst g mot enskilda och lagstiftning. mot enskilda.

1.4 Stockholm ska Livsmedelskontroll | Lopande tillsyn 4 Osund inomhusmiljo och osdkra 3. Mgjlig 3. Kénnbar 9 Nej,
vara en bra stad att samt tillsyn av genom besdk och livsmedel pa dldreboenden. endast
aldras i - med god inomhusmiljé pa riktade insatser. VoR
omsorg och stor dldreboenden.
trygghet
1.5 Alla Tillsyn och Handlaggning av 5 Verksamhet leder till 3. Mgjlig 3. Kéannbar 9 Nej,
stockholmare ska ha | lokalisering av bullerrelaterade overskridande av géllande endast
tillgang till ett rikt konserter och drenden samt riktad riktvarden for buller. VoR
kultur-, idrotts- och evenemang. kontroll genom
féreningsliv matning i

konsertlokaler.
2.1 Stockholm ska Energi- och Bland annat besok, 6 Minskad takt i 3. Mgjlig 3. Kénnbar 9 Nej,
bli klimatpositivt — klimatradgivning radgivning och energieffektiviseringen endast
genom minskade riktade insatser. VoR
utslapp och 6kad
koldioxidlagring
2.2 Stockholm ska Stadsbyggnadspro | Deltagande i 7 Den biologiska mangfalden 2. Mindre 3. Kannbar 6 Nej,
vara en stad dar den | cessen detaljplaneringen vérnas inte i sannolikt endast
biologiska genom stadsbyggnadsprocessen VoR
mangfalden 6kar processverktyget

Ledstangen.
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5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.3 Stockholm ska Fleet management. | Stod och rad vid 8 Aktuella miljomal nas inte. 3. Mdjlig 3. Kannbar 9 Nej,
vara en stad dar upphandlingar, endast
framkomligheten uppdatering av VoR
Omkiz;z::‘ utslappen gg::(mtil::c:rll(?ia;;on 9 S__tadep framstér__inte som ett 2. MinQre 3. Kannbar 6 Nej,
fordon. foredéme vad giller sannolikt endast
transportslag. VoR
2.4 Stockholmarnas Kemikaliekrav vid Radgivning till och 10 Kemikalikrav inkluderas inte, 3. Mgjlig 3. Kénnbar 9 Nej,
hélsa ska framjas upphandling samarbete med eller f6ljs inte upp i stadens endast
genom ren luft, rent Serviceforvaltninge upphandlingar i den VoR
vatten och giftfria n samt andra utstrackning som behdvs for att
miljoer upphandlade det ska bidra till minskad
forvaltningar och kemikaliebelastning pa
bolag i staden. maénniskor och miljo.
Deltagande i, eller
kontakt med
kategoriteam.
Overvakning av Analys och 11 Felaktig information till 2. Mindre 3. Kannbar 6 Nej,
stadens luftkvalitet. | kvalitetssdkring av medborgare och i sannolikt endast
matdata. beslutsunderlag, géllande VoR
stadens luftkvalitet.
3.1 Stockholms Budgetféljsamhet Regelbundna 12 Stora utfallsavvikelser i 3. Mgjlig 2. Lindrig 6 Nej,
ekonomi &r stark, intakts- och forhallande till budget. endast
hallbar och lagger kostnadsprognoser. VoR
%rriﬂgevnélffoal;gn Debitering av Generera 13 Felaktiga fakturor skickas ut 3. Majlig 3. Kannbar 9 Nej,
avgifter fakturaunderlag ur eller fakturor kan - p.g.a. endast
Ecos till Agresso. tekniska problem — inte VoR
genereras, vilket kan leda till
intaktsbortfall.
Effektiv Dialog med 14 Miljoforvaltningens lokaler ar 2. Mindre 3. Kénnbar 6 Nej,
lokalforsorjning i fastighetskontoret inte andamalsenliga for sannolikt endast
stadens och Ovriga verksamheten. VoR
verksamheter forvaltningar i
Tekniska
namndhuset.
3.2 | Stockholm ska Samverkan med Implementering av 15 Foretag upplever en lagre 2. Mindre 3. Kénnbar 6 Nej,
alla ges mojlighet till | naringsliv stadens servicegrad. sannolikt endast
ett eget jobb néringslivspolicy. VoR




Stockholms Tjansteutlatande
7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.3 | Stockholm ska Miljo- och Riktad 16 Osunda inomhusmiljéer 3. Mgjlig 3. Kénnbar 9 Nej,
alla ha ratt till ett bra | klimataspekter i bostadstillsyn i endast
boende som de har stadsbyggnadsproc | socioekonomiskt VoR
rad med essen. utsatta omraden

Radgivande aktor 17 Miljoaspekter beaktas inte 2. Mindre 3. Kannbar 6 Nej,
och remissinstans tillrackligt i sannolikt endast
kring miljo- och stadsbyggnadsprocesser. VoR
klimatfragor inom
ramen for
Ledstangen.
3.4 Medarbetare i IT-funktionalitet Lopande 18 Viasentliga system fungerar inte 3. Mgjlig 4. Allvarlig 12
Stockholm ska ges systemfoérvaltning tillrackligt bra eller brister i
goda forutsattningar kapacitet.
att gora ett bra jobb
9 . Kompetensforsorjni | Behovsanalys och 19 Nyckelpersoner kan inte 3. Mgjlig 3. Kannbar 9 Nej,
ng. kompetensutvecklin ersiattas. endast
gsinsatser for VoR
inskad sarbarhet
minskac sarvarte 20 Svarighet att genomfora 3. Mgjlig 3. Kénnbar 9 Nej,
infor framtagande .. N .
av forvaltmngens_ uppdrag pa grund endast
kompetensforsorjni av personalbrist. VoR
ngsplan till VP.
Loneutbetalningar Attest av I6nelistor. | 21 Felaktiga utbetalningar 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
Systematiskt Utveckling och 22 Ohélsa hos personalen. 3. Mgjlig 3. Kénnbar 9 Nej,
arbetsmiljoarbete. I6pande uppfoéljning endast
genom VoR
medarbetarsamtal,
APT och
forvaltningsgrupp.
Uppfoljning av Kontroll av intdkter 23 . Oforutsedda ekonomiska 3. Mgjlig 4. Allvarlig 12
projektekonomi. och kostnader. pafrestningar pa forvaltningen.
Aterbetalningsskyldighet
uppstar om projektets villkor inte
har uppfylits.
3.5 Hog beredskap Inkép och Anvandning av 24 Lagar och regler for upphandling 2. Mindre 4. Allvarlig 8 Nej,
och stark radighet avtalstrohet befintligt och inkop tillampas inte och det  sannolikt endast
skaradai alla inkopssystem och brister darfor i foljsamhet mot VoR
verksamhetsomrade upphandlingssyste ingangna avtal.
n m.
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Hantering av 25 Attestordningen och regler for 2. Mindre 4. Allvarlig 8 Nej,
leverantorsfakturor. redovisning av representation sannolikt endast
och moms foljs inte. Kodplanen VoR
tillampas inte korrekt vilket
forsvarar ekonomistyrningen.
Stickprov pa 26 Inképskort kommer i orétta 2. Mindre 3. Kannbar 6 Nej,
transaktioner hander, missbrukas eller det sannolikt endast
finns en bristande ordning i VoR
hanteringen.
Systematiskt Behorighetshanterin | 27 Obehodriga kommer at system 2. Mindre 4. Allvarlig 8 Nej,
informationssdkerh | g och natverk. sannolikt endast
etsarbete VoR
Implementering av 28 Ny information formedlas inte ut 2. Mindre 4. Allvarlig 8 Nej,
lokal anvisning i organisationen sannolikt endast
VoR
Incidenthantering 29 Incidenter rapporteras inte och 2. Mindre 3. Kannbar 6 Nej,
darmed inte atgardas sannolikt endast
VoR
Informationsklassni | 30 Information hanteras pa ett 2. Mindre 4. Allvarlig 8 Nej,
ng felaktigt satt sannolikt endast
VoR
31 Utbildningen genomfors inte 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
Informationssédkerh | 32 Informationsklassningen 2. Mindre 4. Allvarlig 8 Nej,
et inom omfattar inte sannolikt endast
upphandlingsforfara konsekvensbedémning enligt VoR
nde GDPR nér hog risk identifierats.
3.6 Tryggheten ska Forebygga otillaten | Strikt efterlevnad av | 33 Anstillda pa forvaltningen 2. Mindre 4. Allvarlig 8 Nej,
o6ka genom paverkan saval nationella missbrukar sin stallning genom sannolikt endast
forebyggande (t.ex. t.ex. mutbrott eller jav. VoR
insatser Naringslivskoden)

som interna
riktlinjer.
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Vid introduktion av 34 Medarbetare som arbetar med 3. Majlig 4. Allvarlig 12
nyanstallda samt tillsyn eller kontroll utsatts for
vid I6pande vald eller hot i sin
uppféljning genom tjansteutovning.
medarbetarsamtal
och APT.
Forebygga Internkontroll och 35 Delar av namndens resurser 2. Mindre 4. Allvarlig 8 Nej,
viélfardsbrott utbildning. utnyttjas inte pa avsett vis. sannolikt endast
VoR
Hantering av Kontroller av rutiner | 36 Personuppgifter hanteras 3. Mgjlig 2. Lindrig 6 Nej,
personuppgifter och arbetssatt for felaktigt. endast
enligt nya att sakerstalla att VoR
dataskyddsférordni | personuppgifter inte
ngen (GDPR) hanteras felaktigt.
Utbildningar och 37 Personuppgifter hanteras 3. Mgjlig 2. Lindrig 6 Nej,
introduktion av felaktigt endast
nyanstallda VoR
Rattssaker Genomgang av 38 Beslut fattas inte pa ett 2. Mindre 3. Kénnbar 6 Nej,
myndighetsutévnin | rutiner och ev. rattssdkert satt och sannolikt endast
g. forekommande likabehandling tillampas inte. VoR
incident
incidenter 39 Férvaltningen debiterar for 2. Mindre 2. Lindrig 4 Nej,
mycket eller for lite p.g.a. ej sannolikt endast
uppdaterade register. VoR
40 Skadlig publicitet och 2. Mindre 4. Allvarlig 8 Nej,
uppmérksamhet p.g.a. sannolikt endast
oegentligheter. VoR
41 Skadlig publicitet och 2. Mindre 3. Kénnbar 6 Nej,
uppmarksamhet. sannolikt endast
VoR
3.7 Stockholm ska Internationellt Samarbete inom 42 Resurser laggs pa projekt som 2. Mindre 3. Kannbar 6 Nej,
vara en 6ppen, samarbete och relevanta inte ger 6nskad nytta. sannolikt endast
jamstalld och samverkan internationella VoR
demokratisk stad natverk samt i . e . N -
som samarbetar relevanta projekt 43 Sta_dens m_o;llghet t_||_|__paverkan 2. Mmdre 3. Kannbar 6 Nej,
internationellt av internationellt milj6- och sannolikt endast
klimatarbete minskar. VoR
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Synpunkter pa EU- | Bidra med 44 Forordningar och direktiv 2. Mindre 4. Allvarlig 8 Nej,
kommissionens synpunkter till formuleras pa ett satt som sannolikt endast
oppna samrad stadens missgynnar Stockholms stad VoR
sammanhallna svar
pa EU-
kommissionens
samrad
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

IT-funktionalitet

Lépande systemforvaltning

Regelbunden dialog med
leverantérer om kontinuerlig
drift.

. Vasentliga system
fungerar inte tillrackligt
12  braeller brister i

Aktiv uppféljning — i styrgrupp
och forvaltningsgrupp — vad
géller driftstérningar i ECOS.

kapacitet.
Uppfdljning av projektekonomi. Kontroll av intakter och Lépande uppfdljning genom . Of6rutsedda Djupare analys i samband med
kostnader. manatliga prognoser, m.m. ekonomiska T2 och arsbokslut.

12  pafrestningar pa
forvaltningen.
Aterbetalningsskyldighet
uppstar om projektets
villkor inte har uppfylits.

3.6 Tryggheten ska oka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forebygga otillaten paverkan

Vid introduktion av nyanstallda
samt vid I6pande uppfdljning
genom medarbetarsamtal och
APT.

Rapportering, samt regelbunden
uppféljning, av handelser i
incidentrapporteringssystemet
(1A).

. Medarbetare som
arbetar med tillsyn eller

12  kontroll utsatts for vald
eller hot i sin
tjdnsteutdévning.

Chefer foljer upp med
inspektorer. Samtal halls
kontinuerligt pa
avdelningsméten och i
medarbetarsamtal.
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