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1 Sammanfattning

Verksamheten har under aret 2023 lagt stort fokus pé
informationssdkerhet. Samtliga informationstillgdngar i form av
gruppdiskar har informationsklassats, informationségare har
identifierats och handlingsplaner har i forekommande fall
upprittats. Detta har varit ett mycket omfattande arbete som
involverat samtliga avdelningar och dirigenom har ocksa ett flertal
chefer och medarbetare 6kat sin kompetens inom
informationsklassning. Utdver detta har en fordjupad genomgéng av
stadens informationssédkerhetsarbete presenterats for chefsgruppen
(alla avdelnings- och enhetschefer).

Miljoforvaltningen har ldnge arbetat med objektforvaltning av
system men detta har intensifierats under aret da ett flertal
klassningar av system genomforts och nya eller uppdaterade
objektplaner upprittats med fortydligande om ansvar.

Milj6forvaltningens dataskyddsgrupp har genomfort nio méten
under aret ddr informationssékerhetsfraigor med fokus péd dataskydd
(GDPR) avhandlats 16pande.

Kontinuitetsplanering inklusive krisledningsdvningar har
genomforts 1 flera grupper och dokumenterats.

Personuppgiftsincidenter har hanterats 16pande och skyndsamt i tét
samverkan med dataskyddsombudet. Ingen av incidenterna har varit
av allvarligare art.
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1.1 Faktorer som paverkar verksamhetens
LIS

Ledningssystemet for informationssdkerhet (LIS) omfattar stadens
systematiska arbete for styrning av informationssékerhetsarbetet.

1.1.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Okat fokus pé kontinuitetsplanering vid risk for storre avbrott i

verksamheten. Forvaltningen foljer utvecklingen pé

lagstiftningsomradet och anpassar riskanalysen efter denna. Kénda

kommande lagstiftningsforédndringar bedoms inte paverka

forvaltningens arbete i betydande grad.

1.1.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar
Avseende informationssidkerhetsarbetet dr de av staden centralt
prioriterade omradena for 2024:
e Registerforteckning (uppréttande eller revidering)
¢ Informationsklassning (nya och lopande aterkommande)

1.1.3 Vad har verksamheten identifierat i RSA-arbetet
Tillgdngen till IT-system, frimst handldggningssystemet Ecos har
identifierats som en sarbarhet. En handlingsplan for systemet finns
uppréttad.

1.1.4 Resultatet fran egen uppfoéljning (VoR och IKP)
Visentlighets- och riskanalys (VoR) och Internkontrollplan (IKP)
revideras arligen och foljs upp i samband med
verksamhetsberittelsen (VB).

Foljande kritiska processer har identifierats:
e behov av 16pande systemforvaltning
behov av dokumenterade rutiner for behorighetshantering
implementering av lokal anvisning for informationssikerhet
sdkerstélla resurser for incidenthantering
l6pande genomfora informationsklassningar
uppmaérksamma informationssdkerhet inom
upphandlingsforfarande
e kontroller av rutiner och arbetssitt for att sdkerstélla att
personuppgifter inte hanteras felaktigt
e utbildningar och introduktion av nyanstdllda om dataskydd
(GDPR)



1.1.5 Foreslagna aktiviteter som bl.a. identifierats i
GDPR-arsrapport
Forvaltningens dataskyddsombud bedriver arlig tillsyn dver
verksamhetens dataskyddsarbete. Detta redovisas 1 sirskild rapport 1
samband med verksamhetsberittelsen (VB). I rapporten for 2023
lyftes utvecklingsomrdden vilka resulterat i bland annat f6ljande
foreslagna insatser:
e Revidera och gallra 1 registerforteckningen.
e Information om rutinen for personuppgiftincidenter i t.ex.
verksamhetsstods nyhetsbrev.
e Fortsitta klassning av informationsmangder, som
gruppdiskar.
e Fortsitta etablera objektplaner inklusive klassning av egna
och andras system.
o Inritta webbformulér eller blanketter for registrerade som
vill utdva sina réttigheter enligt GDPR

1.2 Forbattringar som foreslas for

verksamhetens LIS

e Uppdatera Lokal anvisning for forvaltningens
informationssidkerhetsarbete, arligen.

e Informera om rutinen for personuppgiftincidenter, arligen.

e Folja upp utbildningsinsatser for medarbetare och chefer,
dels arligen obligatoriska, dels de nya for chefer respektive
medarbetare som planeras slédppas under 2024 (8 avsnitt
under aret).

¢ Genomfora inventering och klassning (se nedan).

2024

Fortsétta att inventera och klassa prioriterade verksamhetsprocesser
och system (egna och centrala system dédr normerande klassningar
genomforts av objektégare 1 staden).

Klassa alla lokala system som migreras med anledning av
overforing fran GSIT-avtalet for bl.a. arbetsplatssystem, till
Systemtjénsteavtalet (serverdrift med mera).

2025 — fortsitta att klassa prioriterade verksamhetsprocesser

2026 — fortsitta att klassa prioriterade verksamhetsprocesser
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