Datainspektionen

Anmalan av personuppgiftsincident

Har anmaler du en personuppgiftsincident till Datainspektionen. Falt med asterisk (*) &r obligatoriska. Det ar méjligt
att Iamna in kompletterande uppgifter i efterhand, men det &r viktigt att Datainspektionen far in informationen s&
fort som mdojligt.

Nar du ar klar klicka pa skicka och invanta bekraftelse pd att vi mottagit anmalan. Darefter kan du ladda ner en
kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *

Skarholmens stadsdelsférvaltning

2. Organisationsnummer
212000-0142

3. Organisationens postadress

Adress

Skarholmens stadsdelsforvaltning Box 503

Postnummer * Oort* Land
12726 Skarholmen Sverige j

4. Er organisations interna referensnummer
IA 2020-282

Kontaktuppgifter for anmalan

5. Kontaktpersonens namn *

Sabina Toromanovic

6. Kontaktpersonens roll
Dataskyddsombud j



7. Kontaktpersonens e-post *

sabina.toromanovic@stockholm.se

8. Kontaktpersonens telefonnummer *
+46761224526

Klicka pa “Lagg till ny" om du vill Idgga till ytterligare kontaktperson

9. Den adress ni 6nskar bli kontaktad pa

Adress *

Skarholmens stadsdelsforvaltning Box 503

Postnummer * Ort * Laid
12726 Skarholmen Sverige
Incidenten

10. Nér intraffade incidenten?

Datum Klockslag
2020-10-13 12:21 :J

Eventuell kommentar

11. Nér upptackte ni incidenten?

Datum Klockslag
2020-10-13 15:03 j

Eventuell kommentar

12. Pagar incidenten fortfarande?
Nej

13. Nar upphorde incidenten?

Datum Klockslag
2020-10-16 11:20 :J

Eventuell kommentar

14. Om er anmalan kommer in senare dn 72 timmar efter att ni upptackte incidenten, beskriv varfor.



15. Vad har hént vid incidenten?

Obehorigt rojande genom felaktigt utskick av mejl/brev/sms

16. Kort beskrivning av incidenten

Ett mail med bifogade filer som vidarebefordrats fran stadsdelens ekonomi enheten har skickats till flertalet mottagare inom olika
verksamhetsomrasde och &ven till personer inom berérd verksamhet som ej berérs av uppgifterna.

17. Hur upptéackte ni incidenten?

En anstalld informerade oss

18. Varfor intréffade incidenten enligt er uppfattning?

Brist i organisatoriska rutiner eller processer: Systematiska fel

Ange kommentar vid val "Ovrigt"

19. Inom vilken sektor intraffade incidenten?
Offentlig sektor

20. Inom vilket verksamhetsomrade intriffade incidenten?
Ovrigt

Ekonomi enheten och samtliga enheter som berérs av underlaget

Ange kommentar vid val "Ovrigt"

Bitraden

21. Galler incidenten en personuppgiftshehandling som hanteras av anlitade personuppgiftshitrdden eller

underbitraden?
[valj ett alternativ]

22. Organisationens namn och organisationsnummer

Organisationens namn

Organisationsnummer

Klicka pa "Lagg till ny" om du vill lagga till ytterligare bitrade

Uppgifterna och de registrerade

23. Hur manga registrerade har

-]



paverkats?

Exakt antal registrerade
55

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i nagot av de angivna intervallen.
[valj ett alternativ] :_J

24. Hur manga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter
3

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i nagot av de angivna intervallen.
[Valj ett alternativ] j

25. Vilka grupper tillhér de registrerade?

Markera alla alternativ som géller.

i~ Anstallda hos den personuppgiftsansvarige

~ Anvéndare av den personuppgiftsansvariges tjanster

w Kunder hos den personuppgiftsansvarige

I~ Prenumeranter

I~ Medlemmar, till exempel i en forening eller en kundklubb

~ Militar, det vill sdga anstéllda inom totalférsvaret

i~ Patienter

™ Barn

I~ Skolelever i forskola, grundskola eller gymnasium

r~ Studerande i eftergymnasial utbildning

~ Utsatta personer, till exempel personer som lever med skyddad identitet
r~ Ovriga personer som enligt er bedémning drabbas sérskilt hart om personuppgifter sprids
™ Kan inte ange for ndrvarande

r~ Ovrigt:

Ange kommentar vid val "Ovrigt"

26. Vilken sorts personuppgifter har incidenten drabbat?

Markera alla alternativ som galler.

I~ Etniskt ursprung

I~ Politiska asikter

I~ Religids eller filosofisk dvertygelse
™ Medlemskap i fackférening

™~ Genetiska uppgifter

I~ Biometriska uppgifter

 Halsa

~ Sexualliv eller sexuell lggning

~ Uppgift om brott

¥ Personnummer

~ Ekonomisk eller finansiell information



 Officiella dokument

I Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
~ Kommunikationsloggar

~ Metadata om kommunikation

~ Identifierande information (till exempel for- och efternamn)

I~ Kontaktinformation

r~ Okéand

¥ Ovrigt:

Bostadsadress

Ange kommentar vid val "Ovrigt"

27. Var personuppgifterna krypterade?
Ja, samtliga uppgifter j

Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?

Markera alla alternativ som géller.

v Den registrerade forlorar kontrollen éver de egna personuppgifterna

™ Begransning av rattigheter

r~ Diskriminering

~ Identitetsstdld eller bedrageri

I~ Ekonomisk forlust

I~ Obehdrigt hdvande av pseudonymisering

r~ Skadat anseende

I~ Forlust av konfidentialitet nar det géller personuppgifter som omfattas av tystnadsplikt
™ Annan ekonomisk eller social nackdel

r Ovrigt:

Ange kommentar vid val "Ovrigt"

29. Hur allvarlig bedémer ni att incidenten ar?
4. Mycket allvarlig :J

30. Hur har ni agerat efter incidenten?

Datum Klockslag
2020-10-13 15:03 ;i
Atgard

Mottagare av utskicket mailat avsandare om att mail och underlaget skickats till personer som ej ska ta del av uppgifterna och angav dven att
det &r en personuppgiftsincident som ska hanteras enligt Dataskyddsforordningen. Mottagare far svar av avsdndare kl.15,11 med fragan
vilka som inom vér verksamhet bor fa tillgang till uppgifterna. Mottagre svaradeavsandaren 15,51 med vilka personer som ska ha information

via mail kring hyresadministration pa verksamhetens adress.



Klicka pa "Légg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag
2020-10-16 11:00 j
Atgard

Incidentdialog mellan stadsdelens Dataskyddsombud och avsandare av mai | och underlag och dennens chef.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgérd

Datum Klockslag
2020-10-16 :J

Atgard

Enheten ska snarast se ver rutiner fér hantering av hyresadministrationen. Enheten ska ska tilsammans berérda verksamheter/mottagare av
underlag ta fram rutiener hur underlaget ska se ut och vilka personuppgifter underlaget behover innehalla. Forslag pa rutiner tas fram under
vecka 43, forankrasoch fastallts inom verksamheten.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgérd

Datum Klockslag

Atgard

- Enheten ska ta upp intraffad incident pa APT for att pAminna samtliga medarbetare om vikten av hantering av personuppgifter speciellt
kansliga och sekretessbelagda uppgifter och for att sékerstilla att samtliga medarbetare kanner till rutiner fér behandling av personuppgifter

och vart information och rutiner finns tillgéngliga for medarbetare.
- Enheten ska infér Dataskyddsférordningen (personuppgiftsbehandling och personuppgiftsincidenthantering) i introduktionsplan for att

minska riskerna for att incidenten ska upprepas.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Information till de registrerade

31. Har ni informerat de registrerade?

Nej LI

33. Kommer ni att informera de registrerade?

Nej j

35. Varfor kommer ni inte att informera de registrerade?

Markera alla alternativ som galler.

" Incidenten medfér inte hdg risk for personers fri- och rattigheter



I~ Personuppgifterna var krypterade eller pa annat sétt skyddade
¥ Vi har redan vidtagit dtgdrder som avhjalper riskerna
I Att informera innebar en oproportionell anstrangning, vi har istéllet informerat allménheten

Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmalan? Om ni ska komplettera anmélan sa maste det ske skyndsamt

Nej Ll

37. Om ni anser att viss information i er anmélan bér omfattas av sekretess, beskriv vilken information
som enligt er bor vara sekretessbelagd och varfor.



