Datainspektionen

Anmalan av personuppgiftsincident

Har anmaler du en personuppgiftsincident till Datainspektionen. Félt med asterisk (*) &r obligatoriska. Det ar méjligt
att lamna in kompletterande uppgifter i efterhand, men det &r viktigt att Datainspektionen far in informationen sa
fort som méjligt.

Nar du ar klar klicka pa skicka och invénta bekraftelse pa att vi mottagit anmalan. Dérefter kan du ladda ner en
kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *

Skarholmens stadsdelsforvaltning

- 2. Organisationsnummer
212000-0142

3. Organisationens postadress

Adress

Skarholmens stadsdelsforvaltning Box 503

Postnummer * Ort* Land
12726 Skarholmen Sverige _'J

4. Er organisations interna referensnummer
IA 2020-277

Kontaktuppgifter for anmélan

5. Kontaktpersonens namn *

Sabina Toromanovic

6. Kontaktpersonens roll
Dataskyddsombud j



7. Kontaktpersonens e-post *

sabina.toromanovic@stockholm.se

8. Kontaktpersonens telefonnummer *
+46761224526

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare kontaktperson

9. Den adress ni 6nskar bli kontaktad pa

Adress *

Skarholmens stadsdelsférvaltning Box 503

Postnummer * Ort* Land
12726 Skarholmen Sverige
Incidenten

10. Nér intréffade incidenten?

Datum Klockslag
2020-07-30 09:10 :]

Eventuell kommentar

11. Nér upptéackte ni incidenten?

Datum Klockslag
2020-10-09 15:00 ;l

Eventuell kommentar

12. Pagar incidenten fortfarande?
Nej

13. Nar upphérde incidenten?

Datum Klockslag
2020-10-10 16:22 ﬂ

Eventuell kommentar

14. Om er anmalan kommer in senare an 72 timmar efter att ni upptackte incidenten, beskriv varfor.



15. Vad har hént vid incidenten?
Obehérig dtkomst: Nagon inom eller utanfér organisationen har tagit del av information som den saknade behérighet till j

16. Kort beskrivning av incidenten

Det inkom orosanmalan frén Beroendecentrum. Orosanmaélan hittats bland forsattsblad for fax intill skrivaren pa enheten.
17. Hur upptéckte ni incidenten?
En anstalld informerade oss j

18. Varfor intraffade incidenten enligt er uppfattning?
Ménskliga faktorn: Fel i det enskilda fallet _'_J

Ange kommentar vid val "Ovrigt"

19. Inom vilken sektor intraffade incidenten?
Offentlig sektor _'J

20. Inom vilket verksamhetsomrade intraffade incidenten?

Socialtjanst j

Ange kommentar vid val "Ovrigt"

Bitraden

21. Galler incidenten en personuppgiftshehandling som hanteras av anlitade personuppgiftshitriden eller
underbitraden?

Nej j

22, Organisationens namn och organisationsnummer

Organisationens namn

Organisationsnummer

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare bitrdde

Uppgifterna och de registrerade

23. Hur manga registrerade har
paverkats?



Exakt antal registrerade
2

Om ni inte kénner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.
[Vélj ett alternativ] j

24. Hur manga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter
5

Om ni inte kénner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.
[valj ett alternativ] LJ

25. Vilka grupper tillhér de registrerade?

Markera alla alternativ som galler.

r~ Anstallda hos den personuppgiftsansvarige

i~ Anvéndare av den personuppgiftsansvariges tjanster

~ Kunder hos den personuppgiftsansvarige

I Prenumeranter

I~ Medlemmar, till exempel i en férening eller en kundklubb

~ Militér, det vill sdga anstallda inom totalférsvaret

I~ Patienter

~ Barn

I~ Skolelever i forskola, grundskola eller gymnasium

I~ Studerande i eftergymnasial utbildning

I~ Utsatta personer, till exempel personer som lever med skyddad identitet
- Ovriga personer som enligt er bedémning drabbas sarskilt hart om personuppgifter sprids
I~ Kan inte ange for ndrvarande

r Ovrigt:

Ange kommentar vid val "Ovrigt"

26. Vilken sorts personuppgifter har incidenten drabbat?

Markera alla alternativ som galler.

I~ Etniskt ursprung

I Politiska asikter

I~ Religios eller filosofisk dvertygelse

~ Medlemskap i fackférening

I~ Genetiska uppgifter

I~ Biometriska uppgifter

v Halsa

r~ Sexualliv eller sexuell Idggning

~ Uppgift om brott

¥ Personnummer

i~ Ekonomisk eller finansiell information
i~ Officiella dokument

I~ Lokaliseringsuppagifter (till exempel GPS-position, ej adressuppgifter)



~ Kommunikationsloggar

~ Metadata om kommunikation

v Identifierande information (till exempel for- och efternamn)
~ Kontaktinformation

r~ Okéand

¥ Ovrigt:

kansliga uppgifter i form av den enskildes missbruk

Ange kommentar vid val "Ovrigt"

27. Var personuppgifterna krypterade?
Nej

Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?

Markera alla alternativ som galler.

~ Den registrerade férlorar kontrollen Gver de egna personuppgifterna

I~ Begransning av rattigheter

1~ Diskriminering

I Identitetsstold eller bedrageri

~ Ekonomisk forlust

I~ Obehdrigt hdvande av pseudonymisering

r~ Skadat anseende

v Forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt
r~ Annan ekonomisk eller social nackdel

r Ovrigt:

Ange kommentar vid val "Ovrigt"

29. Hur allvarlig bedémer ni att incidenten ar?
4. Mycket allvarlig

30. Hur har ni agerat efter incidenten?

Datum Klockslag
2020-10-09 1597 j
Atgérd

Bitradande enhetschef kontaktar stadsdelens dataskyddsombud for rad och vagledning vid hantering av personuppgiftsincidenten.

Klicka pa "Légg till ny" om du vill Iagga till ytterligare atgérd

Datum Klockslag



2020-10-09 15:48 j

Atgard

Bitrédande enhetschef skicka perosnuppgiftsincidentanmalan till stadsdelens dataskyddsombud f6r utredning.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare &tgérd

Datum Klockslag
2020-10-09 16:05 j
Atgard

Enheten har registrerat personuppgiftsincident i Stockholm stads incidentrapporteringssystem IA.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgérd

Datum Klockslag
2020-10-09 16:16 L’
Atgard

Bitrddande enhetschef informerar att enhet kommer att upprétta Lex Sarah rapport p& mandag 2020-10-12.

Klicka pa "Légg till ny" om du vill I&gga till ytterligare atgérd

Datum Klockslag

2020-10-09 ;|

Atgard

Pagaende enhetsatgarder:

-Skapa skriftliga rutiner for hantering av inkommen post via fax till enheten och férmedla rutiner till samtliga medarbetare.

- Enheten ska bli extra varsam da det hanteras sekretessbelagda uppgifter

-inf6ra den ordningen i introduktionsplan for att minska riskerna fér att incidenten ska upprepas.

- Intréffad personuppgiftsincident tas upp pa enhetens APT fér att pAminna samtliga medarbetare om vikten av hantering av personuppgifter

speciellt kénsliga och sekretessbelagda uppgifter.
- Att alltid kontrollera dokument som finns intill skrivare pa enheten. | regel ska inte finnas "utskrivna” fax dokument intill skrivaren

dverhuvudtaget.

Klicka pa "Lagg till ny" om du vill Idgga till ytterligare atgérd

Datum Klockslag

2020-10-10 j

Atgérd



Dataskyddsombud information om anviandning av fax:

Stadsdelens Dataskyddsombud har startat utredning kring fax anvéndning i stadelens verksamheter2020-08-25. Stadsdelens
Dataskyddsombud har dven startat samarbete med stadsledningskontoret fér att inventera anvandning av fax i Stockholms stads
verksamheter samt att se 6ver GSIT avtal och méjlighet till kryptering av fax.

Stadsdelens informationssédkerhetssamordnare pa uppdrag av DSO utreder tekniska drivrutiner fér inkomna fax med IT-leverantor,

Problem som finns idag nar fax anvands i multiskrivare &r att inkommen fax/dokument skrivs ut rakt igenom utan nagon sparr. Det &r stor risk
att dokument som innehaller person- och kénsliga personuppgifter rjs av obehdriga och leder till allvarliga personuppgiftsincidenter.

Klicka pa "Lagg till ny" om du vill 1agga till ytterligare atgard

Information till de registrerade

31. Har ni informerat de registrerade?

Nej L‘

33. Kommer ni att informera de registrerade?

Ja l’

34. Nar kommer ni att informera de registrerade?

Datum
2020-10-12

Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmélan? Om ni ska komplettera anmalan s maste det ske skyndsamt

Nej -

37. Om ni anser att viss information i er anmélan bér omfattas av sekretess, beskriv vilken information
som enligt er bor vara sekretessbelagd och varfor.



