IMy Integritetsskydds
® myndigheten

Anmalan av personuppgiftsincident

Har anmaler du en personuppgiftsincident till Integritetsskyddsmyndigheten. Falt med
asterisk (*) ar obligatoriska. Det ar mgjligt att Iamna in kompletterande uppgifter i efterhand,

men det ar viktigt att Integritetsskyddsmyndigheten far in informationen sa fort som mgjligt.

Nar du ar klar klicka pa skicka och invanta bekraftelse pa att vi mottagit anmalan. Darefter

kan du ladda ner en kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *

Skarholmens stadsdelsforvaltning

2. Organisationsnummer

212000-0142

3. Organisationens postadress

Adress

( Box 503

Postnummer * Ort* Land

( 12726 l [ Skarholmen |Sverige j|

4. Er organisations interna referensnummer

IA-2021-134


http://e-tjanster.imy.se/sv/
http://e-tjanster.imy.se/
http://e-tjanster.imy.se/en
http://e-tjanster.imy.se/sv/RegisterUserPage
http://e-tjanster.imy.se/sv/

Kontaktuppgifter for anmalan

5. Kontaktpersonens namn *

Sabina Toromanovic

6. Kontaktpersonens roll

| Dataskyddsombud

il

7. Kontaktpersonens e-post *

sabina.toromanovic@stockhol

8. Kontaktpersonens telefonnummer *

+46761224526

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare kontaktperson

9. Den adress ni onskar bli kontaktad pa

Adress *

Box 503

Postnummer *

Ort *

Land

12726

Skéarholmen

Incidenten

10. Nar intraffade incidenten?

Datum

Klockslag

2021-05-06

09:07

| Sverige

il




Eventuell kommentar

11. Nar upptackte ni incidenten?

Datum Klockslag

2021-05-10 17:00

Eventuell kommentar

12. Pagar incidenten fortfarande?

[ Nej N

13. Nar upphorde incidenten?

Datum Klockslag

2021-05-28 14:30

Eventuell kommentar

14. Om er anmalan kommer in senare an 72 timmar efter att ni
upptackte incidenten, beskriv varfor.

Anmélan skickas till Integritetsskyddsmyndigheten (IMY) senare an 72 timmar pa grund av att det tog tid med att utreda vad som exakt har
hant med utskickade brev och hur hanteringen av utskick hanterades av barn och ungdomsenheten, bestéllarsektionen samt vaktmasteri.
Det drojde tills stadsdelsforvaltningen fick tillbaka de felskickade brev handlingar fran bade kunden med tillhérighet pa barn och
ungdomsenheten och kunden med tillhorighet pa bestéllarenheten.

15. Vad har hant vid incidenten?

| Obehdrigt réjande genom felaktigt utskick av mejl/brev/sms J|

16. Kort beskrivning av incidenten

Personuppgiftsincident handlar om att socialsekreterare fran barn och ungdomsenheten och bistandshandlaggare skickar samma dag (2021-



05-06) rekommenderat brev/handlingar till sina kunder. Bada brev lamnas till vaktmaésteri pa stadsdelsférvaltning for vidare hantering och
utskick av rekommenderat brev. Tjanstgorande vaktmastare har vid tillfallet placerat den digitala utskriften av REK med Mottagningsbevis i
Pacsoft

Online pa fel kuvert (fel mottagare fick av den anledningen fel brev).

17. Hur upptackte ni incidenten?

| En utomstaende eller registrerad informerade oss J|

18. Varfor intraffade incidenten enligt er uppfattning?

|Ménsk|iga faktorn: Fel i det enskilda fallet J|

Ange kommentar vid val "Ovrigt"

19. Inom vilken sektor intraffade incidenten?

| Offentlig sektor J|

20. Inom vilket verksamhetsomrade intraffade incidenten?

| Ovrigt J|

Avdelning for namnd och verksamhetsstdd, enheten administration och IT/Vaktmasteri

Ange kommentar vid val "Ovrigt"

Bitraden

21. Galler incidenten en personuppgiftsbehandling som hanteras
av anlitade personuppgiftsbitraden eller underbitraden?

| Nej J|

22. Organisationens namn och organisationsnummer

Organisationens namn



Organisationsnummer

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare bitrade
Uppgifterna och de registrerade

23. Hur manga registrerade har paverkats?

Exakt antal registrerade

2

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att
fylla i nagot av de angivna intervallen.

[ [Vl ett alternativ] B
24. Hur manga uppgifter om de registrerade har paverkats totalt?
Exakt antal uppgifter

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att

fylla i nagot av de angivna intervallen.

[1-10 l

25. Vilka grupper tillhor de registrerade?

Markera alla alternativ som galler.

~ Anstallda hos den personuppgiftsansvarige

~ Anvandare av den personuppgiftsansvariges tjanster
¥ Kunder hos den personuppgiftsansvarige

~ Prenumeranter

~ Medlemmar, till exempel i en férening eller en kundklubb



~ Militar, det vill saga anstallda inom totalforsvaret

~ Patienter

~ Barn

~ Skolelever i forskola, grundskola eller gymnasium

~ Studerande i eftergymnasial utbildning

r Utsatta personer, till exempel personer som lever med skyddad identitet

~ Ovriga personer som enligt er beddmning drabbas sarskilt hart om
personuppgifter sprids

~ Kan inte ange for narvarande

= Ovrigt:

Ange kommentar vid val "Ovrigt"

26. Vilken sorts personuppgifter har incidenten drabbat?

Markera alla alternativ som galler.

~ Etniskt ursprung

~ Politiska asikter

~ Religios eller filosofisk dvertygelse
~ Medlemskap i fackférening

~ Genetiska uppgifter

~ Biometriska uppgifter

¥ Halsa

~  Sexualliv eller sexuell laggning

~  Uppgift om brott

¥ Personnummer



~ Ekonomisk eller finansiell information

~ Officiella dokument

~ Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
~  Kommunikationsloggar

~ Metadata om kommunikation

~ Identifierande information (till exempel for- och efternamn)

¥ Kontaktinformation

~ Okand

~ Ovrigt:

Ange kommentar vid val "Ovrigt"

27. Var personuppgifterna krypterade?
|Nej J|

Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?

Markera alla alternativ som galler.

¥ Den registrerade forlorar kontrollen over de egna personuppgifterna
~ Begransning av rattigheter

~ Diskriminering

~ ldentitetsstold eller bedrageri

~ Ekonomisk forlust

~ Obehorigt havande av pseudonymisering



¥ Skadat anseende

¥ Forlust av konfidentialitet nar det galler personuppgifter som omfattas
av tystnadsplikt

~ Annan ekonomisk eller social nackdel

~ Ovrigt:

Ange kommentar vid val "Ovrigt"

29. Hur allvarlig bedomer ni att incidenten ar?

|4. Mycket allvarlig J|

30. Hur har ni agerat efter incidenten?

Datum Klockslag
2021-05-10 17:00 ]
Atgard

Stadsdelens dokumentcontroller kontaktar via telefon stadsdelens DSO for at informera om en personuppgiftsincident.

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag
2021-05-11 15:40 a
Atgard

Dokumentcontroller i telefonsamtal informerar DSO mer detaljerad om att en medborgare | utredningen s.k. kund 1) har ringt och meddelat att
hen har fatt en annans persons handlingar fran stadsdelsforvaltningen. Personen i fraga har begért ut handlingar skickat till hen, men har
erhallit en annans person handlingar.

Klicka pa "Lagag till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-12 15:44




Atgard
Stadsdelens DSO kontaktar kund 1 som tog emot fel persons handlingar. DSO beréttar att stadsdelsforvaltning ser mycket allvarligt pa det
som har intraffat och att inleds en personuppgiftsincident utredning. DSO fragade om personen hade mgjlighet att Iamna de felaktiga

handlingarna till stadsdelsférvaltningen , men hen hade inte méjlighet att gora det.
DSO och kund 1 kommer 6verens om att stadsdelsforvaltningen kommer ut till hens adress och hdmtar handlingar.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-20 15:00

Atgard

Stadsdelsforvaltningens vaktmaésteri aker ut till kund 1 och hamtar de felaktiga handlingar. Handlingar Iamnas och lases in hos
dokumentkontroller.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-21 09:10

Atgard

DSO traffar dokumentcontroller och gar igenom all underlag, felaktiga handlingar, rekommendationsbrev mottagningsbevis.
Det som framkommer av underlaget sa handlar det om ett brev som skulle skickas till tva olika kunder samma dag fran tva olika enheter, barn
och ungdomsenheten (avseende kund 1) samt bestéllarenheten A o FH (avseende kund 2).

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-21 11:50

Atgard

DSO kontaktar socialsekreterare pa barn och ungdom senheten géllande intraffad incident. | samtalet framkommer att socialsekreterare
hanterar utskick av rekommenderat brev enligt stadsdelens rutiner. | &rende som ror personuppgiftsincident sa har inte socialsekreterare
agerat eller gjort nagot fel i utskick av rekommenderat brev.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-24 08:35




Atgard

DSO kommer i kontakt med bistandshandlidggare pa bestéllarenheten AoFH géllande intréffad incident. | samtalet framkommer att
bistandshandlaggaren hanterar utskick av rekommenderat brev enligt stadsdelens rutiner. | drende som rér personuppgiftsincident har inte
bistdndshandléggare agerat eller gjort nagot fel i utskick av rekommenderat brev. Eftersom bistandshandléggare har fatt samtal fran sin kund
(kund 2) som informerar att dven hen har tagit emot fel persons handlingar och att bistandshandlaggare har haft samtal med bada kunder sa
bad DSO att handldggare ska skriva logg av de olika samtalen/atgarder och maila till DSO innan incidentsdialogen ska héllas.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-20

Atgard

Dotter till kund 2 meddelar bistandshandlaggare om att kund 2 har tagit/hdmtat ut handlingar som tillhér en annan person (kund 1)

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-21

Atgard

Bist&ndshandldggare fran bestéllarenheten A o FN pratar med socialsekreterare pa barn och ungdomsenheten som berérs av det som
intraffad och bada kénner oklarhet om vad som har intraffat.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-21

Atgard

Bistdndshandléggare frén bestillarenheten A o FN i samtal med enhetschef som uppmanar att bistdndshandldggare och socialsekreterare
ska tillsammans gora en anmalan av det som har intraffad i Stockholms stads incidentrapporteringssystem IA. Preliminar registrering i IA ar
gjord.

Klicka pa "Lagag till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-21

Atgard



Bistdndshandléggare frén bestallarenheten A o FN kontaktar dotter till kund 2 och meddelar det de felaktiga handlingarna behéver lamnas in
till stadsdelsforvaltningen. Kund 2 och dottern kanner sig inte bekvdma att Iamna handlingar till bistandshandldggare eller socialsekreterare.
De vill att chef hamtar handlingarna. Bistandshandldggare fran bestéllarenheten A o FN informerar sin chef , socialsekreterare och dannes
chef pa barn och ungdomsenheten om kund 2 och dotters begéran.

En chef pa plats atar sig detta. Chefer fran bada enheter vill avvakta med IA anmélan tills situationen ar utredd.

Klicka pa "Lagg till ny" om du vill 1agga till ytterligare atgard

Datum Klockslag

2021-05-24

Atgard
Bistandshandlaggare fran bestéllarenheten A o FN mottar information om att handlingarna fran kund 2 inte &r inlamnade.
Bistandshandlaggare kontaktar dotter till kund 2. De vill inte ldmna in handlingarna férens dem har underlag pa att saken utreds.

Bistandshandldggare informerar om att det kommer att hallas ett méte 2021-05-28 med inblandade samt chefer och att detta kommer
framfdras.

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-24

Atgard

Socialsekreterare pa barn och ungdomsenheten skickar ratta handlingar till kund 1.

Klicka pa "Lagag till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-25

Atgard

Bist&ndshandlaggare pé bestéllarenheten A o FH skickar ratta handlingar till kund 2

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-06-26 15:13

Atgard

Kund 1 kontaktar stadsdelens DSO och be om att fa informationen om utredningen av intréffad incident. DSO meddelar att utredningen blir
klar den 2021-05-28 och att DSO ringer samma dag vid kl.14.30 och informerar om utredningen.



Klicka pa "Lagag till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-28 09:03

Atgard

Bist&ndshandldggare frén bestallarenheten A o FN skickar logg pd kommunikation med bada kunder samt informerar stadsdelens DSO om att
kund 2 inte vill Iimna in handlingarna férens dem har underlag pa att saken utreds.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-28 12:30

Atgard

Stadsdelens DSO kontaktar via telefon dotter till kund 2 och informerar om utredningen kring det som har intréffat.

Dotter till kund 2 var néjd med informationen, men &nskar att samma information som hen fick via telefon ska stadsdelens DSO skicka skriftlig
till kund 2.

Under telefonsamtal kom stadsdelens DSO och dotter till kund 2 6verens om att dottern ska samma dag vid kl.14.30 Idmna in handlingar till
stadsdelsforvaltningen till en person utsedd av DSO, stadsdelens registrator.

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-28 13:00

Atgard

00 Incidentdialog, ndrvarande stadsdelens dokumentcontroller, DSO, socialsekreterare fran barn och ungdomsenheten, bistandshandlaggare
och enhetschef fran bestéllarenheten A o FN, vaktmasterissamordnare, stadsdelens informationssékerhetssamordnare.

Stadsdelens DSO gar igenom intréffad incident, informerar pa detaljniva vad utredningen har pavisat.

DSO informerar samordnare for vaktmasteri att enheten ska registrera intréffad incident i IA och att enheterna kan ta bort sin preliminara
registrering i lA.

DSO informerar om samtal med dotter till kund 2 och att handlingar ska lamnas in pa eftermiddag.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-06-28 14:30

Atgard

Dotter till kund 2 Iamnar in handlingar till stadsdelens registrator.



Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag
2021-06-28 14:44 ]
Atgard

Stadsdelens DSO ringer kund 1 pa hens begéran for att informera utredningen av intraffad incident men far inget svar. DSO lamnar
meddelande i telefonsvararen.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-05-31

Atgard

Personuppgiftsincident registrerad i Stockholms stads incidentrapporteringssystem av vaktmasterienheten med drendenummer |A 2021-134.

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-06-01

Atgard

Stadsdelens DSO kommer i kontakt med kund 1 informerar om fdljande:

- om att utredningen av intraffad incident startade 2021-05-10 da kund 1 hérde av sig.

- Att Skarholmens stadsdelsforvaltning ser mycket allvarligt pa det som har intréffat

- Att incident kommer att anmaélas till Integritetsskyddsmyndigheten ( IMY)

- Att incident ar registrerad i Stockholms stads incidentrapporteringssystem IA

Kund 1 uppskattade jattemycket informationen och begér om att fa diarienummer till incidentanmalan till Integritetsskyddsmyndigheten
(IMY). DSO kommer att kontakta kund 1 sa snart incidenten &r anmald och diarieférd och meddela diarienummer.

Klicka pa "Lagag till ny" om du vill lagga till ytterligare atgard

Datum Klockslag
2021-06-02 13:55 ]
Atgard

Pa kund 2 begéran stadsdelens DSO informerar skriftligt kund 2 om hantering av intraffad incident.



Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-05-28

Atgard
Dataskyddsombud rekommendationer till enheternas atgarder:
-Enheterna behdver bli extra varsamma da det hanteras sekretessbelagda uppgifter
-Att vara uppmarksam nar man skickar rekommenderat brev, att folja stadsdelsforvaltningens rutiner so finns tydligt uppsatta pa varje

vaningsplan vid postfack.

-Att enheten som hanterar digitala utskrifter av REK med mottagningsbevis uppdaterar rutiner for hantering av REK | Packsoft Online.
(Enheten bekraftar uppréttande av rutiner 2021-06-01)

-Att enheterna infor den ordningen i introduktionsplan for att minska riskerna for att incidenten ska upprepas.

-Intraffad personuppgiftsincident bor tas upp pa enheternas APT for att pAminna samtliga medarbetare om vikten av hantering av
personuppgifter speciellt kdnsliga och sekretessbelagda uppgifter.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag
2021-06-02 13:58 |
Atgard

Pa kund 1 begéran stadsdelens DSO kontaktar kunden for att formedlar diarienummer pa anmélan av personuppgiftsincident till
Integritetsskyddsmyndigheten (IMY) . Kunden svarar inte i telefon. Réstmeddelande ldmnas pa kundens telefonsvarare om att kunden ska
hdra av sig till DSO.

Klicka pa "Lagag till ny" om du vill Iagga till ytterligare atgard
Information till de registrerade

31. Har ni informerat de registrerade?

| Ja J|

32. Nar informerade ni de registrerade?

Datum

2021-05-10




Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmalan? Om ni ska komplettera
anmalan sa maste det ske skyndsamt

| Nej J|

37. Om ni anser att viss information i er anmalan bor omfattas av
sekretess, beskriv vilken information som enligt er bor vara
sekretessbelagd och varfor.



