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Ledningens genomgang &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationssakerhet ska forvaltningschef inhamta en rapport, sa
kallad ”Ledningens genomgang” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning &r genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har d6nskad verkan. Forvaltningschefen ska ta upp aktiviteter
som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

| Anvisningar for namndernas arbete med verksamhetsplan 20242
uppmanas samtliga ndmnder och bolagsstyrelser att ta fram en
Ledningens genomgang med en planering for
informationssékerhetsarbetet under de kommande tre aren. Denna
ska bilaggas verksamhetsplan. Planeringen for de kommande tre aren
ska utgd fran namndens verksamhetsuppdrag i budget och folja
Riktlinje for informationssékerhet i Stockholms stad.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt i
namndens verksamhetsplan under mal 3.5. Inventering och
informationsklassning &r grunden i informationssakerhetsarbetet. For
2024 ar darfor omradet registerforteckning och
informationsklassning sarskilt prioriterat i Ledningens genomgang.

Alla ndmnder ska prioritera att ta fram en plan for att inventera och
klassa information som anvands i verksamheten alternativt se over
och uppdatera genomfoérda klassningar.

L Tillampningsanvisning till stadens riktlinje for informationssakerhet
2 anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf (stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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1. Ledningssystem for

informationssakerhet, LIS
Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad 1SO standard, 1SO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin
kansliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som ar lattare att hantera, méta och forbattra.

Stockholms stads informationssakerhetsarbete regleras i en
tillampningsanvisning som &r en bilaga till stadens
Kvalitetsprogram?®. Till riktlinjen finns tillimpningsanvisningar som
ar faststéllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Skarholmens rakning kommer en sa kallad lokal anvisning tas fram
under 2024 som beskriver hur stadens dvergripande ledningssystem
for informationssékerhet omhandertas inom foérvaltningen.

1.1 Vad paverkar forvaltningens

informationssakerhetsarbete?
For att uppratthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska forvaltning ha ett riskbaserat forhallningssatt i sitt
informationssékerhetsarbete. Det innebdr att verksamheten ska
arbeta med att identifiera, beddma och f6lja upp de
informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Finansborgarradets forslag till budget 2024

Intern kontroll

Syftet med intern kontroll ar att skapa forutsattningar for en
andamalsenlig och effektiv anvandning av skattemedel samt for att
uppratthalla service med hdg kvalitet till kommuninvanarna.

Genom en tillracklig intern kontroll skapas forutsattningar att
forebygga, upptacka och atgarda oonskade handelser och darmed
minimera risker i verksamheten samt sakra tillgangar och forhindra
forluster och oegentligheter som skadar stadens anseende. Arbetet
med intern kontroll &r en del av stadens kvalitetsarbete.

3 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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Utover forvaltningens egna identifierade processer ska
forvaltningen, enligt stadens anvisning, ha med den obligatoriska
stadsdvergripande processen Systematiskt
informationssékerhetsarbete i sin vasentlighets- och riskanalys och
beddma om de ska med i internkontrollplanen.

Forvaltningen har bedomt att tva av de fem obligatoriska
arbetssatten, behdrighetshantering, implementering av lokal
anvisning, incidenthantering, informationsklassning och
informationssakerhet inom upphandlingsforfarandet, ska inga i
intern kontrollplanen for 2024. De tva arbetssatten ar
incidenthantering och informationsklassning.

1.1.2 Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleds under 2024.

Forvaltningen har i sin risk- och sarbarhetsanalys 2022 identifierat
ett antal processer som &r beroende av informationstillgangar, vilket
har baring pa informationssakerhet. For att tillse att processerna sa
langt som mojligt kan bedrivas dven vid stérningar i
informationstillgangarna finns kontinuitetsplaner, vilka
kontinuerligt forbattras. Forvaltningen foljer stadens risk- och
sarbarhetscykel och instruktioner.

1.1.3 Resultatet fran egen uppfoljning (IKP)
| forvaltningen tertialrapport 2 2023 rapporterades foljande;

e Kontroll incidenthantering — lokal rutin saknas,
stadsOvergripande finns pa intranatet.

e Kontroll informationsklassning — stickprov visade att
informationsklassningsprotokollet for systemet Embrace var
bristfallig och bor géras om.

e Kontroll informationssakerhet inom upphandlingsforfarande
—vid kontroll visade det sig att det inte alltid fungerar enligt
rutin att involvera informationssakerhetssamordnaren nar sa
behdvs vid upphandlingar.

| drets internkontrollplan ska kontroll goras av att alla
upphandlingar har beaktat informationssakerhetskrav. De
stoddokument som anvénds vid upphandlingar behdver fortydligas
med punkter om informationssakerhet. Ett arbete med att identifiera
vilka delar i upphandlings- och avtalsprocessen som maste
kompletteras med checklista for informationssakerhet bor
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genomforas. Denna checklista bor forst inforas i
upphandlingsprocessen for att sedan inforas i avtalsprocessen.

| syfte att fortydliga forvaltningens forteckning av
personuppgiftsbehandling har den kompletterats enligt
rekommendationer fran dataskyddsombudet som denne lamnat i sin
arsrapport for 2022.

1.1.4 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet har i senaste arsrapporten tagit upp féljande
som sina huvudsakliga rekommendationer:

e Involvera forvaltningens DSO och
informationssékerhetssamordnare i samband med
upphandling av tjanster och system.

e Forsta vikten av konsekvensbeddmning av
personuppgiftsbehandlingar samt utse vem som ska halla i
konsekvensbedémningar.

e Fortsétt arbetet med registerforteckningen.

e En uppfdljning av kunskapsléget inom dataskydd och
informationssékerhet behdver goras, samt repetition av de
digitala utbildningarna pa utbildningsplattformen.

e Nasta ar planerar de europeiska dataskyddsmyndigheterna
att granska dataskyddsombudens roll och stallning. Ett
mycket valkommet initiativ som férhoppningsvis kommer
att underlatta saval for den som innehar rollen som DSO
som den verksamhet DSO ér satt att granska.

2.1 Forvaltningens lokala anvisning for
informationssakerhet

| forvaltningens Handlingsplan for informationssékerhets- och

dataskyddsarbete i Skarholmens stadsdelsférvaltning 2024-2026

finns fastslaget att en lokal anvisning for informationssékerhet ska

tas fram under 2024.

Enligt handlingsplanen ska forvaltningen aven ta fram ett arshjul for
arbetet med informationssakerhet.

I samband med verksamhetsberattelse och bokslut tar forvaltningen
del av dataskyddsombudets arsrapport och stor hansyn tas till



eventuella rekommendationer till personuppgiftsansvarig som
lamnas i rapporten.

3 Prioritering av atgarder

3.1 Under 2024 ska Skarholmens

stadsdelsforvaltning
Under 2024 ska forvaltningen prioritera;
e Informationssakerhetssamordnaren ska ta fram och
implementera arshjul for informationssékerhet efter
godkannande av forvaltningsledningen.
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e Forvaltningens medarbetare ska genomfora utbildningar for
grundlaggande informationsséakerhet och dataskydd. Pa sa

vis framjas en sékerhetskultur inom organisationen

e Informationsséakerhetssamordnaren ska paborja arbetet med

att ta fram lokal anvisning av Riktlinje for
informationssékerhet

e Under 2023 pabdrjade Dataskyddsombud (DSO)
tillsammans med Grupp for informationssakerhet och
dataskydd en kartlaggning som ska identifiera sina
informationstillgdngar och dokumentera detta i

forvaltningens registerforteckning. Kartlaggningen leder till

en kunskap om vilken information som kan behdva

genomga en informationsklassning. Informationen ska sedan
genomga en riskanalys och darefter tas atgardsplaner, regler

och riktlinjer fram under det fortsatta
informationsklassningsarbetet.

3.2 Under 2025 ska Skarholmens

stadsdelsforvaltning
Under 2025 ska forvaltningen prioritera;
e Informationssékerhetssamordnaren ska leda och stotta
arbetet med att gora arliga genomgangar av

informationsklassningarna tillsammans med Grupp for

informationssékerhet och dataskydd. Under ar 2025 kommer

gruppen traffas med hogre frekvens.

e Informationsséakerhetssamordnaren skapar en arlig rapport

‘Ledningens genomgang’ som dverlimnas till
forvaltningschef.

e Forvaltningens medarbetare ska genomfora utbildningar for
grundlaggande informationssakerhet och dataskydd. Pa sa

vis framjas en sakerhetskultur inom organisationen

3.3 Under 2026 ska Skarholmens

stadsdelsforvaltning
Under 2026 ska forvaltningen prioritera:



8(8)

e Forvaltningens medarbetare ska genomfora utbildningar for
grundlaggande informationssakerhet och dataskydd. Pa sa
vis framjas en sékerhetskultur inom organisationen

e Se dver behov och revidera den lokala processen for
hantering av informationssékerhetsincidenter

e Informationssakerhetssamordnaren skapar en arlig rapport
‘Ledningens genomgang’ som dverlimnas till
forvaltningschef.



