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1 Sammanfattning

Ledningens genomgang &r ett begrepp inom informationssakerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholm stads tillampningsanvisning for
informationssédkerhet ska forvaltningschef/bolagschef inhamta en
rapport sa kallad ”Ledningens genomgang” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner fér incidenthantering, for
utbildning av medarbetare eller informationsklassningar och
registerforteckning ar genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och med dnskad verkan. Férvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

I anvisningar fér namndernas arbete med verksamhetsplan 2024
uppmanas samtliga ndmnder och bolagsstyrelser att ta fram en
Ledningens genomgang med en planering for
informationssékerhetsarbete under de kommande tre aren. Denna
ska bilaggas till verksamhetsplan. Planeringen for de aterkommande
tre aren ska utga fran namndens verksamhetsuppdrag i budget och
folja Riktlinje for informationssakerhet i Stockholm stad.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt
i namndens verksamhetsplan under mal 3.5. Inventering och
informationsklassning ar grunden i informationssakerhetsarbetet.
For 2024 ar darfor omradet registerforteckning och
informationsklassning sarskild prioriterat i Ledningens genomgang.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvands i
verksamheten alternativt se 6ver och uppdatera genomférda
klassningar.

! Tillampningsanvisning till stadens riktlinje for informationssakerhet
2 anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf

(stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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1.1 Faktorer som paverkar Skarpnacks

stadsdelsforvaltning, LIS
Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad ISO standard, ISO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin
kansliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som &r lattare att hantera, méta och forbattra.

Stockholms stads informationssakerhetsarbete regleras i en
tillampningsanvisning som &r en bilaga till stadens
Kvalitetsprogram?. Till riktlinjen finns tillampningsanvisningar som
ar faststéllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Skarpnécks stadsdelsforvaltning ska en sa kallad lokal anvisning
som beskriver stadens dvergripande ledningssystem for
informationssékerhet tas fram under 2024.

For att uppréatthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska Skarpnécks stadsdelsférvaltning ha ett riskbaserat
forhallningssatt i sitt informationssékerhetsarbete. Det innebar att
verksamheten ska arbeta med att identifiera, bedéma och félja upp
de informationssakerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Vad hander inom staden — budget, inriktningar,
lokala férandringar eller satsningar

Forvaltningen utvecklar arbetet med en

systematisk informationshantering och arkiv, vilket ger ett effektivt
stod och bidrar till att utveckla verksamheternas kvalitet i linje med
stadens kvalitetsprogram. Forvaltningen utvecklar arbetet fér en god
informationshantering och vidtar atgarder avseende arkiv och
bevarande av handlingar.

Forvaltningen starker systematik, organisation och

kunskap i verksamheterna avseende dataskyddsarbete och
personuppgiftshantering. Ett systematiskt arbetssatt infors for att
bidra till att personuppgiftshanteringen i verksamheterna sker i

1 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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enlighet med gallande lagstiftning och stadens riktlinjer. P4 sa satt
fortsatter forvaltningen att genomfora insatser dar dataskydd blir en
integrerad del av ledningsarbetet och samtliga verksamheters
kvalitetsarbete.

For att sékerstélla en god kdnnedom om géllande lagar och rutiner
kommer forvaltningen arbeta for att fler chefer och medarbetare
genomfor stadens utbildning i informationssékerhet och dataskydd.

Forvaltningen fortsétter att utveckla det systematiska
informationssédkerhetsarbetet genom att implementera de arbetsséatt
som tagits fram tidigare ar och som beskrivs i den lokala
anvisningen. | detta arbete kommer intensifiering av genomférande
av informationsklassningar inta en central del.

1.1.2 Resultatet frdn egen uppféljning (VoR och IKP)
Forvaltningen har under 2023 infort fyra arbetssatt for systematiskt
informationssakerhetsarbete inom ramen for vésentlighets- och
riskanalysen. De fyra arbetssétten har varit behorighetshantering,
incidenthantering, informationsklassning och informationssakerhet
inom upphandlingsférfarande. | verksamhetsplan for 2024 starker vi
arbetet sa att vasentlighets- och riskanalysen dven omfattar
arbetssattet implementering av lokal anvisning. Till férvaltningens
interkontrollplan lyfts incidenthantering (rapportering av
informationssédkerhetsincidenter) och informationsklassning
(uppfoljning av att de implementerade kraven for genomforda
klassningar fortfarande ar tillrackliga).

1.1.3 Kompetenslyft ledningsgrupp

Under hosten 2023 genomfordes en workshop, med konsultstod,
med forvaltningsledningen, informationssakerhetssamordnaren och
sékerhetssamordnaren. Detta resulterade i en handlingsplan for
informationssékerhet med sju prioriteringsomraden:

Lokal anvisning, Planering och uppféljning, Informationsklassning,
Behorighetshantering, Incidenthantering, Kontinuitetshantering och
Anskaffning och utveckling av varor och tjanster.

1.1.4 Risker som identifierats i GDPR-arsrapport

| GDPR-arsrapport for 2022 har dataskyddsombudet identifierat
risker relaterat till verksamheternas kunskaper om GDPR. Bristen
beddmdes vara omfattande, och dataskyddsombudet gav i rapporten
radet till personuppgiftsansvarig att arbeta for att starka kunskaper
om GDPR bland chefer och medarbetare bland annat genom
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genomfdrande av den obligatoriska grundutbildningen och 6kad
information till de som hade rollen som personuppgiftsredogorare.

Under ar 2023 har forvaltningen arbetat enligt raden bland annat
genom att dataskyddsombudet bjudits in till chefsforum dar
ombudet utbildat i GDPR samt informerat om foreslagen utveckling
av dataskyddsorganisationen i forvaltningen med fortydligat ansvar
for chefer samt forslag om inférande av rollen
dataskyddssamordnare (tidigare personuppgiftsansvarig) med ett
bredare uppdrag att sprida kunskap och delta i ntverk med
dataskyddsombudet.

1.1.5 Information om avvikelser (incidenter och andra
héandelser)

Avseende personuppgiftsincidenter under 2023 (hittills

rapporterade) har en majoritet av dessa rapporterats inom 72-

timmarsgrénsen, men antalet som rapporterats senare &n 72 timmar

indikerar behov av ytterligare information. En ny rutin for

personuppgiftshantering beslutas och publiceras i december

1.2 FOrbattringar och Prioriteringar som
foreslas for verksamhetens LIS

Lokal anvisning for informationssakerhet

Forvaltningen ska under 2024 ta fram en lokalanvisning for
informationssékerhet. Med grunden av handlingsplanens 7
prioriteringsomraden:

Lokal anvisning, Planering och uppf6ljning, Informationsklassning,
Behdrighetshantering, Incidenthantering, kontinuitetshantering och
Anskaffning och utveckling av varor och tjanster.

Forvaltningen sprider information om och implementerar av lokala
styrdokument for dataskyddsarbetet som beslutas i december 2023.

Utbildningsinsatser for chefer och medarbetare

Forvaltningen ska sprida kunskap och utbildning till chefer och
medarbetare. Staden har nya obligatoriska digitala utbildningar
under 2024 med start januari nya nano utbildningar som kommer att
skickas ut 1 gang per manad, nano utbildningarna &r ca 5-7 minuter
langa. Cheferna gor utbildningen sjéalv medan medarbetarens ska
goras tillsammans pa t ex ett enhetsméte eller APT.
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Olika teman varje manad, varje tema har aven en fraga som ska
reflekteras i arbetsgrupp exempel: Varfor &r det viktigt med
informationssékerhet?

Genomfdra inventering och klassning
Inventering och klassning ska genomforas enligt foljande plan.

2024 — Fokus pa att klassa verksamhetsprocesser som innehaller
stora volymer av integritetskansliga och kéansliga
personuppgifter. — Inventera vad som har
informationssékerhetsklassats och vad som inte har klassats. —
Ta fram lokal rutin for regelbundna informationsklassningar.
2024 — arbetet med registerforteckningen starks genom
inforande av systematiskt arbetssatt med paminnelse om
uppdatering samt periodisk granskning av arbetet.

2024 — paborja arbetet med riskanalyser av verksamheternas
personuppgiftsbehandlingar, samt genomférande av
konsekvensbeddmningar for de behandlingar som sannolikt
leder till hog risk enligt artikel 35 dataskyddsforordningen.

2025 — fokus pa att klassa verksamhetsprocesser som omfattas
av NIS. — Granska hur val lokal rutin for regelbundna
informationsklassningar foljs.

2025 - fokus pa att riskanalyser av verksamheternas
personuppgiftsbehandlingar genomfors och dokumenteras, samt
att konsekvensbeddmningar genomfors for de behandlingar som
sannolikt leder till hog risk enligt artikel 35
dataskyddsforordningen.

2026 — fokus pa att klassa verksamhetsprocesser som ar
prioriterade enligt RSA. — Granska hur vél lokal rutin for
regelbundna informationsklassningar foljs.

Folja upp behorigheter
Genomfora rutin for kontroller for behdrigheter och resurségare



