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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande &rsrapport.

Under tidig host 2023 har arbetet for att nd en dversiktsbild av
forvaltningens dataskyddsarbete i syfte att rekommendera
prioriterade atgérder till forvaltningsledningen intensifierats.

I samband med denna kartldggning har det identifierats omfattande
brister avseende registerforteckningen vilket lett till slutsatsen att
registret som helhet inte pé ett korrekt sitt dterspeglar de
personuppgiftsbehandlingar som sker inom forvaltningen.
Allvarliga brister har identifierats nir det kommer till den mycket
laga forekomsten av konsekvensbedomningar och
informationsklassningar. Dessa omraden &r delar 1
dataskyddsarbetet som syftar till att sdkerstilla att adekvata
skyddsatgérder tillimpas for personuppgiftsbehandlingar, sérskilt
sddana som innebér hog risk for personers fri- och réttigheter.
Kunskapsldget bdde bland medarbetare och chefer bedoms
fortfarande vara lagre dn Onskvért vilket i sig leder till lagre
efterlevnad av dataskyddsforordningens regler. Mot bakgrund av
detta nuldge har ett arbete paborjats under hosten for att stirka
kunskaper 1 dataskyddsfrdgor. Utbildning i GDPR och presentation
av foreslagna atgdrder gillande forvaltningens organisation kring
dataskydd har getts till forvaltningsledning och under chefsforum,
och sammanlagt sex utbildningstillfallen har erbjudits till
dataskyddssamordnare och chefer bade gidllande GDPR och
registrering i Draftit Privacy Records under 2023. Rollen
personuppgiftsredogdrare som beskrevs i GDPR arsrapport 2021
har vidareutvecklats till dataskyddssamordnare for att skapa en
bredare och mer héllbar organisation i dataskyddsfragorna.

Viktiga steg har tagits for att stérka stadsdelen i dataskyddsarbetet,
forutom utbildningstillfallen sa har en handbok och rutiner for
personuppgiftsincidenthantering samt inventering och registrering
av personuppgiftsbehandlingar beslutats och publicerats. I vintan pa
att fler lokala rutiner tas fram rekommenderas att ledning och
verksamheter tar del av stadsgemensamma rekommendationer och
rutiner i de delar som saknas.

Centralt for ett fortsatt framgéngsrikt dataskyddsarbete &r att arbeta
for att skapa systematik och att integrera dataskyddet i det dagliga
arbetet, samt att arbetet leds och prioriteras av forvaltningens
ledning och 6vriga chefer.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbeddémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 111
registrerade?

Har nédvandiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara Nej
fullsténdig?

Har verksamheten lampliga rutiner Nej
for registerforing?

3.1.2 Syfte

Det foljer 1 klartext av artikel 30 dataskyddsforordningen att stadens
alla forvaltningar och bolag maste inventera alla personuppgifter
som behandlas i1 verksamheten, bade i rollen som
personuppgiftsansvarig och personuppgiftsbitriade, och
dokumentera dem 1 en sa kallad registerforteckning (dven kallat
behandlingsregister).

Nir registerforteckningen &r uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nir kinsliga och sérskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
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lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stdllning till infor det planerade atgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Det finns idag 111 registreringar upptagna i Draftit Privacy Records
(registerforteckningen) for Skarpnécks stadsdelsforvaltning. Det ér
enbart dessa registreringar som ligger till grund for bedomningen.

Majoriteten av dessa registreringar, 65 %, har inte uppdaterats
sedan 2019-2020 och ménga av registreringarna har gjorts av
personer som inte ldngre arbetar i forvaltningen. Det behdver inte
betyda att de befintliga registreringarna inte fortsatt stimmer till del,
men det gar heller inte att avgdra om sa &r fallet. Det kan inte sdgas
att nodvindiga uppdateringar har gjorts eftersom deras innehall och
aktualitet inte har kontrollerats av verksamheterna under denna
period. Det kan ocksa konstaterats att vissa verksamheter som
behandlar personuppgifter i stor skala enbart har ett fatal
behandlingar upptagna i registret medan andra saknar registreringar
helt. Det kan utifrén bristen pd uppdateringar och avsaknaden av
registreringar dirmed konstateras att registerforteckningen inte &r
att anses som komplett.

En annan brist dr att det for majoriteten av registreringarna inte
angetts ndgon riskniva pa sjilva behandlingen. Det blir déarfor svart

att 6verblicka och prioritera skyddsatgirder.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Utifrén ovan resultat gérs den sammanvigda beddmningen att
registerforteckningen har omfattande brister som krdaver omgaende
atgirder fran ledning och verksamheter.
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3.1.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har under hdsten foreslagit for
forvaltningsledningen att verksamheterna ska utse
dataskyddssamordnare som bland annat kan stotta i registreringen.

Utbildningar har erbjudits till bade dataskyddssamordnare och
chefer under senhdsten 2023 géllande registerforteckningen och
planerade tillfdllen har dven aviserats for 2024. Rekommendationen
ar att folja upp de verksamheter som fortfarande inte utsett
dataskyddssamordnare och se till att det finns en organisation och
planering kring registerforteckningen 1 varje del av forvaltningen
samt att chefer och dataskyddssamordnare genomfor och efterfragar
utbildningar i den mén de anser sig i behov av detta. Det
rekommenderas dven att f6lja upp huruvida dataskyddssamordnarna
anser sig ha tillrackligt med kunskap och 6vriga resurser for att
bista cheferna i arbetet med registerforteckningen.

En lokal rutin gdllande inventering och registrering har publicerats i

december och rekommendation ges att sprida denna och
implementera arbetssittet i verksamheterna.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis, fler rutiner behdver tas
dokumentation pa plats? fram
Héller innehéllet i de existerande Ja

dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillriackligt stod?

Ar dokumenten uppdaterade? Ja

Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?
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3.2.2 Syfte

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet vad som giller och vad som forvintas av medarbetarna
nér de hanterar personuppgifter.

Baserat pa stadens centrala styrdokument och
dataskyddsforordningens krav behdver verksamheten normalt sett
ha nedanstédende innehall pa plats och antaget lokalt i sin
verksamhet 1 form av styrdokument och rutinbeskrivningar. Som en
arligt &terkommande aktivitet ska DSO kontrollera om en ldmplig
uppsittning av grundlaggande styrdokument finns upprittade och
beslutade. En ldmplig tumregel &r att tdnka att det som inte ar
skrivet finns inte” och att avsaknad av dokumentation ddrmed 4r en
brist som behover atgédrdas (dven for det fall att det skulle finnas
informella/odokumenterade arbetssitt som upplevs fungera vil).

Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behélla
kunskapen over tid och tillampa den pa ett konsekvent sitt. En rod
trad 1 dataskyddsarbetet &r att viktiga arbetssétt och rutiner ska vara
dokumenterade. Detta f6ljer bland annat av kravet pa att PUA maste
kunna visa att principer for behandling av personuppgifter efterlevs
(artikel 5).

3.2.3 Resultat

Forvaltningen har saknat beslutade och kommunicerade
styrdokument for dataskyddsarbetet. Under hosten 2023 ar har
darfor ett arbete gjorts for att ta fram styrdokument. Framtagandet
av dessa dokument har skett genom att ta del av goda exempel frén
andra forvaltningar, ta del av relevant vigledning fran exempelvis
Integritetsskyddsmyndigheten och stadens centrala dokument.
Styrdokumenten har dven skickats till en referensgrupp som har
getts mojlighet att inkomma med synpunkter, detta for att forankra
rutiner tidigt 1 verksamheterna. Styrdokumenten som publicerats i
december dr Handbok for hanteringen av personuppgifter enligt
dataskyddsforordningen, Rutin for hanteringen av
personuppgiftsincidenter och rutin for inventering och registrering i
Draftit Privacy Records.

Det saknas fortfarande styrdokument/rutiner f6r exempelvis att
tillgodose individers réttigheter, konsekvensbedémning och
gallring.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA
Rekommendationen ér att under 2024 ta fram fler rutiner for att
stddja verksamheterna i sitt dataskyddsarbete. Att ta fram rutiner for
hur verksamheterna tillgodoser individers rittigheter kan med fordel
prioriteras, men ocksa vigledning kring konsekvensbedémningar
och gallringsrutiner.

I 6vrigt bor det Overvagas hur framtagandet av rutindokument kan
ske pa ett sitt dir dataskyddsombudet far mer radgivande dn
ledande roll 1 arbetet, detta for att forbattra forutsdttningarna for
dataskyddsombudets oberoende granskning av omradet framover.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Tva system har klassats och i
personuppgiftsbehandlingarna som dessa behandlas personuppgifter.
finns 1 verksamheten har Enskilda

informationsklassats? personuppgiftsbehandlingar har

inte klassats.

Ar klassade Den klassning av system som
personuppgiftsbehandlingar aktuella? skett bedoms aktuell.
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3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA.

Utan informationsklassningen har verksamheten inte forutsittningar
att vilja ratt atgirder for att skydda sin information och dirmed leva
upp till kraven i dataskyddsforordningen. Det dr dérfor av stor
betydelse for dataskyddsarbetet att PUA ges en uppdaterad bild
varje &r av huruvida informationsklassning dr genomford for
personuppgifter som verksamheten hanterar. Ansvaret for att
informationsklassning genomfors ligger pd den del av verksamheten
som &r informationsagare.

Notera att enbart sddan informationsklassning som avser behandling
eller system som omfattar personuppgifter ér av intresse for DSO:s
arsrapportering.

3.3.3 Resultat

Forvaltningen saknar informationsklassningar med fi undantag. Ur
ett personuppgiftsperspektiv betyder det att det i stort saknas
forutsattningar for forvaltningen att sikerstélla att rétt atgérder
vidtas for att uppna adekvat skyddsniva i enlighet med
dataskyddsforordningens krav for de personuppgiftsbehandlingarna
som sker.

Under 2023 har dock steg tagits for att ta fram en plan och
prioritering nar det kommer till genomforandet av
informationsklassningar dir forvaltningen tagit hjdlp av extern
konsult. I nértid &r det planerat for tvd normerande klassningar 1
staden, dér forvaltningen kommer att vara representerade men ocksa
ta del av resultaten for att genomfora lokala klassningar utifrdn
resultaten.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

Utifrén dagsliaget dér forvaltningen enbart har tva
informationstillgangar klassade kan bristerna inte beskrivas pé
annat sétt dn allvarliga och att de omgaende kréver insatser fran
ledning och verksamheter.

3.3.5 DSO ger rad och reckommendationer till PUA
For att personuppgifter ska kunna héllas skyddade och
personuppgiftsbehandlingar ske pé ett lagenligt sitt sa behover
tekniska och organisatoriska skyddsétgérder prioriteras.

Rekommendationen dr dven att ta ett helhetsperspektiv pa hur
resurser ska tillsdttas for att uppnd detta. Kartldggningen av
informationstillgangar behdver ske for att prioriteringen ska ske pa
rétt sétt. Ur ett personuppgiftsperspektiv dr det viktigt att arbeta pa
ett riskbaserat sétt, det vill séga att prioritera de
personuppgiftsbehandlingar och informationstillgingar som
behandlar kénsligast information forst.

3.4 Konsekvensbeddmningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas. En
konsekvensbedomning har till syfte att identifiera och dokumentera
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risker kopplade till en viss behandling, samt att bedoma
sannolikheten och konsekvensen om riskscenariot skulle intréffa.
Baserat pad bedomningen vidtas forebyggande atgérder.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ér dessutom ett
uttryckligt krav enligt dataskyddsforordningen. och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter” (artikel 35.1), vilket alltsa syftar
pa risken for personers integritet. Dataskyddsforordningens krav pa
konsekvensbedomning géller oavsett om behandlingen redan
existerade eller inte nir dataskyddsforordningen tradde ikraft.

3.4.3 Resultat

Forekomsten av konsekvensbeddmningar har kontrollerats i diariet,
1 samtal med ledning och kontroll i registerforteckningen. Det kan
konstateras att forvaltningen, med ett undantag fran 2021, saknar
konsekvensbedomningar. Den konsekvensbedémning som &r gjord
bedoms fortsatt vara relevant.

Mot bakgrund av detta kan det inte ségas att man identifierat alla
behandlingar som det borde goras konsekvensbedomningar av.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Dé forvaltningen saknar konsekvensbedémningar for behandlingar
som sannolikt leder till en hog risk for fysiska personers réttigheter
och friheter ges inget utrymme att géra annan beddémning &n att det
finns allvarliga brister som omgéende kréver insatser av ledning och
ovriga verksamheten pa detta omrade.

3.4.5 DSO ger rad och rekommendationer till PUA
Ledning och verksamheter behdver se helheten och kopplingen
mellan registerforteckningen, riskanalys och
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konsekvensbeddomning. I ordning kan det betyda att inventera
behandlingar i registerforteckningen och dér ange riskniva for de
olika behandlingarna, géra en riskanalys 6ver de behandlingar som
sker 1 verksamheterna och dérifran gé vidare med att genomfora
konsekvensbeddomningar for samtliga behandlingar som bedoms
utgdra hogriskbehandlingar.

I fragestdllningen huruvida en konsekvensbeddmning bor goras
eller ej s& bor verksamheterna forutom att ta del av
stadsgemensamma riktlinjer titta pd Integritetsskyddsmyndighetens
hemsida dér forteckning finns Gver situationer dar
konsekvensbedomning blir aktuellt, samt konsultera
dataskyddsombudet.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 0
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur ménga av dessa begiran har N/A
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det &r ett krav enligt dataskyddsforordningen att PUA tillgodoser
rattigheterna 1 fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgédrder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begaran.
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Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frdn
Integritetsskyddsmyndigheten med sanktioner som f6ljd. Det &r
darfor viktigt att PUA regelbundet ges en bild av i1 vilken mén
verksamheten klarar av att leva upp till regelverkets krav pa att
hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Tidigare ar har forfragan om registerutdrag hanterats inom
foreskriven tid. I &r har inga sddana begiran inkommit till
stadsdelen.

Forutsattningar att hantera registrerades rittigheter torde i stor
utstrackning bero pé vilken kunskap som verksamheterna har om de
registrerades rittigheter och det stod 1 form av rutiner och
styrdokument som finns att tillgd. Det saknas underlag for att
bedoma detta granskningsomrade utifran faktiska begédran, men
avsaknaden av rutin for att tillgodose registrerades réttigheter och
att storre utbildningsinsatser (férutom den obligatoriska
grundutbildningen som arligen ska genomforas) kan ge en
indikation om hur forutséttningarna ser ut idag.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Bristerna pa detta omrade behover atgirder eftersom de i stort
hérleds till den generella kunskapsnivan samt avsaknaden av lokala
rutiner om hur forvaltningen tillgodoser individers réttigheter.
Bristen bedoms dock inte vara allvarliga eller bradskande.

3.5.5 DSO ger rad och reckommendationer till PUA
PUA f0reslés ta fram lokala rutiner for hur forvaltningen tillgodoser
individens rattigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Framforallt upptickts av

personuppgiftsincidenter? medarbetare sjélva, i ett antal fall
av brukare/klienter/allmidnhet som
upplyst forvaltningen

Hur ménga personuppgiftsincidenter 21
har dokumenterats?

Hur ménga av dessa har ansetts 9 anmalda till
behova rapporteras (till IMY resp. Integritetsskyddsmyndigheten, 11
till berérda personer) och inte? informerat berorda personer
Hur ménga av incidenterna har 5
rapporterats i tid till
tillsynsmyndigheten?
3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) ”en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rdjande av eller obehorig dtkomst till de
personuppgifter som Sverforts, lagrats eller pa annat sitt
behandlats.”

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till Integritetsskyddsmyndigheten (IMY), inte senare dn
72 timmar efter att verksamheten fatt vetskap om incidenten.

Om personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering éven ske till de
berdrda registrerade personerna utan drojsmal.

Dataskyddsforordningen delar alltsé in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
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rapportering till de berérda personerna. Bristande formaga att
rapportera personuppgiftsincidenter i tid kan leda till sanktioner frén
IMY s sida. Alla personuppgiftsincidenter dokumenteras, det vill
sdga dven 1 de fall dd incidenten inte ska rapporteras till IMY dér
omstandigheterna kring personuppgiftsincidenten, dess effekter och
vilka korrigerande atgdrder som vidtagits ska framga.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Forvaltningen har i en knapp majoritet av fallen som anméilts till
IMY rapporterat hdndelserna i tid. Verksamheternas bristande
rapportering i tid har i flera fall handlat om att personer som
upptéckt incidenten till en borjan inte varit medvetna om att det just
rort sig om en personuppgiftsincident enligt
dataskyddsforordningen, varfor rapporten kommit forst senare.

Det finns forbéttringspotential som till stor del bedoms kunna
avhjélpas genom att informera om vad en personuppgiftsincident ér

samt dataskyddsforordningens krav pa hanteringen.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Bristerna 1 att rapportera 1 tid som 1 stor utstrackning bedéms bero
pa kunskapsbrist, anses inte vara sa omfattande att de kraver
omgéende atgirder. Atgirder bor dock tas under nista ar och det
giller hela forvaltningen.

3.6.5 DSO ger rad och reckommendationer till PUA
For att avhjélpa bristerna pa detta omrade behdver chefer se till att

samtliga medarbetare kénner till vad en personuppgiftsincident ar
och vad medarbetaren ska gora nar hen upptiacker den. Detta &mne
kan exempelvis vara ett tema pa ett APT eller ett inslag under annan
lamplig motesform. Spridning av den lokala rutinen for hantering av



20 (28)

personuppgiftsincidenter dr ocksa en viktig del for att forbéttra
hanteringen.

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomf6rda granskningar:

e Registerforteckningen
e Hantering av personuppgifter 1 incidentrapporeringssystemet

1A
¢ Genomforande av den obligatoriska grundutbildningen i
dataskydd
4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsatgérder. For PUA éar det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar

4.3 Genomforda granskningar och deras
resultat

Registerférteckning

Registerforteckningen &r en del av de obligatoriska
rapporteringsomradena i denna arsrapport. I arsrapporten fran 2022
planerades dven detta omrdde som granskningsomrade, varfor den
dven ges utrymme i denna del.

Fran foregdende ars bedomning kan konstateras att inga storre
framsteg gjordes under det gdngna aret, men att arbetet inleddes
under hosten for att dteruppta en kontinuerlig uppdatering av
registerforteckningen. Bristerna i denna del bedoms pa samma sitt
som under del 3 denna rapport, dér en ldngre bedomning pa detta
granskningsomrade kan ldsas, samt dataskyddsombudets
rekommendationer for att avhjélpa bristerna.



21 (28)

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Granskning av personuppgiftshantering i
incidentrapporteringssystemet IA

Ett sétt for dataskyddsombudet att granska forvaltningens
regelefterlevnad ar att granska personuppgiftshanteringen 1 olika
verksamhetssystem. Staden har en gemensam policy om att inga
personuppgifter tillhérande externa personer, exempelvis besokare,
forskolebarn eller brukare ska forekomma i
incidentrapporteringssystemet [A. Detta bland annat eftersom man
bedomt att sdkerheten inte kan garanteras for personuppgifterna.

Den 6 november 2023 genomfordes en granskning i IA dér 100
hindelser kopplade till person 1 IA mellan datumen 2023-08-09 —
2023-10-27 granskades. Resultatet av granskningen visade att det
enbart i 1 av 100 fall férekom personuppgifter, och att det i detta
fall var i form av initialer.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Genomférande av den obligatoriska grundutbildningen i
dataskydd

For att forvaltningen ska kunna leva upp till kraven 1
dataskyddsforordningen behover grundldggande kunskaper om
dataskydd upprétthéllas bland medarbetare och chefer. Staden har
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beslutat att alla medarbetare arligen ska genomfora grundutbildning
i dataskydd.

Av totalt 213 medarbetare har foljande status rapporterats den 11
december 2023:

- 116 har genomfort
- 63 har paborjat men ej slutfort
- 34 har ej paborjat

Resultaten visar att ungefér 53 % hade statusen genomfort vid
tidpunkten for rapporten. Om man tilldgger antalet som hade status
paborjat men ej slutfort uppgér siffran till ca 80 %. Det tillgingliga
underlaget talar inte om hur langt de medarbetare kommit som
paborjat utbildningen men ej slutfort. Resterande hade ej pabdrjat
utbildningen.

Eftersom underlaget inte visar hur langt de medarbetare kommit
som hade status paborjat, gar det inte att dra nagra definitiva
slutsatser om antalet vad géller genomforande eftersom det lika
girna kan vara ett knapptryck som saknas sa vl som storre delen av
utbildningen. Det kan dock konstateras att 80 % av medarbetarna
tagit del av delar av utbildningen.

Eftersom utbildningen &r obligatorisk ar den efterstravansvérda
siffran hogre &n 80 % for genomforande, och att siffran genomfort
vid tillféllet enbart var 53 % indikerar att uppfoljningen fran
cheferna har brister. Bristen bedoms dock inte bara omfattande eller
krdva omgaende atgérder.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade
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5 Risker inom dataskydd

5.1 Sammanfattning

Ett arbete behover inledas under 2024 {or att kartligga riskerna
inom dataskydd i forvaltningen for att fa en mer komplett bild, en
kartlaggning som gors av dataskyddsombudet. For detta kravs
exempelvis en dverblick over de system som anvinds och vilka
typer av personuppgifter som behandlas, men ocksa att
registerforteckningen ar uppdaterad och pé ett korrekt sitt dterger
de personuppgiftsbehandlingar som sker.

I nuldget bedoms nedan overgripande rubriker utgoéra risker inom
dataskyddet:

e Bristande kunskaper i dataskyddsfragor
e Hanteringen av kdnsliga personuppgifter som kan innebdra
hog risk for registrerades fri- och rdttigheter

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I16pande arbete ha kontinuerlig Gverblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar.

Exempelvis krévs en saddan verblick for att kunna vilja ut vilka
omraden som bor granskas under det kommande aret eller for att
avgora vilka rdd som dataskyddsombudet behdver 1dmna till
verksamheten om dataskyddsatgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Bristande kunskaper i dataskyddsfragor

Det har under senare ar inte genomforts ndgra utbildningar i
dataskyddsfragor pa bred front i forvaltningen och under lang tid
har lokala st6d- och styrdokument saknats. Bristande kunskaper har
ocksa lyfts som en risk i tidigare rapporter. Bristande kunskaper om
dataskyddsforordningen och de krav férordningen stéller pa
personuppgiftshantering innebér en risk av flera skél. Utan kunskap
blir det svart att uppticka sikerhetsrisker kring
personuppgiftshantering. Det dr ocksé svért att da uppfylla de
grundlidggande principerna sasom information till registrerade om
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hur deras personuppgifter behandlas, principen om
lagringsminimering eller principen om dndaméalsminimering, att
personuppgifter enbart far anvindas for de syften som de forst
samlades in for. Bristande kunskaper kan ocksé 6ka risken for att
personuppgiftsincidenter sker, samt att forvaltningen inte pa ett
korrekt sétt arbetar forebyggande mot risker.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Bristerna pa omradet bedoms vara omfattande och kridver omgaende
atgdrder. Har kommer skillnader finnas mellan enheter och
mojligen dven avdelningar, men gemensamt dr att kunskapslyft pa
nagon niva behovs i1 dataskyddsfragor och att dataskyddsfragorna
integreras pa ett sitt som gor att det ar latt att gora rétt och att ritt
stod finns tillgdngligt nér sa behovs.

Hanteringen av kédnsliga personuppgifter som kan innebéra
hég risk for registrerades fri- och réttigheter

Resultaten av de obligatoriska rapporteringsomradena tekniska och
organisatoriska skyddsatgarder samt konsekvensbeddmningar
pavisar allvarliga brister. Forvaltningen har inte pa ett systematiskt
och dokumenterat sitt identifierat och minimerat de risker som
behandling av integritetskénsliga personuppgifter kan innebéra.
Hanteringen av kdnsliga personuppgifter som kan innebéra hog risk
for registrerades fri- och réttigheter bedoms dérfor vara ett
riskomrade.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

Bedomningen ér 1 likhet med de enskilda kategorierna att det utgor
allvarliga brister och innebdr att férvaltningen idag inte lever upp
till kraven som dataskyddsforordningen stiller pa hanteringen av
kénsliga personuppgifter som kan innebéra hog risk for
registrerades fri- och réttigheter.

5.4 DSO ger rad och reckommendationer till
PUA

Gillande kunskapsnivan kan den exempelvis hojas genom att folja
upp att samtliga medarbetare arligen fullf6ljer den obligatoriska
grundutbildningen, att sprida den handbok och lokala rutiner som
finns och att 14ta dataskyddsfragorna ta plats under lampliga
motesformer. Fortsatt framtagande och spridande av ytterligare
lokala rutiner behdvs.

Hanteringen av kdnsliga personuppgifter som kan innebdra hog risk
for registrerades fri- och rittigheter kan forbéttras genom att
forvaltningen, utifran ett riskbaserat arbetssétt, klassar och
konsekvensbedomer system och behandlingar dér kinsliga
personuppgifter hanteras i stora mangder sé att risker kan
forebyggas pa det sétt som dataskyddsforordningen kréver.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Arsrapporten innehaller ett antal obligatoriska
rapporteringsomraden som aterfinns 1 avsnitt 3. Det har pavisats
stora brister pa omradena registerforteckning, tekniska och
organisatoriska skyddsétgarder samt konsekvensbedomningar, och
dessa kommer didrmed fortsatt vara centrala i dataskyddsombudets
granskande arbete under ndstkommande ar. Utdver dessa
overgripande omraden, har foljande granskningsomréden inom
forvaltningens verksamheter bedéms vara relevanta:

e Hantering av personuppgiftsincidenter enligt ny lokal rutin

o Granskningar av personuppgiftshantering i
verksamhetssystem

o Forekomsten av och innehallet i PUB-avtal

e Grundliggande principer — sdrskilt om informationskravet
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6.2 Syfte

Det granskande arbetet dr som tidigare nimnt en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begrinsat med tid, behover
granskningsplanen for det nya éret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar.

Granskningsomrddena bor lampligen viljas utifran ett riskbaserat
synsitt, det vill sdga att fokus bor ligga pd omraden dér
verksamhetens mest relevanta risker har identifierats 1 riskanalysen
och 1 de 6vriga rapporteringspunkter i arsrapporten som visar pa
brister. Déarigenom édstadkoms en rdd trad i dataskyddsarbetet fran
ett verksamhetsar till nésta samtidigt som de storsta riskerna
elimineras eller &tminstone sénks till en mer acceptabel niva.

6.3 Planerade granskningar

Grundlaggande principer - Informationskravet

Enligt dataskyddsforordningen ska det vara klart och tydligt for de
registrerade hur den personuppgiftsansvariga behandlar deras
personuppgifter. Forvaltningen behover alltsd informera om nér
personuppgifter samlas in, varfor de samlas in och hur de sedan
anvinds. De registrerade ska ocksa veta vad de har for réttigheter,
till exempel hur de kan fa felaktiga uppgifter rittade och hur de kan
fa personuppgifter raderade. De registrerade maste dérfor fa
information om allt detta. Informationen ska vara ldtt att hitta och
den ska vara formulerad pa ett sitt som &r enkelt och begripligt.

Idag saknas en overblick dver hur forvaltningen lever upp till detta
krav 1 de olika verksamheterna. En 6versikt planeras dérfor att goras
under 2024 for att kunna ge rekommendationer om forbéttringar pa
detta omréde.

Hantering av personuppgiftsincidenter

Sérskild uppf6ljning planeras av hur den nya lokala rutinen {or
hanteringen av personuppgiftsincidenter efterfoljs, och om
hanteringen lever upp till kraven som stélls 1
dataskyddsforordningen. Granskningen kommer ske 16pande samt
under slutet av aret niar sammanstéllningen av arets
personuppgiftsincidenter gjorts.

Granskningar i verksamhetssystem
Under 2024 planeras ett antal stickprov genomforas i
verksamhetssystem dér personuppgifter behandlas. De
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verksamhetssystem som kommer att vara aktuella for ar 2024 ar
eDok och Paraplysystemet. Prioriteringen av dessa system utgér
frén ett riskbaserat arbetssétt dd de innehaller stora méngder
personuppgifter och till del ocksé kénsliga personuppgifter.

I dataskyddsombudets arshjul ligger dven att se dver forekomsten
av och innehallet 1 PUB-avtal, en 6versikt som dataskyddsombudet
idag saknar.
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7 Ovrigt att rapportera

Aret 2023 har inneburit en omtag kring dataskyddsfrigorna i
stadsdelen. Arbete har skett kring framtagande av styrdokument,
utvecklande av dataskyddsorganisationen och ett flertal
utbildningstillfdllen har getts till chefer och dataskyddssamordnare.
Ett ndtverk mellan dataskyddsombuden i1 Skarpnick, Enskede-
Arsta-Vantor och Farsta har bildats. Dataskyddsombudet har dven
tagit fram ett arshjul for det uppfoljande arbetet som ocksa
publicerats for att 6ka insyn och forstaelse for dataskyddsfragorna.

Det har av rapporten framkommit att stadsdelen har delvis stora
utmaningar 1 dataskyddsarbetet. Viktiga komponenter vad giller
hanteringen av kénsliga personuppgifter saknas och kunskaper om
personuppgiftshantering behdver 6ka brett 1 organisationen.
Utmaningar finns dven nér det kommer till organisationen for
dataskyddsfragor i staden i stort. Det saknas idag en tydlig
centralorganisation for GDPR-frigor i staden, vilket blir synligt i
kontakten med andra stadsdelar da stora skillnader finns mellan hur
stadsdelar arbetar. En 6kad 6ppenhet, 6kad central styrning 1 delar
dér det dr mojligt och @&nnu mer samarbete kring exempelvis
klassningar och konsekvensbedomningar skulle innebéra fordelar i
att hoja kompetens och oka likvérdighet 6ver staden.

En central faktor for att dataskyddsarbetet 1 forvaltningens olika
delar ska vara framgangsrikt ar att det integreras i det dagliga
arbetet. Punktinsatser och projekt kan ge kortvariga resultat, men
forvaltningen behover strava efter kontinuitet, kvalitet och
héllbarhet 6ver tid. For att detta ska ske talar erfarenhet for att
forvaltningsledningen och dvriga chefer har ett avgdérande uppdrag i
att leda och prioritera arbetet. Forvaltningsledning, chefer,
dataskyddsombud och dataskyddssamordnare samt dvriga
medarbetare har alla —var for sig och tillsammans - viktiga roller 1
arbetet 1 att leva upp till dataskyddsforordningens krav och forvalta
fortroendet som stockholmarna ger oss.
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