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Remiss av Forslag till Socialstyrelsens
foreskrifter om sdakerhetsatgarder for
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Kontorsutlatande med hansyn till kort remisstid

Svar pa remiss fran kommunstyrelsen, Dnr KS 2023/1350

Forvaltningens beslut
Socialforvaltningens kontorsutldtande oversénds till
kommunstyrelsen som svar pa remissen.

Sammanfattning

Kommunstyrelsen Stockholms stad har till socialnimnden
remitterat drendet "Remiss av Forslag till Socialstyrelsens
foreskrifter om sékerhetsatgédrder for samhéllsviktiga tjanster inom
hilso- och sjukvérdssektorn”. Yttrandet ska vara
stadsledningskontoret tillhanda senast 2024-01-12. P& grund av kort
svarstid dr remissvaret ett kontorsutldtande.

Europaparlamentet och radet antog 2016 det sa kallade NIS-
direktivet som 2018 inforlivades i svensk ritt genom lagen
(2018:1174) om informationssdkerhet for samhéllsviktiga och
digitala tjénster och forordningen (2018:1175) om
informationssédkerhet for samhaéllsviktiga och digitala tjénster.
Enligt 12-14 §§ NIS-lagen &r leverantorer av samhéllsviktiga
tjanster skyldiga att vidta vissa sdkerhetsatgirder for att uppna en
hog niva pa sikerhet 1 nidtverks- och informationssystem.
Socialstyrelsen fick vid inférandet uppdrag att utfarda foreskrifter
om sikerhetsatgirder inom sektorn hilso- och sjukvard i syfte att
komplettera 12—14 §§ NIS-lagen.

Socialforvaltningen stéller sig positiva till Socialstyrelsens forslag
till foreskrifter och ser att de kommer stédja forvaltningens
systematiska informationssdkerhetsarbete. D4 NIS-lagstiftningen
kom 2018 sa arbetar forvaltningen med fragorna och bedomer
ddrmed att inga omedelbara kostnader for organisatoriska atgérder
kommer uppsta med koppling till foreskrifterna. Vad géller
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kostnader for eventuella tekniska atgirder dr dessa 1 dagsldget svéra
att bedoma. Dock vill forvaltningen lyfta att
informationssédkerhetsarbete generellt dr ett prioriterat och
omfattande omréde, vilket kommer medfora 6kade kostnader pa sikt
for hela Stockholms stad oavsett dessa foreslagna foreskrifter.

Forvaltningen ser ett behov av ett antal fortydliganden for att
sakerstilla syftet med foreskrifterna.

Socialforvaltningens kontorsutlatande Gversands till
kommunstyrelsen som svar pa remissen.

Bakgrund

Kommunstyrelsen Stockholms stad har till socialnimnden
remitterat drendet “Remiss av Forslag till Socialstyrelsens
foreskrifter om sdkerhetsatgdrder for samhdllsviktiga tjdnster inom
hdlso- och sjukvardssektorn”. Yttrandet ska vara
stadsledningskontoret tillhanda senast 2024-01-12. Pa grund av kort
svarstid dr remissvaret ett kontorsutldtande.

Ovriga remissinstanser ir dldrenimnden och stadsledningskontoret.

Arendet

Halso- och sjukvérdens informationssékerhetsarbete regleras till
viss del genom patientdatalagen (2008:355), lagen (2022:913) om
sammanhallen vard- och omsorgsdokumentation samt
Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40)
om journalforing och behandling av personuppgifter i1 hélso- och
sjukvérden. Reglerna i dessa forfattningar riktar sig dock primért till
att skydda personuppgifter, inte sjdlva informationssystemen som
anvénds for att upprétthalla den samhéllsviktiga tjdnsten.

Europaparlamentet och radet antog 2016 det sd kallade NIS-
direktivet som 2018 inforlivades i svensk rétt genom lagen
(2018:1174) om informationssikerhet for samhéllsviktiga och
digitala tjanster och forordningen (2018:1175) om
informationssikerhet for samhaéllsviktiga och digitala tjénster. NIS-
direktivet syftar till att faststilla dtgarder for att uppna en hog
gemensam niva pa sikerhet i ndtverks- och informationssystem, och
dérigenom forbéttra den inre marknadens funktion. Enligt 12—-14 §§
NIS-lagen dr leverantdrer av samhéllsviktiga tjdnster skyldiga att
vidta vissa sékerhetsatgarder, som exempelvis upprétta en
riskanalys och dtgirdsplan, vidta &ndamalsenliga och
proportionerliga tekniska och organisatoriska atgarder samt hantera
incidenter. Socialstyrelsen fick vid inférandet uppdrag att utfarda
foreskrifter om sékerhetsatgdrder inom sektorn hélso- och sjukvard i
syfte att komplettera 12—14 §§ NIS-lagen.

Socialstyrelsens forslag till foreskrifter innehaller exempelvis krav
pa vad en riskanalys ska innehélla, grundldggande tekniska och
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organisatoriska atgirder samt grundlaggande atgarder for att
uppratthélla kontinuitet 1 den samhallsviktiga tjansten. Ddrmed
kommer foreskrifterna utgora en tydlig reglering som anger hur
kraven pa sikerhetsatgérder enligt NIS-lagen ska uppfyllas.

Socialstyrelsen bedomer att de krav som forslaget till foreskrifter
innehaller gillande organisatoriska och tekniska sdkerhetsétgirder
till stor del redan ar implementerade hos leverantorer av
samhéllsviktiga tjanster inom hélso- och sjukvérd, da NIS-lagen
tradde 1 kraft 2018. Darmed ser man de kostnadsmaéssiga
konsekvenserna som skulle kunna uppsta till f61jd av de foreslagna
foreskrifterna, som mindre i sammanhanget.

Arendets beredning
Arendet har beretts inom avdelningen for strategi och utveckling.

Forvaltningens synpunkter och forslag
Socialforvaltningen stéller sig positiva till Socialstyrelsens forslag
till foreskrifter om sékerhetsatgiarder for samhallsviktiga tjanster
inom hélso- och sjukvérdssektorn och ser att de kommer stddja
forvaltningens systematiska informationssdkerhetsarbete. D4 NIS-
lagstiftningen kom 2018, sé arbetar forvaltningen med frdgorna
vilket innebar att forvaltningen gér beddmningen att inga
omedelbara kostnader for organisatoriska dtgiarder kommer uppsta
med koppling till foreskrifterna. Vad géller kostnader for eventuella
tekniska atgérder dr dessa 1 dagsldget svéra att bedoma. Dock vill
forvaltningen lyfta att informationssikerhetsarbete generellt ar ett
prioriterat och omfattande omréde, vilket kan komma att medfora
okade kostnader pa sikt for hela Stockholms stad oavsett dessa
foreslagna foreskrifter.

Forvaltningen ser behov av fortydligande for att sdkerstilla syftet
med foreskrifterna.

I syfte att sdkerstilla att termer anvdnds konsekvent mellan
regelverk, kan en manual med termer och begrepp som féorekommer
1 foreskriften underlédtta tolkning och forstéelse. Forvaltningen
vilkomnar vidare att foreskrifterna tydliggdr kopplingen mellan
nétverk och informationssystem for tillhandahallandet av
samhallsviktig tjdnst och sékerstéllande av kontinuitet.

For att sdkerstilla en systematik som inkluderar stédndiga
forbattringar foreslds en komplettering med utvéirdering av vald
metod for riskanalysmetod i 7 §. Vidare kan krav pa atgardsplan i 9
§ kompletteras med modell och nivéer for riskacceptans for att
ytterligare tydliggéra och motivera valda atgirder for identifierade
risker. Utan modell for riskacceptans blir motivering av vidare
hantering av risker otydlig.
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I 10 § anger foreskriften att samtliga tekniska 16sningar ska beaktas
vid beddmning av vilka sékerhetsatgarder som ska vidtas.
Forvaltningen foreslér att ”samtliga” ersétts av ’1ampliga” for att
foreskriftens reglering dels ska vara i linje med Forordning
(2018:1175) om informationssikerhet for samhaéllsviktiga och
digitala tjénster, dels vara mojliga att efterleva i praktiken.

Vidare foreslar forvaltningen ett fortydligande av innebdrden 1
’systemadministrator” i 13 §. Detta for att fortydliga en skillnad
mellan en anvédndare som har hoga behorigheter for att utfora
uppgifter i systemet fran den administrator som utfor uppgifter med
sjdlva systemet sdisom underhall, databasadministration, och
uppgradering.

Den inledande meningen i 18 § kan skrivas om for att 6ka
lasbarheten och det avslutande stycket forenklas genom en
omformulering liknande ”Anvéndare ska framgd om...”

Forvaltningen foreslar att avsnittet om incidenthantering
kompletteras med krav pé dterforing av erfarenheter frdn incidenter
till riskanalysarbetet for att sdkerstilla forbéttringar och ldrande
utifrin intraffande hindelser.

Socialforvaltningens kontorsutldtande overséands till
kommunstyrelsen som svar pa remissen.

Veronica Wolgast Carstorp Lina Blombergsson
Socialdirektor Avdelningschef
Socialforvaltningen Socialforvaltningen
Bilagor
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