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1. BAKGRUND TILL KONSEKVENSBEDOMNING

Om en personuppgiftsbehandling sannolikt leder till en hog risk for personers réttigheter och friheter ska en
konsekvensbeddmning genomforas.

GDPR Artikel 35 — Konsekvensbedomning avseende dataskydd

1. Om en typ av behandling, sérskilt med anvidndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamal, sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter ska den personuppgiftsansvarige fére behandlingen utfora en
beddémning av den planerade behandlingens konsekvenser for skyddet av personuppigfter. En
enda beddmning kan omfatta en serie liknande behandlingar som medfor liknande héga risker.

2. Den personuppigftsansvarige ska radfraga dataskyddsombudet, om ett sddant utsetts, vid
genomforande av en konsekvensbedomning avseende dataskydd.

Vid bedémning av risk for personuppgifter dr det god sed att genomféra konsekvensbedémningar for att skapa
forutséttningar for ett starkt dataskydd for en verksamhets personuppgifter, den specifika personuppgifts-
behandlingen. Konsekvensbedémningar ska ses som en integrerad del av den ansvariga organisationens

systematiska risk- och sékerhetsarbete och dven stodja sig pa och som ett granssnitt mot organisationens
etablerade informationssékerhetsramverk och metodik.

2. PROCESS OCH BESTANDSDELAR FOR
KONSEKVENSBEDOMNINGEN

En konsekvensbeddmning ska innehalla féljande fyra grundldggande delar vilka ar
minikriterier enligt EU:s dataskyddsférordning (artikel 35.7 och skalen 84 och 90):

e en systematisk beskrivning av den planerade behandlingen och behandlingens syfte,
e en beddmning behovet av och proportionaliteten hos behandlingen,
¢ en beddmning av riskerna for de registrerades rattigheter och frineter
e De atgarder som planeras
o for att hantera riskerna och
o for att visa att dataskyddsférordningen efterlevs
PROCESS FOR KONSEKVENSBEDOMNINGEN
Pa grund av den kansliga natur da héga risker sannolikt férekommer i en

personuppgiftsbehandling ar mycket viktigt att sdkerstalla att konsekvensbedémningar
genomférs med hog kvalitet.
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Figuren visar processen fér konsekvensbedémning

Foljande figur illustrerar det generella aterkommande forfarandet for att genomféra en
konsekvensbedémning
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Bildtext: generellt aterkommande férfarande fér att genomféra en konsekvensbedémning (EU:s artikel
29-gruppens riktlinjer fér konsekvensbeddémningar).

Forfarandet som avbildas har ar aterkommande: praktiken ar det sannolikt att varje steg upprepas
flera ganger innan konsekvensbedémningen kan slutforas.
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ARBETSFORMER OCH KOMPETENSER FOR ATT GENOMFORA
KONSEKVENSBEDOMNINGEN

Det ar viktigt att en val sammansattning grupp far maojlighet att stédja och ge synpunkter
vid genomférande av konsekvensbedémningen. Likasa bor lampliga arbetsformer stodja
processen, dar ansvarig handlaggare kallar till arbetsmoéten och diskussion om vagval |
fragor om riskbedémning och hantering fér den aktuella behandlingen.

For att aven tekniska risker ska kunna bedémas och hanteras behdver lampliga tekniska
kompetenser knytas till konsekvensbeddmningen, t.ex. teknisk férvaltningsledare och
objektspecialist.

Verksamhetens informationssakerhetssamordnare bor delta och ge synpunkter och stdd.
Det ar obligatoriskt (styrs av lag) att verksamhetens utsedda dataskyddsombud (DSO) far
insyn och mojlighet att ge synpunkter i varje genomférd konsekvensbeddmning.

Det ar 6nskvart att foljande roller/kompetenser medverkar vid konsekvensbeddémningen:
e Verksamhetskunnig/ansvarig

e Processansvarig for den aktuella verksamheten och behandlingen som berérs

e Tekniska roller inom infrastruktur, kommunikation, it-sakerhet

¢ Verksamhetens informationssakerhetssamordnare (samordnaren ar inte operativt
ansvarig utan stddjer de ansvariga rollerna i verksamhetens linje)

o Verksamhetens dataskyddssamordnare (DSO ska erbjudas full insyn och méjlig
medverkan men &r inte operativt ansvarig utan tillser radgivning och kontroll)

e Leverantorer i form av bitraden till verksamheten, bade for dvergripande
verksamhetsprocesser och for teknisk sakerhet

FORBEREDELSER — INHAMTA BEFINTLIGA UPPGIFTER

Forutséttningar.

Information fran féljande omraden kan utgéra underlag till svar fér delar av konsekvensbedémningen,
t.ex. systematisk beskrivning av behandlingen och riskbedémningar.

GDPR-registerforteckning DRAFTIT:

o Om behandlingen inte finns dokumenterad i registerforteckningen (eller ar dokumenterad
med it/system-perspektiv i stallet for i verksamhetsfokus med informations- och
processperspektiv) féardigstall detta forst innan ytterligare steg i konsekvensbedémningen

KLASSA underlag

o Verksamhetens/PUAs handlingsplaner tillsammans med leverantors/PUBs
handlingsplaner och samlade riskhantering. Om klassning ej har utférts sa behdver detta
fardigstallas som en del i att konsekvensbeddmningen ska kunna faststéllas, i del 2, efter
troskelanalysen.

Riskanalyser, incident- och/eller granskningsrapporter

o Andra granskningar och dokumentation om kanda brister ar relevanta i genomférande av

konsekvensbeddémningen, t.ex. protokoll och rapport fran penetrationstester

Den ansvariga handlaggaren sammanstaller en lista 6ver de befintliga dokumenten for att hjalpa
arbetsgruppen att genomfora konsekvensbedémningen.



5. PERSONUPPGIFTSBEHANDLINGEN

5.1 Beskrivning av den planerade (eller befintliga) behandlingen och dess
syfte

En systematisk beskrivning av den planerade behandlingen och behandlingens syfte framgar nedan.
En konsekvensbeddmning kan ocksa utféras pa en kategori eller grupp av behandlingar med liknande

personuppgifter och andamal. Det kan ses som ett satt for verksamheterna att hushalla med resurser
men som anda resulterar i en andamalsenlig och adekvat skyddsniva for dess personuppgifter.

5.1 Fakta om personuppgiftsbehandlingen

Personuppgiftsbehandlingens namn: Klicka eller tryck har for att ange text.

Tillhor klassificeringsstruktur: Klicka eller tryck har for att ange text.

Ansvarig verksamhetschef: Klicka eller tryck har for att ange text.

Ansvarig processagare: Klicka eller tryck har for att ange text.

5.2 Beskriv férhallandena for personuppgiftsbehandlingen:
- Hur kommer ni att behandla personuppgifter (innebar bl.a. att samla in, anvanda, lagra,
kommunicera och radera personuppgifter)?
Svar: Klicka har for att ange text.

- Vilka ar kallorna for personuppgifterna, dvs var kommer de ifran?

Svar: Klicka har for att ange text.
- Kommer ni att dela personuppgifter med nagon annan part, t.ex. en samverkande part eller ett

bitrade/leverantor?

Svar: Klicka héar for att ange text.
- Vilka typer av behandlingar identifieras som sannolikt leder till en hog risk ingar? (kan krava
underlag fran steg 5.2 nedan)

Svar: Klicka har for att ange text.

5.2 Typer av personuppgifter i behandlingen:

Nedan indikeras vilka olika typer av personuppgifter som férekommer i behandlingen:

52a 52b 52d
Personuppgifter Skyddsvarda 5.2¢ Skyddade
enligt GDPR personuppgifter enligt Kansliga personuppgifter personuppgifter
Artikel 6 ovriga GDPR artiklar enligt GDPR Artikel 9 (”"skyddad identitet”)
Namn Person-/samordningsnr Ras eller etniskt ursprung Person-
Adress Betalningsinfo Politiska asikter eller /samordningsnr
Mejladress Lon tillhorighet Namn
Telefon/ Uppgift om ekonomiskt Religios eller filosofisk Adress
el mumTRET forhéllande overtygelse Telefon/
B Rekryteringsunderlag Medlemskap i fackférening | mobilnummer
Anstillning Uppgifter om barn Behandling av genetiskt Foto
Uppgifter om person i uppgifter Anstéllning
beroendestéllning (t.ex. Biometriska uppgifter for
anstillda, elever, patienter) | att entydigt identifiera en
fysisk person




[ ]Utvirderingar eller [ |Uppgifter om hilsa
bedémningar om persons | []Uppgifter om fysisk
prestation persons sexualliv eller sexuella

laggning

Ovrigt — andra personuppgifter (t.ex. ip-adress, registreringsnummer):Klicka eller tryck har for att ange
text.

6. DE REGISTRERADES RATTIGHETER

Dokumentera hur de registrerades rattigheter hanteras och tillhandahalls.

Som mdjlighet till férdjupad instruktion och definitioner hanvisas till Integritetsmyndighetens hemsida
om de registrerades rattigheter.
https://www.imy.se/lagar--regler/dataskyddsforordningen/de-registrerades-rattigheter/

6.1) Beskriv ndr och hur de som ingar i behandlingen har informerats om att de ar

registrerade. Notera att informationen behover vara avgransad och specifik for den aktuella
behandlingen och inte 6vergripande for verksamheten

Svar: Klicka har for att ange text.

6.2) Beskriv hur, om tillampligt, samtycke har inhdmtats fran de registrerade som ingar i
behandlingen.

Svar: Klicka har for att ange text.

[ ]Ej tillampligt, samtycke anvinds inte

6.3) Beskriv hur de registrerade personerna som ingar i behandlingen kan utdva sina
rattigheter till tillgdng och dataportabilitet.
Svar: Klicka har for att ange text.

6.4) Beskriv hur de registrerade personerna som ingar i behandlingen kan utdva sina
rattigheter till rattelse och radering.
Svar: Klicka har for att ange text.

6.5) Beskriv hur de registrerade kan uttva sina rattigheter till begransning och invandning.
Svar: Klicka har for att ange text.

6.6) Vid tredjelandsoverforing, dvs. en 6verforing av personuppgifter ut ur EES, beskriv hur

adekvat skyddaniva sakerstalls. (annars ange 'férekommer ej’)

Svar: Klicka har for att ange text.



https://www.imy.se/lagar--regler/dataskyddsforordningen/de-registrerades-rattigheter/

7. NODVANDIGHET OCH PROPORTIONALITET

En bedémning ska utféras av om behandlingen ar nédvéndig och proportionerlig i forhallande till syftet
med den.

Beskriv efterlevnad och de proportioneliga atgarderna specifikt nedan i punkten 7.1.

71 Proportionalitet for behandlingen

Beddm om behandlingens intrang i de registrerades personliga sfar kan
anses vara proportionellt och befogat i férhallande till syftet och omfattningen

av den planerade behandlingen? Ja

7.1 a) Ar den planerade behandlingen av de registrerades personuppgifter
proportionell i forhallande till tillvagagangssatt, det berattigade syftet och . .
nyttan fér de registrerade?

7.1 b) Ar den planerade behandlingen av de registrerades personuppgifter i '
proportionell i forhallande till tillvidgagangssatt, det berattigade syftet och
nyttan fér de registrerade? Ar det tydligt att nyttan for de registrerade
Overvager de intrang som behandlingen medfor integritetsmassigt i deras
personlig sfar?

7.1 c) Ar syftet berdttigat, dvs. nédvandigt och passar vél in med ' e
verksamhetens uppdrag och syften?

Eventuell kommentar: Klicka har for att ange text.

7.2 Laglig grund for behandlingen

7.2 a) Vilken ar den lagliga grunden for behandlingen?

Svar: Valj ett objekt.

7.2 b) Hur har den personuppgiftsansvarige uppfyllt informationsplikten?

Svar: Klicka har for att ange text.

Notis: Den lagliga grunden enligt artikel 6.1 a) samtycke bor véljas i sista hand och sarskild hansyn
behover tas till att den registrerades samtycke bade ar frivilligt och lika latt kan dras tillbaka som nar
det ldmnades. Det &r aven nddvandigt att den personuppgiftsansvarige har uppfyllt informationsplikten
till de registrerade, dvs. att tydlig och specifik information har I1amnats om den avsedda behandlingen.

7.3 Berittigat andamal for behandlingen

Det berattigade syftet anger att det beskrivna syftet aven behdver 6verensstamma med
verksamhetens art och uppdrag.



7.3 a) Vad ar andamalet med behandlingen?
Ja
Svar: Klicka har for att ange text.

7.3 b) Ar andamalet beréttigat, dvs. nddvandigt och passar val in med verksamhetens uppdrag | ¢~
och syften?

7.3 c) Astadkommer behandlingen sitt avsedda syfte? .

Eventuell kommentar: Klicka har for att ange text.

8. TR6§KELANALYS —_AVG(")R OM EN KONSEKVENSBEDOMNING
BEHOVER GENOMFORAS

I en forstadium till konsekvensbedémningen ska nio fragor analyseras. Om en eller fragor stimmer pa den
aktuella behandlingen sa &r det mojligt att en konsekvensbeddmning behdver genomforas. Dock papekar
Integritetsskyddsmyndigheten i 6verensstimmelse med den europeiska Dataskyddsstyrelsen (f.d. Artikel 29-
gruppen) att dven ett kriterium kan tyda pa att en konsekvensbedémning behéver genomforas, beroende pa hur
riskerna for de registrerades fri- och réttigheter avseende personuppgifternas behandling.

Vid beslut att ej genomfora en konsekvensbedomning ska motiveras och dokumenteras anledningarna till detta,
och inkludera dataskyddsombudets synpunkter.

8.1 Nio kriterier for att genomfora en konsekvensbedémning

Enligt dataskyddsférodningens artikel 35.3 a anges nio kriterier for att bedoma om en
konsekvensbedémning behéver genomféras.

Som mdjlighet till férdjupad information hanvisas till Integritetsskyddsmyndighetens hemsida om nar
en konsekvensbedémning ska goras: https://www.imy.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-
konsekvensbedomning/

Kommer personer att utvarderas eller poangsattas? oo

Forekommer profilering och forutsagelser? I

Kommentar: Klicka har for att ange text.

Viigledning
Har personuppgifterna att gora med personers beteende, arbetsprestation, ekonomiska situation, hélsa, personliga
preferenser, intressen, palitlighet, vistelseort eller forflyttningar?

Exempel:

— Foretag/organisationer som utvecklar profiler for beteende eller marknadsfoéring som grundas
pa anvindning av eller navigering pa dess webbplats.

— Finansinstitut som granskar sina kunder mot en databas for kreditupplysning eller mot en
databas for bekdmpning av penningtvétt och finansiering av terrorism.

— Bioteknikforetag som erbjuder genetiska tester direkt till konsumenter for att bedéma och
forutse risker for sjukdomar/hélsorisker.

Nej


https://www.imy.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-konsekvensbedomning/
https://www.imy.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-konsekvensbedomning/
https://www.imy.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-konsekvensbedomning/
https://www.imy.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-konsekvensbedomning/

Kriterium 2:

Omfattar personuppgiftsbehandlingen automatiskt beslutsfattande med rattsliga |
eller liknande betydande foljder for enskilda?

Kommentar: Klicka har for att ange text.

Viigledning
Skulle personuppgiftsbehandlingen till exempel kunna leda till att personer utesluts eller diskrimineras?

Kriterium 3:
Innebar personuppgiftsbehandlingen systematisk dvervakning? i i

Kommentar: Klicka har for att ange text.

Viigledning
Kommer de registrerade att observeras, dvervakas eller kontrolleras pé allmén plats eller exempelvis elektroniskt
inom ett natverk?

Denna typ av 6vervakning ar ett kriterium eftersom personuppgifter kan samlas in i situationer dar de
registrerade kanske inte &r medvetna om vem som samlar in deras uppgifter eller hur de kommer att anvindas.
Dessutom kan det vara omgjligt for enskilda att undvika att bli féremal for sddan behandling pa allmén plats.

Kriterium 4:

Behandlas kénsliga eller skyddade personuppgifter* enligt artikel 9 eller uppgifter | i
som ar av mycket personlig karaktar, till exempel ett sjukhus som lagrar

patientjournaler, ett foretag som samlar in lokaliseringsuppgifter eller en bank som

hanterar finansiella uppgifter?

(*) Avser skyddade personuppgifter (”skyddad identitet”) i nivderna sekretessmarkering och kvarskrivning
genom Skatteverket

Kommentar: Klicka har for att ange text.

Viigledning
Ska ni till exempel samla information om enskildas politiska asikter eller personuppgifter om féllande domar i
brottmal. Vilka personuppgifter som é&r kinsliga framgar av artikel 9 i dataskyddsforordningen.

Exempel: Ett allmént sjukhus som lagrar patienternas journaler

Personuppgifter av mycket personlig karaktér kan vara:
- uppgifter om hushallet och privat verksambhet, till exempel elektronisk kommunikation
- uppgifter som paverkar utdvandet av en grundldggande rattighet, till exempel
lokaliseringsuppgifter som kan gora att den fria rorligheten ifragasitts
finansiella uppgifter som skulle kunna anvindas for betalningsbedrégeri
uppgifter sdsom personliga dokument, e-postmeddelanden, dagbdcker, kommentarer fran lasplattor som &r
utrustade med kommentarfunktioner och mycket personlig information i applikationer som registrerar aktiviteter.

Det kan ha betydelse om uppgifterna redan har offentliggjorts av den registrerade eller av tredje man och om den
registrerade kunnat forvinta sig att uppgifterna skulle ateranviandas for andra dndamal.
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Kriterium 5:
Kommer personuppgifter att behandlas i stor omfattning? |

Kommentar: Klicka har for att ange text.

Viigledning
Stor omfattning kan bade riknas i antal och i andel av en population. Fundera sarskilt pé:
— hur ménga som ér registrerade, antingen som ett exakt antal eller som en andel av den berdrda
gruppen
— hur mycket och vilka typer av personuppgifter som behandlas
— hur ldnge personuppgifterna behandlas
— inom hur stort geografiskt omrade de registrerade finns.

Kriterium 6:

Kombineras personuppgifter fran tva eller flera behandlingar pa ett satt som avviker | |
fran vad de registrerade rimligen kunnat forvanta sig, till exempel nar man samkor
register?

Kommentar: Klicka har for att ange text.

Viigledning
Kombinerar ni personuppgifter fran tva eller flera behandlingar som utfors i olika syften eller av olika
personuppgiftsansvariga pa ett sétt som den registrerade inte rimligen forvéantar sig?

Kriterium 7:

Behandlas personuppgifter om personer som av nagot skal befinner sig i ett [ -
underlage eller i beroendestallning och darfér ar sarbara, till exempel barn,
anstéllda, asylsokande, dldre och patienter?

Kommentar: Klicka har for att ange text.

Viigledning

Om det ar obalans i forhallandet mellan de registrerade och den personuppgiftsansvarige behovs sirskilda
hénsyn. Det kan till exempel vara svért for de registrerade att lamna ett frivilligt samtycke, att motsétta sig
behandling av sina uppgifter eller att utdva sina réttigheter.

Sarbara personer kan till exempel vara
— barn
— anstillda hos den personuppgiftsansvarige
—  psykiskt sjuka personer
— asylsokande
—  dldre personer
— patienter

8) Ska personuppgifterna anvindas i nya tekniska eller organisatoriska losningar eller pa nagot nytt och
innovativt satt?

Kriterium 8:

Ska personuppgifterna anvdndas i nya tekniska eller organisatoriska I6sningar eller | ™ i
pa nagot nytt och innovativt satt?
Kommentar: Klicka har for att ange text.

Viigledning

1"



Ny teknik kan innebéra att personuppgifter samlas in och anvinds pa nya sitt som kan innebira hog risk for
enskildas réttigheter och friheter. De personliga och sociala konsekvenserna av anvéndningen av ny teknik kan
vara okénda.

Exempel:

— Anvindning av automatiseringar, artificiell intelligens eller s kallade digitala medarbetare

— En kombination av fingeravtryck och ansiktsigenkénning for forbattrad fysisk
atkomstkontroll.

— ”Sakernas internet”-applikationer, till exempel smarta mitare, smarta bilar eller anordningar
for hemautomatisering kan f& betydande konsekvenser for enskildas dagliga liv och integritet.

9) Ar det risk for att personuppgiftsbehandlingen i sig hindrar de registrerade fran att utva en rittighet
eller anvéinda en tjiinst eller ett avtal?

Kriterium 9:
Ar det risk for att personuppgiftsbehandlingen i sig hindrar de registrerade frén att | ¢~ i
utdva en rattighet eller anvdnda en tjanst eller ett avtal?

Kommentar: Klicka har for att ange text.
Viigledning

Exempel: En bank granskar sina kunder mot en databas for kreditupplysning for att besluta om de ska erbjudas
lan.

8.2 Analys av de bedomningskriterierna

Om ett eller flera krierier ovan besvarats jakande sa ar det rimligt och god sed att genomf6ra resten av
processen med konsekvensbeddmningen. Integritetsskyddsmyndigheten (IMY) anger i sina rad om
konsekvensbedémningar att om tva eller fler kriterier stammer in pa behandlingen sa bor det anses
tvingande att genomféra en konsekvensbeddmning.

8.2 a) Behov av genomféra konsekvensbeddmning enligt artikel 35 GDPR:

Finns det ett behov, med de nio kriterierna som underlag, och med tanke pa r' e
personuppgifternas kadnslighet och omfattning, att genomfora en

konsekvensbedémning?

Notis: Vid osékerhet i bedomningen rekommenderas att genomféra konsekvensbedémningen, bade
enligt god sed samt som en forsiktighetsprincip, for att tillvarata de registrerades fri- och rattigheter.

8.2 b) Motivera sarskilt bedomningen i det fall att att behov inte finns att genomféra en

konsekvensbedomning enligt fraga 4.2 a: (besvaras endast vid NEJ pa féregdende fraga)
Svar: Klicka har for att ange text.

Datum och namn pa ansvarigt dataskyddsombud da denne har tagit del av underlaget och
bedémningen ovan.

Datum: Klicka har for att ange text.

Dataskyddsombud: Klicka har for att ange text.
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9. RISKANALYS FOR PERSONUPPGIFTSBEHANDLINGEN

9.1 Riskmatrisen for sannolikhet och konsekvens
Riskmatrisen bestar av en kombination av nivaer for sannolikhet och konsekvens.
Risknivaerna beddms i allvarlighetsgrad fran lag risk, medel risk, hog risk till extrem risk. Riskerna

anges i formen A3, C2, D1, dvs bokstaven forst for sannolikhetsnivan, sedan i kombination med siffran
for nivan av konsekvens.

Sannolikhet

Konsekvens

9.2 Sannolikhet

Sannolikheten for risker ska bedomas for den aktuella personuppgiftsbehandlingen, dvs. hur troligt det
ar att den negativa handelsen intraffar.

Sannolikhet
Niva Sannolikhet Exempel pa betydelse

el Kan intraffa en gang pa

A Intraffar mycket .
.. 10 ar
sallan
"Mojlig”

B Kan intraffa men Kan intraffa under ett ar

inte sa ofta
c Kar;rli’:'::'éffa Kan intoréffa flef anen

aterkommande gang perar

D ?;Er:::g;?aag:; Kan intraffa flera ganger

Sannolikheten beddms i fyra steg, i nivaerna A till D
Nivaerna i skalan for sannolikhet kan behdva anpassas till verksamhetens kontext.
9.3 Konsekvens

Skadan, dvs konsekvensen av en tankt negativ handelse ska beddémas i en skala av fyra nivaer.

Konsekvens

Nivd | Konsekvens Beskrivning av niva Potientiell skada
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Berorda personer bedoms i 1ag grad
. paverkas negativt, materiellt eller
Lag immateriellt

Materiella och immaterialla skador (se 10.3)

2 Begransad

Berorda personer bedéms i begransad
omfattning paverkas negativt,
materiellt eller immateriellt

Materiella och immaterialla skador (se 10.3)

Berorda personer bedoms i betydande
grad paverkas negativt, materiellt eller

3 Betydande |;materiellt

Materiella och immaterialla skador (se 10.3)

Berorda personer bedoms i allvarlig
grad paverkas negativt, materiellt eller

4 Allvarlig | iqymateriellt

Materiella och immaterialla skador (se 10.3)

Konsekvensen kdnnetecknar den méjliga skadan och bedéms i fyra nivaer

Det ar viktigt att beakta orsakerna till riskerna fér de skador som kan uppkomma, t.ex.

brister i tekniska skyddsatgarder,

e organisationsbrister,
e  brist pa uppfdljning,
e brist pa incidentférmaga, m.m.
9.4 Skador till foljd av risker i hantering av personuppgifter

| en konsekvensbeddmning ska risker inventeras, analyseras, och hanteras fér en tankta handelser,
som i negativt paverkar de registrerades réttigheter och friheter eller den personuppgiftsansvariges
ansvar att sakert hantera dessa personuppgifter.

Brister i hantering av personuppgifter kan leda till bade materiell och immateriell skada:

a) Materiell skada: pataglig, fysisk eller ekonomiska skador for individer s& som:

Kroppslig skada
Forlust av frihet eller frihet till rorelse

Skada pa inkomstférmaga och finansiell skada, och
Andra skador pa ekonomiska intressen, till exempel foljder fran identitetsstold

b) Immateriell skada: t.ex. oro/adngest for individer:
Skador som foljd av 6vervakning eller exponering av identitet, egenskaper, aktivitet,

samroren eller asikter

Inskrankande paverkan av yttrandefrihet, frihet till organisering, etc

Skada for rykte

Forlagenhet eller social radsla som ror personlig, familj, arbetsplats

Oacceptabelt intrang i privatlivet
Olaglig diskriminering eller stigmatisering

Skada pa eller forlust av autonomi/sjalvstéandighet

Olamplig begransning av det personliga fria valet

Identitetsstold
Forlust av kontroll éver personuppgifter
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9.5 Riskkartlaggning

Riskerna kartlaggs i olika risknivaer enligt matrisen ovan (punkterna 7.1 och 7.2). Varje risk beskrivs
och beddms samt vilken riskreducerande atgard som behdvs for att hantera risken. De kvarstadende
riskerna beskrivs och beddoms pa samma satt som den ursprungliga risken. Pa sa satt kan de
verksamhetsansvariga ges en beddémd effekt, som beslutsunderlag, for vilka av de beskrivna
riskreducerande atgarderna som ska genomforas.

9.5.1 Risker for fri- och rattigheter for de registerade

Sok att identifiera risker for fri- och rattigheter fér de registrerade i relation med principerna foér
dataskydd (GDPR artikel 5) d& personuppgifterna kan riskera vara:

a) Felaktiga, otillrackliga eller inte uppdaterade

b) Overflodiga eller irrelevanta

c) Sparas for lange

d) Delges till fel personer eller parter

e) Anvands pa ej godkanda satt eller pa satt som inte kan forutses av de registrerade

f) Lagras eller dverfors pa ett ej skyddat satt

9.5.1) Vilka mojliga risker, som ror principerna for dataskydd, kan férekomma fér den aktuella

behandlingen? (svara i formen "a, d, e”)

Svar: Klicka har for att ange text.

9.5.2 Faktiska risker kopplade till personuppgifter

De faktiska riskerna mot personuppgifter kan innefatta:
g) lt-angrepp/hacking

h) Virus och skadlig kod

i) L&ackage eller skada genom intrang

j)  Phishing-aktiviteter

k) Otillrackligt utbildad personal

I) Okrypterade laptops utanfér arbetsplatsen

m) Brister i behdrighetsstyrning

n) Svaga lésenord

9.5.2) Vilka ar de majliga faktiska riskerna mot personuppgifterna i den aktuella

behandlingen? (svara i formen ”g, h, m”)

Svar: Klicka har for att ange text.

9.5.3 Tre kategorier av risker
Anpassade risker till omradet dataskydd kan formuleras i tre olika kategorier.
Risker for:

A) obehorig atkomst till personuppgifter,

B) odnskade forandringar av personuppgifter,

C) forlust av personuppgifter

Risker i varje kategori (A-C) inventeras sjalvstandigt, for att sedan samlat hanteras i steget for
riskhantering, da atgarder foreslas for att behandla de inventerade riskerna.

De identifierade riskkategorierna behdver formuleras i konkreta riskexempel. Det sker i de
nastféljande avsnitten 9.6-9.8.
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9.6 Obehorig atkomst till personuppgifter

Obehorig atkomst eller forlust av atkomst innebar att obehdriga tar del av personuppgifter eller att
behdriga personer av nagon anledning inte langre kommer at uppgifter som de behdver i sina
uppdrag.

Redogor for riskerna nedan genom att utga fran de inventerade risktyperna i stegen:
e 9.4 a-b (materiella och immateriella skador),
e 9.5.1 (risker for fri- och rattigheter) samt
o 0.5.2 (faktiska risker)

Notera att det ar viktigt att riskerna formuleras som en konkret skada som kan uppkomma pga en
orsak (t.ex. "A intraffar pa grund av B”). Om riskerna inte formuleras som en konkret skada kommer
inte konsekvensen att kunna bedémas.

Exempel: "Jag blir pakérd av en bil och bryter ett ben pa grund av att jag inte ser mig om vid
Overgangsstallet”.

| exemplet ar skadan det brutna benet nar jag blir pakérd av en bil, men orsaken ar riskbeteendet att
jag inte ser mig om vid 6vergangsstallet.

Redogor for riskerna nedan (ta avsnitt 9.4 a-b i beaktande)

Sannolikhet att Konsekvens om | Riskniva
skadan intraffar | skadan intraffar

Kategori A

Risker for obehorig atkomst till personuppgifter
eller forlust av dtkomst

Risk A1: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.
Risk A2: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.
Risk A3: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.
Risk A4: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.

Risk A5:
Risk A6:
Risk A7:
Risk A8:
Risk A9:

9.7

Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.

Klicka har for att ange text.
Notis: Om fler rader krdvs sa utbka matrisen

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Obehorig eller oonskad andring av personuppgifter

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Obehorig andring innebar att personuppgifter andras av obehdriga parter som inte ska fa ta del av
uppgifterna. O6nskad andring innebar att andring sker pa ett satt som inte ar planerat eller avsett, t.ex.

genom brister i rutiner och processer.

Redogor for riskerna nedan (ta avsnitt 9.4 a-b i beaktande)

Kategori B

Risker for obehorig eller oonskad forandring av
personuppgifter

Sannolikhet att
skadan intraffar

Konsekvens om
skadan intraffar

Riskniva



Risk B1:
Risk B2:
Risk B3:
Risk B4:
Risk B5:

Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Risk B6: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.
Risk B7: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.
Risk B8: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.
Risk B9: Klicka har for att ange text. Valj ett objekt. Valj ett objekt. Valj ett objekt.

Notis: Om fler rader krdvs sa utbka matrisen

9.8

Forlust av personuppgifter

Forlust av personuppgifter innebar att uppgifter skadats eller raderats sa att de inte gar att anvanda.

Redogor for riskerna nedan (ta avsnitt 9.4 a-b i beaktande)

Kategori C Sannolikhet att Konsekvens om | Riskniva
Risker for forlust av personuppgifter skadan intraffar | skadan intraffar

Risk C1:

Risk C2:
Risk C3:
Risk C4:
Risk C5:
Risk C6:
Risk C7:
Risk C8:
Risk C9:

Klicka har for att ange text.

Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.
Klicka har for att ange text.

Valj ett objekt.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Valj ett objekt.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.
Valj ett objekt.

Notis: Om fler rader krdvs sa utbka matrisen

10. RISKBEHANDLING

Identifiera atgarder som kan reducera eller eliminera risker i stegen 10.5 (A), 10.6 (A) och 10.7 (F)
som har medel- eller hég riskniva (laga risker ska inte accepteras, men instrumentet
konsekvensbeddmning syftar till att stédja verksamheten att behdva hantera sannolika hdga risknivaer
vid personuppgiftsbehandlingar.

Kvarstaende risk | Atgard
godkand for

Risk Atgarder for reducera eller

Effekt pa

(urval: A1-9, B1-9, eliminera risker risk

C1-9) genomférande
Risk: Klicka har for  Klicka har for att ange text. Valj ett Valj ett objekt. Valj ett objekt.
att ange text. objekt.

Kommentarer: Klicka eller tryck har for att ange text.

Risk: Klicka har for  Klicka har for att ange text. Valj ett Valj ett objekt. Valj ett objekt.
att ange text. objekt.

Kommentarer: Klicka eller tryck har for att ange text.

Risk: Klicka har for  Klicka har for att ange text. Valj ett
att ange text. objekt.

Valj ett objekt. Valj ett objekt.
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Notis: Om fler rader krévs sa utéka matrisen

10.1 Kvarstaende risker

Kvarstaende hoga risker

Finns i punkt 10 ovan en eller flera hdga risker kvar? Ja Nej

Beskriv nedan bedémningen av de kvarvarande hoga riskerna:
Klicka eller tryck har for att ange text.
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1. INFORMATIONSSAKERHET OCH RISKHANTERING

En konsekvensbeddmning ska enligt god sed integrera mot basta praxis for organisationens risk- och
sakerhetsarbete. En central beddmning for informationssakerhet ar att de verksamhetsansvariga
informationsklassificerar de processer och information som de ansvarar for.

En informationsklassificering ar just en dokumenterad konsekvensbeddmning for att, for att méta
verksamhetens behov, bestdmma nivan av nédvandigt skydd for en process och dess tillhérande
information. Darfor blir det av stor vikt att en noggrann informationsklassificering genomférs samt att
organisationen har en fungerande metodik att koppla verksamhetens krav till relevanta
skyddsatgarder, i detta fall de svenska versionerna av ISO-standarderna for informationssakerhet
(SS-ISO/IEC 27001 kravstandard och 27002 Vagledning till sdkerhetsatgarder).

Riktlinjer for informationssakerhet styr évergripande i Stockholms stad all hantering av
informationssakerhet och dataskydd. En del i den obligatoriska metodstyrningen ar anvandningen av
SKR:s metodstéd KLASSA vilket kontrolleras fér den aktuella personuppgiftsbehandlingen i
uppféljningsmatrisen nedan.

11.1 a) PuA faststiller skyddsnivan genom informationsklassificering r‘ f‘
Har den personuppgiftsansvarige faststallt en informationsklassificering av
personuppgiftsbehandlingens process?

11.1 b) Ange datum och nivaerna for den faststillda Konfidentialitet: |Riktighet: Tillganglighet:
informationsklassificeringen (AAAA-MM-DD): Klicka Valj ett objekt. Vaélj ett objekt. | Valj ett

eller tryck har for att ange text. objekt.

11.2 PuA kontrollerar efterlevnad av skyddsatgirderna i -

Har den personuppgiftsansvarige genomfort en sjalvskattning hur sdkerhetsatgarderna
efterlevs som utgar fran den faststallda informationsklassificeringen?

11.3 PuA kopplar skyddsatgarderna till ISO-standarden - -
Beskriver sjalvskattningen detaljerade krav i SS-ISO/IEC 27002 (2017), dvs. vagledningarna
for de rekommenderade sdkerhetsatgarderna i ISO-standarden for informationssakerhet?

11.4 PuA uppréattar en handlingsplan for att behandla sdkerhetsbristerna - -
Har den personuppgiftsansvarige faststallt en atgardslista med prioriteringsordning utifran
bristerna for sdkerhetsatgarderna i punkt 3.2?

11.5 PuA reducerar sdkerhetsbrister - -
Har den personuppgiftsansvarige reducerat riskerna enligt handlingsplanen?

11.6 PuA bedomer de kvarvarande riskerna . .
Finns det en eller flera hogt prioriterade brister i atgardslistan som annu inte har atgardats?

11.7 KRAVSTALLNING (PUA): Har personuppgiftsbitriddet delgivits upphandlingskraven som | ¢~ -
utgar fran informationsklassificeringen?

11.8 EFTERLEVNAD (PUB): Har personuppgiftsbitradet genomfort en sjalvskattning av hur - -
upphandlingskraven efterlevs?

11.9 ISO-STANDARD (PUB): Beskriver personuppgiftsbitrdadets sjalvskattning detaljerade - -

krav i SS-ISO/IEC 27002 (2017), dvs. vagledningarna for de rekommenderade
sakerhetsatgarderna i ISO-standarden for informationssakerhet?
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11.10 RISKREDUCERING (PUB): Har personuppgiftsbitradet, i samverkan med den r~
personuppgiftsansvarige, faststallt en atgardslista for att atgarda de mest prioriterade
bristerna?

11.11 KVARVARANDE RISKER (PUB): Finns det en eller flera hogt prioriterade brister som i~
personuppgiftsbitradet inte efterlever?

11.12 KONTROLL AV EFTERLEVNAD (PUA): Har den personuppgiftsansvarige genomfort ~
kontroll (t.ex. stickprov) av personuppgiftsbitradets sjalvskattning?

11.13 RISKBESLUT (PUA): Har den personuppgiftsansvarige dokumenterat beslutat om ~
hantering av de kvarvarande riskerna?

Kommentarer till punkterna 11.1-11.13 ovan, t.ex. hur siikerhetskraven kan hanteras:
Klicka eller tryck har for att ange text.

12. CHECKLISTA FOR EN GODTAGBAR KONSEKVENSBEDOMNING

Den europeiska dataskyddsstyrelsens arbetsgrupp (Artikel 29-gruppen) har fastslagit foljande
checklista med kriterier for en godtagbar konsekvensbedémning®. Checklistan anvands har som en
kvalitetskontroll av den nu genomforda konsekvensbeddmningen huruvida den har tillrackligt god
kvalitet eller om forbattringar behdvs.

Arbetsgruppen foreslar foljande kriterier som kan anvandas av personuppgiftsansvariga for att
beddma huruvida en konsekvensbeddmning, eller en metod for att utféra en konsekvensbedémning,
ar tillrackligt omfattande for att iaktta forordningen.

Uppfyller konsekvensbeddmningen féljande kravegenskaper enligt riktlinjen fran den
europeiska dataskyddsstyrelsen?

[J 12.1 En systematisk beskrivning av behandlingen tillhandahalls (artikel 35.7 a):
[ 12.1.1 Behandlingens art, omfattning, sammanhang och andamal beaktas (skal 90).
[1 12.1.2 Registrering av personuppgifter, mottagare och den period under vilken
personuppgifterna kommer att lagras.
[ 12.1.3 En funktionell beskrivning av behandlingen tillhandahalls.
(] 12.1.4 De tillgadngar som ar nédvandiga for personuppgifterna (maskinvara, programvara,
natverk, personer, papper eller spridningskanaler for papper) ar identifierade.
[ 12.1.5 Efterlevnad av godkanda uppférandekoder beaktas (artikel 35.8).
[J 12.2 En bedémning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b):
[1 12.2.1 De planerade atgarderna for att visa att férordningen efterlevs har faststallts
(artikel 35.7 d och skal 90), med beaktande av foljande:
[J 12.2.1.1 Atgérder som bidrar till att behandlingen &r proportionell och nédvandig
pa grundval av
] 12.2.1.1.1 sarskilda, uttryckligt angivna och berattigade andamal
(artikel 5.1 b),
1 12.2.1.1.2 laglig behandling (artikel 6),
1 12.2.1.1.3 adekvata, relevanta och inte for omfattande uppgifter
(artikel 5.1 ¢),
1 12.2.1.1.4 begransad lagringstid (artikel 5.1 e).

" Checklista for kriterier for en godtagbar konsekvensbeddmning fran den europeiska dataskyddsstyrelsen (f.d. Artikel-29
gruppen) https://www.imy.se/globalassets/dokument/riktlinjer-om-konsekvensbedomning-avseende-dataskydd.pdf
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0 12.2.1.2 Atgarder som stéarker de registrerades rattigheter:
[0 12.2.1.2.1 Information till den registrerade (artiklarna 12, 13 och 14).
[0 12.2.1.2.2 Ratt till tillgang och till dataportabilitet (artiklarna 15 och 20).
[ 12.2.1.2.3 Ratt till rattelse och radering (artiklarna 16, 17 och 19).
[0 12.2.1.2.4 Ratt att gora invandningar och till begransning av
behandling (artiklarna 18, 19 och 21).
1 12.2.1.2.5 Forhallandet till personuppgiftsbitraden (artikel 28).
[0 12.2.1.2.6 Skyddsatgarder for internationella éverféringar (kapitel V).
[112.2.1.2.7 Férhandssamrad (artikel 36).
[ 12.3 Hantering av risker fér de reqistrerades rattigheter och friheter (artikel 35.7 c):
1 12.3.1 Uppskattning av riskens ursprung, art, sardrag och allvar (se skal 84) eller, mer
specifikt, for varje risk (obehdrig atkomst, odnskad andring och att uppgifter férsvinner) ur de
registrerades perspektiv:

(1 12.3.1.1 Beaktande av riskens ursprung (skal 90).

1 12.3.1.2 Identifiering av mojliga konsekvenser for de registrerades rattigheter
och friheter vid handelser, daribland obehdrig atkomst, odnskad &ndring och
forlust av uppgifter.

[0 12.3.1.3 Identifiering av hot som kan leda till obehdrig atkomst, odnskad &ndring
och forlust av uppgifter.

1 12.3.1.4 Uppskattning av sannolikhetsgrad och allvar (skal 90).

[1 12.3.2 Faststallande av planerade atgarder for att hantera dessa risker (artikel 35.7 d och
skal 90).
] 12.4 Medverkan fran berérda parter:
1 12.4.1 Radfragan av dataskyddsombudet (artikel 35.2).
(1 12.4.2 Nar sa ar lampligt, inhamtning av synpunkter fran de registrerade eller deras
foretradare (artikel 35.9).

Kommentarer, behéver nagot forbattras? (referera till ovan numrerade punkter)
Klicka eller tryck har for att ange text.

13. PERSONUPPGIFTSANSVARIG FASTSTALLER
KONSEKVENSBEDOMNINGEN

Konsekvensbeddmningen faststalls av ansvarig verksamhetsrepresentant for den

personuppgiftsansvarige

Beslutsdatum: Klicka eller tryck har for att ange datum.
Beslutsfattare: Klicka eller tryck har for att ange text.
Befattning/roll: Klicka eller tryck har for att ange text.

Kvarstaende risker:

Inga sannolika hdga risker for registrerade kvarstar i den aktuella
behandlingen eller grupp av behandlingar

En eller flera sannolika héga risker kvarstar i den aktuella

behandlingen eller grupp av behandlingar
Notera: Om en eller flera hoga risker kvarstar ska ett férhandssamrad ske med
Integritetsskyddsmyndigheten
(IMY) fore den planerade behandlingen far genomforas (lank till IMY:s instruktion)

Dataskyddsombudet bor radge efterlevnaden med sdkerhet och riskhantering samt en bedémning om
behandlingen kan genomféras med en adekvat skyddsniva for behandlingen av personuppgifterna
Dataskyddsombud (namn): Klicka har for att ange text.

Dataskyddsombudets rad:
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Klicka har for att ange text.

Sammanfattning av dataskyddsombudets rad:
(" DSO rader att behandlingen kan genomféras enligt féreslagen hantering i konsekvensbeddmningen
" DSO rader att kompleterande atgarder behéver ske innan behandlingen kan genomnforas (kommenteras)

¢~ DSO avrader fran att genomfora den planerade behandlingen pa grund av hdga risker for de registrerades friheter och rattigheter
avseende personuppgifter

Kommentar om kompletterande atgéarder: Klicka har for att ange text.

PuA:s foljsamhet till dataskyddsombudets radgivning

" Radgivningen accepteras i sin helhet
" Radgivningen accepteras delvis

" Radgivningen accepteras ej

Redogor for skalen till att dataskyddsombudets rad avvisas (helt eller delvis):
Klicka har for att ange text.

PuA utser en medarbetare med ett sarskilt ansvar for genomférande av behandlingens handlingsplan
rorande hantering av eventuella sdkerhetsbrister i relation med denna konsekvensbedémning.
Utsedd person: Klicka har for att ange text.

Notera:

Verksamhetens dataskyddsombud ska beredas maojlighet att systematiskt och riskbaserat, med stéd av
verksamhetens informationssédkerhetssamordnare, granska och folja den pagaende efterlevnaden av
konsekvensbeskrivningens dokumentation och slutférande av aktiviteterna i handlingplanen samt
hanteringen av de kvarvarande riskerna.
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