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1 Bakgrund

Dataskyddsforordningen (GDPR) trddde i kraft som lag i Sverige
den 25 maj 2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
GDPR syftar dven till att sdkerstilla det fria flodet av
personuppgifter mellan medlemsstaterna i EU.

Enligt GDPR ér varje ndmnd och bolagsstyrelse inom Stockholms
stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebir att ndmnd och
bolagsstyrelse behdver informera sig, styra och folja upp sin
verksamhet avseende behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med GDPR utndmnt ett dataskyddsombud (DSO). DSO har till
uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO ir skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:s granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig (PUA) efterlever dataskyddslagstiftningen.

GDPR bygger péd grundldggande principer och en av dessa principer
ar ansvarsskyldigheten. Den innebir att ndmnd eller bolagsstyrelse
ska kunna visa att verksamheten efterlever GDPR. Arsrapporten ir
en mycket viktig del av denna dokumenteringsskyldighet.
Arsrapporten #r dven ett medel for nimnds/bolagsstyrelsens
uppfoljning och styrning av verksamhetens systematiska integritets-
och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud (DSO) ldmnar jag foljande
arsrapport.

Sodermalms stadsdelsndmnd beddms i nuldget inte ha négra brister
eller risker pa den hogsta, roda, nivan. I de flesta
granskningsomradena har brister identifierats ”som bor atgérdas
men ej bedoms vara bradskande, omfattande eller allvarliga”. Att
det 4nd4 har identifierats brister inom samtliga granskningsomraden
kan till stor del antas ha att gora med att Dataskyddsforordningen
(GDPR) fortfarande ar en relativt ny lagstiftning som kraver nya
och omfattande arbetssétt. D& GDPR stiller hoga krav dr den liagsta
bristnivan “’Inga brister av nimnvird betydelse identifierade” svar
att uppna.

I de fall da till och med en storre brist inom samma
granskningsomrade dn vid foregdende ar har identifierats betyder
inte det att forvaltningen blivit sdmre. Det kan istdllet handla om
nya analyser, domar etc. inom omradet gor att DSO landat i en
annan slutsats. I granskningen av information till registrerade
bedomer till exempel DSO att vissa av de stadsgemensamma
blanketter som tagits fram centralt i staden som anvénds inte helt
uppfyller informationskravet, vilket varit DSO:s beddmning tidigare
men kommit att omprdvas nir mer kunskap om vad GDPR:s
informationskrav innebér har blivit tillganglig.

Sammanfattningsvis finns de storsta bristerna, och ddrmed riskerna
1 forvaltningens arbete med personuppgiftsforteckning och
konsekvensbedomning. Inom bdda omridena har ett relativt
intensivt arbete pagétt under 2022 och en viss forbattring har skett,
men eftersom de &r sa centrala for att forvaltningen ska kunna leva
upp till GDPR:s krav identifieras bristen fortfarande som relativt
stor och &r dven till stor del upphov till de risker som beskrivs i
stycke 5.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig (PUA) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen (GDPR)
avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbeddémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens eller bolagets status och
Dataskyddsombudets (DSO:s) slutsatser samt rekommendationer
gillande de obligatoriska rapporteringsomradena efter DSO:s
genomforda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 384

registrerade?

Har nédvindiga uppdateringar Vissa, men inte tillrackligt
gjorts?

Bedoms registerforteckningen vara Nej

fullsténdig?
Har verksamheten lampliga rutiner Det arbetssétt som beslutas
for registerforing? fungerar inte fullt ut.

3.1.2 Syfte

Det foljer av (GDPR) (artikel 30) att stadens alla forvaltningar och
bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som PUA och personuppgiftsbitriade,
och dokumentera dem i en sd kallad registerforteckning (dven kallat
behandlingsregister).

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstielse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen &r darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sikerstiller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Att ha en registerforteckning pa plats
leder till att verksamheten kan arbeta mer resurs- och
kostnadseffektivt med sitt systematiska och riskbaserade
dataskyddsarbete.

Syftet med detta rapporteringsomréde dr saledes att rapportera till
PUA hur vil verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning samt upprétta en registerforteckning. Eftersom
inventeringen av personuppgifter 1 sig dr avgorande for allt det
fortsatta dataskyddsarbetet inom verksamheten, &r denna légesbild
en av de viktigaste slutsatserna som PUA behdver forstd och ta
stdllning till infor det planerade atgérdsarbetet under nista
verksamhetsar.
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3.1.3 Resultat

Under 2022 har arbetsséttet med dataskyddsredogorare pa varje
avdelning testats. Uppgiften har tidigare av forvaltningsledningen
beslutats omfatta 10 procent av en heltidstjénst och huvuduppdraget
ar att uppdatera forvaltningens personuppgiftsforteckning utifran
underlag frén de respektive avdelningarna.

Arbetssittet har hittills inte fungerat optimalt d& det har varit svart
for dataskyddsredogorarna och deras chefer att viga tillrackligt med
tid och skapa rutiner for att informera dem om nya/fordndrade
personuppgiftsbehandlingar inte verkar ha uppréttats pa

avdelningarna.

Antalet registrerade behandlingar har dock 6kat ndgot &ven om
registerforteckningen fortfarande inte ar fullstindig och de
registrerade behandlingarna ér ojimnt fordelade 6ver avdelningarna
(se Granskningsrapport 1 och 4, SOD 2022/810-1 och 810-4).

DSO kontrollerar hur manga behandlingar som registrerats

Ur granskningsrapport 4, SOD 2022/810-4:

Sociala avdelningen
Aldreomsorgsavdelningen
Forskoleavdelningen
Stadsmilj6avdelningen
Ekonomiavdelningen
HR-avdelningen

Avdelningen Stab och kansli

8 (Granskningsrapport 1: 8) 113

2 (Granskningsrapport 1: 2) 120

2 (Granskningsrapport 1: 2) 61

3 (Granskningsrapport 1: 3) 0

19 (Granskningsrapport 1: 18) 11

15 (Granskningsrapport 1: 13) 1

25 (Granskningsrapport 1: 8) 4
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DSO kontrollerar om nédvéndiga uppdateringar gjorts

Antalet registrerade personuppgiftsbehandlingar har 6kat med ca 70
st under 2022. Rutinerna att informera dataskyddsredogérarna om
nya behandlingar tycks dock brista. Dataskyddsredogdrarna
upplever vidare att det ar svart att avsitta den beslutade tiden och att
verktyget Draftit d&r komplicerat.

DSO bedbémer hur fullstédndig registerférteckningen &ar

Forteckningen beddms inte vara fullstdndig pa nagon av
avdelningarna. Antalet registreringar ar ojamnt fordelat Gver
avdelningarna och sociala avdelningen, som kan antas ha ett stort
antal kénsliga behandlingar har registrerat relativt fa behandlingar i
Draftit. Fler finns i de tidigare ifyllda excelfilerna, men dessa &r nu
flera &r gamla.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

Se ovan.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Arbetssittet med dataskyddsredogorare fungerar for de flesta
avdelningar inte optimalt i praktiken dé det dr svart att fa till rétt
forutsattningar framforallt vad géller tidsétgang.

Att ha dataskyddsredogorare som fortecknar forvaltningens
personuppgiftsbehandlingar ar ezt arbetssitt, och det finns alla
mojligheter att testa andra. De grundforutséttningar som ar viktiga
att ha med sig ar dock:
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Att ha en uppdaterad personuppgiftsforteckning som ar ett
’levande dokument” &r en centralt for att kunna efterleva
(GDPR).

Redovisningen av forvaltningens
personuppgiftsbehandlingar méste géras av de som dger och
har kdnnedom om de olika processerna. Detta innebédr dock
inte nddvéndigtvis att samma personer behdver registrera
dem i systemstddet Dratftit.

DSO har en granskande och radgivande roll, vilket innebér
att DSO ska granska personuppgiftsforteckningen och alltsd
inte sjalv bor arbete med denna operativt, men kan ge stod 1
den man det behdvs.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja 1 stort sett
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger ~ Kan forbiittras
de ett tillrickligt stod?

Ar dokumenten uppdaterade? Behover ses dver
Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?
3.2.2 Syfte

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet vad som giller och vad som forvintas av medarbetarna
nér de hanterar personuppgifter. Att styrdokument finns
nedtecknade, beslutade och kommunicerade medfor att
medarbetaren far dataskyddsinformation och kan behélla kunskapen
over tid och tillimpa den pa ett konsekvent sétt. En rod trad 1
(GDPR) dr att viktiga arbetssitt och rutiner ska vara
dokumenterade. Detta f6ljer bland annat av kravet pa att PUA maste
kunna visa att GDPR:s principer for behandling av personuppgifter
efterlevs (artikel 5).

3.2.3 Resultat
Finns ldmplig styrande dokumentation pa plats?

Ja, centrala dokument och rutinbeskrivningar har tagits fram for alla
centrala processer.
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DSO beddémer om innehéllet i existerande dokument haller
lamplig kvalitet

I stort sett, men det har forekommit att uppdatering har slépat efter
ndgot. Vissa dokument behdver ocksa omarbetas och forenklas i
lokala dokument.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

Chefer bor se till att medarbetare pa forvaltningen kédnner till och
vid behov kan soka relevant information pa stadens centrala sida om
dataskydd, https://intranat.stockholm.se/Sidor/2019/2/Nya-
Dataskyddsforordningen-GDPR-/.

DSO kommer under 2023 se dver behovet av lokala dokument.


https://intranat.stockholm.se/Sidor/2019/2/Nya-Dataskyddsforordningen-GDPR-/
https://intranat.stockholm.se/Sidor/2019/2/Nya-Dataskyddsforordningen-GDPR-/
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 38 (2022-12-05)
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stéd av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsdttningar att vélja rétt atgérder for att
skydda sin information. Det dr déarfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford f6r personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. Notera att enbart sadan
informationsklassning som avser behandling eller system som
omfattar personuppgifter ar av intresse for DSO:s arsrapportering.
Forvaltningens informationssidkerhetssamordnare (ISAM) finns som
stod 1 detta arbete.

3.3.3 Resultat

Under 2022 har ett intensivt arbete med att klassa nimndens
informationstillgangar pagéatt. Detta har lett till ett betydligt béttre
lage 1 jamforelse med foregaende ar. Alla informationstillgdngar ar
dock dnnu inte klassade.
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3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA
Rutiner sé att processédgare sjédlva kan initiera eller flagga upp

behovet av informationsklassningar behover forbattras pa
enheterna. Chefer bor sékerstélla att de nya
tilldmpningsanvisningarna for informationssidkerhet som finns ar
kinda.

3.4 Konsekvensbeddmningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
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riskscenariot skulle intrdffa. Baserat pd beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ér dessutom ett
uttryckligt krav enligt GDPR. och ska utforas for alla behandlingar
som “’sannolikt leder till en hog risk for fysiska personers rittigheter
och friheter” (artikel 35.1).

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

I och med det intensiva arbetet med informationsklassningar har
ocksa behov av konsekvensbeddmningar identifierats och

genomforts. Troligtvis dr dock inte alla behandlingar identifierade.

Har konsekvensbedbémning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Flera hogriskbehandlingar har konsekvensbedémts 1 samband med
informationsklassningar, men med storsta sannolikhet har alla é&nnu

inte konsekvensbedomts.

Ar de genomférda konsekvensbedémningarna aktuella?
Ja.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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3.4.5 DSO ger rad och rekommendationer till PUA

Det behdver finnas rutiner pa enheterna sa att processidgarna vet att
de ska kontakta ISAM och DSO vid nya upphandlingar eller
arbetssétt dar informationsklassning och konsekvensbeddémning kan
behovas. ISAM och DSO ér behjélpliga genom processen, men den
maste initieras av de som har kinnedom om nya
upphandlingar/arbetssétt. DSO har tagit fram en rutin som kan
anvéndas (bilaga 1).

For att kunna identifiera hogriskbehandlingar &r det ocksa
nddvindigt att personuppgiftsforteckningen halls uppdaterad och
aktuell.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 1
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur ménga av dessa begiran har Ej kint
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt GDPR (artikel 12-22) ett antal
rattigheter som pa olika sitt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har
en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett krav
enligt forordningen att den verksamhet som enligt férordningen &r
att se som PUA — dvs. i stadens fall namnder och bolag — tillgodoser
rittigheterna i fraga.

Raittigheterna medfor att registrerade personer kan stélla krav pa att
verksamheten vidtar vissa atgirder, som exempelvis att lamna ut ett
sa kallat registerutdrag eller att rétta vissa uppgifter. (Radering, den
sé kallade rétten att bli glomd”, dr sillan aktuell 1 ndgon stérre mén
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt GDPR:s
artikel 12.3 en skyldighet att vidta atgdrder inom trettio dagar efter
att ha mottagit begéran. (Notera dock att det finns
undantagssituationer angivna i artikel 12.3, dér fristen kan forlangas
till mer &n en manad.)

Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med GDPR:s krav, kan det skada
allménhetens fortroende for hur staden hanterar personuppgifter.
Det kan dven leda till tillsynsérenden fran
Integritetsskyddsmyndighetens (IMY) sida, med sanktioner som
foljd.
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3.5.3 Resultat

Har verksamheten forutséattningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

DSO informerar kontinuerligt vid bland annat utbildningar om
registrerades rittigheter. Den stadsdvergripande rutin som finns
verkar dock vara relativt okédnd och DSO har fétt signaler om att
den upplevs som svartillgdnglig. En kontakt med en enskild som
vént sig till DSO har visat pa en mojlig brist 1 hanteringen hos
enheten ifraga.

Forfrdgningarna fran enskilda dr av allt att doma fa. Da fa

forfragningar inkommer paminns inte heller medarbetare och chefer
om den befintliga rutinen for att tillgodose registrerades rattigheter.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

DSO ska ta fram en lokal rutin for att tillgodose den registrerades
rattigheter. Déarefter kommer DSO att be cheferna att géra denna

kénd for medarbetare. Detta kan till exempel ske genom att DSO
bjuds in till APT eller liknande.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks De flesta genom att den som

personuppgiftsincidenter? upptéckt incidenten meddelar
DSO. En del upptédcks av DSO i
samband med kontroll 1
incidentrapporteringssystemet IA.
Det har forekommit att de
upptéckts via polisrapporter om
stold eller att hdndelsen
rapporterats som en Lex Sarah.

Hur ménga personuppgiftsincidenter 31
har dokumenterats?

Hur ménga av dessa har ansetts 21 till IMY. 9 till de registrerade.
behdva rapporteras (till IMY resp.
till berorda personer) och inte?

Hur manga av incidenterna har 18
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt GDPR (artikel
4.12) ”en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt rojande av eller
obehorig atkomst till de personuppgifter som overforts, lagrats eller
pa annat sitt behandlats.” Det dr en grundforutsattning for
hanteringen av personuppgifter att incidenter upptéicks, samt att
verksamheten forstér att hantera incidenter som ror personuppgifter
pa det sdrskilda sitt som GDPR kréver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland GDPR:s olika verktyg for att 4stadkomma en
sund personuppgiftshantering. Incidenthanteringen bestar av tva
huvudsakliga moment — dokumentering respektive rapportering.
Stadens mall f6r DSO:s arsrapport dr avsedd att fokusera pa
rapporteringen.
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Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drjsmal. GDPR delar alltsa
in personuppgiftsincidenter i tre kategorier: ingen rapportering,
rapportering till IMY samt rapportering till de berérda personerna.
Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. Notera att enligt GDPR artikel
33.5 ska alla personuppgiftsincidenter dokumenteras, det vill sdga
dven 1 de fall dd incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med GDPR och leder dven till problem
med att ta fram korrekta siffror till arsrapporteringen avseende hur
vl verksamheten lever upp till rapporteringsfristerna. Enligt artikel
33.5 ér det ett krav att dokumentera omstdndigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande
atgdrder som vidtagits. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentering &r sanktionsgrundande.

3.6.3 Resultat

Hur véal férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Formdgan att rapportera incidenter &r relativt god. En indikation pé
detta &r att flera olika personer inom olika verksamhetsomraden
sjdlvmant vénder sig till férvaltningens DSO nér de missténker att
en incident har intraffat. Av de 21 incidenter som rapporterats till
IMY ér det endast 3 som rapporterats for sent.

Att incidenter som fortfarande inte kommit till DSO:s kinnedom
istillet upptécks i till exempel polisanmélningar och IA- och Lex
Sarah-rapporter (om 4n inte i ndgon hog grad) tyder det pa att det
fortfarande finns kunskapsbrister om hur och nér
personuppgiftsincidenter ska rapporteras. Som synes ér antalet
incidenter dar verksamheten har angett att man informerat eller
avser informera de enskilda relativt lagt i forhallande till det antal
incidenter som ansetts vara sa pass allvarliga att de behovts



21 (28)

rapporteras till IMY. DSO informerar alltid vid incident om att
utgdngspunkten ska vara transparens. Verksamheterna kan dock
gora bedomningen att deras klienter av olika anledningar skulle lida
storre men av informationen 4n av incidenten som sadan eller inte
ha formaga att ta till sig informationen. I ett par fall har den
enskilda redan varit medveten om incidenten.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Alla medarbetare och chefer ska ga den obligatoriska
webutbildningen i1 dataskydd och uppmanas att gé de aterkommande
utbildningar som DSO och ISAM haller i. I information och
instruktioner for rapportering av IA och Lex Sarah samt for
polisanmilningar bor information finnas med om att hindelsen om
den ror personuppgifter som kan ha rdjts, dndrats, eller forstorts ska
rapporteras till forvaltningens DSO.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

Genomf6rda granskningar:
e Personuppgiftsforteckningen (tva granskningar)
e Information till registrerade
e Konsekvensbedomningar

4.2 Syfte

En av dataskyddsombudets (DSO:s) viktigaste uppgifter ar att
overvaka verksamhetens efterlevnad av dataskyddsforordningen
(GDPR). En central del av det arbetet ar att gora d&terkommande
granskningar av hur vdl GDPR efterlevs. Resultaten av
granskningarna péverkar i stor utstrackning vilka beslut
verksamheten kan fatta i fraga om dataskyddsatgérder. For
personuppgiftsansvarig (PUA) dr det darfor av stor betydelse att f&
rapportering om vilka granskningar som gjorts under det gdngna
aret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Personuppgiftsférteckningen

Se stycke 3.1

Information till registrerade

GDPR fastslar att PUA ska vara transparent gentemot de
registrerade (de vars personuppgifter PUA behandlar). Den
registrerade ska kunna forsta att och varfor hens personuppgifter
behandlas, samt fa information om vart hen kan vénda sig for att fa
mer information eller géra invdndningar.

Granskningen av forvaltningens information till registrerade
beskrivs ndrmare 1 Granskningsrapport 2. Forvaltningens enheter
och verksamheter anvénder sig till stor del av de stadsgemensamma
blanketter som tagits fram av socialférvaltningen,
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dldreforvaltningen och serviceforvaltningen. Vid granskningen av
dessa forefoll dock inte informationen alltid leva upp till GDPR:s
informationskrav, och DSO har darfor inlett en dialog med dessa
fackforvaltningar.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Konsekvensbedbémningar
Se stycke 3.4.

4.4 DSO ger rad och rekommendationer till
PUA

Personuppgiftsférteckningen
Se stycke 3.1.

Information till registrerade

Chefer pa forvaltningen behover sékerstélla att informationskravet
uppfylls vid kontakter med enskilda som leder till att deras
personuppgifter samlas in och sparas en ldngre eller kortare tid dven
nér kontakten inte leder till ndgon ansdkan. De behdver ocksa
sdkerstélla att uppdaterade centrala blanketter anvinds. DSO har
tagit fram ett PM om skillnaden mellan information och samtycke
som bor spridas pa enheterna.

Konsekvensbedbémningar
Se stycke 3.4.

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
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e Den personuppgiftsansvariga (PUA) har inte fullstindig
overblick dver sina personuppgiftsbehandlingar.

e Dataskydd tas inte 1 beaktande vid upphandlingar,
inforanden av nya system eller arbetssitt.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet (DSO) behover som underlag
for sin egen planering och sitt 16pande arbete ha kontinuerlig
overblick dver dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sadan 6verblick
for att kunna vélja ut vilka omrdden som bor granskas under det
kommande éaret eller for att avgdra vilka rad som DSO behover
lamna till verksamheten om dataskyddsétgirder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1: PUA har inte fullstédndig éverblick éver sina
personuppgiftsbehandlingar.

Kédnnedom om och &verblick dver sina personuppgiftsbehandlingar
ar en forutséttning for att kunna ge personuppgifter nodvéandigt
skydd och identifiera risker. Denna 6verblick skaffar sig PUA
genom att uppritta och regelbundet uppdatera en forteckning 6ver
sina personuppgiftsbehandlingar, en s kallad personuppgifts- eller
registerforteckning.

S6dermalms stadsdelsforvaltning har under 2022 arbetat med
dataskyddsredogdrare som ska fora in dessa forteckningar i
systemet Draftit. [Inom vissa avdelningar har en pataglig forbattring
skett medan arbetet inte har gatt framat inom andra (se stycke 3.1).

Forvaltningen som helhet bedoms dérfor inte ha en fullstdndig
forteckning, och ddrmed inte en fullstdndig 6verblick dver sina
personuppgiftsbehandlingar.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder
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Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Risk 2: Dataskydd tas inte i beaktande vid upphandlingar,
inféranden av nya system eller arbetssétt.

For att vara séker pa att bestimmelserna i GDPR f6ljs behdver den
PUA ta dataskydd i beaktande innan en ny upphandling eller
inférande av nytt system, ny teknik eller arbetssitt. Aven i de fall d&
forvaltningen anvander sig av tekniska losningar som upphandlats
och inforts centralt behdver forvaltningen gora en egen analys (men
girna 1 samverkan med och underlag fran SLK och andra
forvaltningar) av dataskydd och informationssékerhet. Om en
inledande analys visar att en process kommer innebéra hoga risker
for de registrerades integritet ska en konsekvensbeddmning goras.

Under 2022 har forvaltningens informationssdkerhetssamordnare
(ISAM) tillsammans med DSO arbetat intensivt med att genomfora
informationsklassningar och konsekvensbeddémningar och dven
tagit fram en tilldimpningsanvisning for informationssikerhet (dar
dataskydd ingar). ISAM och DSO har dven héllit utbildningar i
olika forum.

Det finns dock fortfarande kunskapsbrister om hur dataskydd
sakerstdlls infor nya upphandlingar och arbetssitt, vilket visas av
bland annat resultatet av granskningen av genomforda
konsekvensbedomningar (se stycke 3.4).

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade




26 (28)

5.4 DSO ger rad och reckommendationer till
PUA

Att ha dverblick dver sina personuppgiftsbehandlingar och att ta
dataskydd i beaktande innan nya processer paborjas kan beskrivas
som ett ’skelett” som resten av dataskyddsarbetet hinger pa.

Att fi arbetet med personuppgiftsforteckningen att fungera behdver
darfor vara en prioriterad frdga inom dataskydd. Exakt med vilka
metoder detta ska ske kan avdelnings- eller enhetschefer resonera
kring tillsammans med DSO.

Forvaltningens ISAM har tillsammans med DSO under 2022 arbetat
intensivt med informationsklassningar och
konsekvensbeddomningar, vilket kan antas ha 6kat kinnedomen pa
forvaltningen om att informationssékerhet, inklusive dataskydd,
maste tas med infor att ett nytt arbetssitt pabdrjas eller ny teknisk
16sning tas 1 bruk. Den nya tillimpningsanvisningen for
informationssdkerhet samt rutinbeskrivningen infor
upphandling/inférande behover dock goras kdnda pa lampligt sétt.

Chefer behover sédkerstélla att medarbetare gir de obligatoriska
webbutbildningarna i informationssidkerhet och dataskydd och
uppmuntra dem att ga pa de utbildningar som DSO och ISAM
haller en gang per termin.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Personuppgiftsforteckningen
e Konsekvensbedomningar

6.2 Syfte

Det granskande arbetet dr en av dataskyddsombudets (DSO:s)
viktigaste uppgifter. Granskningsomradena véljs utifran ett
riskbaserat synsitt, det vill séga att fokus ska ligga pa omréden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen
och 1 de 6vriga rapporteringspunkter i drsrapporten som visar pa
brister. Darigenom astadkoms en rdd trad 1 dataskyddsarbetet fran
ett verksamhetsar till ndsta samtidigt som de storsta riskerna
elimineras eller atminstone sinks till en tillrdcklig niva.

6.3 Planerade granskningar
Granskning 1: Personuppgiftsférteckningen

Da en risk (se stycke 5) ér att forvaltningen inte har fullstandig
overblick 6ver sina personuppgiftsbehandlingar och en korrekt och
uppdaterad personuppgiftsforteckning dr en grundforutsittning for
att kunna leva upp till bestimmelserna 1 dataskyddsforordningen
(GDPR), kommer personuppgiftsforteckningen vara ett prioriterat
granskningsomrade dven under 2023.

Granskning 2: Konsekvensbedémningar

Att vid behov genomfora konsekvensbeddmningar innan ett nytt
system/arbetssitt tas 1 bruk dr en annan forutséttning for att kunna
identifiera och atgdrda risker och ddrmed leva upp till
bestimmelserna 1 GDPR.
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7 Ovrigt att rapportera

Ett stort och stadsovergripande problem for dataskyddet ar att det
hittills inte har gatt att mejla pé ett helt sdkert sitt. Detta da stadens
interna mejl dr skyddad vid 6verféringen men inte nér den ligger i
ndgon av Outlookkorgarna. For de medarbetare som har
Fujitsuleveransen finns inget sddant skydd.

Den 16sning som staden har tagit fram dr Sdkra Meddelanden
(Trusted Dialog) som gor sa att man kan skicka mejl utan risk for
att roja sekretess eller bryta mot GDPR. Tjénsten dr mojlig att ladda
ner redan nu, men rekommendationen ar att den inte ska anvindas
forrdn forvaltningarna lokalt har gjort informationsklassningar och
konsekvensbedomningar. Dessa har genomforts pd Sodermalms
stadsdelsforvaltning, men det kvarstér fortfarande tekniska fragor
dér svar invéntas fran stadsledningskontoret och
produktleverantoren innan informationssdkerhetssamordnaren och
dataskyddsombudet kan rekommendera att tjédnsten borjar anvéndas.
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