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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO har till uppgift att Gvervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:s granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud (DSO) ldmnar jag f6ljande
arsrapport.

Under 2023 har S6dermalms stadsdelsforvaltning intensifierat
arbetet med informationssdkerhet inklusive dataskydd. Till exempel
har konsulter anlitats for att hjdlpa till med
personuppgiftsforteckningen och informationsklassningarna.

Detta har lett till att antalet registrerade personuppgiftsbehandlingar
1 Draftit har 6kat markant, vilket lett till att bristerna nu &r pd en gul
niva till skillnad mot orange i arsrapporten for 2022.

Att vissa brister dr kvar pa en ofordndrad niva eller till och med
hojts kan dels bero pa att bedomningen &r att ytterligare dtgarder
kréavs for att nd en ’gron nivd” da denna definieras som “Inga brister
av namnvérd betydelse identifierade”, dels att ny kunskap eller
information har lett till en ny beddmning.

Det sistndmnda é&r fallet med rapporteringsomradena Tekniska och
organisatoriska atgirder och Individens réttigheter. Vad giller
tekniska och organisatoriska atgérder sd dr implementeringen av
sddana beroende av att informationssidkerhet inklusive dataskydd
omhéndertas frn borjan i1 forvaltningens processer. For att detta ska
kunna ske behdver dock forvaltningen fortsdtta arbetet med att
rollbesitta i enlighet med it-styrningsmodellen PM3.

For uppfyllandet av individens réttigheter att bland annat begira
information om hur hens personuppgifter behandlas méste det
finnas fungerande rutiner for bestillning av information frén stadens
it-leverantdrer. Ett aktuellt fall har visat att det behdvs en
genomlysning av hur detta fungerar, och bristen har dirmed hojts
frén gul till orange d&ven om den inte fullt ut dgs lokalt av
forvaltningen.

Arbetet med dataskydd dr omfattande och genomgripande, men
sammantaget har forvaltningen under 2023 péborjat atgérder som
betydligt forbattrar forutsdttningarna for 2024.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som nimnden, som ar
Personuppgiftsansvarig ("PUA”), som ett minimum ska informera
sig om arligen for att kunna anses leda och styra dataskyddsarbetet
sd som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbeddémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.



3.1 Registerforteckning

3.1.1 Sammanfattning
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Antal behandlingar som &r
registrerade?

Har nédvindiga uppdateringar
gjorts?
Bedoms registerforteckningen vara

fullstdndig?

Har verksamheten ldmpliga rutiner
for registerforing?

3.1.2 Syfte

328

Ett omfattande arbete har skett
men forteckningen &r inte
fullstidndig eller helt uppdaterad

Nej

Rutiner har tagits fram men de
behover bli mer kénda.

For att ndgot ska ga att skydda méste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bdde i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem 1 en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nir registerforteckningen &r uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nir kinsliga och sérskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor

storst nytta.
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Syftet med detta rapporteringsomrade dr saledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, &r denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats.

Ett omfattande arbete har gjorts pd avdelningarna, delvis med hjdlp
av en konsult, och 328 behandlingar var vid senaste kontroll (2023-
12-27) registrerade i Draftit. Motsvarande siffra i 2022 &rs rapport
var 74 behandlingar.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Omfattande uppdateringar har gjorts men forteckningen ar inte helt
uppdaterad.

DSO bedbémer hur fullstédndig registerférteckningen &ar

Som framkommer ovan har stora forbéttringar gjorts men
registerforteckningen bedéms dnnu inte vara fullstiandig.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

Sodermalms stadsdelsforvaltning har dataskyddsredogdrare pa varje
avdelningen som ska registrera personuppgiftsbehandlingar och
kontaktas vid behov av uppdatering eller dndring. De ska ocksé
skicka ut paminnelser till sina respektive avdelningar om
uppdateringar. Fran och med 2024 &r tanken att de vid dessa
tillfallen ska skicka ut standardiserade fragor for att underlétta for
dem och cheferna samt for likstéllig hantering pa alla avdelningar.

Rutinen, och framforallt att processidgare maste kontakta
dataskyddsredogorare nir de ska padborja en ny behandling eller
uppdatera befintlig, behover bli mer kind pé forvaltningen. Rutinen
kan goras kdnd pa den aterkommande utbildningen 1
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informationssédkerhet och dataskydd, pa introduktion for chefer samt
via pdminnelser i nyhetsbrev.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

Sdsom beskrivs ovan har forvaltningen gjort ett omfattande arbete
registerforteckningen och stora forbattringar har skett.

Att brister andé kvarstar beror pa att registerforteckningen ar s
central for dataskyddet i stort, eftersom det dr s& PUA skaffar sig
kdnnedom om personuppgiftsbehandlingar och risker kopplade till
dessa.

PUA behover nu forvalta det stora arbete som har gjorts genom att
tillse dels att dataskyddsredogdrarna fortsatt far bra forutséttningar
att utfora sin uppgift, dels att forvaltningens processéigare gors
medvetna om att de ska kontakta dataskyddsredogorarna (och vid
behov DSO) vid inférande av nya eller dndring av befintliga
arbetssétt som innebér behandling av personuppgifter.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pé plats?

Haller innehéllet 1 de existerande Ja 1 stort sett
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger Vet ¢j
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja i stort
Finns dgare till dokumenten Ja vad géller lokala dokument
utpekade, sé att uppdateringar kan bli
gjorda vid behov?
3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvintas av medarbetarna, nar de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen over tid och tillimpa den pd ett
konsekvent sitt. En rod trad i Dataskyddsforordningen é&r att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pd att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedoma om
verksamheten har de styrdokument antagna och pé plats, dels ska
rapporteringen visa om dokumentationen innehallsméssigt héller en
lamplig kvalitet, i1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist 1 forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
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lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten slosar virdefulla resurser ndr exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om frdn grunden varje gang istdllet for att man
ateranvéander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger i
PUA:s intresse att forstd for att fatta ritt beslut om.

Eftersom flera av styrdokumenten omfattar bade dataskydd och
informationssidkerhet bor DSO resonera med
informationssédkerhetssamordnare 1 bedomningar och forslag pa
atgdrder framat for nésta verksamhetsar.

3.2.3 Resultat

Finns ldmplig styrande dokumentation pa plats?
Lamplig styrande dokumentation finns pa plats.

DSO bedémer om innehallet i existerande dokument haller
lamplig kvalitet

DSO:s beddmning &r att de centrala dokumenten i stort héller en
lamplig kvalitet, dr begripliga dven for de som inte jobbar med
dataskydd och ger ett tillrackligt stod. Nar lokala styrdokument har
tagits fram har DSO radgjort med avdelningschef och vid behov
kommunikatdr for att dokumenten ska bli tillgédngliga och
pedagogiska. Om de upplevs sé behdver dock granskas, och de
behover goras mer kénda pé forvaltningen.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade
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3.2.5 DSO ger rad och reckommendationer till PUA

Den brist som anges &r framst kopplad till att det ytterligare skulle
behova undersdkas hur anvindarvénliga befintliga dokument &r och
att de behover goras mer kidnda.

DSO avser darfor att under 2024 gora en granskning av hur
tillgdngligheten upplevs, samt fortsitta att i ILS folja upp om och 1
sa fall hur enheterna har gjort styrdokumenten kénda.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 49 (diarieforda)
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja, forutom en (1).
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att védlja ratt atgarder for att
skydda sin information. Det &r dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ér
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

3.3.3 Resultat

12022 ars rapport var antalet genomforda klassningar 38 vilket
innebdr att mer dn 10 klassningar sedan dess har fardigstallts. Under
2023 har dven arbetet med att revidera och folja upp genomforda
klassningar inletts. Samtliga informationsméangder som innehaller
personuppgifter bedoms dock inte ha informationsklassats. Det
finns ocksa 1 nuldget brister 1 forutsdttningarna att omhénderta de
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atgirder som identifieras i informationsklassningar kopplat till att
forvaltningen inte har haft den rollbesittning som krivs for detta.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

For att samtliga av forvaltningens informationstillgdngar ska bli
klassade och tekniska och organisatoriska sékerhetsatgarder dirmed
vidtagna och dokumenterade ar det viktigt att forvaltningen
fortsitter arbetet med att implementera PM3-modellen. Detta
eftersom det behover finnas ett tydligt dgarskap av processerna sa
att de atgédrder som identifierats kan implementeras och foljas upp.



15 (29)

3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej. (Nej, eftersom inte alla
hogriskbehandlingar behandlingar har identifierats s
konsekvensbedomts? kan det potentiellt finnas

hogriskbehandlingar som inte
konsekvensbedomts.)

Ar de genomforda bedémningarna Ja
aktuella?

Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa beddmningen ska
riskforebyggande atgarder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ér dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Notera att IMY pé
sin webbplats har publicerat en fortydligande forteckning 6ver nir
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr i friga om
konsekvensbeddomningar avseende dataskydd.
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3.4.2 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

I samband med att arbetet med informationsklassningar har
intensifierats genomfors dven fler konsekvensbedémningar under
2023. DSO:s bedomning &r dock att alla behandlingar som kraver
en konsekvensbeddmning inte har identifierats.

Har konsekvensbeddémning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Nej.

Ar de genomférda konsekvensbedémningarna aktuella?
DSO har skickat ut fragor for revidering av genomférda
konsekvensbedomningar. Det har dock i flera fall varit svért for
verksamheterna att folja upp da inte rollerna objektdgare och

objektledare varit tillsatta.

3.4.3 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

bradskande, omfattande eller allvarliga

X Brister identifierade som bor dtgidrdas men ej beddms vara

Inga brister av ndamnvérd betydelse identifierade

3.4.4 DSO ger rad och rekommendationer till PUA

Rekommendationerna avseende konsekvensbeddmningar dr samma

som de for informationsklassningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om Uppskattningsvis 4 kdnda
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade

personer?
Hur ménga av dessa begiran har 4. T ett (1) fall har dock PUA inte
hanterats av verksamheten inom 30 kunnat lamna information inom
dagar? utsatt tid d& informationen inte har
erhallits av it-leverantorer.
3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal réttigheter som pa olika sétt ska garantera att den
registrerade personen har insyn 1 hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen &r att se som personuppgiftsansvarig — dvs. i stadens
fall nimnder och bolag — tillgodoser rittigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgédrder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sé
kallade rdtten att bli glomd”, dr séllan aktuell i ndgon stérre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forlédngas till mer 4n en ménad.)

DSO har en roll i att granska efterlevnaden, identifiera brister samt
ge rad och stdd hur processer och rutiner for att tillgodose
rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran frén en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran
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Intetgritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd. Det &r darfor viktigt att PUA regelbundet ges en bild av i
vilken mén verksamheten klarar av att leva upp till regelverkets
krav pa att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Forvaltningen har en lokal rutin pa plats for att tillvarata
registrerades réttigheter. Denna behdver dock bli mer kind. Att
undersoka leverantorers forutsattningar for att till exempel
sammanstélla och radera information pa begéran dr en del av
informationsklassningen.

Naér det géller stadens it-leverantorer som ocksa &r
personuppgiftsbitrdden har dock brister upptéckts. Diarav anges
bristen som helhet relativt hog (se nedan), men dé avtalen med it-
leverantdrerna ligger centralt &r det inte en brist som forvaltningen
adger.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Den lokala rutinen for hantering av registrerades réttigheter
behover bli mer kind. Forvaltningen bor genom att genomfora
informationsklassningar vid upphandlingar sdkerstélla att
leverantorer man anlitar har forutséttningar att leva upp till
registrerades rattigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Rutinen ér att misstanke om

personuppgiftsincidenter? personuppgiftsincident omgaende
ska rapporteras till DSO. Det
forekommer dven att DSO vid
regelbunden kontroll upptécker
héndelser 1 IA som inte
rapporterats som
personuppgiftsincidenter, eller av
en slump i polisanmélningar och
Lex Sarah-rapporter.

Hur ménga personuppgiftsincidenter 27

har dokumenterats? 2023-12-28 16:38.
Hur ménga av dessa har ansetts Till IMY: 16
behova rapporteras (till IMY resp. Till berdérda: 9
till beroérda personer) och inte? 2023-12-28 16:38.
Hur ménga av incidenterna har 12
rapporterats 1 tid till 2023-12-28 16:38.
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan det forekomma manga andra typer av
incidenter, som inte involverar personuppgifter. Det dr viktigt att
halla den saken 1 atanke, sé att arsrapporteringen inte omfattar annat
an just personuppgiftsincidenter. Vidare &r det en
grundforutsittning for hanteringen av personuppgifter att incidenter
over huvud taget uppticks, samt att verksamheten forstar att hantera
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incidenter som ror personuppgifter pa det sirskilda sitt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s drsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsé in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. DSO:ns arsrapportering ar
darfor avsedd att kartldgga detta, samtidigt som det finns mojlighet
att redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven i de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsforordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 ar det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.
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3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Formagan att rapportera personuppgiftsincidenter dr overlag god
och andelen incidenter som har rapporterats i tid dr ungefar samma
som 2022, da 18 av 21 incidenter som behdvdes rapporteras till
IMY rapporterades i tid.

Dock forekommer det fortfarande att hindelser missas att
rapporteras till DSO som just personuppgiftsincidenter, vilket i
vérsta fall kan fa allvarliga konsekvenser i form av att PUA inte
vidtar atgérder for att informera och skydda den/de drabbade
registrerade.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Utdver obligatoriska webbutbildningar och dterkommande lokal
utbildning behdver forvaltningens chefer sékerstélla att rutinen for
att upptéacka och rapportera personuppgiftsincidenter ar kind och att
kunskap finns om att olika héndelser, sdsom inbrott, stold av teknisk
utrustning, ansokningshandlingar/akter som férsvinner osv. ocksa
kan utgdra personuppgiftsincidenter och séledes behdva rapporteras
separat parallellt med andra anmélningar sdsom polisanmélningar,
[A-anmilningar och Lex Sarah/Maria.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomf6rda granskningar:
e Styrdokument
e Personuppgiftsforteckning
e Tekniska och organisatoriska sédkerhetsatgarder
e Incidenter
e Konsekvensbedomningar

Som synes har S6dermalms stadsdelsforvaltnings DSO valt att vid
arets granskningar fokusera pd de obligatoriska
rapporteringsomradena.

4.2 Syfte

En av DSO:s viktigaste uppgifter &r att dvervaka verksamhetens
efterlevnad av dataskyddsforordningen. En central del av det arbetet
ar att gora aterkommande granskningar av hur vil
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsétgérder.

4.3 Genomforda granskningar och deras
resultat

Granskning 1
Se kapitel 3.2 samt SOD 2023/704-1 Granskningsrapport
styrdokument.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade
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Granskning 2

Under 2023 har forvaltningens registerforteckning granskats tva
ganger, 1 augusti och november. Mellan dessa tvé granskningar
hade en stor fordandring skett. Se bifogad sammanstéllning for
november samt granskningsrapport SOD 2023/704-2 for rapporten
fran augusti.

Se kapitel 3.1 i denna rapport for resonemang kring beddmningen
av kvarstdende brister.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 3

Se kapitel 3.3 samt SOD 2023/704-3 Granskningsrapport tekniska
och organisatoriska dtgéirder.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 4

Se kapitel 3.6 samt SOD 2023/704-4 Granskningsrapport
Personuppgiftsincidenter.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Granskning 5

Se kapitel 3.4 samt SOD 2023/704-5 Granskningsrapport
Konsekvensbedomningar.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Rad och rekommendationer beskrivs under respektive stycke under
kapitel 3, obligatoriska granskningsomrdden i denna rapport.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e PUA har inte tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar pa plats
e PUA kan inte efterleva individens réttigheter
e PUA ldmnar inte tillrdcklig information till registrerade

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna 1
verksamheten. DSO behdver som underlag for sin egen planering
och sitt 16pande arbete ha kontinuerlig 6verblick 6ver dessa risker, 1
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
kravs en sddan Gverblick for att kunna vélja ut vilka omraden som
bor granskas under det kommande éret eller for att avgora vilka rad
som DSO behdver ldmna till verksamheten om dataskyddsétgéarder
som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1: PUA har inte tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar pa plats

Mgjligheten att {4 tekniska och organisatoriska skyddsatgéirder
hinger ihop med att det finns en organisation med tydligt utsedda
objektledare etc. som ansvarar fOr att ta in informationssikerhets-
inklusive dataskyddsaspekter frdn borjan vid nya arbetssitt,
anvindning av ny teknik eller nya upphandlingar.

Da forvaltningen dnnu inte fullt ut har en sddan organisation pé
plats finns en risk att dataskydd inte tas i beaktande och att tekniska
och organisatoriska skyddsatgdrder dirmed inte implementeras och
foljs upp.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av nimnvird betydelse identifierade

Risk 2: PUA kan inte efterleva individens réttigheter

For att forvaltningen ska kunna sdkerstélla registrerades ritt till
information, rittelse och radering etc. behover utover befintlig lokal
rutin stadens it-leverantorer kunna bista forvaltningen och gora det
inom den lagstadgade tidsramen. DSO har gjort observationer som
tyder pd att detta inte dr fallet fullt. Detta &r alltsd inte en risk som
forvaltningen dger fullt ut.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Risk 3: PUA lamnar inte tillrdcklig information till registrerade

Gemensamma blanketter med informationstexter om hur
personuppgifter behandlas har tagits fram av bland andra social-
och dldreforvaltningen. Dessa behdver dock ses over, vilket innebdr
att forvaltningen inte fullt ut dger denna risk. Som
personuppgiftsansvarig méste dock forvaltningen &ndé regelbundet
se over vilken information om personuppgiftsbehandling som
lamnas till registrerade.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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5.4 DSO ger rad och reckommendationer till
PUA

Se rekommendationer for respektive risk under kapitel 3.

Risk 3, PUA ldmnar inte tillrdcklig information till registrerade, dgs
bara delvis av forvaltningen d4 ménga av de informationstexter som
anvéands pd ansokningsblanketter och liknande &r framtagna
centralt. DSO fortsétter att lyfta frdgan i sitt nidtverk, men
forvaltningens enheter behdver se dver vilken information som
lamnas 1 de processer dér personuppgifter behandlas.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Information till registrerade
e Uppgifts- och lagringsminimering

6.2 Syfte

Som ndmnts ovan dr det granskande arbetet en av DSO:s viktigaste
uppgifter. Som en tumregel bor tva-tre granskningar ses som en
rimlig granskningsinsats under ett verksamhetsér.
Granskningsomrddena bor lampligen viljas utifran ett riskbaserat
synsitt, det vill sdga att fokus bor ligga pd omraden dér
verksamhetens mest relevanta risker har identifierats 1 riskanalysen
och 1 de 6vriga rapporteringspunkter i arsrapporten som visar pa
brister. Dédrigenom édstadkoms en rod trad i dataskyddsarbetet fran
ett verksamhetsar till nésta samtidigt som de storsta riskerna
elimineras eller &tminstone sénks till en mer acceptabel niva.

6.3 Planerade granskningar
Granskning 1: Information till registrerade

Utifran den risk som har identifierats i denna rapport kommer DSO
att fortsétta dialogen med andra DSO:s, framforallt pd social- och
dldreforvaltningen for att se 6ver mdjligheten for dem att lyfta
fragan pa sina forvaltningar om att uppdatera centrala blanketter vid
behov. DSO kommer dven under éret att granska vilken information
forvaltningen som personuppgiftsansvarig lamnar till registrerade.

Granskning 2: Uppgifts- och lagringsminimering

Uppgiftsminimering, att inte behandla fler personuppgifter 4n vad
som dr nddvindigt for syftet, och lagringsminimering, att inte spara
personuppgifter langre tid dn stadens hanteringsanvisningar siger,
ir tva s kallade allménna dataskyddsprinciper. Aven om laglig
grund finns for behandlingen behover dessa principer uppfyllas for
att behandlingen som helhet ska vara laglig.

DSO kommer darfor att granska hur vél forvaltningen uppfyller
principerna.
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Utdver detta kommer de obligatoriska rapporteringsomradena som
beskrivs i kapitel 3 1 denna rapport granskas. Sarskilt fokus kommer
att ligga pé tekniska och organisatoriska skyddsatgérder, som ju
som beskrivs ovan, dr sammankopplat med den
personuppgiftsansvarigas arbete med informationsklassningar och
konsekvensbedomningar vid nya upphandlingar och arbetssitt.
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