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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for
Sodermalms stadsdelsndmnds informationssidkerhetsarbete.

Dokumentet faststélldes av stadsdelsdirektor den 22 november
2022. Dokumentet ses over arligen av
informationssédkerhetssamordnaren och den senaste uppdaterade
versionen faststilldes av stadsdelsdirektor 1 januari 2024.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillaimpningsanvisningar for informationssikerhet som ér en del av
Kvalitetsprogrammet som beslutades av kommunfullméktige den 21
februari 2022 och visar pd hur S6dermalm lokalt och praktiskt
tillampar och arbetar med informationssékerhet. Anvisningen
fortydligar hur ansvarsfordelning och roller har anpassats for
Sodermalms stadsdelsnimnd — vem som ansvarar, vilka
stodfunktioner och kontrollfunktioner som finns, och vilka ovriga
roller som i sitt uppdrag arbetar med skydd av
informationstillgdngar.

Den lokala anvisningen beskriver ocksa hur ndmnden systematiskt
arbetar med och foljer upp informationssdkerheten. Malgruppen for
anvisningen dr samtliga medarbetare och chefer vid S6dermalms
stadsdelsforvaltning.
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2 Informationssakerhet

2.1 Vad ar informationsséakerhet?
Informationssékerhet handlar om de dtgidrder som vi vidtar for att
all information som vi inom f6rvaltningen har hanteras pa ett sékert
satt sa att den skyddas. Detta for att ratt information ska finnas
tillganglig for ratt mottagare vid rétt tidpunkt. Alla medarbetare
inom forvaltningen &r ansvariga for informationssikerheten.

Informationen som ska skyddas &r all information som vi anvénder
for att utfora vart arbete och kan till exempel bestd av det vi har 1
datorer och telefoner i form av mejl och anteckningar, utskrivna
underlag samt muntlig information sa som samtal. Allt som kan
hamna i orétta hander.

Informationssékerhet handlar ddrmed om vért agerande i stort men
kan delas in i tva storre delar. Forsta delen dr teknisk sdkerhet, 1
form av till exempel IT-sdkerhet som brandvéggar och fysisk
sdkerhet som till exempel passersystem, las och dorrar. Den andra
delen dr administrativ sdkerhet som inkluderar regelverk, rutiner
inkluderat vart mianskliga agerande, utbildning samt dataskydd.
Praktiska exempel pd arbete med informationssdkerhet kan handla
om allt ifrén att logga ut fran datorn nir du ldmnar den, inte sldppa
in okdnda personer pa arbetsplatsen till att gora
informationsklassningar vid upphandling av nya system.

Informationssédkerhet, eller med andra ord sdker
informationshantering, utgar fran att all information vi hanterar ska
hanteras pé ett sékert och ritt satt utifrdn de tre aspekterna
konfidentialitet, riktighet och tillgdnglighet for att forhindra att
information:

e g0rs tillgdnglig for eller 1 6vrigt kommer obehoriga till del
(konfidentialitet),

e fOridndras, vare sig obehdrigen, av misstag eller pa grund av
funktionsstorning (riktighet), och

e inte kan utnyttjas 1 forvantad utstrdckning och inom 6nskad
tid (tillgéinglighet).

Ibland beaktas @ven ett fjarde kriterium, sparbarhet, vilket i vart
arbete framst syns genom loggar i system som kan visa vem som till
exempel skickat ett mejl eller dndrat 1 ett drende senast.
Sammanfattat kan det forklaras som ovan, att rétt person ska ha
tillgang till rdtt information vid rétt tidpunkt. For att mojliggora
detta ska informationssidkerhetsarbetet finnas med infor
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upphandlingar, inférande av nya system eller arbetssétt men dven
fordndringar av nuvarande.

Mer information om informationssidkerhet finns 1 den centrala
riktlinjen med tillhdrande tillimpningsanvisningar och pa intranitet.
Du hittar informationen genom att klicka pa ldnken nedan eller s6ka
pa informationssikerhet:

Stadsovergripande informationssidkerhet - Stockholms stads intranét

2.2 Vad ar dataskydd?

Dataskydd &r en del av informationssidkerhetsarbetet som &r inriktat
pa sidkerheten for personuppgifter och enskildas integritet.
Behandlingen av personuppgifter regleras av
dataskyddsforordningen GDPR och den kompletterande nationella
dataskyddslagen. Darmed ér det, precis som IT-sdkerhet en del av
informationssidkerhetsarbetet i stort. For att en behandling av
personuppgifter ska vara laglig behdver laglig grund finnas och
allméinna principer vara uppfyllda.

Mer information om dataskydd och GDPR finns pa intranétet:
Dataskydd - Stockholms stads intranét

2.3 Varfor informationssakerhet?

Varfor dr informationssdkerhet sa viktigt? Ett bristande
informationssidkerhetsarbete kan leda till konsekvenser, bade storre
som mindre vilket drabbat oss och andra kommuner i olika
utstrackning. I ett vérsta scenario skulle alla véra system kunna bli
krypterade och didrmed obrukbara si att vi inte kan utfora vart
uppdrag eller bedriva var verksamhet. Det skulle i praktiken kunna
innebdra att vi inte kan na journaler, publicera ndmndérenden eller
komma in i Paraply-systemen for att nimna nagra exempel.
Informationssikerhetsarbetet 1 staden sker darfor systematiskt med
utgdngspunkt i de overgripande mal staden har samt for
Sodermalms del stadsdelsnimndens uppdrag.

Det finns dven lagstiftning som kriver att vi har en ordnad
hantering av var information bland annat foljande lagar:

Dataskyddsforordningen

NIS lagen 2018:1174

Offentlighet- och sekretesslagen 2009:400
Arkivlagen (1990:782)

Stockholms stad och darmed S6dermalms stadsdelsndmnd, foljer
dven den internationella standarden ISO27001/2 som ligger till
grund for allt arbete med informationssékerhet i staden.
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2.4 Styrdokument

Staden har en central riktlinje for informationssidkerhet med
tillhdrande tilldimpningsanvisningar som aterfinns genom foljande
lank. I riktlinjen finns mer information om vad
informationssikerhet &r.

Stadsdvergripande informationssédkerhet - Stockholms stads intranét

P& S6dermalm finns foljande styrdokument:

e Lokal anvisning for informationssidker pa Sodermalms
stadsdelsforvaltning, dnr SOD 2022/746

e Rutin for utredning och hantering av NIS-incident, SOD
2022/1006

2.5 Kontakt

Pa Sodermalm finns en funktionsbrevlada for fragor gillande
informationssédkerhet och dataskydd som ar foljande, anvénd i forsta
hand funktionsbrevladdan vid kontakt:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se
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3 Organisation och roller

Det 6vergripande ansvaret for informationssidkerhet i staden har
Kommunstyrelsen genom Kommunfullméktige samt
Stadsledningskontoret som tar fram den stadsgemensamma
riktlinjen och tillimpningsanvisningarna.

Soédermalms stadsdelsndmnds organisation for informationssédkerhet
ar indelad 1 tre nivder. Den styrande omfattar beslutande roller och
funktioner i verksamheten. Dessa har pa olika nivaer en budget och
ett personalansvar, vilket da dven innefattar ansvar for
informationshanteringen inom den delen av verksamheten.

De stodjande och granskande funktionerna som &r
specialistfunktioner som stddjer linjeverksamheten i dess
informationssédkerhetsarbete. De granskande funktionerna, utéver
stadens egna revisorer, foljer &ven upp att riktlinjer och lagstiftning
foljs.

Alla som hanterar information har dock ett ansvar att uppratthalla
informationssikerheten 1 enlighet med de riktlinjer och anvisningar
som finns. Arbetet omfattar personvalda, anstéllda och i viss man
dven skolelever och leverantorer saisom konsulter och entreprendrer.

3.1 Ledning (styrande)

3.1.1 Sodermalms stadsdelsnamnd
Néamnden é&r ytterst ansvarig for informationen och formellt
informationségare och personuppgiftsansvarig for férvaltningen.

Niamnden ansvarar darmed for att;

» det finns ett &ndamélsenligt och effektivt
informationssidkerhetsarbete inom verksamheten samt att
stadsovergripande riktlinjer och vigledande dokument for
informationssédkerhet f6ljs,

* en dndamadlsenlig organisation finns pé plats och for att
nodvéndiga resurser tilldelas samtliga funktioner for att
kunna genomfora ett effektivt informationssikerhetsarbete.
Genom denna lokala anvisning beskriver och beslutar
ndmnden hur denna organisation fungerar i praktiken,

» att utse ett dataskyddsombud (DSO) samt att fran
dataskyddsombudet &rligen inhdmta en rapport om
dataskyddsarbetet. Namnden kan dven delegera uppgiften
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till stadsdelsdirektor som da ska anmala sitt beslut till
ndmnden.

* Syftet ar att nimnden med hjilp av rapporten ska kunna
utova sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten. Ett dataskyddsombud
har utsetts genom beslut inom nimnden den 2020-09-29.

Néamnden inhdmtar arligen en sa kallad GDPR arsrapport fran
dataskyddsombudet. Syftet dr att namnden med hjélp av rapporten
ska kunna utdva sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten. Denna rapport har senast
inhdmtats for ar 2023 och godkénts av nimnden i samband med
beslut av verksamhetsberittelsen.

I ndmndens ansvar ligger dven att delegera uppgiften att besluta om
informationshantering och regler for detta. Denna uppgift tas
omhand i detta dokument, se rubrik 3.1.2 samt 3.1.3.

3.1.2 Stadsdelsdirektor

Sodermalms stadsdelsdirektor 4r ndmndens representant (delegat)
nér det géller att besluta 1 de dvergripande frigorna och ansvarar for
att:

o faststillla de lokala tilldimpningsanvisningarna och andra
overgripande styrdokument for forvaltningen,

e utse en informationssikerhetssamordnare och ansvara for att
stodfunktioner for informationssékerhet tilldelas de resurser
som kravs,

e verksamheten tilldelas de resurser som behdvs for att kunna
uppritthélla god informationssikerhet,

e hélla sig underrittad om informationssékerheten 1
Sodermalms stadsdelsforvaltning, minst genom att inhdmta
den érliga rapporten Ledningens genomgdng frén den lokala
informationssidkerhetssamordnaren,

o faststilla klassificeringsstrukturen for verksamhetens
informationshantering.

3.1.3 Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksambhet ett sirskilt ansvar for att informationen hanteras pa ett
korrekt sétt enligt gédllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnéira som mojligt,
och inom forvaltningen innebér det som ldgst pa enhetschefsniva.
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Chefer kan delegera och fordela ansvaret inom sin verksamhet pa
det séitt som bedoms lampligt, men har fortsatt kvar det formella
ansvaret.

Chefer inom forvaltningen ansvarar for att:

e se till att samtliga medarbetare och konsulter genomfor
stadens obligatoriska e-utbildningar {for
informationssdkerhet och dataskydd érligen och sprida
information om dessa,

e f06lja upp och utreda de incidenter som verksamheten
anmaler i [A, samt att kontakta dataskyddsombud och/eller
informationssdkerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssékerhetsfragor,

e sikerstilla att registervard genomfors inom chefens
verksamhet och att uppdatera och f6lja upp ndmndens
register Over hantering av personuppgifter (d.v.s.
registerforteckningen).

e de inkdp/upphandlingar som chef beslutar om foljer
géllande lagar vad géller informationshantering, samt
stadens och ndmndens styrdokument,

¢ informationsinventering dr gjord av den egna verksamheten
med stod fran informationssikerhetssamordnare och
arkivfunktioner. Att se till att viktigare
informationstillgangar ar klassade och att verksamhetens it-
tillgdngar har en utsedd objektledare,

e ta fram lokala rutiner for den egna verksamheten vid behov,

® sikerstilla att informationssidkerhetskrav och GDPR-krav
(t.ex. tecknande av personuppgiftsbitradesavtal) upptylls vid
avdelningens upphandlingar genom att kontakta
dataskyddsombud/informationssékerhetssamordnare.

Chefer har dven ett ansvar nir det géller behorigheter. Vid avslut av
anstédllning har chef ett ansvar att se till att behorigheter tas bort,
detta &r sdrskilt viktigt om personen i friga ska fortsétta arbeta i
Stockholms stad och ddrmed har tillgang till samma system som
tidigare.

3.1.4 Processagare

All informationshantering i1 forvaltningen har en ansvarig chef. En
ansvarig chef har utsetts for respektive process med sérskilt uppdrag
att se till att rutiner och instruktioner finns pa plats for
informationshanteringen inom processomrédet. Dessa ska dven folja
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forvaltningens klassificeringsstruktur. Den chef som ansvarar for en
specifik process har bendmningen processigare. Processdgaren
beslutar vilka digitala verktyg som far anvindas i processen och hur
information ska hanteras inom processen.

3.1.5 Objektledare

En objektledare ansvarar for drift och forvaltning av en it-tjdnst. En
objektledare ska utses for samtliga digitala system vid Sodermalms
stadsdelsforvaltning. Objektledarrollen kan med fordel delas upp i
objektledare-verksamhet och objektledare-it och det arbetet pagar
inom forvaltningen. Detta sd att personer med rétt kompetens
hanterar ritt frigor. Tydliggorandet av vad de olika delarna innebar
ar en del av det arbetet.

Vilka som tilldelats rollen objektledare inom forvaltningen framgar
av den forteckning dver verksamhetens informationstillgdngar som
upprittas av informationssdkerhetssamordnaren.

Nir det géller de system dar drift skots pa entreprenad eller pa
annan forvaltning, dr objektledaren ansvarig for systemet i relation
till bestilld tjanst och fungerar d&ven som lokal objektledare med
ansvar for hur systemet anvinds 1 verksamheten. I de fall bade drift
och verksamhet finns inom ndmnden forekommer ibland rollen
objektledare specifikt for systemets drift.

Objektledarens ansvar &r att:

o tillse att informationstillgangen &r klassad och att
handlingsplaner fran klassning tas om hand for systemet.

e se till att forvaltningsplan och andra nddvéndiga rutiner,
finns pa plats och f6ljs upp,

o tillse att stadens riktlinjer och tillimpningsanvisningar {oljs
vad giller informationssdkerhet for it-tjanster,

e besluta om regler for tillging till systemet och se till att
dessa dr kdnda av medarbetarna,

e utse Ovriga nddvandiga funktioner inom it (t.ex.
objektspecialist).

Om det finns en utsedd central objektledare i staden behdver dven
en lokal objektledare vid Sodermalm utses som kan agera
kontaktperson/samordnare for systemet samt lokalt ansvara for att
informationstillgdngen dr klassad och att handlingsplaner tas om
hand hos oss pad S6dermalm etc.

Organisation och roller
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3.2 Stodjande och uppfdljande

3.2.1 Informationssakerhetssamordnare (ISAM)
Informationssidkerhetssamordnare ansvarar for att samordna och
folja upp det operativa informationssdkerhetsarbetet och att stotta
samt vigleda hela forvaltningens verksamhet.

Informationssikerhetssamordnaren ska arbeta utifrdn
stadsdelsdirektdrens styrning av vilka verksamhetsrisker och
atgirder som ska prioriteras.

Kontaktuppgift:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se

Informationssikerhetssamordnare ansvar ar att:

e vara kontaktpunkt for stadens centrala
informationssédkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna,

e fungera radgivande gentemot objektledare, 1 projekt samt till
ansvariga for upphandling,

e samverka med andra nérbesldktade ansvarsomradden och
roller,

e stodja linjeverksamheten ndr det géller det strategiska
arbetet, kartlagga information, informationsklassificera den,
hantera incidenter

e utbilda medarbetare och sprida kunskap om lokala rutiner,

e Dbevaka fordndringar 1 lagstiftningen och hindelser i
omvérlden,

e genomfora uppfoljning/revision av det lokala
informationssidkerhetsarbetet.

Det finns dven en central funktion for stadsdvergripande
informationssédkerhet. Funktionens uppdrag och ansvar ér att styra,
utveckla och f6lja upp det centrala informationssékerhetsarbetet i
staden.

Kontaktuppgift:
Funktion.slk.informationssakerhetcentralt@stockholm.se.

3.2.2 Dataskyddsombudet (DSO)
Nu tjénstgorande dataskyddsombud utsags 2020-09-29.

Kontaktuppgift:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se
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Dataskyddsombudets 6vergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) 6ljs av
verksamheten. Uppfoljningen bestar bland annat av att utfora
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjédlvstindigt och oberoende i
sitt uppdrag och ska dérfor inte utfora det operativa arbetet.
Dataskyddsombudet bor ha ett ndra samarbete och kontakt med
informationssdkerhetssamordnare, vilket dr nddvandigt for att
arbetet ska bedrivas effektivt och leda till storsta mojliga nytta.

Dataskyddsombudet har dessutom i uppgift att:

e vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsétgarder ska viljas och implementeras for
att person- och integritetsskyddet ska upprétthéallas.

e ge rdd vid personuppgiftsincidenter i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras 1 samband med konsekvensbedomningar och
overvaka genomfOrandet av den,

e stotta chef sd att informationssdkerhetskrav och GDPR-krav
(t.ex. tecknande av personuppgiftsbitradesavtal) uppfylls vid
avdelningens upphandlingar.

3.2.3 Dataskyddsredogorare (inklusive
informationssakerhet)
Dataskyddsredogorare utgor informationssdkerhetssamordnarens
och dataskyddsombudets lank till chefer och medarbetare 1
verksamheterna. Dataskyddsredogorares uppgifter ér att:
» vara avdelningens kontaktperson gentemot
dataskyddsombud och informationssdkerhetssamordnare
» ansvara for att samordna och sammanstélla avdelningens
och verksamheternas registerforteckning,
* en ging per ar samverka med arkivredogorare for att
sammanstdlla underlag till forteckning dver
informationstillgangar till informationssdkerhetssamordnare.

3.2.4 Samordnare av arbete med VP, uppfoéljningar vid
T1, T2 och VB samt internkontroll
Verksamhetens samordnare av arbetet med VP, VB, T1, T2 samt
vésentlighet- och riskanalysarbetet och internkontrollarbetet
samordnar beredningen och uppfdljningen av naimndens ILS-arbete.
Samordnarna ska aktivt arbeta for att informationssédkerhet dr med
och foljs upp i nimndens visentlighets- och riskanalys samt
inforliva informationssidkerheten i verksamhetsplanen med stéd fran
informationssikerhetssamordnaren.
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3.2.5 Arkivansvarig och arkivarie

Overgripande arkivfunktioner s som stadsdelsarkivarier,
arkivansvarig och arkivarie har en viktig funktion i stadens
informationssikerhetsarbete.

Arkivansvarig har ett dvergripande samordnings- och resursansvar
for forvaltningens informationshantering. I det ingar att
uppmirksamma och tillgodose behov inom informationshantering i
forvaltningens budgetarbete och 6vrig planering samt att besluta om
arkivinstruktion.

Arkivarie har det strategiska ansvaret for att planera, f6lja upp och
standigt forbdttra forvaltningens informationshantering. I det ingar
att samordna och utveckla rutinerna for arkivredogorarnas arbete
samt att utbilda och informera arkivredogdrare och enhetschefer om
hanteringsanvisningarna. Arkivarien bevakar forandringar i
organisation och arbetssétt som paverkar informationshantering och
informerar Stadsdelsarkivarierna och arkivansvarige vid behov.

For mer information om Sodermalms arkivorganisation och roller,
se arkivinstruktionen eller kontakta S6dermalms lokala arkivarie.

3.2.6 Sakerhetssamordnare

I hdndelse av kris och dé krisstab aktiveras inom forvaltningen sa
samordnas allt sdkerhetsarbete av forvaltningens
sakerhetssamordnare. I den samordningen innefattas dven
informationssédkerhetsarbetet i dialog med
informationssdkerhetssamordnare.

3.3 Ovriga funktioner

3.3.1 Medarbetare

Medarbetare inom forvaltningen ska folja stadens riktlinjer och
regelverk, bade centrala och lokala, ta del av den information som
finns om informationssidkerhet och genomfora de obligatoriska
utbildningarna inom informationssikerhet och dataskydd.
Medarbetare ansvarar dven for att skyndsamt rapportera incidenter
enligt géllande rutin.

Nyanstédllda medarbetare godkénner stadens generella
anvandarkontrakt i samband med sin forsta inloggning i stadens it-
miljo, och ska dérefter pdminnas om kontraktets innehdll enligt en
rutin som nimnden beslutar om.
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3.3.2 IT-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
inforande av system eller produkter, informationsklassningar och
drift och forvaltning. For varje IT-system finns en lokal
objektledare-IT. For IT-system som dr forvaltningsmensamma och
anvinds av flera eller alla avdelningar ar IT dven lokal objektledare
verksamhet.

3.3.3 Sarskild systemspecialist/objektspecialist

Inom forvaltningen finns d4ven de som genom
administratorsbehdrigheter pa olika sitt forvaltar IT-objekt 1
verksamheten. Strukturen/hanteringen for varje IT-objekt sétts for
varje enskilt objekt, men det finns alltid minst en kontaktperson.
Objektledaren ansvarar for att utse den organisationen.

3.34 Ovriga roller med ansvar for
informationssakerhetsarbetet i linjen

3.3.4.1 Upphandlare

Upphandlare har ett ansvar att informera
informationssédkerhetssamordnare och dataskyddsombud infor nya
upphandlingar sé att upphandlingskrav kan tas fram och en
klassning av den nya processen/informationstillgdngen kan ske.

3.3.4.2 Kommunikator
Har ett ansvar for att hjélpa informationssékerhetssamordnare och
dataskyddsombud att sprida information.

3.3.4.3 HR-personal

HR-personal har ett ansvar att sdkerstdlla att informationssékerhet
och ddrmed dven dataskydd beaktas vid hantering av anstélldas
uppgifter. Detta géller sdrskilt eftersom det kan rora sig om kénsliga
personuppgifter.

4 Natverk och grupper

4.1.1 Allmant om natverk och grupper
Inom staden finns nitverk och grupper som ska underlitta arbetet
med informationssikerhet och dataskydd, bade centralt och lokalt.
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4.1.2 Stadens natverk for
informationssakerhetssamordnare
Sammankallas av Stadsledningskontoret och innefattar alla
informationssidkerhetssamordnare i staden. Ansvarig for
sammankallande ar stadsledningskontoret. Inom nétverket sker
informationsspridning om pagiende arbete med
informationssdkerhet i staden samt utbildning.

4.1.3 Natverk for dataskyddsredogorare
Sammankallas av forvaltningens dataskyddsombud. For mer
information kontakta dataskyddsombudet.

4.1.4 Sodermalms natverk for informationssakerhet
Sammankallas av forvaltningens informationssikerhetssamordnare.
Nitverket omfattar informationssikerhetssamordnare,
sdkerhetssamordnare, it-samordnare, dataskyddsombud och
verksamhetsutvecklare.

5 Det arliga arbetet med
informationssakerhet

Informationssikerhetsarbetet pé forvaltningen pagér systematiskt
och f6ljs arligen upp av informationssikerhetssamordnare och
dataskyddsombud i samband med rapporten Ledningens
genomgang respektive GDPR-rapporten.

5.1 Arbetet med vasentlighets- och riskanalys
(VoR) och internkontroll

Systematiskt informationssidkerhetsarbete inklusive

dataskyddsarbete planeras och f6ljs d&ven upp genom den

internkontroll som utférs inom forvaltningen genom vésentlighets-

och riskanalysen (VoR) och internkontrollplan (IKP).

Det innebir att vdsentliga arbetssitt inom det systematiska
informationssidkerhetsarbetet identifieras, kontrollaktiviteter
beskrivs och analys genomfors for att identifiera mojliga felkéllor 1
verksamhetens arbete, bedoma sannolikheten for att oonskade
héndelser uppstér, bedoma vilka konsekvenser dessa skulle kunna
ha samt prioritera vilka risker verksamheterna behdver arbeta med
for att sdkerstélla att odnskade hindelserna inte uppstar. Samtidigt
planeras atgéirder for att sanka riskvérdet. Detta gors pa enhets-,
avdelnings- och forvaltningsnivad. Vid varje uppfoljningstillfille ses
identifiering och beddmningar dver for att se om exempelvis nya
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risker kan ha uppstatt under perioden eller om riskvérdet forédndrats,
till exempel sjunkit pd grund av aktiva atgérder.

Internkontrollplanen (IKP) tas sedan fram och innehaller de
processer med de mest allvarliga riskerna i VoR. I IKP planeras och
dokumenteras vilka kontroller som ska goras for att se om de
systematiska kontrollerna har genomforts som planerat och/eller om
de visat pd nagra avvikelser. Syftet dr att bedoma hur vil de
systematiska kontrollerna fungerar. Kontrollaktiviteterna utgor en
del av det underlag ndmnden behover for att bedoma om den interna
kontrollen &r tillrdcklig. Det dr ndmnden som fattar beslut om
ndmndens VoR, IKP och system for intern kontroll.

Enhetschef ansvar for att genomf6ra analyser, planering, kontroller
och uppfo6ljning och dokumentera i VoR och IKP. Avdelningschef
ansvarar for att granska och besluta om VoR och IKP pa
avdelningsniva. Samordnare av planering och uppf6ljning
(verksamhetscontrollers) och samordnare av internkontroll
(samordnande utredare) pa stab och kansli ger stod till chefer och
sammanstiller VoR och IKP pa nimndniva.
Informationssidkerhetssamordnare och dataskyddsombud deltar i
overgripande analys, planering och uppf6ljning inom det
systematiska informationssdkerhetsarbetet pd ndmndniva och finns
som stod till verksamheterna nar risker identifierats pa omradet och
nér atgdrder planeras.

5.2 Ledningens genomgang — uppfoljning av
informationssakerhet

Uppfdljningen av informationssidkerhetsarbetet 4r numera en del av

stadens styr- och ledningssystem ILS och f6ljer det arshjul som

staden har for planering och uppfdljning, for att sdkerstilla ett

likartat arbete 1 hela staden.

Varje ar ska stadsdelsdirektoren darfoér inhdmta rapporten
Ledningens genomgang som redovisas i samband med
verksamhetsberittelsen. Rapporten bor exempelvis redogora for
lokala rutiner for incidenthantering, utbildning av medarbetare, om
registerforteckning finns och om informationsklassningar ar gjorda,
vilka styrdokument som finns och incidenter och avvikelser som
rapporterats under dret. Denna rapportering ska ge information och
underlag till stadsdelsdirektor att &rligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet dr tillrdckligt
och har o6nskad verkan.
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5.3 GDPR-rapport — uppfoljning av
dataskyddsarbetet
Dataskyddsarbetet f6ljs upp i den arliga GDPR-rapport som sedan
2021 &r obligatorisk och skickas in till stadsledningskontoret som
en bilaga till verksamhetsberittelsen. Utifrdn bestimmelserna i
GDPR har staden fastslagit ett antal dterkommande, obligatoriska
granskningsomraden. Utdver detta beslutar dataskyddsombudet om
granskningsomraden som anses extra angeldgna.

Forutom den arliga rapporten upprittas under aret delrapporter
avseende de omraden som dataskyddsombud i rapport over
foregaende ar beslutat granska.

5.4 Ovrig uppfdljning informationssikerhet
Utover Ledningens genomgéng f6ljs informationssidkerhetsarbetet
upp genom att informationsklassningar ses over arligen. Da
kontrolleras projekt- eller dtgardsplaner och befintliga
informationsklassningar konstateras om de fortfarande dr aktuella,
behover kompletteras eller goras om for att forutsittningarna
dndrats.

6 Rutiner och praktiskt arbete

Hur vi agerar dr avgorande for hur vél informationen inom véar
forvaltning och staden skyddas. I foljande avsnitt finns dérfor rad
om vad du bor tinka pa nir det géller informationssikerhet i
praktiken i ditt dagliga arbete bade for dig som medarbetare och
som chef men dven rutiner for vart arbete med informationssikerhet
och dataskydd pa S6dermalm.

6.1 Behorighetshantering

Behorighetshantering dr en av de viktigaste delarna i
informationssédkerhetsarbetet och ansvaret dr uppdelat beroende pa
vilken process det giller.

Chefer ér ansvariga for att medarbetares behorighet tas bort vid
avslut av anstéllning eller 6vergang till annan forvaltning/bolag 1
Stockholms stad. Det &r extra viktigt vid det senare alternativet da
personen fortfarande jobbar inom staden och ddrmed kan fa tillgdng
till information om behdrigheter ligger kvar. Detta ingar i de
checklistor som finns vid avslut av tjénst pa forvaltningen som HR-
avdelningen ansvarar for.

I 6vrigt dr det den som ansvarar for en process som &r ansvarig for
vilka som har behdrighet. Regelbundet bor darfor denne ga igenom
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vilka som har behdrighet och stickprovskontroller bor genomforas.
Detsamma giller vilka som har behorighet till funktionsbrevlador
och gruppdiskar, det bor kontrolleras atminstone en géng i halvéret
av den som ansvarar for gruppdisken eller funktionsbrevliadan.
Kontakta dataskyddsombud eller informationssékerhetssamordnare
vid behov av stdd for att se dver rutin.

6.2 Dator

Négra viktiga saker att tdnka pa gillande din arbetsdator. Lés alltid
datorn alternativ logga ut varje gdng du lamnar den dven om det
bara dr for en minut. Limna inte inloggningskort- eller tjdnstekort 1
datorn nir du lamnar den utan ta med dig och forvara sikert det &r
en del av det skydd vi har for att obehoriga inte ska kunna ta sig in 1
stadens system.

Skulle din dator bli stulen eller forloras pa annat sétt ska det
rapporteras till dataskyddsombud och
informationssdkerhetssamordnare for kinnedom da det beroende pa
hur datorn forsvunnit kan vara en incident som ska rapporteras.

I ovrigt sker forlustrapportering av dator pa foljande sitt:

e Servicedesk portalen 11800 alt. Fujitsu-portalen 33900 vilka
nds via intranitet

e [A-systemet (nds via intranitet)

e Polisanmilan dér du uppger datornummer, spara en digital
kopia. Vid bestéllning av ersdttningsdator behdvs polisens
diarienummer

e IT-samordnare for att ordna en ny dator

6.3 Distansarbete

Efter coronapandemin har distansarbete blivit vanligare och med det
kommer ytterligare krav pa informationssidkerhet. Vid distansarbete
ar informationssdkerhet extra viktigt, 1imna aldrig din dator
obevakad pa offentliga platser och dvervidg noga om det dr [ampligt
att jobba eller prata pd offentliga platser 6verlag. Limna inte
utskrivet material framme @ven om det bara dr personer 1 ditt
hushall i ndrheten s ska dessa inte heller se, se till att ingen kan
hora samtal och anvind horlurar om det behdvs. laktta stor
forsiktighet vid arbete med personakter dessa bor inte tas med hem
da rekommenderas att scanna in materialet istillet. Tank ocksa pa
att inte lamna till exempel din dator i bilen eller pa annan plats och
att inte lana ut den. Detta dé transporten av arbetsmaterial, dator och
liknande till och fran arbetsplatsen kan innebéra en risk. Forvara
darfor inte dator och tjdnstekort tillsammans 1 din vdska och ta inte
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hem personakter da de vid ett eventuellt ran eller forlust av viska
riskerar att gé forlorade.

Anviand VPN, det star for Virtual Private Network och innebér att
du som medarbetare kan nd din e-post och stadens dvriga system pa
ett sikert sédtt. VPN slds automatiskt pd sd lange som du dr inloggad
med ditt tjanste- eller SITHS-kort och ansluten till internet. Var
forsiktig med vilka natverk du anvénder, logga inte in pa offentliga
nitverk da det kan ge obehdriga en mojlighet att ta sig in i stadens
system. Anvénd istdllet mobildata fran din privata telefon eller
jobbtelefon.

Mer information om hemarbete generellt finns pa foljande lank:

Tips vid distansarbete - Stockholms stads intranét

6.4 E-post, natfiske, bluffmejl

Nir det giller e-post finns ndgra viktiga saker att ha i atanke. Det
som skickas fran din e-post kan uppfattas som stadens e-post och
den bor dérfor inte anvindas 1 privat bruk. En del av de
meddelanden som skickas ér eller blir allmédnna handlingar 4ven
tillhdrande bilagor enligt 5 kap. offentlighet- och sekretesslagen
(2009:400). Mer information om vilken typ av e-post som ska
diarieforas och arkiveras finns i hanteringsanvisningarna som
Stadsdelsarkivarierna tagit fram vilka aterfinns pa intranitet. De
loggar och forteckningar som skapas over skickade meddelanden ar
allménna handlingar som kan begéras ut, tink dérfor pa vad du
skriver i @&mnesraden skriv till exempel inte ut kidnsliga uppgifter sa
som till exempel namn pé klienter.

Mer information om e-post reglerna generellt i Stockholms stad
finns pa foljande lank:
Regler for e-post - Stockholms stads intranét

Det har tydliggjorts att e-post som skickas internt inom staden &r
delvis krypterad, vilket innebir att den ar krypterad nér den skickas
mellan tva personer inom staden. Dock é&r e-posten inte krypterad
nér den ligger 1 mottagarens inkorg eller avsdndarens skickat-korg,
darfor ska vi undvika att skicka kinslig information via e-post da
kénslig eller sekretessbelagd information riskerar att réjas. Om du
behdver gora det 4nda kan ett I6senordskyddat dokument vara ett
alternativ. Om du har e-post med kénslig information bor du darfor
aven flytta den fran din inkorg eller skickat korg s& snabbt som
mdjligt och istdllet spara ner relevant information pd lamplig plats
pa din dator. Alla som anvénder e-post ska dven kontrollera sin
brevlada och sékerstélla att kollega gor det vid frdnvaro. Var extra
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forsiktig med vilka uppgifter du skickar till externa mejladresser,
det vill sdga utanfor Stockholms stad.

Alternativ till att mejla filer med kénsligt innehéll kan vara att skapa
en gruppdisk dir de som brukar mejla har behorighet for att
minimera att flera versioner av filen sparas i mejlkorgen och att fel
personer far tillgang.

I e-posten kan det forekomma skriappost i form av bluffmejl och sé
kallat natfiske, phishing-e-mails pd engelska. Dessa kan se ut pa
olika sitt, det kan vara allt frén att det finns ett paket att hamta hos
ombud, da bor du stélla dig sjilv frigan om du faktiskt véntar pé
ndgot och aldrig betala det som star till utpressningsmejl diar ndgon
uppger att du varit inne pd oldmpliga sidor och behdver betala.
Gillande nétfiske &r det ofta s att mottagaren luras att klicka pa en
lank som sedan leder till en sida dir uppgifter som losenord, koder
och bankkontonummer ska anges. Uppge aldrig sédana uppgifter
och var medveten om att inga foretag, myndigheter eller andra
organisationer anvinder det sdttet for att be om uppgifter. Om
obehdriga far tillgang till 16senord kan de ta sig in i stadens system
och dir plantera skadlig kod som gér att ldsa mer om under avsnitt
6.13. Att stoppa spridning av nétfiske dr darfor viktigt. Kontakta
alltid informationssikerhetssamordnare eller dataskyddsombud vid
osdkerhet. Dessa mejl ska markeras skrdppost och hanteras enligt en
guide som finns i 11800-portalen for Tietoleveransen pé foljande
lank: Sjélvhjédlp Guide - Hantering av bluffme;l

Allvarligare fall av nitfiske ska rapporteras i [A-systemet som nés
via intranétet eller app i din arbetstelefon. Det géller &ven om det ar
via telefon, sé kallad vishing (voice phishing pa engelska eller
muntligt ndtfiske). Ett sddant samtal kan vara att nagon létsas vara
frén IT-supporten och ber dig uppge inloggningsuppgifter eller att
sldppa in en besokare.

I 6vrigt kan skréppost vara mejl som endast innehaller en l4nk eller
text eller bilaga. Oppna aldrig bilagor och klicka aldrig pa linkar
om du inte &r helt sdker pa vem avséndaren &r och vad innehallet &r.
Varningssignaler att vara uppmarksam pé dr ovéntad avséndare,
vilket dven innebér kinda avsdndare men att innehallet gor att
situationen framstir som konstig. Att det dr skrivet pa engelska, att
du ska gora ndgot skyndsamt eller att meddelande innehaller 1ankar
som tidigare ndmnt som du maste klicka pa for att fa tillgéng till
resten av meddelanden.

Beroende pa allvarlighetsgrad av till exempel nétfiske mejl sa kan
dven en polisanmélan behova upprittas.
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Aven kalenderverktyget i Outlook kan utgdra en
personuppgiftsbehandling, sdrskilt eftersom méinga delar kalendrar
med andra. Tank darfor pa att infe skriva ut namn pa klienter vid
kalenderbokningar.

6.5 Flerfaktorautentisering

Flerfaktorautentisering 4r en del av den tekniska sdkerheten vi har 1
staden och pa Sédermalm. Det innebér att mer 4n ett steg behdvs for
att logga in vilket gor det svérare for utomstaende att ta sig in 4n om
endast l0senord hade behovts. Till exempel krivs det for att kunna
logga in pd véra datorer tvd steg, tjdnstekort alternativt
inloggningskort samt kod. Om kortet lamnas i datorn forsvinner
ddarmed halva autentiseringen och det blir osékrare eftersom det
endast krivs kod for att kunna logga in. Darfor ar det viktigt att
alltid ta ut tjanstekort alternativt inloggningskort ur datorn nér ni
lamnar den for att sékerstilla att det skydd vi har fungerar.

6.6 Fritextfaltpolicy

Ur ett dataskyddsperspektiv sé ska sa fa personuppgifter som
mdjligt behandlas, dirfor ska det ocksa finnas en policy for
fritextfélt for exempelvis Excel-dokument. S6dermalms policy ar att
endast nodvéndiga uppgifter fir fyllas i och uppgifterna ska vara sa
relevanta och neutrala som mgjligt. Kommentarer som personliga
reflektioner och liknande sparas pa annat sitt och det anvénds inte
for anteckningar géllande brukare, klienter eller liknande. Det ska
dven vara tydligt utifran filen vilka félt som bor fyllas i och inte.

Vid anvindning av textfilt 1 exempelvis eDok eller andra system
giéller uppgiftsminimering, sa fa personuppgifter som mojligt ska
behandlas och endast de dér det finns ett syfte.

6.7 Forebyggande arbete

En viktig del av informationssdkerhetsarbetet dr att ha en
kontinuitetsplan for hur verksamheten kan fortsétta vid till exempel
ett stromavbrott, ofta dr det via analoga arbetssitt. En del handlar
dven om att vara medveten om de leverantorer vi har, deras sdkerhet
och vart beroende av dem. Denna information &r bland annat det
som en informationsklassning tar fram. Andra delar som &r viktiga 1
det forebyggande arbetet dr att vara vaksam mot mejl och sérskilt
lankar och bilagor. Installera de uppdateringar pa datorer och
telefoner som kommer ut, ofta atgérdar de sdkerhetsbrister som
upptéickts samt rapportera incidenter och avvikelser i tid. Mer
information om incidentrapportering finns i avsnitt 8 1 denna
anvisning.
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6.8 Gruppdiskar

Behdorighet till gruppdiskar bor kontrolleras av dgare och utdelas
enligt minsta mojliga behorighet. Det vill séga sd fa som mojligt ska
ha tillgang till gruppdiskar och finns flera gruppdiskar inom en
enhet eller avdelning ska arbetsmaterial sparas pa den gruppdisk dar
endast de som behdver materialet har behorighet. Stor forsiktighet
ska iakttas vid att spara material pa gruppdiskar dér ett stort antal
personer har behdrighet.

6.9 Internet

Allt du gor pé internet kan sparas, det vill sdga anvédnd det inte for
privata saker utan framst for jobb. Det stér i kontraktet du laste
forsta gangen du loggade in pé datorn.

6.10 Loggar

Informationssikerhetssamordnare har mojlighet att begéra ut loggar
samt atkomst till e-postlador och hemkatalog fran Tieto och Fujitsu.
Begidran om loggar sker enligt stadsledningskontorets centrala rutin
och hanteras restriktivt.

Kontakta forvaltningens lokala informationssidkerhetssamordnare via
e-post fOr att begdra uttag av loggar:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se.

6.11 Losenord

I de fall du far vilja egna 16senord anvénd sékra 16senord. Giller
det sifferkombinationer anvind inte din fodelsedag, ditt barns eller
annan narstadendes fodelsedag eller liknande.

Nir det giller 16senord bestaende av bokstéver, siffror och tecken
anvéand gdrna langa 16senord som é&r ldtta att komma ihag t ex en
ramsa bestdende av fyra ord snarare &n ett. Detta dé alla 16senord
upp till ett visst antal tecken kan slds upp 1 sa kallade
regnbagstabeller och dirmed ir lattare att kndcka for en dator. Se
aven alltid till att byta I6senord om du far ett slumpmaéssigt och det
ar mojligt. Forvara inte 16senord pé ditt skrivbord eller néra din
dator eller telefon, ett alternativ da ar att istdllet anvianda sa kallade
l6senordshanterare.

6.12 Minnesanteckningar

Generellt 4r minnesanteckningar inte allmdnna handlingar och gér
darfor att gora 1 ett Word dokument. Vilj da lamplig plats att spara
pa, vad giller gruppdiskar tdnk pa vilka som har behdrighet sa att sa
fa som mojligt och endast de som behdver har tillgang.
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For socialtjédnsten sa gar det att spara minnesanteckningar i Word-
dokument, men det som behover tas i beaktande ar dels att spara
dokumentet i en dtkomstbegransad mapp, att gallra korrekt samt att
det ska finnas ett klart motiverat skil till behandlingen om det 4r en
personuppgiftsbehandling.

I ett optimalt ldge ska alla personuppgifter kunna knytas till ett
drende och ska dé finnas 1 ndgot av vara drendehanteringssystem
men det kan ibland vara berittigat att spara de pé andra sitt men da
vara klart motiverat utifrdn verksamhetens behov.

6.13 Skadlig kod

Skadlig kod dr det samlingsbegrepp som anvénds for att beskriva
oonskade datorprogram som olika sorters virus som till exempel
ransomware, trojaner ocksa kallat trojanska histar och
spionprogram. Dessa installeras pa nitverk och datorer utan
tillstdnd med olika syfte, det kan vara att samla in information eller
stora alternativt ta kontroll 6ver IT-system. Skadlig kod kan dven ge
atkomst till obehoriga utan vetskap for dgaren av datorn sa att
obehdriga dr inne i systemet och ser allt som gors. Sa kallad
ransomware krypterar datorer, mobiler eller surfplattor s att
innehallet inte gar att nd mot en 16sensumma. Den skadliga koden
kan spridas genom att ett USB-minne kors 1 en dator, nér e-post
bilagor 6ppnas, filer laddas ner fran internet eller nér du klickar pa
en lank.

Alla vara datorer dr utrustade med skydd mot skadlig kod men det
handlar d&ven om hur vi agerar for att skyddet ska fungera. Anvind
aldrig okdnda USB-minnen. Klicka aldrig pa ldnkar och 6ppna inte
bilagor som du inte &r siker pd, uppge inte information som
efterfragas och var uppmaérksam. Ett tecken pé att datorn kan vara
utsatt for skadlig kod é&r att den blir l1angsammare eller att du mérker
att dokument forsvinner eller dndras.

Nitfiske 4r ett sétt som kan ge angripare mojlighet att plantera
skadlig kod och gar att 1isa mer om under e-post avsnittet 6.4.

Mer information om skadlig kod och nétfiske finns pa foljande lank
till intranétet:
Sa fungerar nitfiske och skadlig kod - Stockholms stads intranét

6.14 Skyddad identitet

I Stockholms stad hanteras skyddad identitet bade géllande vara
medborgare men dven anstéllda vilket dr det som kommer
kommenteras héir. Har du som anstilld skyddad identitet av niva 1
eller 2 dr det ditt ansvar att se till att HR-avdelningen dr informerad
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och édven att du pétalar det vid tilldelande av behdrigheter. Har du
skyddad identitet far du en anonym sida pé intranitet och da kan du
inte fi verktyg lankade utan far spara ner det du behdver som
bokmérken.

Nir det géller SITHS-kort finns en rutin for utgivande av dessa som
ska foljas. Kontakta informationssdkerhetssamordnare eller IT-
samordnare for mer information.

6.15 Zoom-, Skype- och Teamsmoten

Nir det géller distansméten ska vi anvinda de tjanster som staden
har. For Tieto-leveransen anvinds i forsta hand Zoom X (14s mer
under avsnitt 7.5) och 1 andra hand Skype for business. De
pedagogiska verksamheterna anviander Teams. Bada ér krypterade
och skyddade genom en VPN-tunnel. VPN aktiveras nér du ar
utanfor kontoret, inloggad med kort och datorn dr ansluten till
internet och det &r viktigt att du ser till att det &r aktiverat.

Hantera distansmoten med stor forsiktighet, det dr stor skillnad
mellan ett fysiskt mote och ett distansmote. Dokument bor inte
delas utan anvénd istdllet gemensam gruppdisk. Detsamma giller
Teams dér kdnslig information inte bor delas eller sparas. Chatt-
och konversationshistorik loggas och kan begéras ut via
informationssdkerhetssamordnare.

6.16 Spara dokument

Spara alltid pa ratt plats, aldrig lokalt pa datorn utan alltid pa (H:)
eller dokument om det géller material for eget bruk alternativt
gruppdisk (G:) sa att du kan na dem dven om din dator gar sonder.
Det som sparas pa den lokala harddisken (C:) sékerhetskopieras
inte.

6.17 Skalskydd

Pé Virkesvédgen och andra arbetsplatser finns ett skalskydd i form
av att tjanstekort plus kod behdvs for att komma in. Var darfor noga
med vem du slépper in med dig. Ar du oséker pi om ndgon
obehdrig vistas i lokalerna kontakta vakt pa telefonnummer 08 —
508 12 307. Har du en arbetsplats som saknar skalskydd &r det annu
viktigare att du sékerstiller att ingen obehdrig vistas i lokalerna,
dven om det dr obekvamt.

6.18 Samtal

Vi dr ménga anstéllda pd Sodermalm och alla har vi olika
arbetsplatser men huvudkontoret &r Virkesvagen. Generellt giller
att vi inte diskuterar drenden, frdgor gillande personuppgifter eller
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liknande 1 fikarummet utan dir pratar vi generellt om sddant som
det inte gor nadgot om andra hor. Detsamma géller 1 hissen och
matsalen.

Policyn dr sddan att det dr okej att ta samtal och distansmoten vid
sin plats, men var dd extra noga med vad du séger och om du
mérker att samtalet gar i en riktning dér det finns risk att fel
personer hor kénsliga uppgifter bor du gé till ett samtalsrum istéllet
om det dr mojligt.

6.19 Skrivbord

Négra viktiga saker att tinka pa nir det giller din arbetsplats eller
ditt skrivbord &r att alltid logga ut fran datorn, 1dmna aldrig
tjanstekort i datorn, 14mna inte kénsliga handlingar vid skrivbordet
om du planerar att vara borta en liangre stund. Ténk p4 att alla pa
Virkesvégen har tillgang till alla plan samt att externa personer som
lokalvardspersonal ror sig 1 lokalerna och dirmed kan se det som
finns vid skrivborden och i nirheten.

6.20 SMS

Det har forekommit spam-sms, eller bluff-sms 1 olika varianter,
dessa ska rapporteras som bluff-mejl i 11800-portalen. Exempel ér
att paket finns att himta med ldnkar men precis som gar att ldsa
under avsnitt 6.4 om bluffmejl s& bor du stilla dig frdgan om du
véntar pa nagot paket eller liknande annars ar det bara att radera
sms:et men kontakta gérna informationssakerhetssamordnare sé att
denne far kdnnedom.

6.21 Social manipulation

En annan informationssikerhetsrisk dr det som pa engelska kallas
for social engineering, pa svenska social manipulation och ofta
beskrivs minniskan som den svagaste linken nér det giller
informationssikerhet. Det innebér att personer manipulerar andra att
utfora handlingar eller ge ut information frivilligt i motsats till t ex
intrang.

Det handlar om att vara vaksam mot telefonsamtal, besok i
reception och 1 allménhet mot okénda personer som vill ha
information. Aven information som inte verkar kinslig som vilket
vaningsplan en enhet sitter pa kan vara precis vad den personen det
behover for att nd den information den &r ute efter. Det kan vara att
nagon foljer med in genom dorren, vill 1dna en telefon, att ett USB-
minne placerats ut med en mirkning som tyder pé att det 4r ndgon
som tappat det. Darfor ska okdnda USB-minnen aldrig anvédndas 1
vara datorer om du hittar ett kontakta
informationssdkerhetssamordnare.
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6.22 Telefon

Anvind den mojlighet som finns med skdrmlés pé din jobbtelefon
dé den innehéller kénslig information som mejl och tillgang till
intranitet. Ténk pd att inte 14sa mejl eller prata i telefon pa
offentliga platser som t ex i kollektivtrafiken.

Skulle din telefon bli stulen eller forloras pa annat sétt ska det
rapporteras till dataskyddsombud och
informationssdkerhetssamordnare for kinnedom da det beroende pa
hur telefonen férsvunnit kan vara en incident som ska rapportera.

I 6vrigt sker forlustrapportering av telefon pd foljande sitt:
e Servicedesk portalen 11800 alt. Fujitsu-portalen 33900 vilka
nds via intrandtet
e JA-systemet (nis via intranitet)
e Polisanmilan, spara en digital kopia
e IT-samordnare for att ordna en ny

6.23 Tjanstekort (inloggningskort)

Inloggningskortet, eller tjanstekortet, ska inte forvaras tillsammans
med din dator da det r en del av den flerfaktorautentisering vi har
for att skydda atkomst till stadens system.

Du ska aldrig lana ut ditt tjanstekort, inte sitta nagra kdnnetecken
som gar att koppla till dig pa kortet varken namn, klistermérken
eller annat.

Vid forlust av tjanstekort anmal till:

e Servicedesk 11800-portalen alt. Fujitsu 33900-portalen vilka
nas via intranitet
[A-systemet(nds via intranitet)
Tjanstekortsadministrator
Informationssidkerhetssamordnare och dataskyddsombud
Nérmaste chef

Forlust av SITHS-kort ska anmélas till polisen. Spara
diarienummer.

6.24 Vanor och beteende

Informationssédkerhet handlar 4&ven om vanor, om du alltid lamnar
ditt tjanstekort 1 datorn kan andra ldgga det pa minnet och darmed ar
det lattare att planera for att ta sig in 1 datorn. Samma sak om du har
for vana att ta jobbsamtal pd vag till och fran jobbet kan du riskera
att kdnslig information lacker ut. Det handlar d&ven om att utvirdera
sina arbetssitt regelbundet. Forr kanske det var bést att mejla en
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Excel-fil fram och tillbaka men idag kanske det finns ett program
eller en gruppdisk som &r sdkrare och bittre att anvénda. Det ar
darfor det ar viktigt att regelbundet ga de obligatoriska
utbildningarna i informationssikerhet och dataskydd for att ha
kunskapen som behdvs néra i minnet.

7 Identifiera och inventera

7.1 Informationstillgangar och
personuppgiftsbehandlingar

Det ér viktigt att kunna avgora hur skyddsvérd den information vi

har dr samt riskvardera den, vilket dr anledningen till klassningen

och inventeringen. Det &r viktigt att ha ordning pé alla

informationstillgangar vi har, darfor ska alla system klassas.

Sodermalm har en rutinbeskrivning som beskriver det arbetet.

Du hittar rutinbeskrivningen via foljande lénk.
Rutinbeskrivning Sédermalm - Stockholms stads intranét

7.2 Personuppgiftsbitradesavtal

Om en annan myndighet eller privat aktor behandlar
personuppgifter for nimndens ridkning utan att sjdlv besluta om
behandlingens syfte och medel ska ett personuppgiftsbitridesavtal
tecknas. Genom detta avtal forbinder sig den andra aktoren att
behandla personuppgifterna pé ett sétt som lever upp till
bestammelserna i GDPR och att informera den
personuppgiftsansvariga (i detta fall nimnden) om eventuella
personuppgiftsincidenter eller forandringar av tjansten. I den
instruktion som ska upprittas som bilaga till
personuppgiftsbitridesavtalet ger den personuppgiftsansvariga
ovriga instruktioner till bitrddet om behandling av personuppgifter.
Om huvudavtalet ar centralt ska ocksa personuppgiftsbitradesavtalet
vara centralt. Sodermalms stadsdelsforvaltning har en rutin for
uppfoljning av personuppgiftsbitriadesavtal.

7.3 Registerforteckning

Alla personuppgiftsbehandlingar vi har ska finnas fortecknade i var
registerforteckning som 1 nulidget gors i systemet Draftlt Privacy
records. Att forteckna behandlingar dr en grundldggande del 1 att
som personuppgiftsansvarig skaffa sig den overblick som behovs
for att identifiera riskfyllda behandlingar och kunna visa att man
foljer dataskyddsforordningen. Kontakta dataskyddsredogorare vid
din avdelning alternativt DSO. Vid en ny behandling ska
dataskyddsredogdrare eller DSO kontaktas.
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7.4 Medgivande eller samtycke

Eventuella samtycken eller medgivande som samlas in, ska
dokumenteras och fortecknas. Det &r viktigt for att sdkerstélla att
laglig grund for personuppgiftsbehandling finns. Samtycke ska
undvikas som laglig grund om det 4r mdjligt att hitta en annan
eftersom den ojdmlika relationen mellan en myndighet och den
registrerade generellt gor samtycke olampligt.

7.5 Molntjanster

7.5.1 Bakgrund molntjanster

Molntjanster kan innebéra att ytterligare
personuppgiftsbehandlingar sker och darfor dr det viktigt att veta
vilka sddana vi anvinder samt underritta dataskyddsombud och
informationssikerhetssamordnare vid anvdndning. Oftast innebér
molntjanster att data i ndgon form behandlas extern pa en annans
server, utanfor Stockholms stad. I vissa fall kan servern finnas i ett
tredje land, utanfor EU/EES och da ér det inte nddvéndigtvis en
laglig anvédndning.

7.5.2 Deltagande i videomoten

Inom staden anvinds 1 forsta hand Zoom X eller Skype (Skype
fasas ut under forsta delen av 2024) alternativt Teams beroende pa
IT-leverantor. Vid deltagande vid externa moten kan ibland andra
tjdnster anvindas. Generellt innebér det en passiv anvindning av
molntjdnst som dnnu inte informationsklassats samt att data
behandlas i molnet och ddrmed personuppgifter i form av namn,
bild och video. Tank darfor noga igenom innan du deltar i ett sddant
mote vad ni ska prata om, generellt sett s kan nyttan av deltagandet
védga over risken men en bedomning bor alltid goras infor
deltagande.

Passiv anvindning av molntjinster kan dven férekomma genom att
nagon besvarar forfragningar i online-tjanster eller anviander olika
appar som till exempel Kahoot! for quiz eller liknande. Aven det
rdknas som anvéndning och riskanalys bor alltid genomf6ras infor
dven sddan typ av anvéndning.

7.5.3 Kontrollfragor infér anviandning
e Ar det en molntjinst, lagras eller bearbetas data p4 nigon
annans server?
¢ Finns det nagot alternativ till tjinsten t ex upphandlad inom
staden?
e Vilka risker finns avseende konfidentialitet, riktighet och
tillgénglighet?

Identifiera och inventera
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e Vilka personuppgifter kommer behandlas (t ex IP-adress,
namn, bild)?

e Behandlas kinsliga personuppgifter?

e Riskeras att personuppgifterna dverfors till tredjeland, direkt
eller indirekt t ex genom support i tredje land (dvs. land
utanfor EU/EES)?

¢ Finns personuppgiftbitridesavtal?

7.6 Informationsklassningar

7.6.1 Informationsklassning
Stadens riktlinjer séger att alla informationstillgdngar och
personuppgiftsbehandlingar inom staden ska vara klassade for
att sikerstilla att det har rétt skydd. En informationsklassning
ska déarfor genomforas infor upphandling, vid inférande av nytt
system, arbetssitt eller process eller for system, arbetssitt eller
process ddr det inte gjorts. Informationsklassningarna ska dven
anpassas efter omvérlden om system eller annat dndrats som kan
paverka informationen.

En informationsklassning bestér av flera steg och finns beskrivet
i dokumentet ”Rutinbeskrivning informationssdkerhet och
dataskydd’. Dokumentet samt dven den senaste versionen av
informationsklassningsprotokollet och annan allmén
information aterfinns via foljande lénk.

Informationsséikerhet - Stockholms stads intranét

7.6.2 Konsekvensbeddmning
Om en analys visar att en process, arbetssitt eller teknisk
16sning innebar risker for de registrerades personuppgifter, till
exempel pa grund av att en stor mdngd uppgifter, kinsliga
personuppgifter och/eller uppgifter om sirskilt utsatta personer
behandlas behover verksamheten gora en fordjupad analys av
personuppgiftsbehandlingen. Detta kallas en
konsekvensbeddmning och genomfors tillsammans med
forvaltningens dataskyddsombud. Mer om
konsekvensbeddmningar finns att 14sa pd stadens sida om
GDPR pa intrandtet via foljande lank.
GDPR - Stockholms stads intranét

8 Incidenthantering

Det ar viktigt att rapportera nar ndgonting gér fel och att vi lar oss
av det. Rapportera hellre en gang for mycket dn en gang for lite.

Det ér viktigt att incidenthanteringen sker pa rétt sitt s att alla
Incidenthantering
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incidenter hanteras korrekt och dven for att undvika liknande
incidenter framdver. Alla incidenter ska rapporteras i vart [A-
system och vem som helst kan rapportera.

Om det dr en pagéende incident och kontakt behdvs med
informationssdkerhetssamordnare eller dataskyddsombud nér dessa
inte 1 tjdnst finns en backup lista hos stab och kansli, kontakta
registraturen for mer information pa soder(@stockholm.se. En
hindelse kan vara bade en personuppgiftsincident och
informationssdkerhetsincident varfor bade
informationssdkerhetssamordnare och dataskyddsombud ska
kontaktas.

8.1 Incidentrapportering i praktiken

Alla incidenter ska rapporteras i [A -systemet. Informations- och
personuppgiftsincidenter ska dven rapporteras till
informationssikerhetssamordnare och/eller dataskyddsombud och i
vissa fall ska det dven rapporteras i 11800-portalen alternativt
33900-portalen. Du kan dven ta kontakt med din Servicedesk for att
fa hjalp.

Ta gérna skarmklipp av eventuella bluffmejl, men klicka aldrig pa
lankar och skicka aldrig vidare dem eller andra mejl som du tror &r
skadliga pa nagot sitt. Dokumentera &dven hdndelseforloppet sa att
underlag finns for att kunna utvérdera, till exempel i ett Word
dokument och ldmna sedan till informationssédkerhetsamordnare
och/eller dataskyddsombud. Viktig information att f& med &r
foljande:
e Hur situationen uppstod, till exempel att du klickade pé en
lank i ett mejl
e Vilken information och tjinster som troligen har paverkats
eller rojts, till exempel att du uppgav bankkontonummer
eller 16senord
e Vilka andra konsekvenser du misstdnker kan ha uppstétt
e Hur incidenten hanterats hittills om det skett

8.2 Personuppgiftsincident

En personuppgiftsincident innebér att personuppgifter pa ett
felaktigt satt har spridits, rdjts, dndrats eller forstorts. En misstinkt
personuppgiftsincident ska omedelbart rapporteras till
forvaltningens dataskyddsombud. Denne tar dérefter stillning till
om det racker att upprétta en intern incidentrapport eller om
héndelsen ocksd behover rapporteras till
Integritetsskyddsmyndigheten. I s fall méste detta ske 72 timmar
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efter upptickt. En personuppgiftsincident ska dven anmalas i [A.
Detta gors av den verksamhet dér den skedde.

Exempel pa personuppgiftsincidenter kan vara foljande:
e E-postmeddelande med kénsliga uppgifter skickas till fel
mottagare
¢ En mobiltelefon, surfplatta eller dator som innehéll
personuppgifter blir stulen
e Personuppgifter exponeras for obehorig till foljd av
dataintrang eller inbrott

For att rapportera personuppgiftsincident i IA, g till “Ovriga” och
vilj sedan “’Personuppgiftsincident”.

Verksamheten behover ocksa ta stdllning till om héndelsen ocksé
ska foranleda till exempel en Lex Sarah.

Kontakta alltid dataskyddsombud Anna Remmets vid en
personuppgiftsincident.

8.3 Informationssakerhetsincident

En informationssékerhetsincident dr en incident dir information
blivit padverkad pa nagot sitt utifrdn de kriterierna som ndmndes i
avsnitt 2.1. Det vill séga att information har fordndrats, férsvunnit,
inte ar tillginglig eller dr felaktigt eller att en risk finns for att
informationen skulle kunna bli det. Praktiska exempel kan t ex vara:

Mejl som skickas till fel mottagare
Bluffmejl

Virusattacker

Skadlig kod

Intrang/IT-angrepp

St6ld av dator

Brister i efterlevnaden av dessa riktlinjer

Informationssdkerhetsincidenter ska ddrmed sirskiljas fran allmént
datorstrul som att datorn till exempel hinger sig. Om information
daremot forsvunnit, paverkats eller blivit otillginglig pa grund av
att datorn héngt sig sa har informationens tillgénglighet paverkats
och det bor darfor rapporteras som en
informationssidkerhetsincident.

En informationssékerhetsincident rapporteras i IA-systemet under
ny hédndelse och sedan egendom/sikerhet.

Grinsen mot en personuppgiftsincident kan vara svér att dra, darfor
Incidenthantering ar det alltid battre att kontakta badde dataskyddsombud och
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informationssdkerhetssamordnare vid osékerhet sé att en bedomning
kan ske. Vissa incidenter kan dven vara bade en
personuppgiftsincident som informationssikerhetsincident.

Gdller det bluffmejl finns en guide for hur dessa ska hanteras pa
foljande lank for Tietoanvéndare:
Sjalvhjélp - Guide - Hantering av bluffmejl (stockholm.se)

8.4 NIS-incident

En NIS-incident dr en incident som ror ett system som gér under
NIS-direktivet, Direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgirder for en hog gemensam niva pa siakerhet 1 niatverks- och
informationssystem 1 hela unionen. Dessa ska rapporteras till MSB
inom en viss tid och darfor dr det extra viktigt att de rapporteras
omgaende. Det géller for Sodermalms stadsdelsforvaltnings del
system inom hélso- och sjukvérd, men generellt omfattar NIS de sju
sektorerna bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, leverans och distribution av
dricksvatten samt transport, utéver hélso- och sjukvard.

En NIS-incident rapporteras till MSB i olika steg, det forsta efter 6
timmar. For rapportering se ”Rutin for rapportering av NIS-
incidenter Soédermalm” och tillhorande fragestod, finns som bilaga
till denna rutin.

Mer information finns hos MSB lidnk: Incidentrapportering for
leverantorer av samhaéllsviktiga tjdnster (msb.se)

9 Utbildning och aktiviteter

9.1 E-utbildning

Inom stadens finns tva obligatoriska digitala utbildningar som alla
medarbetare ska g regelbundet en gang per ar dd material kan
uppdateras. Det dr chefens ansvar att medarbetarna genomfor
utbildningarna. Statistik 6ver deltagande kan tas fram av
informationssdkerhetssamordnare. Dessa obligatoriska utbildningar
som finns pa Utbildningsplattformen och nés via intranitet ar
Informationssdkerhet for medarbetare i staden samt Grundkurs i
dataskydd. Chefer rekommenderas dven att gé utbildningen
Informationssikerhet for chefer.

Under 2024 lanseras tva nya e-utbildningar av
stadsledningskontoret for chefer och medarbetare. Utbildningarna ar
tankta som ett komplement till stadens obligatoriska utbildningar.
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9.2 Ovrig utbildning

Stadens sida for informationssidkerhet dir dven stadens centrala
riktlinje samt tillimpningsanvisningar finns:

Stadsovergripande informationssidkerhet - Stockholms stads intranét

Utbildningar och information om informationssikerhetsarbetet vid
distansarbete aterfinns pa Myndigheten for samhillsskydd och
beredskaps (MSB) sida via foljande lank:

MSB - informationssékerhet vid distansarbete

Digital informationssdkerhetsutbildning for alla (DISA), MSB,
aterfinns via foljande lank:

Digital informationssékerhetsutbildning for alla (DISA) - MSB

9.3 Information till nyanstallda

Vid alla nyanstdllningar ska du som chef informera om att de ska ga
de tva obligatoriska utbildningarna samt berétta om Stockholms
stads riktlinje for informationssékerhet och denna lokala anvisning
och att dessa ska foljas.

Ovrig allmin information som kan vara bra att nimna ir:

* Informationssdkerhetsarbetet ska finnas med infor
upphandlingar av nya system och inférande av nya arbetssétt

* Liamna inte dator-/tjanstekort 1 datorn nar du lamnar
skrivbordet

« Sléipp inte in obehoriga pa arbetsplatsen

» Koppla bort skérm i konferensrum nér ni anvdnder VIA

* Dela bara information med den som behover, tink pa var du
pratar om vad

* Anvind inte okdnda USB-minnen, kan innehélla skadlig kod

» Stor forsiktighet vid hantering av information vid hemarbete

* Anvéind sdkra losenord, anvédnd inte samma till flera tjanster,
flerfaktorautentisering nir mojligt

* Lé&s pa om social manipulation

» Koppla alltid bort skdrmen i konferensrummen nir VIA
anvands

» Se till att eventuella kontinuitetsplaner ar kidnda

* Kontakta alltid informationssidkerhetssamordnare eller
dataskyddsombud vid osédkerhet och fragor

Utbildning och aktiviteter
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