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Svar pa remiss fran kommunstyrelsen KS 2023/1267

Forvaltningens forslag till beslut
Stadsdelsndmnden Gverlamnar forvaltningens tjdnsteutlatande som
svar pa remissen.

Sammanfattning

Stadsdelsndmnden har fatt "Remiss av Stockholms stads
sdkerhetsprogram” som ar en revidering av Stockholms stads
sdkerhetsprogram 2020-2023 fran kommunstyrelsen. Forandringar
mot tidigare program é&r att arbetet mot otillaten pdverkan har brutits
ut och att det 6vergripande arbetet med informationssékerhet,
exklusive sdkerhetsskydd, lagts in i stadens kvalitetsprogram.
Vidare kopplar reviderat sédkerhetsprogram samman
krisberedskapen med civilt forsvar tydligare i en sammanhallen
planering for civil beredskap och 6kad krishanteringsforméaga.
Ovriga revideringar har gjorts for att anpassa programmet till ny
lagstiftning samt nya §verenskommelser for kommunerna som
kompletterar lagstiftningen. S6dermalms stadsdelsforvaltning ar
positiv till innehallet i reviderat sidkerhetsprogram och har féljande
synpunkter.

Forvaltning foreslar att uttrycket ’incidenter och
samhéllsstorningar” anvénds i de delarna som syftar till hela skalan
av oonskade héndelser i sdkerhetsprogrammet. Vidare bor fragan
om terrorism fa mer utrymme. Forvaltningen foreslar att stycket
kring omvarldsbevakning kompletteras med att kommunstyrelsen
ska inhdmta och dela med sig relevant nationell samt internationell
praxis samt att stycket kring trygghetspunkter kompletteras med att
stadsledningskontoret ska ge aktivt stod avseende infrastrukturen.
Utover detta ser forvaltningen gérna att gransdragningen mellan
sdkerhetsprogrammet och kvalitetsprogrammet tydliggors avseende
informationssdkerhet.
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Bakgrund

Stadsdelsndmnden har fran kommunstyrelsen fatt

”Remiss av Stockholms stads sdkerhetsprogram”. Remissinstanser
ar stadsledningskontoret, alla nimnder i staden samt Stockholms
Stadshus AB, Polisregion Stockholm och Storstockholms
Brandforsvar.

Remissvaret ska vara kommunstyrelsen tillhanda senast den
1 mars 2024.

Arendet

Stadsledningskontoret har tagit fram ett forslag som ar en revidering
av Stockholms stads sdkerhetsprogram 2020-2023 (Dnr KS
2019/1543) som antogs av kommunfullméiktige i inledningen av
2020. Forandringar mot tidigare program é&r att:

e Arbetet mot otillaten paverkan har brutits ut for att samlas
tillsammans med andra fragor som kopplar till
valfardsbrottslighet 1 stadens reviderade trygghetsprogram.
Det nérliggande arbetet med personsdkerhet ligger dock
kvar 1 sdkerhetsprogrammet och har fokus pa sidkerheten for
stadens anstdllda.

e Det Overgripande arbetet med informationssidkerhet har lyfts
in 1 stadens kvalitetsprogram, dock kvarstar det
informationssidkerhetsarbete som omfattas av
sakerhetsskydd i sdkerhetsprogrammet.

e Tydligare koppla samman krisberedskapen med civilt
forsvar i en sammanhallen planering for civil beredskap och
okad krishanteringsformaga mot bakgrund av hur stadens
arbete inom detta omrade utvecklats de senaste aren.

I 6vrigt har revideringar gjorts for att anpassa programmet till ny
lagstiftning samt nya 6verenskommelser for kommunerna som
kompletterar lagstiftningen. Bland annat har en ny
sdkerhetsskyddslag borjat gidlla under 2021. Vidare har
Myndigheten for samhéllsskydd och beredskap (MSB) och Sveriges
kommuner och regioner (SKR) slutit nya 6verenskommelser om
kommunernas arbete med krisberedskap och civilt forsvar.
Stadsledningskontoret menar att programmets hotbildsanalys
fordjupats och breddats och 6ppna kéllor fran bland annat
sdkerhetspolisen och forsvarsmyndigheterna har anvénts som
referens. Dértill har en rad planeringsprocesser och statliga
utredningar pagatt under den féregdende programperioden som
paverkat innehallet i det reviderade programforslaget. MSB:s
vigledning om kommunernas arbete med styrdokument for
krisberedskap har konsulterats i framtagandet.
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Overgripande handlar programmet om att stadens formaga att
forutse, forebygga och motstd oonskade hindelser genom hela
hotskalan ska vara stark och nir en oonskad hindelse 4ndé intréaffar
ska staden vidta rétt dtgérder for att minimera dess konsekvenser
och sékerstélla en snar aterging till normalldge. Det handlar ocksé
om att staden ska utveckla en robust beredskap for att mota svara
pafrestningar, dir hogsta beredskap dr dimensionerande for stadens
planering. Sdkerhetsprogrammet anger att stadens planering for
sdkerhet och beredskap ska vara scenarioneutralt, vilket innebér att
ha forméga att hantera alla typer av hindelser oavsett vad det ar
som intrdffar. Maluppfyllnad av programmet ska ske genom att
samtliga nimnder och bolagsstyrelser inom ramen for ordinarie
planerings- och styrningsprocesser anger egna mél och aktiviteter.
Sakerhetsprogrammet foreslas utdva dvergripande styrning av
stadens dtaganden inom ramen for lagen (2006:544) om kommuners
och regioners atgéirder infor och vid extraordinira hindelser i
fredstid och hojd beredskap, sédkerhetsskyddslagen (2018:585) samt
utgora det styrdokument for arbetet med krisberedskapen som alla
kommuner ska ha 1 enlighet med MSB:s och SKR:s
overenskommelse om kommunernas krisberedskap och som 1
skrivande stund &r under revidering. Programmet innehaller
dessutom inriktning for stadens olycksforebyggande arbete. Det
innebdr att sdkerhetsprogrammet och Storstockholms brandforsvars
handlingsprogram tillsammans técker in stadens
olycksforebyggande arbete enligt lagen (2003:778) om skydd mot
olyckor. Personsédkerhetsfrdgorna har samlats i ett eget avsnitt i
syfte att ta ett helhetsgrepp om dessa fragor.

Forslaget till reviderat sdkerhetsprogram anger stadens
skyddsvéarden och synliggér den dvergripande hot- och riskbilden
for staden 1 det sékerhetspolitiska lige som rader. Forslaget anger
dartill att sdkerhetsarbetet ska ske samordnat och med en tydlig
ansvarsfordelning sé att stadens samlade resurser anvénds i relation
till de mest framtradande behoven. Det beskriver att ansvaret ér
tvadelat, vilket betyder att sdkerhetsarbetet ska bedrivas pa savil
central nivd av kommunstyrelsen som pd lokal nivd av nimnder och
bolagsstyrelser och att ansvaret for det verksamhets- och
omrddesspecifika sdkerhetsarbete som avilar samtliga nimnder och
bolagsstyrelser dr langtgaende. Genom forslaget till
sakerhetsprogram slés en ny sektorsorganisation for stadens arbete
med civil beredskap fast. Syftet dr att mota den generella
ambitionshdjningen for civil beredskap 1 Sverige och den nya
nationella myndighetsstrukturen som triadde ikraft 1 oktober 2022.
Vidare ér syftet att skapa organisatoriska forutséittningar och en
tydlig ansvarsfordelning som bidrar till en sammanhéllen,
dndamalsenlig och verksamhetsfokuserad beredskapsplanering i
hela staden. Deltagande och ansvar i1 sektorsorganisationen fordelas
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mellan stadens nimnder och bolagsstyrelser. Samordningen inom
sektorsorganisationen betyder dock inte att ndgon ndmnd eller
bolagsstyrelse frantas det ordinarie verksamhetsansvaret for
sakerhets- och beredskapsfragorna.

I stadsledningskontorets forslag lyfts att ett effektivt sdkerhetsarbete
bygger pé systematik och helhetstink dér arbetet 1 s stor
utstrickning som mojligt integreras i stadens ordinarie styr- och
ledningsmodell. I det systematiska sidkerhetsarbetet ingér ocksa att
omvérldsbevakning, kommunikation, samverkan och geografiskt
omradesansvar samt utbildning och 6vning ska genomsyra och vara
integrerade delar 1 arbetet samt att grunden for allt sakerhetsarbete
ar verksamhetsspecifika och tematiska risk- och sérbarhetsanalyser.

I reviderat sdkerhetsprogram gors en uppdelning av arbetet 1 fyra
sammanlidnkade fokusomraden; 1) beredskap, 2) sédkerhetsskydd
3) olycksforebyggande arbete samt 4) personsékerhet.

Arendets beredning

Arendet har beretts av stadsdelsdirektdrens stab och kansli i
samverkan med forvaltningens siikerhetssamordnare. Arendet har
behandlats i forvaltningsgruppen och i pensionérsradet den

12 februari 2024.

Forvaltningens synpunkter och forslag

Sodermalms stadsdelsforvaltning &r positiv till innehéllet 1 foreslag
till reviderat sdkerhetsprogram och har f6ljande synpunkter och
forslag.

Begreppet ’samhillsstorning” ticker ett brett spektrum av hindelser
och incidenter. I sdkerhetsprogrammets sammanhang syftar det
dock till den 6vre och mer komplexa dndan av skalan. Forvaltning
foreslér darfor att uttrycket “incidenter och samhaéllsstorningar”
anvinds i de delarna som syftar till hela skalan av odnskade
héndelser.

I sdkerhetsprogrammet framgér att:

Manga av fragorna som beskrivs i trygghetsprogrammet lankas samman med
sdkerhetsarbetet genom béade forebyggande och operativa atgérder. Det giller
exempelvis arbetet mot otillaten paverkan, vélfardsbrottslighet samt arbetet

mot véldsbejakande extremism och terrorism.!

Da terrorism &r en grdzonsproblematik orsakad av antagonistiska
aktorer som medfor en omskakande samhéllsstorning foresléar

I Styrdokument i Stockholms stad, sidan 4
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forvaltning att terrorism ska fa mer utrymme 1
sakerhetsprogrammet.

I sdkerhetsprogrammet framgér att:

Syftet med omvérldsbevakning av sékerhetsrelaterade frégor &r att staden ska
sta béttre rustad bade for att kunna agera vid en plotsligt uppkommen
samhéllsstorning och ocksé for att mdta framtidens utmaningar. Som stdd i
det lokala sékerhetsarbetet ska kommunstyrelsen forse ndmnder och
bolagsstyrelser med stadsdvergripande ldgesbilder pé bade kort och lingre

sikt som &r resultatet av den omvérldsbevakning som sker centralt.?

Forvaltning foreslar att stycket kompletteras med texten:
Kommunstyrelsen ska dven inhdmta och dela med sig relevant
nationell samt internationell praxis.

I sdkerhetsprogrammet framgér att:

For att siakerstilla att invanarna i Stockholms stad kan fa tillgang till
exempelvis information, elektricitet, virme och vatten vid omfattande och
langvariga samhallsstorningar sasom elbortfall eller
kommunikationsstdrningar har staden mdjlighet att aktivera sé kallade
trygghetspunkter. (...) Stadsdelsndmnderna har ansvaret for

trygghetspunkterna inom respektive stadsdelsndmndomréde.3

For att kunna sérskilja ansvar 1 drift med mera och ansvar géllande
inkép som hanteras centralt foreslar forvaltningen att stycket
kompletteras med texten: [Stadsdelsndmnderna har ansvaret for
trygghetspunkterna inom respektive stadsdelsndmndomrade] med
aktivt stod av stadsledningskontoret avseende infrastrukturen.

Informationssakerhet

Forvaltningen vill lyfta gransdragningen mellan sékerhetsprogram
och kvalitetsprogram. I reviderat sdkerhetsprogram framgéar att
fokus dr pd de delar av informationssékerhetsarbetet som ér kopplar
till sdkerhetsskyddet medan det 6vergripande arbetet kring
informationssikerhet ligger i stillet under kvalitetsprogrammet.
Uppdelningen ir rimlig men griansdragningen mellan det
overgripande informationssdkerhetsarbete och de delar som ligger
inom sdkerhetsprogrammet skulle kunna fortydligas. I
sakerhetsprogrammet framgér att:

Staden ska skydda sdkerhetskénslig verksamhet och uppgifter som ror
Sveriges sdkerhet och ddrmed omfattas av sdkerhetsskyddslagen (2018:585)
samt sekretess enligt offentlighets- och sekretesslagen (2009:400).

2 Omvirldsbevakning, sidan 15
3 Trygghetspunkter, sidan 24
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Sakerhetsskyddsarbetet omfattar informationssikerhet, fysisk sékerhet,

personalsékerhet samt sékerhetsskyddad upphandling.

Néamnder och bolagsstyrelser som bedriver sikerhetskinslig verksamhet och
hanterar sdkerhetsskyddsklassificerade uppgifter ansvarar for att
sdkerhetsskyddslagstiftningen och stadens anvisningar for siakerhetsskydd
foljs och att sdkerhetsskyddet ar likvardigt oavsett var verksamheten bedrivs.
Sakerhetsskyddsperspektivet ska vara integrerat som en naturlig del av olika
processer, exempelvis upphandling, drendehantering och rekrytering eller i

samverkan med externa aktorer. 4

Forvaltningen anser att det vore till hjilp att tydliggdéra vad som
avses med informationssidkerhet ur perspektivet sikerhetsskydd
dven om detta skulle framgd i de kompletterande anvisningarna till
sdkerhetsprogrammet. Information behdver hanteras pé ritt sétt for
att trygga sévil kvalitativa informationstillgdngar som att
sakerstélla att skyddsvérda uppgifter.

Jamstalldhetsanalys och barnrattsanalys

Forvaltningen uppfattar inte att forslaget till reviderat
sakerhetsprogram ger direkta eller indirekta konsekvenser for
forvaltningens malgrupper beroende pa att de dr kvinnor/flickor,
mén/pojkar eller barn. En vidare jamstilldhets- eller barnréttsanalys
genomfors darfor inte.

Expedieras till

Kommunstyrelsen

Alexandra Wynn Emma Liljenberg
Stadsdelsdirektor Avdelningschef
Sodermalms Sodermalms
stadsdelsforvaltning stadsdelsforvaltning
Bilaga

Stockholms stads forslag till reviderat sékerhetsprogram

Remiss av Stockholms stads
sékerhetsprogram, KS 2023/1267 4 Stadens arbete med sikerhetsskydd, sidan 26
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