WESSLAU SODERQVIST

Till
Styrelsen i S:t Erik Forsdkrings AB

Rapport for perioden 1 januari - 20 februari 2024 avseende regelefterlevnad

1 Inledning

Genom denna rapport redovisar funktionen for regelefterlevnad resultatet av senast genomférd
kontroll av S:t Erik Forsakrings AB:s, nedan Bolaget, regelefterlevnad samt redogér for de 6vriga

atgarder som funktionen har vidtagit under perioden.

2 Handelser av relevans under perioden

2.1 Regelbevakning och relevanta sanktionsbeslut

Under perioden har féljande nyhetsbrev tillstallts Bolaget. Dessa aterfinns i sin helhet i bilaga 1.
- Forslag till andrade féreskrifter om atgarder mot penningtvatt och finansiering av terrorism
- Digital operativ motstandskraft for finanssektorn.

2.2 Kontroll av Bolagets regelefterlevnad

Kontroll av Bolagets regelefterlevnad har dgt rum genom ett mote med representanter fran

Bolaget samt genom granskning av handlingar.

Kontrollen utgar fran den arsplan som funktionen for regelefterlevnad har upprattat infor

verksamhetsaret och redogors for narmare nedan.
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Omradde Kontroll Compliancerisk (Grén/Gul/Réd)
Personuppgiftsbehandling Hantering av personuppgifter samt

(GDPR) interna rutiner och riktlinjer.

Rapportering Rapportering till Finansinspektionen.

Ovrig regelefterlevnad Efterlevnad av regler for

riskhantering.

Aterforsakring Efterlevnad av reglerna om

aterforsakringsrisker m.m.

Personuppgiftsbehandling

Granskning av Bolagets interna rutiner och riktlinjer i syfte att sdkerstalla att Bolaget uppfyller

kraven pa personuppgiftshantering i enlighet med dataskyddsférordningen.

Funktionen for regelefterlevnad har begért in och granskat dels Bolagets interna riktlinjer for
personuppgiftshantering, dels information som tillhandahalls publikt pa hemsidan. Bolaget har
redogjort for interna rutiner och riktlinjer fér hantering av personuppgifter och darvid
informerat funktionen for regelefterlevnad om att nagra storre forandringar inte har varit
pakallade sedan funktionens senaste kontroll och att det inte intraffat nagra

personuppgiftsincidenter.

Bolaget har vidare informerat funktionen for regelefterlevnad om att man har sett éver olika
alternativ for att byta ut Bolagets dataskyddsombud. Bolaget har éverenskommit med
Stockholm Stads serviceférvaltning att serviceférvaltningen ska bitrdda med denna tjanst fr.o.m.
ar 2025.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.
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Rapportering

Granskning av Bolagets interna rutiner och riktlinjer for rapportering till Finansinspektionen.
Kontrollen har syftat till att sakerstalla att Bolaget vidtar rimliga atgarder for att sdkerstalla
andamalsenlig rapportering till Finansinspektionen samt att det finns dualitet i Bolaget och

rutiner for att rapportera till Finansinspektionen inom utsatt tid.

Vid motet har Bolaget redogjort for Bolagets rutiner for att sdkerstalla andamalsenlig

rapportering i enlighet med ovan.
Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

Uppfdljning av Bolagets riktlinjer for riskhantering. Kontrollen har syftat till att sakerstalla att
riktlinjerna ar dandamalsenliga och har det innehall som kravs enligt bl.a. forsakringsrorelselagen
(2010:2043) och Finansinspektionens foreskrifter och allmanna rad (FFFS 2015:8) om

forsakringsrorelse.

Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.

Aterforsakring

Uppfoljning och kontroll av Bolagets riktlinjer samt rutiner for aterférsakring. Kontrollen har
syftat till att sakerstélla att Bolagets regler och rutiner avseende aterforsakring ar upprattade

enligt gallande regelverk.

Funktionen for regelefterlevnad har granskat relevanta riktlinjer. Dartill har Bolaget och
funktionen diskuterat aterforsakringsprogrammet samt den stundande oberoende kontrollen

och 6versynen som ska goras avseende aterforsakringsprogrammet, sjalvrisker och sjalvbehall.
Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.

2.3 Rad och stod

Funktionen for regelefterlevnad har under perioden funnits tillganglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstéllda.
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3 Funktionen for regelefterlevnads bedomning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit nagot som

innebar att Bolaget sammantaget inte lever upp till de krav som uppstalls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm

n 20 _februari 2024

Johan Grenefalk



Bilaga 1
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Nyhetsbrev

Ang. Forslag till andrade foreskrifter om atgarder mot penningtvatt och finansiering av terrorism

12 januari 2024
1 Bakgrund

Den 21 december 2023 har Finansinspektionen publicerat ett forslag till andringar i
Finansinspektionens foreskrifter (FFFS 2017:11) om atgarder mot penningtvatt och finansiering
av terrorism. Malet med dndringarna ar att skapa en mer flexibel och andamalsenlig reglering
som tillater enskilda naringsidkare och mindre foretag, med ett begransat antal anstallda och en
verksamhet som ar forknippad med Iag risk for penningtvatt och finansiering av terrorism, att

avsta fran att utse en centralt funktionsansvarig.

Foretag som inte utser en centralt funktionsansvarig bor i stallet sakerstélla att det finns en
funktion for regelefterlevnad som ansvarar for att foretagets skyldigheter enligt
penningtvattsregelverket genomfors och verkstalls i verksamheten. Det foreslas dven att i de fall
det finns en centralt funktionsansvarig ska denne regelbundet, och minst arligen, rapportera om

foretagets arbete mot penningtvatt och finansiering av terrorism.

Dessa andringar ligger i linje med, och bygger i stor utstréckning pa, EBA:s riktlinjer.!
Andringarna foreslas trada i kraft den 26 mars 2024. Nedan redogdrs narmare for forslaget

samt dess paverkan pa foretag som omfattas av foreskrifterna.

2 Finansinspektionens forslag

2.1 Det ska inte vara obligatoriskt att utse en centralt funktionsansvarig

Finansinspektionen foreslar att kravet pa att varje foretag, enligt penningtvattsféreskrifterna,
ska utse en centralt funktionsansvarig tas bort. | stallet bor foéretag endast behéva utse en
centralt funktionsansvarig om det &r motiverat med hansyn till verksamhetens storlek och art.
Detta innebar att mindre foretag och enskilda naringsidkare med lag risk for penningtvéatt och
finansiering av terrorism inte langre ska vara tvungna att utse en centralt funktionsansvarig.
Forslaget grundas pa de svarigheter det kan innebéra for mindre foretag med fa anstéllda att

anstalla ytterligare en person enbart for att uppfylla detta krav . Finansinspektionen menar att

1 EBA:s riktlinjer i enlighet med artikel 8 och kapitel VI i direktiv (EU) 2015/849 om riktlinjer och forfaranden fér efterlevnadskontroll
och rollen och ansvarsomrdadena fér den regelefterlevnadsansvarige fér bekimpning av penningtvdtt och finansiering av terrorism
(EBA/GL/2022/05)
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den foreslagna forandringen skulle gora regleringen mer flexibel och anpassningsbar, i linje med
EBA:s riktlinjer. Forslaget innebér saledes att det obligatoriska kravet som nu finns i 6 kap. 5 §
forsta stycket penningtvattsforeskrifterna tas bort och att 6 kap. 1 § forsta stycket dndras for att

inkludera bedémningen av om foretag behover utse en centralt funktionsansvarig.

2.2 Om foretag inte utser en centralt funktionsansvarig

Finansinspektionen foreslar att ett foretag som inte utser en centralt funktionsansvarig enligt
ovan ska i stéllet ha en funktion for regelefterlevnad. Funktionen for regelefterlevnad ska
kontrollera att foretaget uppfyller sina skyldigheter enligt penningtvattsregelverket och
avrapportera misstankta fall av penningtvatt, finansiering av terrorism eller brottsligt forvarv till

Polismyndigheten. Aven detta &r i linje med EBA:s riktlinjer.

Forslaget ar inspirerat av Lansstyrelsen i Stockholms l&ns foreskrifter? och sakerstaller att
foretaget har interna rutiner och riktlinjer for att hantera identifierade risker enligt

penningtvattsregelverket dven utan en centralt funktionsansvarig.

2.3 Funktionerna for intern kontroll ska framga av foretagets rutiner och riktlinjer

Finansinspektionen foreslar att ett féretags rutiner och riktlinjer tydligt ska ange vilka funktioner
foretaget har inrattat och vilka personer som innehar dessa funktioner. Det &r sarskilt viktigt att
klargbra vem som ansvarar for féretagets rapportering till Polismyndigheten vid misstanke om
penningtvétt, finansiering av terrorism eller annat brottsligt férvarv. Eftersom
penningtvattsregelverket ar riskbaserat och inte detaljerat reglerar vilka atgarder som ett
foretag bor vidta betonas behovet for foretag att sjdlva genomfora riskbedémningar och

utforma rutiner och riktlinjer i enlighet med identifierade risker.

Finansinspektionen anser att kraven pa rutiner for intern kontroll i penningtvattsforeskrifterna
bor kompletteras med en bestammelse som kraver dokumentation av vilka funktioner som har
inrdttats och vilka personer som har dessa funktioner. Denna dokumentation ska tydliggora
ansvarsfordelningen inom féretaget, underlatta beslutsprocesser och bidra till att sdkerstalla

foretagets dverensstimmelse med regelverket for penningtvéatt och finansiering av terrorism.

2.4 Centralt funktionsansvarig ska uppratta en rapport om féretagets arbete mot

penningtvatt

Finansinspektionen anser att den centralt funktionsansvariges roll vid kontroll och bedémning

bor preciseras. Finansinspektionen foreslar att det bor anges att en centralt funktionsansvarig

26 kap. 3 § Ldnsstyrelsen i Stockholms léns féreskrifter och allménna rdd (01FS 2019:53).



WESSLAU SODERQVIST

regelbundet, och atminstone arligen, ska uppratta en rapport om féretagets arbete mot
penningtvatt och finansiering av terrorism. Detta ska underlatta for foretagets ledning att halla
sig underrattad samt att fatta ratt beslut. Det ar dessutom i linje med EBA:s riktlinjer att en

sadan rapport upprattas minst arligen.

2.5 Mojlighet att uppdra at annan att utféra en centralt funktionsansvarigs uppgifter

Det finns i dagens regelverk inte nagon majlighet att uppdra at nagon annan att utféra de
uppgifter som aligger en centralt funktionsansvarig. Finansinspektionen menar att genom att
tillata att vissa av den centralt funktionsansvariges uppgifter utférs av nadgon utanfor foretaget
sa skapas en mojlighet for mindre foretag att sakerstélla att uppgifterna utférs av nagon med
ratt kompetens. Finansinspektionen foéreslar darfor att det bor vara tillatet att uppdra at annan

att utféra dessa uppgifter.

Finansinspektionen redogor emellertid for undantag da det inte bor vara mojligt att uppdra at
annan att utfora dessa uppgifter. For det forsta konstaterar Finansinspektionen att det inte ska
vara mojligt att placera en centralt funktionsansvarig utanfor foretaget. Att placera uppgifter
utanfor foretaget bor for det andra inte avse uppgiften att rapportera misstankta transaktioner
till Polismyndigheten eller Sdkerhetspolisen. Det bor for det tredje vara forenligt med den
rorelsereglering som géller for foretaget i fraga att lamna ut sddant uppdrag till en person

utanfor foretaget.®

3 Wesslau Soderqgvist Advokatbyras rekommendationer

Wesslau Sédergvist Advokatbyra rekommenderar foretag att redan nu se dver sitt behov av en
centralt funktionsansvarig med hansyn till verksamhetens storlek och art. For det fall slutsatsen
ar att det inte ar motiverat att utse en centralt funktionsansvarig bor foretag dvervaga att, efter
riktlinjernas ikrafttradande, se till att utvardera vilken typ av uppgifter som i stallet bor ligga pa
funktionen for regelefterlevnad som sakerstaller att foretaget uppfyller sina ataganden att

motverka penningtvatt samt rapportera misstankta fall till Polismyndigheten.

Efter riktlinjernas ikrafttrddande ar det dven viktigt att foretag fortydligar i sina rutiner och
riktlinjer vilka funktioner som finns och vilka personer som ansvarar for dem. Detta inkluderar
tydliggoérande av ansvar for rapportering till Polismyndigheten vid misstanke om penningtvatt,

finansiering av terrorism eller brottsligt forvary.

3 Se till exempel for kreditinstitutens del 6 kap. 7 § lagen (2004:297) om bank och finansieringsrérelse och 10 kap.
Finansinspektionens féreskrifter och allménna rad (FFFS 2014:1) om styrning, riskhantering och kontroll i kreditinstitut.
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Om foretag har en centralt funktionsansvarig rekommenderar Wesslau Soderqvist Advokatbyra
att féretagen redan nu forbereder verksamheten pa att regelbundet, minst arligen, vara beredd

att uppratta en rapport om foretagets arbete mot penningtvéatt och finansiering av terrorism.

Till sist kan majligheten att uppdra at en extern person att utféra vissa uppgifter som normalt
adligger en centralt funktionsansvarig dvervagas. Funktionen som sadan kan dock inte outsourcas
till extern part. Aven detta dr ndgot som foretag kan se éver redan innan riktlinjerna trader i

kraft for att vara forberedd néar de vél ska tillampas.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Digital operativ motstandskraft for finanssektorn

30 januari 2024
1 Bakgrund

Wesslau Séderqvist Advokatbyra har tidigare informerat om férordningen om digital operativ
motstandskraft i den finansiella sektorn, nedan DORA, som ska bérja tillampas den 17 januari
2025. Finansdepartementet har nyligen publicerat en promemoria med forslag till en ny lag
med bestdammelser som ska komplettera DORA. Den nya lagen och dndringarna i naringsrattslig
reglering foreslas trada i kraft samma datum som DORA. Nedan redogors for de huvudsakliga

delarnai forslaget.

2 Forslaget
2.1 IKT-relaterade incidenter och cyberhot

| DORA ges medlemsstater ett utrymme att bestdmma vad som ska gélla for rapportering av IKT-
relaterade incidenter och frivillig anmalan av cyberhot. Medlemsstater ges dven ett utrymme
att faststélla om finansiella entiteter som rapporterar frivilligt far vidarebefordra en anmalan till

de CSIRT-enheter som utsetts eller inrattats i enlighet med NIS2-direktivet.

| forslaget framhalls att det ar av sarskild vikt att relevanta myndigheter informeras om allvarliga
IKT-relaterade incidenter och betydande cyberhot sa snart det ar mojligt. For finansiella
entiteter ar det Finansinspektionen, som tillsynsmyndighet, som ska fa informationen.
Finansinspektionen ska i sin tur skyndsamt lamna 6ver informationen till den myndighet eller
CSIRT-enhet som inrattats enligt NIS2-direktivet. | promemorian féreslas att Sverige inte bor
utnyttja mallarna i DORA for att reglera vilken information som ska lamnas till behorig
myndighet eller CSIRT-enhet enligt NIS2-direktivet.

Det foreslas dven att mojligheten att inféra en bestimmelse dar finansiella entiteter som
frivilligt rapporterar om allvarligt cyberhot dessutom far vidarebefordra anmalan till den enligt

NIS2-direktivet utsedda myndigheten inte ska utnyttjas.

2.2 Hotbildsstyrda penetrationstester

| promemorian foreslas att Finansinspektionen ska fa bestimma vilka finansiella entiteter som

ska genomfora hotbildsstyrda penetrationstester och hur ofta dessa tester ska ske. Det ar

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
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Riksbanken som ska dvervaka och samordna de hotbildsstyrda penetrationstesterna.
Riksbanken ska aven utfarda intyg om att testerna uppfyller de krav som uppstalls i DORA-

férordningen.

Finansinspektionen och Riksbanken ska samarbeta bl.a. genom att Riksbanken ska fa maojlighet
att yttra sig innan Finansinspektionen fattar beslut om vilka finansiella entiteter som ska
genomféra hotbildsstyrda penetrationstester. Vice versa bor Finansinspektionen beredas
mojlighet att yttra sig innan Riksbanken fattar beslut som paverkar Finansinspektionens

tillsynsverksamhet.

2.3 Tillsyn

Finansinspektionen ska enligt férslaget ha tillsyn Gver att finansiella entiteter féljer DORA och
den foéreslagna kompletteringslagen. Tillsynen ska omfatta att Finansinspektionen kan féreldgga
en fysisk eller juridisk person att tillhandahalla uppgifter, handlingar eller annat.

Finansinspektionen foreslas aven fa ratt att utfora platsundersokningar om det dr nédvandigt.

23.1 Ingripanden mot finansiella aktorer

| promemorian foreslas inte nagra bestimmelser innebarande straffansvar for évertradelser av
DORA. Daremot foreslas ingripanden mot finansiella aktorer som helhet samt for vissa

foretradare av dessa.

Forslaget ar att den kompletterande lagen till DORA bér inkludera en bestammelse som
informerar om att regler for atgarder vid overtradelser av DORA aterfinns i de lagar som styr

finansiella aktorers verksamhet.

2.3.2 Ingripanden mot fysiska personer som foretradare for finansiella entiteter

Aven vad géller ingripande mot vissa foretradare for finansiella aktorer finns idag bestammelser
i rorelselagarna pa finansmarknadsomradet. Finansinspektionens mojlighet att ingripa i dessa
fall ar dock begransad till overtradelser av lagen (2017:630) om atgarder mot penningtvatt och

finansiering av terrorism eller rorelselagarna.

Finansinspektionen ska fa ingripa mot nagon i styrelsen eller vd for en finansiell aktor. Det ska
dven omfatta ersattare for dessa. Ingripandet ska kunna ske om nagon av dessa personer har
asidosatt sina skyldigheter enligt DORA. Det ska krédvas att den finansiella aktérens dvertradelse
ar allvarlig och att den fysiska personen i fraga uppsatligen eller av grov oaktsamhet orsakat
overtradelsen. Ingripandet kan resultera i tva olika administrativa sanktioner, eller de bada i

forening. Antingen far den fysiska personen en sanktion som innebér att personen, under lagst
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tre men hogst tio ar, inte far vara styrelseledamot, vd eller ersattare for nagon av dem. Den

andra mojliga sanktionen ar en sanktionsavgift.

3 Wesslau Soderqgvist Advokatbyras rekommendationer

Wesslau Sodergvist Advokatbyra rekommenderar fortsatt att finansiella aktorer sdkerstaller att
tillrackliga skyddsatgarder vidtas i syfte att efterleva DORA och minska risken for IKT-incidenter.
Det ar viktigt att uppdatera och revidera interna rutiner, policys och riktlinjer for att spegla

kompletteringslagens och DORA:s krav. Finansiella aktdrer bor vidare se till att det finns tydliga

processer for att folja upp och reagera pa eventuella foreldagganden fran tillsynsmyndigheten.

Mot bakgrund av att fysiska personer som féretradare for finansiella entiteter kan alaggas
sanktioner bor det i organisationen vara tydligt vilket ansvar som ledningen har for att efterleva

DORA. Roller och ansvarsomraden ska utryckas tydligt i interna riktlinjer pa omradet.

Wesslau Sodergvist Advokatbyra vill understryka vikten av att 6ka medvetenheten inom hela

organisationen om cybersakerhet och efterlevnaden av reglerna.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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