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Beddmning av bolagets interna kontroll

Tillracklig

Analys

Den interna kontrollen ska ha ett forebyggande perspektiv samt peka ut eventuella brister i rutiner och 6vrig
hantering i verksamheten. Internkontrollen som ska inom kommunkoncernen anvandas for att identifiera om
det finns risker som negativt kan paverka bolagets majligheter att uppfylla kommunfullméaktiges mal. Om
risker identifierat sa ska det tas fram atgarder for att minimera dessa risker.

Sedan 2020 har bolagskoncernen Stockholms Stadshus AB en rapportstruktur for internkontroll och som
bygger pa en verksamhetsspecifik risk- och sarbarhetsanalys. SGA Fastigheter har foljt upp analyserat de 19
kontrollpunkterna i bolagets internkontrollplan. Fem stycken "mindre avvikelser" har rapporterats, varav
alla ar under kontroll och/eller inom ramen for verksamhetens utvecklingsarbete men &nda ett satt for
bolaget att markera att det & omraden som fortsatt ska bevakas och kontrolleras. Bolaget bedomer att den
interna kontrollen under ar 2021 varit tillracklig.

Uppféljning av bolagets internkontrollplan
Bolagets planerade uppfdljning av den I6pande kontrollen

1.2. Stockholm &r en trygg, saker och valskott stad att bo och vistas i

Process Oonskad handelse Kontrollaktivitet

Hantera sékerhet Bolagets krisberedskap brister Mindre avvikelse
Kontroll av att krisplanen &r uppdaterad.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Fortsatt arbete med att halla krisplanen
uppdaterad och sékerstélla att den &r
andamalsenlig, dvs att den ger ett reellt
stodd vid kris. Utmaningen ligger i att ha
korrekta/uppdaterade kontaktpersoner i
krisplanen (hos alla kritiska
samarbetspartners) eftersom det ar
relativt hdg omsaéttning pa folk och
manga olika kontaktytor (hyresgaster,
samféllighet, rotlar, stadsdel m.fl.).

Brister i uppfoljningsarbete 1A v Ingen awikelse
Analys av arenden i IA

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

En 6vergripande analys har skett av de
incidenter som rapporterats for 2021 i IA
for att se om det finns nagra indikationer
pa

systematiska problem/férekomster, som
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Process

Odnskad handelse

Kontrollaktivitet

bolaget behdver ta hansyn till for att
forebygga risker pa ett systematiskt sétt.
For 2021 har 9 incidenter rapporterats,
bl.a. aterkommande brand i
papperskorgar i omradet. Kontrollen
visar att det arbete som SGAF bedriver i
bolaget ligger val i linje med de
incidenter som rapporterats, t.ex. har de
incidenter som uppstatt diskuterats och
kommunicerats internt, olika atgarder
har vidtagits och i de fall dar det &ar av
mer allvarlig art s har handelserna
rapporterats pa stadens interna
sakerhetskonferens som sker varje
vecka.

Hantering av Skalskydd/passerkort
brister

v Ingen avvikelse
Skalskydd/passerkort

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av listor for passerkort for
bolagets entreprenérer. Listan gas
igenom lépande, men det sker &ven en
storre rensning kring

arsskiftet. Listorna for Hyresgasternas
pa Tolv Stockholm gas igenom tva
ganger per ar, per 1 april och 1 oktober,
tilsammans med med hyresgéasterna for
att rensa kring behdrigheter. Kontrollen
visar att det ar relativt god kontroll pa
passerkorten och att bolaget blivit béttre
pa att avsluta behdrigheter/passerkort.
Bolaget fortsétter att arbeta med att
beddéma nér "permanenta” passerkort
ska lamnas ut, och nar entreprendtr ska
hamta "tillfalliga" passerkort for det
specifika tillfallet.

Stdrre olycka, storre obnskad
handelse, pa arenaomradet

Mindre avvikelse
Genom av rutiner med personal.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Under aret har varje manadsmote med
medarbetarna hanterat fragan om
sakerhet och bolagets rutiner for att
varna liv och halsa for personalen utifran
ett pandemi-perspektiv samt hur detta
ska hanteras i forhallande till bolagets
verksamhet. Protokoll fran motet har
skickats till alla medarbetare. Kontrollen
visar att bolaget under 2022 aven
behover pdminna medarbetarna om
andra typer av handelser, undantaget
pandemin, som kan ske och hur dessa
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Process

Odnskad handelse

Kontrollaktivitet

ska hanteras.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process

Oonskad handelse

Kontrollaktivitet

Maluppfyllelse

N Hyresgaster staller in betalningar

Mindre avvikelse
Genomgang av hyresgéststabilitet

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Lépande kontroll har skett under 2021
med anledning av pandemin och olika
restriktioner vilka paverkat
hyresgésternas intékter. Kontrollerna har
dels skett genom UC och kontroller hos
Skatteverket, dels genom
uppféljningsmdéten med hyresgéasterna.
Hyresgasterna har haft problem med sin
ekonomiska stabilitet, vilket har parerats
genom olika kontrollerade atgarder
under aret frin SGAF.
Insatserna/atgarderna har stamts av
med Stockholms Stadshus AB.

3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Oobnskad handelse

Kontrollaktivitet

Hantera IT-sakerhet

Bristande efterlevnad av
dataskyddsforordningen

v Ingen avvikelse
Oversyn av registerférteckningen

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Oversyn av registerférteckningen har
skett [6pande i samband med
férandringar av t.ex. system, processer
eller ansvarsomraden. Under aret har
registerforteckningen renodlats for att
vara samstammig med bolagets
verksamhetsprocesser som aterfinns i
klassificeringssystemet for bolaget (arkiv
och diarieforing) for att forenkla
uppféljning och kontroll, for att finna en
balans mellan detaljer (som behdver
uppdateras mer ofta) och tillrAckliga
beskrivningar (som ska kunna lasas av
oinsatt). Under aret har aven en extra
revision skett av bolagets arbete utifran
dataskyddsforordningen.

Brister i informationssakerheten

Mindre avvikelse

Genomfbéra penetrationstest av kritiska
system
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Process

Odnskad handelse

Kontrollaktivitet

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Penetrationstest genomfort. Inga kritiska
avvikelser men viktigt att bolaget arbetar
utifran resultaten bl.a. genom att
utveckla IT-organisation och
kartlaggningar av system. Bolaget
samarbetar dven med S:t Erik
Kommunikation och andra systerbolag
for att finna hur man kan samarbeta
inom olika delar.

v Ingen avvikelse
Informera medarbetarna

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Bolaget informera och kommunicera
kring informationssékerhet, dels
muntligen (manadsmoten) dels
skriftligen (veckobrev). Bolaget har
markt att informationssakerhet blivit en
storre frga under 2021 bl.a. i samband
med olika IT-incidenter i omvarlden
varfor arbete ska intensifieras under
2022.

v Ingen avvikelse
Kontrollera avslutade medarbetare

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av behdrighet och tillgang for
avslutade medarbetare till
ekonomisystemet Agresso samt
websystemet agresso ar genomfort i
september 2021. D& Bolaget har fa
anstallda och inga personalférandringar
har skett under 2021 sa finns inga
awvikelser.

v Ingen avvikelse
Stickprov i kritiska system av behérighet

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Koll av tva personer med behdrighet i
fastighetssystemet PondusPro.
Kontrollen visar att det &r ratt
behorighet. Under aret har bolaget tagit
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Process

Odnskad handelse

Kontrollaktivitet

bort flera behdrighetsprofiler i
Fastighetssystemet for att det ar lattare
att ha koll att ratt anvandare har ratt
behdrighet.

v Ingen avvikelse
Testa aterlasning av sakerhetskopior

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Bolagets tva kritiska system dar
sakerhetskopior ar av stor vikt ror
ekonomisystemet Agresso samt
fastighetssystemet Pondus Pro. Bada
dessa system finns pa stadens servrar
och hanteras av TietoEvry. Tieto gor s.k.
inkrementella backup (sékerhetskopia)
varje dygn for dessa tva system, full
backup tas varje vecka och en full
backup tagen var fjarde vecka ska
forvaras p& annan plats pa ett satt som
Overensstammer med avtalade
sékerhetskrav. Backuper ska sparas i en
generation. Efter kontakt med Tieto sa
lases en sdkerhetskopia in om behov
uppstar. Om det uppstar problem for
Tieto med backup far SGAF
meddelande om detta. Sékerheten
bestar aven av att backup sker varje natt
sa en tidigare sakerhetskopia kan aven
lasas in om behov skulle uppsta. En
I6pande dialog samt avstamningar sker
med Tieto dar frigor om vara system
och integrationer avhandlas. Efter
kontroll med Tieto bekréftas att
sakerhetskopior finns tillgangliga och
kan koras.

Brister i integrationen Agresso-
PondusPro for fakturaflodet

Mindre avvikelse
Kontroll av fakturaprocess

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Flera kontroller har skett under aret for
att sdkerstélla att integrationen mellan
ekonomisystem Agresso och
fastighetssystem PondusPro fungerat
som det &r uppsatt. Kontroller har dels
skett direkt i PondusPro att réatt
information ar ikryssad, om det ska
faktureras

eller inte, att belopp och kontering ser
OK ut. Motsvarande kontroll sker i
Agresso for att se till att ratt information
féljer med. Vid kontroller har det
upptackt att beskrivande information pa
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Process Odnskad héndelse Kontrollaktivitet
fakturorna till hyresgéasten inte foljt med
fran fastighetssystemet, vilket tillsvidare
far hanteras manuellt och genom att
nyttja andra falt i systemet. Under 2022
ska detta atgardas system-
/integrationsmassigt.

Inkop Anlitar leverantdr med bristande v Ingen awikelse

ekonomisk stabilitet

Kontroll av leverantérer

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av SGAFs10 storsta leverantor
(storsta utifran fakturerade belopp) hos
Skatteverket for att se att det inte finns
nagra negativa avvikelser. Allt under
kontroll. Kontrollen visar &ven att de har
F-skatt och ar registrerade arbetsgivare.

Inkép sker utan upphandling eller
bestallning

v Ingen awvikelse
Kontroll av leverantorsfakturor

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av, vid tvd omgangar, 10
stycken slumpmaéssigt utvalda fakturor
fran Agresso, utifrdn en slumpgenerator
(totalt 20 fakturor). For fakturorna
kontrolleras hur fakturorna ar utformade
(vilken information som framgar), vilket
underlag som finns, hur tydligt
underlaget ar (framgar vad, hur och
antal?) hur SGAF sjalva lagt till underlag
och/eller beskrivande text (i faltet
"Beskrivning" i Agresso). Granskningen
visar att det &r en korrekt hantering av
fakturor och att bolaget blivit battre pa
att beskriva vad fakturan avser, vilket
var en rekommendation fran 2020 ars
kontroll.

Upphandling som ej foljer LOU

v Ingen avvikelse
Kontroll av upphandling

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av, vid tvd omgangar, 10
stycken slumpmassigt utvalda fakturor
frn Agresso, utifrdn en slumpgenerator
(totalt 20 fakturor). For fakturorna
kontrolleras att det finns avtal, vilken typ
av avtal (ramavtal eller
direktupphandling) och anledningen till
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Process

Odnskad handelse

Kontrollaktivitet

eventuella direktupphandlingar.
Granskningen visar att det ar en korrekt
hantering av fakturor och avtal/inkop
utifran LOU och att det finns tydliga skal
till eventuella direktupphandlingar. Infér
2022 bor bolaget &nnu mer systematiskt
félja upp avtal och leveranser. En del i
detta kommer att bli att medarbetarna
aven kort beskriver i fakturan (Agresso)
skal till direktupphandling for att bolaget
ska ha en rod trad i uppfoljningen.

Intern kontroll

. Bristande kunskap om
hyresgéasternas ekonomiska stabilitet

v Ingen avvikelse
Kontroll av hyresgésternas stabilitet

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har haft en I6pande kontroll och
uppféljning under 2021 med anledning
av pandemin och olika restriktioner vilka
paverkat hyresgasterna.
Uppfoljningen/kontrollerna har dels skett
genom UC och kontroller hos
Skatteverket, dels genom
uppféljningsmdéten med hyresgéasterna.
Hyresgdasterna har haft problem med sin
ekonomiska stabilitet, men genom att
SGAF haft en I6pande dialog med
hyresgésterna och kontroll pa
situationen sa har detta kunnat
hanterats pa ett kontrollerat sétt.

Otillaten bisyssla

v Ingen avvikelse
Kontroll av bisysslor

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Undertecknande om bisysslor har skett
av samtliga medarbetare samt kontroll
mot Bolagsverkets néringslivsregister.

Otillaten paverkan mutor och
bestickning

v Ingen avvikelse

Genomgang av hantering av mutor och
bestickning

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Senast genomgangen angaende mutor
och representation avhandlas 2021-12-
21 pa manadsmotet av bolagets vVD,
dar all personal deltar. Protokoll férs
aven, vilket distribuerats till alla
medarbetare. Presentation och
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Process

Odnskad handelse

Kontrollaktivitet

diskussion kring bl.a. policy for biljetter,
foérbud mot att anvanda Bolagets
upphandlade leverantdrer privat, férbud
mot mottagande av gavor, forbud att ta
emot maltider som kan innebara risker
osv i enlighet med stadens policy kring
mutor och representation. Nasta
genomgang kommer ske under 2022.
Kontrollen bestar av att verifiera att
genomgang har skett for hela bolagets
personal.

Otillaten representation

v Ingen avvikelse
Kontroll av representation

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontrollen visar att bolaget ar mycket
aterhallsam med representation. De fatal
poster gallande representation hanteras
med en trestegsverifiering i Agresso.
Detta innebar att representation
passerar ett extra godkdnnandesteg.
Aktuella konton stdms av vid varje tertial
och granskas dessutom av revisorer vid
delérsbokslut 2 samt arsbokslut.
Gallande utfall for
personalrepresentation sa bestar detta
av kostnader kopplat till
personalaktiviteter digitalt eller fysiskt.
Sommaraktivitet, julgdva till personal
samt ett cateringjulbord till kontoret &r de
storsta posterna. Alla aktiviteterna riktar
sig till alla i bolaget.
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