-4 Stockholms
stad

GDPR Arsrapport

2023

SGA Fastigheter AB




GDPR arsrapport
Februari 2024

Dnr: SGAF 2024/7
Utgivningsdatum: 2024-01-30
Kontaktperson: Sara Wallin



3 (18)

1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande arsrapport.

SGA Fastigheter har god ordning pé personuppgifter och bra rutiner
for hantering av dessa. Bolaget har relativt i personuppgifter,
framst egen personal samt inloggningsuppgifter (som inte anses
kdnsliga enligt forordningen).

En registerforteckning skapades infor att dataskyddsforordningen
tradde 1 kraft i maj 2018. Ett storre omtag med en tydligare struktur,
och med tydligare koppling till bolagets verksamhetsprocesser,
gjordes i slutet av 2021. Registerforteckningen uppdateras 16pande
och vid behov.

Det finns inga direkta brister i hantering eller rutiner.

Bolaget hade under 2021 en fordjupad granskning fran
Stadsrevisionen gillande dataskydd. Granskningen visade att det
finns utmaningar kopplade till DSO:s oberoende da denne ar
operativ vid bland annat uppdatering av registerforteckning. I en
liten organisation &r det stdndiga utmaningar med att bemanna alla
roller. Det beslutades dé att arbetet fortsétter enligt tidigare da det
anses fungerat tillfredsstéllande under forutsittningarna. Under
2023 togs beslut att bolaget ska direktupphandla tjansten DSO. Det
planeras vara genomfort under kvartal 1 2024.

Denna rapport innehéller ingen sekretessklassad information.

Som lyfts tidigare s& ar rapporten ndgot for omfattande for ett litet
bolag som SGA Fastigheter. Vi hade gérna hade sett att det funnit
en kortare/komprimerad variant for de mindre verksamheterna inom
staden. Risken blir att vi missar de viktiga delarna nir det blir en s&
pass omfattande rapport.
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for bolagets status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:ns genomforda uppfdljning och granskning.



3.1 Registerforteckning

3.1.1 Sammanfattning
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Antal behandlingar
(verksamhetsprocesser) som &r
registrerade?

Har n6dvindiga uppdateringar
gjorts?

Bedoms registerforteckningen vara
fullstandig?

Har verksamheten lampliga rutiner
for registerforing?

3.1.2 Syfte

41

Ja

Ja

Ja

Bolaget har en registerforteckning enligt dataskyddsforordningens
artikel 30, dar samtidiga personuppgiftshanteringar finns
dokumenterade. Den uppdateras 16pande vid behov, t.ex.

systembyte.

Bolaget har relativt f4 personuppgiftsbehandlingar, da bolaget
endast har ett fital hyresgister som samtliga dr aktiebolag. Viss
personuppgiftsbehandling skdts av hyresgésten Stockholm Live,
och dessa regleras genom ett personuppgiftsbitradesavtal (PuB-

avtal).

Framst géller personuppgiftsbehandlingen egen personal och vissa
uppgifter ar kiansliga enligt forordningen, t.ex. sjukdom, facklig

tillhorighet och religids overtygelse.

3.1.3 Resultat

DSO har vid kontroller inte upptiackt nagra brister i bolagets

registerforteckning.

Bolaget har registerfort 41 behandlingar (verksamhetsprocesser).
Det bedoms inte finnas négra ytterligare behandlingar som behdver

registerforas.

Uppdateringar gors 1dpande, vid t.ex. systembyte. I bolagets
l6nesystem finns personuppgifter, dven kénsliga. I 6vrigt ar det
framst uppgifter till anvindare som kréivs for inloggning.
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Bolagets registerforteckning anses var fullstandig.

Bolagets rutiner for registerforing fungerar bra.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

- Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA
Bolaget har bra rutiner for personuppgiftshantering. Inga brister har
upptickts. Det &r viktigt att bolaget fortsétter att 16pande f6lja upp
personuppgiftshanteringen samt att registerforteckningen
uppdateras 16pande.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrdckligt stod?

Ar dokumenten uppdaterade? Ja

Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?
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3.2.2 Syfte

Genom styrdokument visar PUA att den bedriver ett systematiskt
dataskyddsarbete och att den styr sina medarbetares hantering av
personuppgifter. I styrdokumenten framgér vad som forvéntas av
medarbetarna nér det géller personuppgiftshantering. Det finns
tydliga rutiner for att leva upp till dataskyddsférordningens krav.

3.2.3 Resultat

DSO kontrollerar arligen att grundldggande styrdokument finns
uppréttade och beslutade. Det dr tydligt vem som dr dgare och
ansvarig for dokumentationen.

Aven informationssikerhetssamordnaren ir involverad i arbetet.

Bolaget har styrande dokument pé plats. Det finns rutiner for
personuppgiftsincidenter och konsekvensbeddomningar.

De styrande dokumenten héller 6nskvérd kvalitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA
DSO anser det viktigt att alla chefer far i uppdrag tillse att alla
dokumentégare gor l6pande dversyn av dokumenten. DSO och
informationssdkerhetssamordnare ar behjélpliga och ett stod for
dokumentégarna.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Tva
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Fastighetssystemet (Pondus Pro) ar informationsklassat med stod av
SKR:s verktyg KLASSA. Den senaste klassningen gjordes 1
november 2022.

Lonesystem PS Agda och Visma Expence informationsklassades i
oktober 2023.

Under hdsten 2023 pébdrjades en genomgang av bolagets tekniska
system, for att kunna klassa dessa under 2024.

3.3.3 Resultat

I fastighetssystemet finns inga kénsliga personuppgifter. Dér finns
personuppgifter i form av inloggningsrelaterade uppgifter, sasom
namn, e-postadress och telefonnummer till anvdndarna.

I I6nesystemet finns personuppgifter till samtlig personal samt
anhoriga. Dér finns dven kénsliga personuppgifter, till exempel
uppgifter om sjukdom och franvaro.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande

och/eller kriva omgéaende dtgarder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.3.5 DSO ger rad och rekommendationer till PUA
Personuppgifterna 1 bolagets system anses inte kinsliga enligt
dataskyddsforordningen och dirmed uppstér inga direkta risker.
Bolaget anvinder 1 6vrigt fraimst stadsgemensamma system, sdsom
Agresso, ILS och eDok dér bolaget anser att klassning ska goras
centralt av systemégare.
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3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja, det finns inga.
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella N/A
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedomningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper bolaget att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas.
Kravet pa konsekvensbeddmning &r ett krav enligt
dataskyddsforordningen och ska utforas for alla behandlingar som
’sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter”.

3.4.3 Resultat

Bolaget har gjort en konsekvensbeddmning av alla behandlingar
och genomforda beddmningar ér aktuella.

Bolaget har inga hogriskbehandlingar av personuppgifter.
Samtliga konsekvensbedomningar &r aktuella.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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3.4.5 DSO ger rad och rekommendationer till PUA
DSO foreslér att alla chefer 16pande kontrollerar behovet av
konsekvensbeddmning.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Ingen begéran
registerutdrag, begrdnsning, radering

etc.) har inkommit fran registrerade

personer?

Hur manga av dessa begéran har N/A
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen réttigheter
som pa olika sitt ska garantera att den registrerade personen har
insyn i hur dennes personuppgifter hanteras samt har en viss
kontroll 6ver personuppgiftsbehandlingen. DSO granskar
efterlevnad, identifierar eventuella brister och ger rdd for att se till
att bolaget har goda rutiner.

3.5.3 Resultat

Ingen har inkommit till bolaget.

Bolaget har forutsittningar att hantera registrerades rittigheter inom
foreskriven tid.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.5.5 DSO ger rad och rekommendationer till PUA

DSO konstaterar att géllande rutiner fungerar tillfredsstéllande. Det
ar viktigt att pdminna handléggarna om vikten av att begéran
hanteras inom foreskriven tid (30 dagar).

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Inga incidenter
personuppgiftsincidenter?

Hur manga personuppgiftsincidenter N/A
har dokumenterats?

Hur méanga av dessa har ansetts N/A
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har N/A
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering.

3.6.3 Resultat
Inga personuppgiftsincidenter har rapporterats till
Integritetsskyddsmyndigheten, IMY.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
DSO konstaterar att det finns rutiner for incidenthantering och
eventuell anmélan till Integritetsskyddsmyndigheten. Dessa har
dnnu inte provats.

4 Genomforda granskningar
under aret

4.1.1 Sammanfattning

Genomforda granskningar:
e Det sker en l6pande granskning av bolagets
personuppgiftshantering.
e Passerkortslistor
e Behdrighetsrevisioner (IT-system)

4.1.2 Syfte

En av DSO:s viktigaste uppgifter &r att granska hur
dataskyddsforordningen efterlevs. Detta arbete bedrivs 16pande.

4.1.3 Genomforda granskningar och deras resultat

Granskning 1

Det sker en 16pande granskning av bolagets
personuppgiftshantering. D& verksamheten ar relativt liten &r det
lattare for DSO att ha insyn i olika delar.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2

En mer noggrann granskning av passerkortslistor for behorigheter

har genomforts. Vissa personuppgifter krdvs, men bolaget dr noga

med att inga kénsliga personuppgifter finns med. Lopande gallring
sker, sd inga inaktuella uppgifter sparas langre dn nddvandigt.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 3

En mer noggrann granskning av behdrigheter IT-system har
genomforts. Vissa personuppgifter krdavs, men bolaget dr noga med
att inga kénsliga personuppgifter finns med. Lopande gallring sker,
sa inga inaktuella uppgifter sparas ldngre dn ndédvéandigt.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor dtgérdas men ej bedoms vara
bréddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade
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4.1.4 DSO ger rad och reckommendationer till PUA

DSO paminner fortsatt om vikten av att hantera kénsliga
personuppgifter, sdsom sjukdom, pa ett korrekt sitt. Detta patalas
l6pande och vid behov, direkt till handldggaren eller avsdndare av
e-post och andra digitala meddelanden.

DSO péminner d&ven om lopande gallring av personuppgifter som
inte ska sparas ldngre dn vad syftet kriver.

5 Risker inom dataskydd

5.1.1 Sammanfattning

Relevanta risker inom verksamheten:

DSO anser att det 1 dagsldget inte finns nigra storre risker, frimst
kopplat till den lilla mdngden personuppgifter som behandlas inom
bolaget.

5.1.2 Syfte

Verksamheten ansvarar for att gora vissa typer av riskanalyser,
sasom konsekvensbeddomningar och informationsklassningar. DSO
véljer ut eventuella omraden med risker.

5.1.3 Resultatet av riskkartlaggningen

DSO har inte gjort ndgon mer omfattande riskkartldggning da
antalet personuppgiftsbehandlingar &r fa. Inga risker har upptéckts
utan endast mindre brister som omgaende rattats till.

Det finns heller ingen direkt risk att personuppgifter delges till fel
person/part eller hanteras pa annat felaktigt sétt.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
brddskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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5.1.4 DSO ger rad och rekommendationer till PUA

DSO foreslér en fortsatt Ipande uppfoljning av
personuppgiftshanteringen. DSO och
informationssdkerhetssamordnare dr behjélpliga.

Uppstér brister 1 bolagets hantering kommer DSO att komma med
rdd och rekommendationer.

6 Planerade granskningar under
det nya verksamhetsaret

6.1.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Lopande granskning av bolagets personuppgiftshantering.
e Passerkortslistor och behorigheter
e Behorighetsrevisioner

6.1.2 Syfte

En planering for granskningar under kommande verksamhetsérets
ska goras for att underldtta DSO:s arbete. Styrt utifrdn antalet
personuppgiftsbehandlingar kommer granskningar att genomforas
16pande och mer omfattande granskningar planeras in om behov
uppstér.

7 Ovrigt att rapportera

7.1.1 Sammanfattning

Bolaget har fa personuppgiftsbehandlingar. Dessa ska givetvis
hanteras pa korrekt sétt enligt dataskyddsfoérordningen. Antalet
medarbetare som behandlar kinsliga personuppgifter dr begransat
och det minimerar riskerna for felbehandling. Dessa behandlingar,
sasom hantering av personalens personuppgifter, har dven under
tidigare lagstiftning behandlats korrekt. Bolaget anvénder néstan
enbart digital signering vilket krdver personnummer fran externa
anvindare. Det finns en rutin for hantering av dessa
personuppgifter, som dock inte dr kénsliga uppgifter.
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