Ledningens genomgang
Informationssakerhet

Stockholms Hamnar 2024

2023-12-04




105

Faststallande av Ledningens genomgang

Ledningens genomgang informationssikerhet faststills 1 sin helhet f6r verksamhetsaret
2024

Foredragande: Frida Carlbring, informationssikerhetssamordnare

Stockholm 2023-12-04

Elektroniskt undertecknad av

Magdalena Bosson Mmagdalena Bosson
Datum: 2023.12.04 19:44:32 +01'00'

Magdalena Bosson, VD



2 (5)

1 Sammanfattning

Med ledningens genomgéng avses att ledningen ser 6ver verksamhetens systematiska
informationssikerhetsarbete och dess styrning fOr att sidkerstilla dess fortsatta inriktning
och omfattning. Stockholms Hamnar skall bedriva ett systematiskt och riskbaserat
informationssikerhets- och dataskyddsarbete. Detta innebir att bolaget tar de steg som
beh6vs £6r att identifiera vilken information som 4r viktig och sedan inféra
sikerhetsatgirder for att skydda den. Arbetsroller kopplat till arbetet med
informationssikerhet- och dataskydd samt aktiviteter har identifierats fOr att arbetet ska

bli en naturlig del av verksamheten.

Informationssikerhetssamordnaren och dataskyddsombudet samverkar med varandra dd

béade rutiner och étgirder f6r omradena gar samman.

2 Underlag for ledningens genomgang

2.1 Status for atgarder fran ledningens tidigare
genomgangar

2022 och 2023 upprittade Stockholms Hamnar en drlig handlingsplan f6r

informationssikerhet- och dataskyddsarbete. Handlingsplanen syftade till att fortydliga

hur arbetet under verksamhetsaret skulle stirka férméigan pa dessa omraden.

Handlingsplanen redogdr de aktiviteter och dess tidpunkt f6r genomférande likt

Ledningens genomgang,.

Under dret 2023 har 16pande inventering och informationsklassning genomforts i
verksamheten. For att sikerstilla kritiska system och informationsmingder har en intern
prioriteringsordning gjorts f6r genomférandet. Informationssikerhetssamordnaren héller
fortsatt ihop de initiala informationsklassningarna, men ett storre ansvar liggs pa

informationsigare att f6lja upp dtgirdsplaner och implementering.

2.2 Faktorer som paverkar Stockholms Hamnars
ledningssystem for informationssakerhet

Stockholms stads informationssidkerhetsarbete regleras i en riktlinje som 4r en bilaga till
stadens Kwvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som ar faststillda
av stadsdirektoren, dessa har senast reviderats 2023-10-13. Tillimpningsanvisningarna
reglerar ansvar och roller sett till Stockholms stads systematiska

informationssakerhetsarbete.

Stockholms Hamnar har under 2023 faststillt en lokal tillimpningsanvisning som
beskriver hur stadens 6vergripande ledningssystem for informationssikerhet omhéndertas

inom den egna verksamheten. Den lokala tillimpningsanvisningen skall revideras drligen.
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2.3 Ny lagstiftning
2.3.1.1 NIS 2 och CER-direktivet

Den 14 december 2022 beslutades direktiven om atgirder f6r en hég gemensam
cybersikerhetsniva i hela unionen (NIS 2) och om kritiska entiteters motstindskraft
(CER). Direktiven ska bétja tillimpas den 18 oktober 2024. Den 23 februari 2023 fattade
regeringen beslut om att ge en sirskild utredare i uppdrag att foresla de anpassningar av
svensk ritt som dr nédvindiga for att NIS 2-direktivet och CER-direktivet ska kunna
genomforas. Uppdraget ska redovisas senast 23 februari 2024.

Medan NIS-direktivet inriktar sig pa skydd av informationssystem tar CER-direktivet
sikte pa samhallsviktig verksamhet. En identifierad sektor dr transporter och saledes ska

verksamheten omhinderta dessa krav.

Vad giller NIS-direktivet dr det i dag tydligt att kraven pa IT-sidkerhet f6r viktiga
funktioner ytterligare kommer skirpas. Eftersom CER-direktivet dr nytt kommer detta att
behéva bevakas under inledningen av 2024 for att sedan omhindertas nir kravbilden

blivit tydlig.

3 Resultatet fran egen uppféljning (VoR och IKP)

Stockholms Hamnar har under 2023 féljt upp de kontrollaktiviteter som redovisades i
VoR 2023.

e Inventering och informationsklassning sker 16pande i verksamheten, fr att
sdkerstilla kritiska system och informationsmingder har en intern
prioriteringsordning gjorts f6r genomférandet. ISAM héller fortsatt thop de
initiala informationsklassningarna, men ett storre ansvar liggs pad

informationsigare att f&lja upp dtgirdsplaner och implementering.

e Hur hantering av behorigheter vid anstillning och avslut av finns beskrivet 1 lokal
tillimpningsanvisning. Atkomst till Stockholms Hamnars olika system,
gruppdiskar och samarbetsytor samt 6vriga informationstillgangar ska styras
utifrdn principerna om behov och minsta méjliga behorighet. Behorighet ska
endast tilldelas nir det krdvs for att kunna utfora sina arbetsuppgifter.

e Lokal tillimpningsanvisning (hanteringsanvisning) finns upprittad och dr
faststilld av VD 2023-05-29.

e Generella rutiner f6r 6vergripande incidenthantering kopplat till

informationssikerhet- och dataskydd ir reviderade.

e Kraven pd informationssikerhet inom upphandlingsférfarande av nya system har

fortydligats.
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4 Resultat fran revisioner och tillsyn

Stockholms stads revisionskontor genomférde under viren 2023 en kartligening av
Stockholms Hamnars informationssikerhetsarbete kopplat till NIS-direktivet. I
kartligeningen framkom det att arbetet bedrivs 16pande men att det kvarstar atgirder som

beh&vs fOr att sikerstilla efterlevnad av bestimmelserna i lagen.

Stockholms Hamnar har identifierat de delar av verksamheten som 4r samhillsviktiga och
omfattas av NIS-direktivet. Informationstillgdngar har identifierats och klassats och

beroenden till andra system, tjdnster, nitverk och leverantdrer har kartlagts.

Verksamhetens informationssikerhetsarbete utgar fran regelbundna riskanalyser. For de
delar av verksamheten som omfattas av NIS-direktivet genomfors sérskilda riskanalyser

minst en ging per ar. Atgirdsplaner upprittas direkt och f6ljs upp halvarsvis.

Stockholms Hamnar har upprittat rutiner fr rapportering och hantering av incidenter,
inklusive NIS-incidenter. Uppfdljning av intriffade incidenter sker regelbundet. Inga
NIS-incidenter har hittills intraffat.

Revisionskontoret bedémde att Stockholms Hamnar bor utveckla sitt
informationssikerhetsarbete genom att faststilla en 6vergripande kontinuitetsplan som
beskriver verksamhetens arbete f6r att sikerstilla och uppritthélla kontinuitet i

verksamheten.

Under hésten 2023 har Transportstyrelsen genomfort en tillsyn av verksamhetens
efterlevnad av sikerhetsskyddslagen. Sikerhetsskyddsarbetet omfattar dven
informationssikerhet kopplad till sikerhetsskyddsklassificerade uppgifter.
Transportstyrelsens initiala beddmning ér att Stockholms Hamnar uppfyller kraven pa

informationssikerhet.

5 Forbattringar som foreslas for Stockholms
Hamnars informationssakerhetsarbete

5.1 Prioritering av atgarder 2024
Stockholms Hamnar ska under 2024:

e TFortsitta att genomféra informationsklassningar med fokus pa att klassa de
verksamhetsprocesser som innehaller stora volymer, kinslig information
och/eller sirskilt skyddsvirda personuppgifter.

e Genomfora utbildningar f6r ledningsgrupp, chefer och medarbetare.

e Ta fram separata incidenthanteringsrutiner f6r verksamhetskritiska system med
hjilp av Objektledare-IT.

e Ta fram rutiner f6r kontroll av behérigheter, i férsta hand f6r
verksamhetskritiska system.
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e  Genomlysning av de system som omfattas av NIS-direktivet, kommande NIS 2.
e  Genomfora risk- och sarbarhetsanalys kopplat till NIS/NIS 2.
e Ta fram kontinuitetsplaner koppat till system som omfattas av NIS-direktivet .

5.2 Prioritering av atgarder 2025

e T6lja upp och revidera genomférda informationsklassningar.
e Folja upp systemspecifika incidenthanteringsrutiner.

¢  Genomfdra stickprover av tilldelade behdrigheter.

¢ Ova kontinuitetsplaner kopplat till NIS-direktivet.

5.3 Prioritering av atgarder 2026

e  Uppritta och Gva systemspecifika kontinuitetsplaner.

e Tdlja upp att Informationsigare omhindertagit handlingsplaner fran klassning,.
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