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Beddmning av bolagets interna kontroll

Tillracklig

Analys

Bolaget bedoémer att den interna kontrollen under ar 2023 varit tillracklig.
Aterrapportering fran genomférda revisioner 2023:

EY

EY har genomfort flera revisioner under aret:

e Lopande granskning har genomforts i september. Granskningen avsag ett flertal processer och deras
granskning av interna kontrollen har inte pavisat nagra véasentliga brister.

e En delarsgranskning for perioden 2023-01-01 - 2023-08-31 har genomforts, helt utan avvikelser.

e Infor arets revisionsgranskning (2023) fanns det inga rekommendationer.

EY har kvarvarande revisioner for ar 2023:

e Bokslutsgranskning for helaret 2023 sker i slutet av januari 2024.
e Granskning av Stockholms Hamnars hallbarhetsredovisning fér helaret 2023 sker januari/februari
2024.

Revisionsbyran EY kommer att ha en avrapportering pa styrelsemétet den 6 mars 2024 for ar 2023.
Revisionskontoret

Revisionskontorets revision 2023 innebar en grundldggande granskning. | den granskningen ingick foljande
delar; arbetet med intern kontroll, ekonomiska prognoser och bolagets arbete enligt dgardirektiven.

Utdver detta gjordes tva fordjupade granskningar; bolagets forebyggande arbete for att minska risken for
oegentligheter och fortroendeskadligt agerande samt granskning av efterlevnad av NIS-direktivet.

Stockholms stads revisionskontor kommer att ha en avrapportering av granskningen pa styrelsemotet den 6
mars 2024 for ar 2023.

Arsrapporten for 2022 hade rekommendationer inom tva omraden som bolaget har arbetat men under aret:

e Fortsatt arbete kring dataskyddsforordningen.
e Utveckla arbetet kring underhall av materiella anlaggningar.

Interna revisorer

Under 2023 har interna revisioner med egna internrevisorer genomforts. Omraden/processer som har
granskats har varit:

Planera, folja upp och forbéattra verksamheten

Kundrelationer - fokus pa fastighet

HR - fokus pa utbildning, kompetens

Hantering av miljotillstand

Tillnandahalla hamnanlaggningar - fokus pa teknisk forvaltning.
En leverantorsuppfoljning

Fran samtliga revisioner och granskningar har avvikelser och forbattringsforslag tagits hand om enligt
faststéllda rutiner.



Uppfdljning av bolagets internkontrollplan

Bolagets planerade uppféljning av den I6pande kontrollen
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3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Oodnskad handelse

Kontrollaktivitet

Etablera och underhélla kundrelationer
och lbnsamma affarer

N Obalans mellan afférer, stor tyngd
pa passagerartrafik

v Ingen avvikelse

Vid nya potentiella affarer/linjer beakta
andra segment och jobba for, dar det
gar, andra segment.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Hanteras i den I6pande verksamheten.
Arbetar aktivt med att bredda affaren
och darmed minska beroende av ett
segment.

| Sjofartskunder gar i
konkurs/relokalisering av affar

v Ingen avvikelse
Benchmark med nya kunder

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Hanteras i den |6pande verksamheten.
Arbetar for att minimera risker i avtal vid
exempelvis kundanpassningar samt
I6pande arbete for att bredda affaren
och f& in fler kunder fran olika segment.

. Andrade férutsattningar i omvéarlden
som leder till nya trafikmonster.

v Ingen avvikelse

Omvérldsbevakning av omvarldslaget
samt arbeta vidare med nya och
befintliga kunder.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Hanteras i den I6pande verksamheten.
Marknadsforing av destinationen
Stockholm exempelvis genom
Finlandsprojektet eller marknadsféring
vid kryssningsmassor.

Genomfora sakra, effektiva och hallbara
fartygsanlop

| Ej uppfyllda tillstandskrav (t ex milj6)
& begransad radighet avseende kunders
fartyg

v Ingen avvikelse
Lopande arbeta med tillstandsfragor.
Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:
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Process

Odnskad handelse

Kontrollaktivitet

Arbeta systematiskt med miljo- och
sékerhet for att sékerstélla att villkoren
uppfylls. Planering av trafik samt
I6pande dialog med kunder om
verksamheten.

Forandrat anlépsmonster leder till
Okade klagomal fran narboende

v Ingen avvikelse

Planera anlép pa basta méjliga satt samt
kontinuerligt stimma av att tillstanden
inte 6verskrids.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Hanteras i den I6pande verksamheten.
Planera anldp och arbeta proaktivt for att
sékerstélla att tillstanden inte Gvertrads.
Dialog med narboende och svara pa
eventuella klagomal.

| Pl6tsligt driftstopp i
hamnanlaggningarna (p& grund av t.ex.
cyberattacker till féljd av Nato-anstkan)
vilket paverkar genomforande av
effektiva inslapp av gods och
passagerare.

v Ingen avvikelse

Kontroll av att en atgardsplan ar
upprattad.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Kartlaggning av ingangar i IT-systemen,
systematiskt arbete med
informationssékerhet, kartlagga kritiska
system (NIS). Infoklassningar, RSA,
kontinuitetsplaner. Atgardsplaner och
rutiner for manuell hantering.

Tillhandahalla andamalsenliga och
moderna hamnanléaggningar

. Forsenade leveranser av t.ex.
utrustning férsvarar mojligheten att
utféra uppdraget

v Ingen avvikelse

Ha en |dpande dialog med kunder for att
veta deras framtida behov samt koppla
in inkbpsenheten i god tid infér en ny
upphandling.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Hanteras i den I6pande verksamheten.
Oversyn av lokalt lagrade reservdelar
samt sékerstélla serviceavtal.
Leveranskedjorna ar numera mindre
osékra an nér riskanalysen
genomfordes.

. Kostsamma investeringar
(elanslutningar,
svart/gravattenmottagning) till féljd av
lagkrav/agardirektiv — malkonflikt

v Ingen avvikelse

Tydligt prioritera investeringar som gors
pa anlaggningar som hamnen innehar
pa lang sikt samt dar en intakt moéter
investeringen.
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Process

Odnskad handelse

Kontrollaktivitet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Omvarldsbevakning for att tidigt fanga
upp nya lagkrav som kan paverka
verksamheten, tat kontakt med &garna
och politiken.

3.5 Hog beredskap och stark rad

ighet ska rada i alla verksamhetso

mraden

Process

Oodnskad handelse

Kontrollaktivitet

Systematiskt
informationssékerhetsarbete

| Bristande eller utebliven klassning
av information

v Ingen avvikelse

Kontrollera genomférda
informationsklassningar

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Kontrollera genomférda
informationsklassningar. Utifran arshijul i
hanteringsanvisning och genom
uppféljning i systemet KLASSA
sékerstélla att alla
informationsklassningar for aret har
genomforts.

N Upphandling genomférs utan
bedémning av informationssékerhet

v Ingen avvikelse

Sakerstéll att informationssakerhet ar en
del i inkdpsprocessen

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Sakerstall att informationssékerhet &r en
del i inkdpsprocessen. Implemenera ett
steg/kontrollpunkt i inkdpsprocessen
som sékerstaller att en bedmning av
detta genomférs innan upphandling

paborijas.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Odnskad handelse

Kontrollaktivitet

Systematiskt arbete inom arbetsmiljo,
milj6 och sakerhet

| Arbetsplatsolycka

v Ingen avvikelse
Systematiskt arbetsmiljdarbete
Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:
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Process

Odnskad handelse

Kontrollaktivitet

Forebyggande atgarder inom det
systematiska arbetsmiljdarbetet. Risken
kommer framéver omhéndertas dar och
inte i arbetet med VoR/IKP.

Bristande beredskap vid allvarliga
héndelser

v Ingen avvikelse
Ovning i krishantering

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Ovningar i krishantering genomfors
arligen, etablerad krisledningsgrupp med
rutiner, nédlagesplan samt dygnet runt
bevakning.
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