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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

Simon Jernelov, JP Infonet AB ldmnar 1 egenskap av externt
dataskyddsombud (DSO) at Stockholms Stadshus AB (bolaget)
foljande arsrapport.

I denna rapport redovisas resultatet av den granskning som DSO har
genomfort av bolagets efterlevnad av dataskyddsforordningen. For
att kunna hantera skyldigheterna som foljer av
dataskyddsforordningen krévs tillrickliga resurser och arbetet med
dataskyddsforordningen giller alla anstdllda som &r delaktiga i
dataskyddsarbetet och hanterar personuppgifter. Rapporten ér
diarmed tillstdlld hela bolaget.

Ansvarssituationen for bolagets personuppgiftshantering
kompliceras i ndgon man, som ofta for kommunala bolag, av
agarstrukturen, dir Stockholms stad i sin dgarroll fattar storre delen
av besluten géllande vilka datasystem bolaget ska anvéinda, hur
personuppgifter och annat ska behandlas i dessa system och hur
rutinerna for detta ser ut. Aven siikerhetsklassningen av systemen
och fragan om konsekvensanalyser vid eventuella fordndringar
hamnar siledes utanfor bolagets radighet, i ndgon bemirkelse.

DSO anser att bolaget generellt har en god lagefterlevnad i
forhallande till kraven i dataskyddsférordningen och att bolaget
uppnétt en acceptabel mognad géllande anpassningarna till
lagstiftningen. Efter var genomgang av verksamheten har vi dock
identifierat nedanstdende enskilda forbéttringsatgirder som
nodvindiga.

Dataskyddsorganisationen

For att kunna hantera skyldigheterna som foljer av
dataskyddsforordningen kravs tillrdckliga resurser och en mer
robust dataskyddsorganisation i bolaget. En stor del av
informationssédkerhets- och dataskyddsarbetet skots centralt av
Stockholms Stad och DSO ser positivt pé att det finns en mdjlighet
for bolaget att kontakta stadsledningskontorets juridiska avdelning
eller avdelningen for it och digitalisering i fragor som ror dataskydd
och IT-sdkerhet. Bolaget dr dock fortfarande
personuppgiftsansvarigt for de personuppgiftsbehandlingar det
utfor, &ven om detta sker 1 system som dgarna bestdmt. For att den
interna dataskyddsorganisationen ska vara tillrdckligt stor och for
att bolaget ocksa pa egen hand ska kunna hantera kraven i
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dataskyddsforordningen anser DSO dirfor att bolaget behover tillse
att fler personer har kunskaper, behorigheter och arbetsuppgifter
inom informationssikerhet, dataskydd och integritetsfrgor.

Utbildning

For att uppna en hog grad av mognad 1 sitt dataskyddsarbete krévs
en organisation dir den generella kunskapsnivan om
organisationens personuppgiftsbehandling ér relativt hg. Denna
skyldighet framgar inte direkt av bestimmelse i
dataskyddsforordningen men kan tolkas som en nédvandig &tgard
for att kunna uppfylla andra skyldigheter i forordningen.

En stark central dataskyddsorganisation kommer inte att géra
avtryck pé organisationens generella lagefterlevnad om inte
organisationen som helhet har tillrdcklig kunskap om utvalda delar
av dataskyddsforordningen. En hog generell kunskapsniva dr dven
en riskminimerande omstidndighet géllande de personuppgifter som
organisationen har ansvar for.

En forutsittning for att dataskyddsarbetet ska fungera effektivt 1
bolaget dr dirfor att samtliga medarbetare i1 bolaget har
grundlidggande kunskaper om de skyldigheter som féljer av
dataskyddsforordningen. Det ér enligt DSO:s bedomning inte
tillrackligt att endast erbjudas en utbildning vid nyanstéllning;
Kontinuerliga utbildningsinsatser ér en viktig del 1 arbetet med
dataskyddsforordningen. Avsaknaden av kontinuerlig utbildning till
samtliga medarbetare kan riskera att leda till brister vid hanteringen
av personuppgifter.

DSO har identifierat att behov av kontinuerliga utbildningsinsatser
finns hos bolaget och anser att en utbildningsplan f6r samtliga
medarbetare 1 bolaget bor tas fram, innehallandes en mélséttning for
att tillforsdkra att dataskyddsarbetet implementeras i det vardagliga
arbetet hos samtliga. Utbildningsplanen bor sirskilt fokusera pé att
schemalédgga regelbundna fortbildningsinsatser for att upprétthalla
en jamn och hog kunskapsniva hos samtliga medarbetare.
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for bolagets status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:ns genomforda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r Cirka 50 stycken.

registrerade?

Har nédvindiga uppdateringar Efter forsta granskningen ja - efter
gjorts? andra granskningen har DSO inte

fatt mer information.

Bedoms registerforteckningen vara Nej.
fullstandig?

Har verksamheten lampliga rutiner Nej.
for registerforing?

3.1.2 Syfte

Enligt dataskyddsforordningens artikel 30 méste en
registerforteckning upprittas. Eftersom registerforteckningen dr ett
levande dokument som ska uppdateras 16pande 1 takt med att nya
personuppgiftsbehandlingar infors 1 verksamheten eller att vissa
personuppgiftsbehandlingar upphdr maste artikel 30-registret dven
uppdateras l6pande.

3.1.3 Resultat

Resultatet baseras pa den version av registerforteckning som
DSO granskade den 1 april 2021.

Cirka 50 stycken behandlingar har registrerats 1 bolagets
registerforteckning.

Efter den forsta granskningen som DSO genomforde, den 13
oktober 2020, dtgdrdades de brister som DSO uppmairksammade
och nddvéndiga uppdateringar gjordes. Efter senaste granskningen
den 1 april 2020 har DSO énnu inte tagit del av en uppdaterad
version av registerforteckningen dér de patalade atgdrderna
vidtagits.

Registerforteckningen ar pa god vég att bedomas som fullstindig
(beaktat det faktum att det ar ett levande dokument som ska éndras
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varje gang en personuppgiftsbehandling pébdrjas eller upphor). Det
aterstar dock ett antal kommentarer frdn DSO med dtgédrder som
behover vidtas innan registret kan anses fullstidndigt.

Fo6ljande kommentarer har DSO ldmnat vid sin senaste granskning
av registerforteckningen:

”Ladmna inga félt tomma. Ange t.ex. "Nej", "Sker inte" eller "Ej
tillampbart" istéllet for att lamna tom, fOr att registret inte ska
framsta som ofullstédndigt.

Undvik forkortningar; tink pa att registret ska kunna forstds av en
helt utomstaende utan insyn i verksamheten.

Undvik att klumpa ihop flera behandlingar som inte har exakt
samma syften, kategorier av registrerade, kategorier av
personuppgifter, gallringsrutiner och s vidare. Alternativt var
tydliga i varje kolumn t.ex. vilka personuppgifter som behandlas for
varje kategori av registrerad "inom en behandling" och vilken
gallringstid som géller {for vilken "del" av behandlingen. Pé en del
stdllen har namligen véldigt ménga olika
personuppgiftsbehandlingar klumpats ithop som en och samma
behandling. Har ni exakt samma syften, &ndamadl, laglig grund,
eventuellt PUB-avtal, kategorier av registrerade, kategorier av
personuppgifter for dessa behandlingar? Om inte - dela upp
behandlingarna sd informationen blir korrekt.”

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Eftersom att registret innehéller ganska manga
personuppgiftsbehandlingar och &r néstintill fullstindigt ifyllt
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bedémer DSO att bolaget har god kunskap om ifyllande av
registerforteckningen. Det krivs dock att de foreslagna
atgdrderna/dndringarna som DSO ldmnat som kommentarer i
registret genomfors innan det kan beddmas vara fullstandigt. DSO
rader darfor bolaget att fortsitta arbeta med registerforteckningen
utifrdn dessa kommentarer.

Enligt DSO saknas en utarbetad, skriftlig rutin for
oversyn/uppdatering av registret. Bolaget bor ddrmed etablera ett
fungerande systematiskt arbetssitt avseende inventering av de
behandlingar som sker 1 verksamheten samt utarbeta och
implementera en rutin for att registerforteckningen ska uppdateras
sa fort en ny behandling har identifierats eller nir en befintlig
behandling fordndras. En 6versyn av registerforteckningen bor ske
ett par gdnger drligen, dven i en mindre organisation som bolagets.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja.
dokumentation pa plats?

Haller innehéllet i de existerande Ja.
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja.
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja.
Finns dgare till dokumenten Inte till alla dokument.
utpekade, sé att uppdateringar kan bli
gjorda vid behov?
3.2.2 Syfte

Dataskyddsforordningen stiller krav pd att en organisation ska
kunna visa att och hur dataskyddsfoérordningen efterlevs. Detta
innebadr att det stélls stora krav pd en organisation att ha
dokumentation om dataskyddsférordningen uppréttad.
Dokumentationen dr bdde ett verktyg for att organisationen ska fa
en bild av vilka rutiner som finns pa plats, men ocksa for att
organisationen ska kunna uppvisa arbetet for tillsynsmyndigheten
vid en eventuell tillsyn.

3.2.3 Resultat

Bolaget har en del egna styrdokument men majoriteten av bolagets
styrdokument &r stadsgemensamma, framtagna av och granskade
centralt inom Stockholms stad. Dokumenten publiceras pé stadens
intranédt och kommuniceras ut via mail till ansvariga i respektive
verksamhet 1 staden.

Bolaget saknar dock en rutin for hantering av offentlighetsprincipen
i relation till dataskyddsforordningen. Eftersom
dataskyddsforordningen har uppgiftsminimering som en
grundldggande princip, samtidigt som offentlighetsprincipen och
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arkivlagstiftningen har som huvudregel att alla uppréttade och
inkomna handlingar ska sparas finns kolliderande synsétt som
behdver hanteras. Bolaget behdver dven rutiner for hur man ska
hantera handlingar med personuppgifter som inkommer exempelvis
via mail utan att bolaget efterfrdgat uppgifterna.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

Stockholms stad har visserligen mycket information pé sitt intranét,
men att endast ha informationen tillginglig pa en hemsida ar inte
tillrackligt, utan det maste tillforsdkras att den information som
finns ocksé dr forankrad ute hos medarbetarna.

DSO rader darfor bolaget att sékerstilla att de dokument som staden
publicerar pa intranitet ocksd kommuniceras ut 1 hela bolaget, s att
samtliga medarbetare dels har kunskaper om vilka dokument som
finns, dels har kunskaper om innehéllet i dokumenten och vet vilka
rutiner och policys som finns.

Dokumentet “Rutiner for registrerades rittigheter” maste uppdateras
med kontaktuppgifter/dgare, sa att uppdateringar kan bli gjorda vid
behov.

Ta fram en rutin for hantering av offentlighetsprincipen i relation
till dataskyddsforordningen.

Ta fram rutiner for att reglera hur ni ska hantera
personuppgiftbehandlingar som uppstéar da handlingar med
personuppgifter inkommer via mail och liknande kanaler utan att
bolaget efterfragat uppgifterna, for att sékerstilla att ni moter
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kraven i dataskyddsforordningen gillande uppgiftsminimering och
behorighetsbegransning.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Detta dr en fraga som bolaget har
personuppgiftsbehandlingarna som pa bordet men inte hunnit 1angt
finns 1 verksamheten har med. Det handlar i1 praktiken inte
informationsklassats? bara om personuppgifter utan data

generellt. Tanken &r att staden ska
bli battre pd att klassa alla
processer, men detta dr ett arbete
som man ligger efter i. Det saknas
tid och kompetens att klassa alla
system. De ir inte s& ménga som
bevakar fragan och det r en lite
brécklig organisation i detta
avseende p.g.a. f4 som har
kompetens i detta arbete.

Ar klassade
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information och personuppgifter pa ett
tillrackligt sétt ska en verksamhet informationsklassa sin
information. Att klassa informationen &r ett sdtt att utreda vilket
skydd informationen ska ha.

3.3.3 Resultat

I sin dagliga hantering anvinder bolaget bara av ett system, Agda,
som inte tillhandahélls genom Stockholms stad. Enligt DSO:s
beddmning ér det 1 forsta hand detta system bor 6verviga att gora
en informationsklassning for.

Funktionen for stadsdvergripande informationssédkerhet,
Stadsledningskontoret, har uppgivit att for att inte ny konsulthjélp
ska behdva kdpas in for varje enskild informationsklassning, har
SLK istéllet gjort en FKU (fornyad konkurrensutséttning) for
l6pande konsulthjélp under hela 2021 i ett svep. De som vill gora
egna liknande FKU:er kan ta hjélp av den.
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Ni hittar dokumentet “Informationsklassning - exempel pad FKU {or
konsulthjdlp (SLK 2021)” 1 dokumentlistan pa samarbetsytan
Natverket for stadens informationssékerhetssamordnare och
dataskyddsombud.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Satt som mal for 2021 att ha gjort en informationsklassning av
Agda.
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3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja. Bolaget anvénder framst

behandlingar som det borde goras system som &r stadsgemensamma,

konsekvensbedomningar av? for vilka bolaget saknar radighet.
Eventuella

konsekvensbedomningar for dessa
system dr saledes inte bolagets
ansvar utan gors centralt i staden.
Exempelvis ér det Stockholms
stad som skdter ISO-

certifieringar.
Har alla potentiella Sannolikt (se ovan).
hogriskbehandlingar
konsekvensbedomts?
Ar de genomforda bedomningarna Sannolikt (se ovan).
aktuella?
3.4.2 Syfte

Om en personuppgiftsbehandling sannolikt leder till en hog risk for
personers réttigheter och friheter ska en konsekvensbedomning
genomforas, innan behandlingen paborjas. Detta foljer av artikel 35
1 dataskyddsforordningen.

En konsekvensbedomning ska innehélla foljande fyra
grundldggande delar vilka dr minikriterier enligt
dataskyddsforordningen (artikel 35.7 och skélen 84 och 90):
e en systematisk beskrivning av den planerade behandlingen
och behandlingens syfte,
e en bedomning behovet av och proportionaliteten hos
behandlingen,
e en bedomning av riskerna for de registrerades rattigheter och
friheter
e De itgirder som planeras dels for att hantera riskerna och
dels for att visa att dataskyddsférordningen efterlevs.
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3.4.3 Resultat

Bolaget anvinder i dagsldget inga egna system 1 vilka
personuppgiftsbehandlingar utférs som kréver att en
konsekvensbedomning upprittas. Bolaget anvinder frimst system
som &r stadsgemensamma, for vilka bolaget saknar radighet.
Eventuella konsekvensbedomningar for dessa system é&r saledes inte
bolagets ansvar utan gors centralt i staden. Exempelvis &r det
Stockholms stad som skoter ISO-certifieringar.

DSO kan inte bedoma huruvida alla system som bolaget anvinder
sig av har genomgétt nodvindiga konsekvensbedomningar eftersom
det faller utanfor bolagets rddighet. DSO ser dédremot positivt pd att
bolaget dr medvetet om begreppen informationsklassning,
riskbeddmning och konsekvensbeddmning samt vad de innebr.

DSO mottog dven ett mail den 12 november 2020 med information
om att det lagts upp en ny och godkénd mall for
konsekvensbeddmning pé sidan ’Dataskyddsférordningen (GDPR)
och personuppgiftsbehandling”, samt dven en tillhdrande utbildning
pa stadens intranét.

Vidare ser DSO positivt pé att samtliga DSO respektive
informationssédkerhetssamordnare i staden nyligen fick ta del av en
remiss pa en ny stadsgemensam mall for uppréttande av
konsekvensbedomningar. DSO far dartill regelbundet ta del av
information via mail om hur stadens olika organisationer ska/bor
anvénda olika system, molntjinster och liknande samt riktlinjer
hérvid. Sammantaget anser DSO att det finns en vél fungerande
struktur generellt i staden med ett informationsfléde som striacker
sig utdt och nedét 1 stadens organisationer.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.4.5 DSO ger rad och rekommendationer till PUA

Forutsatt att bolaget fortsatter folja stadens direktiv och sédkerstdlla
att endast godkénda system/mallar/tjanster anviands for de
personuppgiftsbehandlingar som bolaget utfér, bedomer DSO att
bolaget inte behdver vidta ytterligare dtgarder vad géller
konsekvensbeddmningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begédranden (om Tre stycken begéran om
registerutdrag, begrdnsning, radering registerutdrag har inkommit.
etc.) har inkommit fran registrerade

personer?

Hur manga av dessa begiranden har ~ Samtliga.
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

De registrerade har ett antal réttigheter enligt
dataskyddsforordningens artikel 15-22. Réttigheterna &r tillgang till
information, tillgang till registerutdrag, rittelse, radering,
begrinsning av behandling, dataportabilitet, invindning mot
behandling.

Den personuppgiftsansvarige maste sakerstélla att de registrerade
har mojlighet att utdva dessa rittigheter. For att tillse att de
registrerade kan utdva sina réttigheter bor rutiner finnas for att
hantera de registrerades begéran, sé att bolaget kan hantera dem pa
korrekt sétt inom foreskriven tidsfrist.

3.5.3 Resultat

DSO bedomer att bolaget har en fungerande rutin for hantering av
registrerades réttigheter inom foreskriven tidsfrist.

Bolaget har dessutom tagit fram dokumentet Rutin for
registrerades rattigheter” som DSO granskat. Det dr mycket
informativt och tydligt, och innehéller bilaga for loggning av
rattighetshantering, bilaga med mall for att kommunicera till
registrerade vid olika steg av hanteringen av réttighetsbegéran,
bilaga med mall for registerutdrag och bilaga med formular for
rittighetsutovande.

Rutindokumentet &r inte helt fardigstéllt annu men DSO ser positivt
pa att arbetet med detta dokument ar néstintill fardigstéllt. Det
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mdste dock uppdateras sd att det innehaller rutiner f6r och
information om samtliga réttigheter, inte endast ett fital av dem
(idag innehéller dokumentet instruktioner for att hantera rétten till
tillgang och ritten till radering).

DSO har dven haft 16pande dialog med bolagets
informationssidkerhetssamordnare i1 fragor som ror det praktiska
tillgodoseendet av registrerades réttigheter, vilket visar att bolagets
arbete med hantering av de registrerades rittigheter har
implementerats pa ett tillfredsstéllande sétt 1 det dagliga arbetet 1
bolaget, att det finns en medvetenhet och vilja att arbeta proaktivt
och forbattra hanteringen av de registrerades rattigheter.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Fardigstill dokumentet “Rutin for registrerades rattigheter” och
sakerstdll att rutinerna implementeras hos fler anstéllda i bolaget.
Dokumentet “Rutiner for registrerades rittigheter” maste dven
uppdateras med kontaktuppgifter/dgare, sd att uppdateringar kan bli
gjorda vid behov. DSO kan vara behjilplig med det fortsatta arbetet
med rutindokumentet.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Bolagets anstéllda har kunskap

personuppgiftsincidenter? om var de ska vinda sig om det
intraffar en missténkt incident.
Rutin precis faststilld. Vice vd ar
den som tar emot anmilningen
och rapporterar till staden centralt.

Hur manga personuppgiftsincidenter ~ En misstinkt

har dokumenterats? personuppgiftsincident har
dokumenterats.

Hur ménga av dessa har ansetts Vice vd informerades om

behova rapporteras (till IMY resp. situationen. Stockholms Stadshus

till berérda personer) och inte? AB gjorde beddmningen att det dr

osannolikt att incidenten medfort
en risk for de registrerades fri-
och rittigheter. Bolaget anség att
detta inte var en incident som
behodver anmilas till
tillsynsmyndigheten. Efter
kontroll visade det sig att ingen
exponering av data skett och
incidenten/arendet avslutades utan
atgérd eller anmaélan till

tillsynsmyndigheten.
Hur ménga av incidenterna har Inte aktuellt. Skulle bedomning
rapporterats 1 tid till gjorts att incidenten skulle
tillsynsmyndigheten? rapporteras skulle detta anmaélas

inom 72 fran att information om
incidenten inkom (25/2 2020 kl.
11.55).

3.6.2 Syfte

En personuppgiftsincident dr “en sdkerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller dndring eller till
obehorigt rojande av eller obehorig dtkomst till de personuppgifter
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som Gverforts, lagrats eller pa annat sitt behandlats.”, artikel 4.12
GDPR.

Alla personuppgiftsincidenter ska dokumenteras internt, artikel 33.5
GDPR. Det finns dven incidenter som, utover intern dokumentation,
ocksé ska anmdlas till tillsynsmyndigheten inom 72 timmar. Dartill
ska en del incidenter ocksé informeras till de berdrda registrerade.

For att undgd allvarliga konsekvenser for enskildas fri- och
rattigheter och tillsynsmyndighetens korrigerande &tgirder samt for
att arbeta proaktivt och ddrmed forhindra att incidenter intréffar
eller 1 vart fall att dess konsekvenser inte blir sa allvarsamma, ar det
viktigt att ha en etablerad rutin for hur personuppgiftsincidenter ska
hanteras.

Dartill bor utbildning kring personuppgiftsincidenter erbjudas
samtliga medarbetare sa att alla vet vad en incident &r, nér en
incident har intréffat och hur en incident ska hanteras.

Dokument med rutiner for incidenthantering bor forankras 1 hela
verksamheten. Det vore dven Onskvért att DSO fér information
géllande de incidenter som intrdffar och som dr anmélningspliktiga
till tillsynsmyndigheten eftersom DSO blir bolagets kontaktpunkt
gentemot tillsynsmyndigheten. Forslagsvis kan DSO fa en kopia av
rapporten som skickas till tillsynsmyndigheten.

3.6.3 Resultat

Stadsledningskontoret har en rutin for
informationssédkerhetsincidenter pa intranitet, DSO har ocksé fatt
information om att en rutin precis &r faststélld pa bolaget. Efter
genomford granskning bedomer DSO att bolaget generellt har en
tillfredsstéllande kunskapsniva om vad personuppgiftsincidenter ar
och hur samt av vem de ska hanteras, men att kunskaper om
incidenter inte finns hos samtliga medarbetare. Medarbetarna vet
dock var de ska védnda sig for vidare stod.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder
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Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Sdkerstéll att samtliga medarbetare har nédvéndiga kunskaper om
personuppgiftsincidenter (vad en incident dr och hur de ska
hanteras). Sékerstill ocksé att DSO kopplas in vid intrdffande av en
incident och att samtliga medarbetare har kinnedom om bolagets
rutin for informationssikerhetsincidenter.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

Genomforda granskningar:
e Integritetspolicy
e Registerforteckning
e Rutin for registrerades réttigheter
e Utkast pa PUB-avtal mellan Stockholms stad,
Stadsrevisionen och EY.
¢ Intervjuer med anstéllda och ledning.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsatgédrder. For PUA (bolaget) ar det darfor av
stor betydelse att fa rapportering om vilka granskningar som gjorts
under det gdngna aret samt resultaten av granskningarna.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 — Integritetspolicy

Integritetspolicyn riktar sig i forsta hand till allménheten for att
forklara den behandling av personuppgifter som sker inom ramen
for Stockholms Stadshus ABs personuppgiftsansvar.
Integritetspolicyn har genomgatt granskningar av DSO och ér sedan
den 15 januari 2021 férdigstilld och publicerad pa bolagets
hemsida, https://stadshusab.stockholm.se/integritetspolicy/.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 — Registerférteckning

Efter den forsta granskningen som DSO genomforde, den 13
oktober 2020, dtgirdades de brister som DSO uppmirksammade
och uppdateringar gjordes. Efter senaste granskningen den 1 april
2020 har DSO annu inte tagit del av en uppdaterad version av
registerforteckningen dér de foreslagna atgérderna vidtagits.

Registerforteckningen ar pa god vég att bedomas som fullstindig
(beaktat det faktum att det ar ett levande dokument som ska dndras
varje gang en personuppgiftsbehandling paborjas eller upphor). Det
aterstar dock ett antal kommentarer frdn DSO med atgédrder som
behover vidtas innan registret kan anses fullstandigt.

Foljande kommentarer har DSO ldmnat vid sin senaste granskning
av registerforteckningen:

”Lamna inga falt tomma. Ange t.ex. "Nej", "Sker inte" eller "Ej
tillimpbart" istdllet for att 1imna tom, for att registret inte ska
framstd som ofullstandigt.

Undvik forkortningar; tink pa att registret ska kunna forstas av en
helt utomstaende utan insyn i verksamheten.

Undvik att klumpa ihop flera behandlingar som inte har exakt
samma syften, kategorier av registrerade, kategorier av
personuppgifter, gallringsrutiner och sa vidare. Alternativt var
tydliga 1 varje kolumn t.ex. vilka personuppgifter som behandlas for
varje kategori av registrerad "inom en behandling" och vilken
gallringstid som géller for vilken "del" av behandlingen. P4 en del
stéllen har namligen vildigt ménga olika
personuppgiftsbehandlingar klumpats ihop som en och samma
behandling. Har ni exakt samma syften, &ndamal, laglig grund,
eventuellt PUB-avtal, kategorier av registrerade, kategorier av
personuppgifter for dessa behandlingar? Om inte - dela upp
behandlingarna s& informationen blir korrekt.”



26 (33)

Eftersom att registret innehaller ganska manga
personuppgiftsbehandlingar och ar nastintill fullstandigt ifyllt
beddomer DSO att bolaget har god kunskap om ifyllande av
registerforteckningen. Det krévs dock att de foreslagna
atgiarderna/dndringarna som DSO ldmnat som kommentarer i
registret genomfors innan det kan bedémas vara fullstindigt. DSO
rader darfor bolaget att fortsdtta arbeta med registerforteckningen
utifrdn dessa kommentarer.

Enligt DSO saknas dven en utarbetad och skriftlig rutin for
oversyn/uppdatering av registret. Bolaget bor dirmed etablera ett
fungerande systematiskt arbetssitt avseende inventering av de
behandlingar som sker 1 verksamheten samt utarbeta och
implementera en rutin fOr att registerforteckningen ska uppdateras
sa fort en ny behandling har identifierats eller nir en befintlig
behandling forindras. Aven en dversyn av registerforteckningen bor
ske ett par ganger arligen.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3 — Rutin fbr registrerades réttigheter

DSO bedomer att bolaget har en fungerande rutin for hantering av
registrerades rattigheter inom foreskriven tidsfrist.

Bolagets dokument ”Rutin for registrerades réttigheter” som DSO
granskat dr mycket informativt och tydligt, och innehéller bilaga for
loggning av rittighetshantering, bilaga med mall for att
kommunicera till registrerade vid olika steg av hanteringen av
rittighetsbegéran, bilaga med mall for registerutdrag och bilaga
med formulér for réttighetsutdvande.

Rutindokumentet dr dock inte helt fardigstillt &nnu men DSO ser
positivt pé att arbetet med detta dokument dr néstintill fardigstallt.
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Det maste dock uppdateras sa att det innehéller rutiner for och
information om samtliga réttigheter, inte bara de allmént
efterfrdgade (idag innehaller dokumentet instruktioner for att
hantera rétten till tillgdng och rétten till radering). Dokumentet
mdste ocksé uppdateras med kontaktuppgifter/dgare.

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3 — PUB-avtal mellan Stockholms stad,
Stadsrevisionen och EY

Den 26 november 2020 dversdnde DSO ett mail innehallandes ett
granskat PUB-avtal med tillhdrande kommentarer och foljande
meddelande:

Vi har lagt in nagra frigor/synpunkter som kommentarer 1
respektive dokument. I dokumentet "kommentarer” hittar du de
viktigaste sammanfattade och svaret pa era fragor.”

DSO fick da svaret att dokumentet skickats vidare till de ansvariga
for avtalen och att bolaget skulle aterkomma med de efterfragade
bilagorna och svar pa frigorna.

4.4 DSO ger rad och rekommendationer till
PUA

Se rad och rekommendationer ovan i anslutning till varje granskat

dokument.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:

1. Sarbarhet med anledning av att endast en person 1
bolaget dr ansvarig 6ver informationssdkerhets- och
dataskyddsarbetet.

2. Sakerstillande av att alla relevanta dokument, rutiner

och avtal finns pa plats och att ingenting missas,
eftersom en del av det skots centralt av Stockholms
stad medan annat skots inom bolaget.

3. Avsaknad av tid och kompetens att klassa alla
system.
4. Avsaknad av nédvéndiga rutiner.
5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Det kan dértill finnas mer 6vergripande, generella
eller specifika risker ur ett dataskyddsperspektiv, ur sdvil tekniskt
som organisatoriskt perspektiv. For att sdkerstélla att
dataskyddsforordningen efterfoljs dr det viktigt att identifiera och
minimera eller eliminera alla typer av risker 1 verksamheten.

5.3 Resultatet av riskkartlaggningen

Risk 1

Bolaget dr en mindre organisation och det &r 1 dagsldget endast en
person som har det dvergripande ansvaret dver informations- och
dataskyddsarbetet. Det medfor en sérbarhet for en verksamhet att
endast forlita sig pa en person, inte minst for ett sa pass brett
omrade som informationssidkerhet och dataskydd.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bréddskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Avsaknad av tillrdckliga resurser kan leda till att viktiga dtgérder pa
omradet inte vidtas, vilket 1 sin tur kan leda till att kraven 1
dataskyddsforordningen inte mots.

Risk 2

Idag skots en stor del av arbetet vad giller framtagande av
styrdokument och upphandling/ingdende av avtal av Stockholms
stad. Oklarheter i ansvarsfordelningen mellan PUA/Bolaget och
dess dgare Stockholms stad, riskerar att leda till att alla nodvéndiga
dokument och avtal inte finns péa plats.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

DSO har dnnu inte noterat att denna risk har realiserats, men efter
att ha granskat bolaget dr det en risk som DSO bedomer skulle
kunna intréffa. Det ar darfor viktigt att bolaget fortsitter ha en
Oppen och snabb kommunikation med Stockholms stad i alla fragor
som ror informationssidkerhet och dataskydd.

Risk 3

Informationsklassning géillande data generellt. Har har DSO fitt
information om att tanken &r att staden ska bli béttre pa att klassa
alla processer men att de for nérvarande saknar tid och kompetens
att klassa alla system. De dr inte sa ménga som bevakar fragan och
har en bricklig organisation s tillvida att det dr fa som kan arbetet.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
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X Brister identifierade som bedoms vara omfattande
och/eller kriava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Personuppgifter maste skyddas pa ett tillfredsstéllande sitt. Om
personuppgifter behandlas 1 system som inte informationsklassas
riskerar bolaget att behandla personuppgifter utan att skydda dem
pa ett tillrackligt sétt.

Risk 4

Bolaget saknar en rutin for hantering av offentlighetsprincipen i
relation till dataskyddsforordningen. Eftersom
dataskyddsforordningen har uppgiftsminimering som en
grundlidggande princip, samtidigt som offentlighetsprincipen och
arkivlagstiftningen har som huvudregel att alla upprittade och
inkomna handlingar ska sparas finns kolliderande synsétt som
behover hanteras.

Bolaget saknar dven rutiner for hur de ska hantera om handlingar
med personuppgifter inkommer via mail och liknande kanaler utan
att bolaget efterfragat uppgifterna.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedOms vara omfattande
och/eller kriva omgéaende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

De grundldggande principerna i artikel 5 GDPR giller oavsett
kategorier av personuppgifter och typ av behandling. Den
personuppgiftsansvariga maste folja samtliga dessa principer — att
inte gora det utgor ett brott mot GDPR.

Principerna innebér bland annat att den personuppgiftsansvariga
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e bara far samla in personuppgifter for specifika, sirskilt
angivna och berittigade dndamaél

e inte ska behandla fler personuppgifter én vad som behdvs
for &ndamaélen

o ska se till att personuppgifterna &r riktiga

e ska radera personuppgifterna nér de inte ldngre behovs

o ska skydda personuppgifterna, till exempel sé att inte
obehoriga far tillgang till dem och sa att de inte forloras eller
forstors

e ska kunna visa att och hur dataskyddsforordningen foljs.

Utan rutin for hantering av offentlighetsprincipen i relation till
dataskyddsforordningen och utan rutiner for hur personuppgifter
som inkommer via mail ska hanteras riskerar bolaget att bryta mot
artikel 5 GDPR vilket bland annat kan leda till att
tillsynsmyndigheten utddmer en sanktionsavgift mot bolaget.

5.4 DSO ger rad och rekommendationer till
PUA

De atgiarder som DSO foreslar for att eliminera eller minska de
identifierade riskerna framgar av tidigare avsnitt av rapporten. Som
externt DSO avstar vi fran att limna forslag pa vem 1 organisationen
som lampligen bor anfortros uppgifterna att atgirda de ovan
patalade bristerna. Vi uppfattar dock att samtliga risker bor ha
kunna hanterats innan &rets slut.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Att overvaka efterlevnaden av dataskyddsforordningen ar ett
uppdrag som kraver ett kontinuerligt och systematiskt arbete. En
tillsynsperiod rymmer inte tillsyn av en hel organisation mot
dataskyddsforordningens alla element, varfor tillsynen ar ett
kontinuerligt projekt.

Vi har denna dag natts av besked att vi upphandlats av bolaget som
DSO for ytterligare en avtalsperiod, och ber att fa dterkomma med
forslag p4 kommande granskningsomraden inom ramen for detta
fornyade fortroende, inom en snar framtid.
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7 Ovrigt att rapportera

7.1 Sammanfattning

DSO har inget 6vrigt att rapportera.
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