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1 Bakgrund

EU:s Dataskyddsforordning, GDPR, trddde i kraft i Sverige den 25
maj 2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hanteringen av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr ett medel for ndmnd och styrelse att ta emot de
rad och rekommendationer som DSO:n &r skyldig att ge till ansvarig
enligt dataskyddsforordningen samt for att f4 insyn i vad DSO:ns
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att nimnd/bolagsstyrelse
ska kunna fatta beslut om prioriteringar, resurser och initiativ
framét. Detta samspel resulterar i att det blir enklare for ansvarig
namnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig
efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att en
ndmnd eller bolagsstyrelse ska kunna visa att verksamheten
efterlever dataskyddsforordningen. Arsrapporten #r en mycket
viktig del av denna dokumentationsskyldighet. Arsrapporten ir dven
ett medel for ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av Dataskyddsombud i Stockholms Stadshus AB ldmnar
jag foljande arsrapport.

DSO har under tillsynsaret involverats 1 verksamhetens
dataskyddsarbete pé ett aktivt och l6pande sétt. Sdledes har DSO
haft relativt god insyn i verksamhetens handlingssétt och upplever
att samarbetet mellan verksamheten och DSO har lett till att
verksamheten utfor dataskyddsarbete pa en god niva.

DSO konstaterar att verksamhetens dataskyddsarbete haller en hog
niva och att majoriteten av forra tillsynsérets foreslagna atgérder har
atgdrdats pé ett lampligt satt.

DSO har granskat de sex obligatoriska granskningsomrédena samt
ett antal omraden utover de obligatoriska. Inledningsvis konstaterar
DSO att verksamheten i hog utstrackning uppfyller de krav som
stélls enligt dataskyddsforordningen och enligt den aktuella
rapporten. DSO aterger nedan de omraden dir vissa brister dnda
finns som kan och behdver atgérdas.

e DSO rekommenderar att verksamheten fyller 1 alla tomma
félt 1 registerforteckningen. Tomma falt kan f6r utomstaende
framsta som att registerforteckningen ar ofullstindig.

¢ DSO rekommenderar att verksamheten kontrollerar att
samtliga genomforda informationsklassningar ar aktuella,
relevanta och har en arbetsgéng som sikerstaller att
verksamheten vid behov reviderar klassningarna.

e DSO rekommenderar att bolaget gor en inventering av
samtliga pagdende personuppgiftsbehandlingar som kan
tankas innebédra hog risk for fysiska personers réttigheter och
friheter for att sdkerstilla att alla nddviandiga bedomningar
genomfors.

e DSO rekommenderar att bolaget lagger sarskilt fokus pé att
sprida kunskap i sin organisation om vad
personuppgiftsincidenter &r och hur de ska hanteras om de
intréffar.

e DSO rekommenderar att de anstéllda far tydlig information
om hur de ska hantera sin e-post i forhallande till
dataskyddsforordningen och allménna handlingar.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena dr registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 52 stycken
registrerade?

Har nédvindiga uppdateringar Ja

gjorts?

Bedoms registerforteckningen vara Ja
fullsténdig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

I artikel 30, GDPR, anges en skyldighet for varje
personuppgiftsansvarig och personuppgiftsbitrade att upprétta ett
register Over samtliga personuppgiftsbehandlingar som utfors under
dess ansvar.

Nar registerforteckningen ar uppréattad utgér den en 6kad intern
synlighet och forstaelse for vilka personuppgifter som behandlas i
verksamheten och hur dessa hanteras. Registerforteckningen kan
darfor sdgas utgora dataskyddsarbetets centrala utgdngspunkt och
bas som bl.a. sékerstiller att verksamheten beaktar att det ska finnas
en laglig grund for all personuppgiftsbehandling man utfor.

Det &r viktigt att personuppgiftsansvarige fir information om hur
komplett verksamhetens forteckning dr. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och
riskbaserat och samtidigt vdrna individens integritet, sérskilt nér
kinsliga och sérskilt skyddsvirda personuppgifter behandlas av
verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.
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Syftet med detta rapporteringsomrade dr saledes att rapportera till
personuppgiftsansvarige hur vil verksamhetens har lyckats
inventera sina personuppgifter och de personuppgifter som
behandlas for annans rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som
personuppgiftsansvarige behover forsta och ta stéllning till infor det
planerade dtgérdsarbetet under nésta verksamhetsar.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

52 stycken behandlingar finns registrerade 1 registerforteckningen
av den 17 oktober 2023.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

DSO konstaterar att den senast uppdaterade versionen av
registerforteckningen som tillhandahallits till DSO dr daterad 17
oktober 2023, vilket indikerar att registerforteckningen hélls
uppdaterad och levande. Bedomningen att registerforteckningen
halls uppdaterad understods av bolagets internkontrollplan och av
uppgifter fran de intervjuer som hallits i samband med
tillsynsarbetet.

DSO bedbémer hur fullstédndig registerférteckningen &ar

DSO bedomer att registerforteckningen dr att anse som fullsténdig.
Det framgick under tillsynen att verksamheten har arbetat noggrant
med sin registerforteckning och lagt ned ett stort arbete pé att
sikerstélla att bolagets samtliga personuppgiftsbehandlingar ingar.
DSO bedomer att bolagets samtliga personuppgiftsbehandlingar
ingér 1 registerforteckningen. Det finns definitivt en sdédan ambition
i verksamheten.

Registreringarna haller i regel en god kvalitet innehallsméssigt och
exempelvis ér faltet Laglig grund ifyllt 1 samtliga registreringar. I
den foregaende arsrapporten noterades att registerforteckningen
inneholl ett antal tomma falt, framfor allt avseende faltet ”Vidragna
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sdakerhetsdatgdrder”. Det noterades dven att registerforteckningen
var utformad pa ett sddant sitt att den kunde vara svér att forsta for
nagon annan dn dokumentigaren. DSO rekommenderade darfor
verksamheten att justera registerforteckningen sa att den kan forstas
av en utomstaende person utan ingdende kdnnedom om bolagets
verksamhet.

De tidigare uppmérksammade bristerna avseende
registerforteckningens utformning har atgéardats och den
uppdaterade registerforteckningen kan forstds av en utomstéende
person. Den uppdaterade registerforteckningen innehaller
fortfarande ett antal tomma falt, bland annat vad avser faltet
?Vidtagna sdkerhetsdtgdrder”. DSO rekommenderar fortsatt
verksamheten att undvika att lamna félt tomma da det kan framsta
som oklart om registret ar fardigstéllt eller ej. Fyll dérfor i alla
tomma falt, och skriv exempelvis ’Sker inte”, ’Ej tillampligt” eller
”Nej” istillet for att [dmna ett falt tomt.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

DSO konstaterar att verksamheten har nedtecknade rutiner som
anger att registerforteckningen ska 6verses arligen. Det innebér att
verksamheten arbetar med registerforteckningen som ett levande
dokument pa ett 16pande sitt. Det finns dven ett utpekat ansvar for
uppdatering och dversyn av registerforteckningen.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att verksamheten fortsatter att arbeta [6pande
med registerforteckningen utifran att nya behandlingar infors eller
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att gillande behandlingar fordndras. Verksamheten rekommenderas
dven fylla i alla tomma filt 1 registerforteckningen. Tomma félt kan
fa registerforteckningen att framsta som ofullstiandig.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrickligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att personuppgiftsansvarige genom styrdokument
ska kunna visa att den bedriver ett systematiskt dataskyddsarbete
och att den styr sina medarbetares hantering av personuppgifter.
Genom styrdokument kommunicerar personuppgiftsansvarige till
medarbetare 1 sin verksamhet om vad som géller och vad som
forvintas av medarbetarna, nédr de hanterar personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillimpa den pa ett konsekvent sétt. En rod
trad 1 dataskyddsforordningen r att viktiga arbetssétt och rutiner
ska vara dokumenterade. Detta foljer bland annat av kravet pa att
den personuppgiftsansvarige méste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedoma om
verksamheten har relevanta styrdokument antagna och pé plats, dels
ska rapporteringen visa om dokumentationen innehéllsméssigt
haller en ldmplig kvalitet, i vilket ingér bl.a. att dokumentationen
ska vara uppdaterad och aktuell.
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3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?

DSO konstaterar att verksamhetens styrande dokumentation 1
dagslidget omfattar en stor del av dataskyddsomradet. Vid
foregaende tillsyn rekommenderades verksamheten att fardigstélla
rutinen for hantering av offentlighetsprincipen i relation till
dataskyddsforordningen. Verksamheten har under tillsynsaret
fardigstallt rutinen. DSO beddmer ddrmed att den styrande
dokumentationen &r av tillrdcklig omfattning.

DSO bedémer om innehéllet i existerande dokument haller
lamplig kvalitet

DSO har i samband med tillsynen granskat de dokument som
upprittats eller fordndrats under tillsynséret. DSO bedomer att
innehallet 1 de tillhandahallna dokumenten héller god kvalitet, dr
relevanta och vél uppdaterade. DSO har vid tidigare tillsyn bedomt
att verksamhetens Ovriga rutiner pa dataskyddsomradet ar
overskadliga, lattillgédngliga, omfattande och utformade for att
kunna anvindas av samtliga anstéllda. Dessa rutiner har inte
fordndrats under tillsynsaret, pa annat sitt en att en ny rutin
tillkommit.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

bradskande, omfattande eller allvarliga

Brister identifierade som bor dtgdrdas men ej beddms vara

Inga brister av ndamnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att verksamheten fortsatter arbetet med att
implementera styrande dokument.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 2 av bolaget sjdlva samt 16
personuppgiftsbehandlingarna som centralt informationsklassade.
finns 1 verksamheten har

informationsklassats?

Ar klassade Inte sikerstillt
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
rétt slag och niva av skydd, s& behdver verksamheten klassa sin
information. Stockholms stads riktlinjer for informationssikerhet
foreskriver att alla stadens informationstillgangar ska vara klassade
med stod av SKR:s verktyg KLASSA. Utan
informationsklassningen saknar verksamheten forutsittningar att
vélja ritt atgérder for att skydda sin information. Det dr darfor av
stor betydelse for dataskyddsarbetet att personuppgiftsansvarige ges
en uppdaterad bild varje &r av huruvida informationsklassning ar
bade genomford och aktuell for de personuppgifter som
verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som &dr informationsédgare. En forsta kontrollpunkt
madste darfor vara om en informationségare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad i verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for uppdraget, minskar
sannolikheten avsevirt att en klassning genomfors pa ett bra sitt.

Notera att enbart sddan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for DSO:s
arsrapportering. Annan typ av data ligger utanfor
dataskyddsforordningens reglering och DSO:s uppdrag.



14 (29)

3.3.3 Resultat

I foregdende arsrapport reckommenderade DSO bolaget att fortsétta
med det planerade informationsklassningsarbetet i friga om
l6nehanteringssystemet Visma Agda och att slutféra
informationsklassningen sa snart som mojligt. Verksamheten har
under tillsynsaret slutfort informationsklassningen for Visma Agda.
Under tillsynsaret har &ven ZoomX informationsklassats.

Bolaget anvénder sig av flera system som Stockholms stad dger och
for dessa system har bolaget tagit del av stadens genomforda
informationsklassningar. Bolaget har jamfort stadens
informationsklassningar med bolagets egen anvindning av
systemen och kontrollerat att det inte finns behov av ytterligare
klassning.

Oversyn av klassningarna sker kontinuerligt och vid behov.

Verksamheten har uppgett att ngra av de genomforda
informationsklassningarna kan vara i behov av revidering.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att bolaget kontrollerar att samtliga
genomforda informationsklassningar dr aktuella, relevanta och att
bolaget vid behov reviderar klassningarna.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Inte faststéllt
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomfdrda beddmningarna Ja
aktuella?

3.4.2 Syfte

En konsekvensbeddmning hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. Konsekvensbedomningen har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa bedomningen kan/ska
riskforebyggande atgirder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning dr dessutom
uttryckligen angivet i GDPR och ska utforas for alla nya
behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Det &r viktigt att
personuppgiftsansvarige genom arsrapporten far en uppdaterad bild
av hur fullstdndig verksamhetens situation &r i friga om
konsekvensbeddmningar avseende dataskydd.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?
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Bolaget anvénder 1 dagsldget inga egna system i vilka
personuppgiftsbehandlingar utférs som kréver att en
konsekvensbeddomning upprittas. Bolaget anvénder frimst system
som ir stadsgemensamma, over vilka bolaget saknar rddighet.
Eventuella konsekvensbeddmningar for dessa system é&r séledes inte
bolagets ansvar utan bor goras centralt i staden, dir beslutet om
anvandning fattas. Nagot som ocksa minimerar risken for att
bolaget ensamt anvinder sig av ett system som kunde innebédra en
hog risk for de registrerades integritet, utan att ha genomfort en
konsekvensbedomning.

DSO noterar att kunskapsldget och medvetenheten kring
dataskyddsfragor bland de anstéllda &r pé sa pass hog niva att det
enligt var bedomning foreligger en 14g risk att nagon
hogriskbehandling som inte konsekvensbedomts skulle paga eller
vara pd vig att pdborjas. DSO rekommenderar dnd4 bolaget att gora
en inventering av pagaende personuppgiftsbehandlingar som kan
tankas innebédra hog risk for fysiska personers réttigheter och
friheter och som dédrmed foranleder en konsekvensbeddmning.
Forslagsvis kan bolaget gora en forteckning dver vilka system de
har och vilka av dessa som foranleder en konsekvensbedomning, for
att sedan sdkerstilla att en konsekvensbeddmning utforts antingen
av stadsledningskontoret/annan del av Stockholms stad, eller att
bolaget sjédlva utfort en konsekvensbedomning.

Har konsekvensbeddmning gjorts fér alla potentiella
hégriskbehandlingar av personuppgifter?

Vid nya eller kraftigt fordndrade behandlingar kontaktar bolaget
DSO for att avgora om en konsekvensbeddmning ska genomforas,
vilket dkar sannolikheten for att alla nodvéndiga
konsekvensbedomningar genomfors. Dessutom &dr kunskapslédget
och medvetenheten kring dataskyddsfrdgor pa en sa pass hog niva
att det foreligger 14g risk att ndgon hogsriskbehandling som inte
konsekvensbedomts skulle pagé i dagslidget. DSO rekommenderar
anda bolaget att for sdkerhets skull genomfora en inventering av
pagaende personuppgiftsbehandlingar for att sdkerstdlla att alla
hogriskbehandlingar foregatts av en konsekvensbedomning.

Ar de genomférda konsekvensbedémningarna aktuella?

Med hénsyn till den medvetenhet och kunskap som finns inom
bolaget avseende dataskydd utgar DSO fran att de genomforda
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konsekvensbeddomningarna ér aktuella. For att sédkert kunna ta
stéllning till detta bor dock en inventering goras (se ovan).

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar bolaget att gora en inventering av samtliga
pagaende personuppgiftsbehandlingar som kan tdnkas innebéira hog
risk for fysiska personers rittigheter och friheter och som darmed
foranleder en konsekvensbedomning. Bolaget kan forslagsvis gora
en forteckning over vilka system de har och vilka system som
foranleder en konsekvensbedomning for att sedan sdkerstilla att alla
nodvindiga konsekvensbedomningar genomforts av antingen
bolaget, av stadsledningskontoret eller annat organ inom staden.
Detta ér en viktig del av att kunna bevisa regelefterlevnad av
dataskyddsforordningen.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 1
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur ménga av dessa begéiran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal réttigheter som pa olika sétt garanterar att den
registrerade personen har insyn i1 hur dennes personuppgifter
hanteras samt har en viss kontroll ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den personuppgiftsansvarige
tillgodoser rittigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten
vidtar vissa atgirder, exempelvis att 1dmna ut ett s kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade ’rétten att bli glomd”, dr sdllan aktuell 1 nagon storre man
eftersom stadens organ lyder under lagkrav pd bevarande till f61jd
av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dven att det
finns undantagssituationer angivna i artikel 12.3, dér svarsfristen
kan forldngas till mer 4n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd i hur processer och rutiner
for att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran
registrerade personer i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsérenden fran IMY:s
sida, med sanktioner som foljd. Det dr darfor viktigt att
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personuppgiftsansvarige regelbundet ges en bild av i vilken mén
verksamheten klarar av att leva upp till regelverkets krav pd att
hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten forutséattningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Bolaget har under tillsynséret tagit emot en begdran om
registerutdrag. Begdran hanterades inom foreskriven tidsfrist pa 30
dagar.

DSO konstaterar att verksamheten har goda forutsittningar for att
hantera registrerades rattigheter pa ett mycket gott sitt. Rutinen for
hantering av dessa drenden tycks vara fullt ut forankrad 1
verksamheten. Det dr vl ként for medarbetarna vem de ska
kontakta om en begiran fran en registrerad inkommer till bolaget.
DSO beddmer att de rutiner som finns nedtecknade for att tillvarata
de registrerades rittigheter dr vél utformade.

Under tillsynen 2021 noterade DSO att rutinen for registrerades
rattigheter saknade information om samtliga réttigheter. Vid
foregdende tillsyn var detta dtgidrdat och DSO rekommenderade dé
verksamheten att sikerstilla att rutinerna implementerades fullt ut 1
verksamheten. Verksamheten har under tillsynséret atgiardat detta.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

DSO uppmuntrar verksamheten att dven fortsattningsvis tillmétesga
begdran om att utdva registrerades rittigheter pd en sddan god niva
som den 1 dagsldget gor.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Genom att medarbetare 1

personuppgiftsincidenter? verksamheten anméler till
dataskyddsansvarig, eller genom
att det centralt (SLK) noteras
signaler om incidenter 1
gemensamma system.

Hur ménga personuppgiftsincidenter 0
har dokumenterats?

Hur ménga av dessa har ansetts 0
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en god personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s drsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
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artikel 33). Detta innebdr att flera personuppgiftsincidenter ska
rapporteras till IMY, och dé inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsé in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering dven till de berdrda personerna.

Om en organisation brister i formaga att rapportera
personuppgiftsincidenter i tid kan det leda till sanktioner fran IMY:s
sida. DSO:ns arsrapportering dr avsedd att kartlagga detta, samtidigt
som det finns mojlighet att redovisa vilka typer av
personuppgiftsincidenter som intréffat, incidenternas allvarsgrad
etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven i de fall
dé incidenten inte ska rapporteras till IMY. Syftet &r att de ska
kunna anvindas 1 det kvalitetsutvecklande arbetet hos den
personuppgiftsansvarige. Bristande dokumentation star i strid med
dataskyddsforordningen och leder dven till problem med att ta fram
korrekta siffror till arsrapporteringen avseende hur vél
verksamheten lever upp till rapporteringsfristerna. Enligt artikel
33.5 ér det ett krav att dokumentera omstdndigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande
atgdrder som vidtagits. Dokumentationen ska gora det mojligt for
den egna organisationen att forbéttra sin personuppgiftshantering
genom systematiskt kvalitetsarbete och for tillsynsmyndigheten
(IMY) att kontrollera efterlevnaden. Bristande dokumentation ar
sanktionsgrundande vid IMY:S tillsyn.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Eftersom inga personuppgiftsincidenter har skett under tillsynsaret
sa kan inte DSO uttala sig om verksamhetens formaga att rapportera
personuppgiftsincidenter i tid till IMY. Verksamheten har dock
uppgett att de emellanat har svért att bedoma nér och hur de ska
hantera hindelser som kan utgora personuppgiftsincidenter.



22 (29)

Verksamheten anvénder en rutin for
personuppgiftsincidenthantering som &r baserad péa den rutin som
stadsledningskontoret tagit fram. Verksamheten upplever att rutinen
ar omfattande och innehdller delar som inte 4r relevanta for ett
bolag av deras storlek. Verksamheten har paborjat arbetet med att ta
fram en rutin for personuppgiftsincidenthantering som ar anpassad
for deras behov.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Verksamheten har uppgett att de emellanat har svért att bedoma nér
och hur de ska hantera hdndelser som kan utgéra
personuppgiftsincidenter. Av dataskyddsforordningen foljer en
skyldighet att registrera och dokumentera incidenter. Bolaget
behover dven motivera beslut som tagits i samband med
personuppgiftsincidenten, exempelvis varfor incidenten inte anmalts
till IMY eller varfor de registrerade inte blivit informerade om
incidenten.

Av den anledningen rekommenderar DSO att bolaget ldgger sdrskilt
fokus pa att sprida kunskap i sin organisation om vad
personuppgiftsincidenter dr och hur de ska hanteras.

DSO uppmuntrar verksamheten att fardigstilla en rutin for
personuppgiftsincidenthantering som ar anpassad for verksamhetens
arbetssétt och ovriga behov.



23 (29)

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

o Granskning 1 — Implementering av dtgdrder fran forra arets
tillsynsrapport

o Granskning 2 — Arbetet med dataskydd vid upphandling

o Granskning 3 — De anstilldas anvindning av e-post pd
arbetet

4.2 Syfte

En av dataskyddsombudets centrala uppgifter ar att vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En viktig
del av detta arbete &r att gora aterkommande granskningar av hur
vél dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstrackning vilka beslut verksamheten behover fatta
1 fraga om dataskyddsatgérder. For personuppgiftsansvarige ér det
darfor av stor betydelse att 4 rapportering om vilka granskningar
som gjorts under tillsynséret och vad resultaten av granskningarna
ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Implementering av atgérder fran férra arets
tillsynsrapport

I foregdende arsrapport foreslog DSO ett antal atgirder, déaribland:

o Att registerforteckningen skulle justeras sé att den kan
forstas av en utomstaende person,

e Att all personuppgiftsbehandling skulle informationsklassas,

e Att bolaget skulle gora en sammanstéllning 6ver vilka
system de anvinder 1 sin verksamhet och vilka av dessa som
foranleder en riskanalys/konsekvensbeddmning for att
sékerstélla att alla nddvéndiga bedomningar genomfors,
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e Att bolaget skulle lagga sdrskilt fokus pa att sprida kunskap i
personalgruppen om vad personuppgiftsincidenter dr och hur
de ska hanteras.

DSO konstaterar att majoriteten av de rekommenderade atgérderna
har implementerats vél av bolaget. De atgédrder som fortfarande ér
aktuella, enligt den information som tillhandahéllits DSO, ar:

e Sammanstillning 6ver vilka system som anvinds i
verksamheten och vilka av dessa som foranleder en
riskanalys/konsekvensbeddmning for att sékerstélla att alla
nddvindiga bedomningar genomfors,

e Sirskilt fokus pa att sprida kunskap 1 personalgruppen om
vad personuppgiftsincidenter dr och hur de ska hanteras.

DSO har fatt information om att bolaget under tillsynsaret lagt
sarskilt fokus pa att sprida kunskap 1 sin organisation om vad
personuppgiftsincidenter &r och hur de ska hanteras.

Bolaget har dock uppgett att de emellanat har svart att bedoma nér
och hur de ska hantera handelser som kan utgora
personuppgiftsincidenter. Av den anledningen bedomer DSO att
atgdrden avseende personuppgiftsincidenter fortsatt ar aktuell.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 2 — Arbetet med dataskydd vid upphandling

Dataskyddsforordningen géller for behandling av personuppgifter i
olika it-system som den personuppgiftsansvarige anvinder. Som
personuppgiftsansvarig har man saledes ett ansvar for att sdkerstélla
att all behandling som sker 1 den egna organisationen eller pa den
personuppgiftsansvariges uppdrag, uppfyller kraven pa teknisk och
organisatorisk sédkerhet som uppstills i dataskyddsforordningen.
Tekniska och organisatoriska sdkerhetsatgérder kan vara atgiarder
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som den personuppgiftsansvarige sjilv vidtar, men dven krav som
man stéller pd en systemleverantor som &r personuppgiftsbitréide.
For att sdkerstélla att lampliga tekniska och organisatoriska
sdkerhetsatgirder vidtas behdver den personuppgiftsansvarige
analysera informationen och personuppgiftsbehandlingen. I manga
fall behover en riskanalys och informationsklassning goras och i
vissa fall behover dven en konsekvensbedomning goras 1 enlighet
med dataskyddsforordningen.

Den personuppgiftsansvariges ansvar for att vidta sdkerhetsatgérder
for att sékerstélla och visa att dataskyddsforordningen f6ljs regleras
i artikel 24 och artikel 25 dataskyddsforordningen. Den
personuppgiftsansvariges ansvar for personuppgiftsbitridden regleras
i artikel 28 dataskyddsforordningen. Den personuppgiftsansvariges
och -bitrddenas ansvar for att vidta lampliga tekniska och
organisatoriska sékerhetsatgarder for att sékerstélla en lamplig
sikerhetsniva i forhallande till risken regleras 1 artikel 32
dataskyddsforordningen.

DSO konstaterar att verksamheten visar god kunskap for hur
dataskydd ska beaktas vid upphandling och ink&p av nya system.
Det finns rutiner for analys av personuppgiftsansvar infor
upphandling och ink6p av nya system. Bolaget far dven stod av
Serviceforvaltningens upphandlingsfunktion och av DSO vid
behov. Bolaget/staden har en framtagen mall for PUB-avtal som
anvénds vid upphandling och ink&p dér leverantoren ska behandla
personuppgifter for bolagets rakning. Inga nddvéndiga atgarder har
identifierats av DSO.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Granskning 3 — De anstélldas anvédndning av e-post pa
arbetet
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Den behandling av personuppgifter som sker 1 anstélldas e-post pa
arbetet omfattas av dataskyddsforordningen. Precis som all
behandling av personuppgifter behdver den
personuppgiftsbehandling som sker i e-posten ha en réttslig grund.
Behandlingen behover dven vara forenlig med de grundlaggande
principer som finns i dataskyddsforordningen, sdsom att enbart
samla in personuppgifter for specifika andamaél, att radera
personuppgifterna nér de inte langre behdvs och att skydda
uppgifterna fran spridning eller fran att obehoriga far tillgang till
dem.

For att sikerstilla att hanteringen av personuppgifter i e-posten ér
laglig och sker pa ett korrekt sitt maste organisationen ta fram
rutiner eller andra riktlinjer som anger for de anstillda hur e-posten
ska hanteras. Dérefter behover informationen spridas till de som
berdrs inom organisationen.

Skyldigheten att behandla personuppgifter korrekt i e-posten foljer
av de grundldggande principerna i artikel 5 dataskyddsférordningen.
Principerna innebér bland annat att personuppgiftsansvariga

* maste ha stdd i dataskyddsforordningen for att fa behandla
personuppgifter

* bara far samla in personuppgifter for specifika, sérskilt angivna
och berittigade &ndamal

« inte ska behandla fler personuppgifter én vad som behdvs for
dndamalen

» ska sékerstilla att personuppgifterna dr riktiga

* ska radera personuppgifterna nér de inte ldngre behovs

» ska skydda personuppgifterna, till exempel sd att inte obehoriga
far tillgdng till dem och sa att de inte forloras eller forstors

» ska kunna visa att dataskyddsforordningen f6ljs och hur det gors.

De grundldggande principerna i artikel 5 ska genomsyra all
personuppgiftsbehandling.

DSO konstaterar inledningsvis att verksamheten uppvisar god
kunskap avseende hur dataskydd ska beaktas vid anvéndning av e-
post. Det finns hos de medarbetare vi talat med en medvenhet om
vilka uppgifter som inte ska behandlas i e-post och det finns rutiner
for hur e-posten far anvindas. Inom den egna organisationen ar e-
posten krypterad, och vid extern e-post finns det en rutin som anger
att Sdkra meddelanden ska anvidndas for exempelvis kidnsliga och
integritetskinsliga personuppgifter.
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DSO har emellertid erfarit att medarbetare 1 verksamheten upplever
utmaningar i hur de ska spara den information som inkommer i e-
posten pa ratt séitt. Vidare gallras inte e-posten automatiskt utan det
ska enligt rutinerna goras manuellt av respektive anstélld. I
synnerhet i organisationer som lyder under offentlighetsprincipen ér
det viktigt att lagra information pa rétt plats och att radera sddana
personuppgifter som finns 1 e-posten och som ska raderas enligt
dataskyddsforordningen, utan att radera sddan e-post som utgor
inkomna eller expedierade allminna handlingar och darfor
ritteligen ska bevaras. De anstéllda behover fa tydlig information
och bra stod om hur de ska hantera sin e-post 1 forhéllande till bade
dataskyddsforordningen och offentlighetsprincipen, vilket kan ske
genom exempelvis regelbundna utbildningar till de anstéllda och
ritt nyttjande av de verktyg och tekniska system som anvinds.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

DSO rekommenderar att verksamheten sékerstéller att samtliga
rekommenderade atgirder fran tidigare arsrapport implementeras.
DSO rekommenderar dven att de anstéllda far tydlig information
om hur de ska hantera sin e-post i forhallande till
dataskyddsforordningen och offentlighetsprincipen, vilket kan ske
genom exempelvis regelbundna utbildningar till de anstéllda.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e DSO har inte identifierat eller blivit uppmdrksammad pa
ndgra risker i verksamheten som inte redan dr hanterade i
riskanalyser och konsekvensbedomningar.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. DSO behdver som underlag for sin planering och sitt
16pande arbete ha kontinuerlig dverblick dver dessa risker, gillande
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krévs en sadan Overblick for att kunna vilja ut vilka omraden som
bor granskas under det kommande aret eller for att avgora vilka rad
som dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsatgarder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

Bolaget tillhor inte den del av en kommuns verksamhet dir det
typiskt sett hanteras stora méngder kénsliga personuppgifter eller
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vars personuppgiftsrisker pa annat sitt kan forvéntas vara
framtrddande.

Givet detta och att DSO i dagslédget inte heller pa annat sitt har
kidnnedom om ndgra ndmnvirda risker i ndmndens verksambhet,
lamnas inga rekommendationer pa detta omrade.

Stockholm 2024-02-21

Simon Jernelov Ebba Holm
Externt DSO Jurist
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