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Remissen

AB Stokab har erhallit forslag till nytt sékerhetsprogram for Stockholms stad pa remiss
fran kommunstyrelsen genom underremiss fran Stockholms Stadshus AB, for yttrande
senast den 9 februari 2024. Programmet foreslés ersitta nu gillande styrdokument
Stockholms stads scikerhetsprogram 2020-2023. Utgangspunkten vid revideringen har
varit att tydliggora stadens hoga ambition for sédkerhetsfragorna samt att anpassa
verksamheten till radande omvérldsforutséttningar, lagstiftning och andra riktlinjer som
finns pa omradet. Forslaget till reviderat sékerhetsprogram slér fast 6vergripande mal for
stadens sdkerhetsarbete och beskriver stadens skyddsvarden och 6vergripande hotbild.
Forslaget sdtter upp malsdttningar avseende stadens formaga att forutse, forebygga och
motsta oonskade hindelser genom hela hotskalan samt att staden, nér en odnskad
héndelse intréffar, vidtar adekvata atgirder for att minimera dess konsekvenser och
sikerstilla en snar dtergang till normalldge. Forslaget innebér en strdvan att staden ska
utveckla en robust beredskap for att mota svara pafrestningar, dir hogsta beredskap ér
dimensionerande for stadens planering. Revideringar har gjorts utifrédn det forandrade
sdkerhetspolitiska ldget i omvérlden med betydligt hogre hotbild samt utifran erfarenheter
fran de kriser som staden har hanterat de senaste aren. I forslaget fastslas
ansvarsfordelning for arbetet samt vad som avses med att i stadens kontext bedriva ett
systematiskt sdkerhetsarbete. Det reviderade sikerhetsprogrammet inriktar slutligen
stadens sékerhetsarbete inom fyra fokusomraden: beredskap, sdkerhetsskydd,
olycksforebyggande arbete samt personsikerhet.

Stokabs synpunkter

Stokab ser positivt pa forslaget till nytt sikerhetsprogram for Stockholms stad. Bolaget
delar stadsledningskontorets uppfattning att utgangspunkten vid revideringen av
sakerhetsprogrammet bor vara att tydliggora stadens ambitionsniva for sdkerhetsfragorna
samt att anpassa kommunkoncernens verksambhet till nya omvérldsforutsittningar,
lagstiftning och andra riktlinjer som finns pad omradet och Stokab anser att det
foreliggande forslaget svarar upp mot den utgangspunkten. Vidare delar Stokab
stadsledningskontorets uppfattning att en forutsittning for att nd framgéng i arbetet ar att
samla styrningen av sikerhetsfragorna i ett stadsévergripande styrdokument. Stokab har
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inget att invinda mot de mélséttningar och vigledande principer som foreslas i
programmet utan anser att de dr vdlavvdgda och &ndamalsenliga.

Stokab anser dock att det bor dvervdgas att dven inkludera informationssédkerhet i
sdkerhetsprogrammet istéllet for 1 kvalitetsprogrammet som idag, detta for att samla de
vitala sdkerhetsomradena pa ett logiskt och strukturerat sétt som skulle underlatta for
verksamheterna att systematiskt arbeta utifran dessa stadsdvergripande styrdokument.

Stokab stéller sig positivt till beredskapsbegreppet som definieras i forslaget
(krisberedskap och civil beredskap), som fangar kravet pa att samtliga stadens
verksamheter ska kunna verka och sékerstilla att samhéllsviktiga verksamheter alltid ska
kunna uppritthéllas oavsett beredskapsniva (fred till hojd beredskap). Stokab konstaterar
att kraven i flera avseenden ar forhallandevis hoga, men delar uppfattningen att det &r
nddvéndigt pa grund av radande hotbild och det generellt forsdmrade omvérldsléget.

For Stokabs eget vidkommande kan konstateras att bolagets uppgift enligt dgardirektiv
och bolagsordning &r att bygga, hyra ut samt underhalla ett passivt och sdkert optiskt
fibernit 1 Stockholm. Utdver dgaren Stockholms stad har Stokab ocksd kunder som
bedriver samhéllsviktig verksamhet och som &r beroende av bolagets tjénster for att
kunna bedriva sin verksamhet. Utifran denna uppgift dr bolagets ansvar under hojd
beredskap att bedriva den verksamhet som dr nddvandig for att uppratthélla
Stokabkoncernens infrastruktur for att dirigenom sékerstélla forutsattningarna for
elektronisk kommunikation, inte endast for Stockholms stads verksamheter, utan for de
verksamheter som &r av betydelse for totalforsvaret och som &r beroende av bolagets
tjénster for att bedriva sin verksamhet. Stokab arbetar dirfor kontinuerligt for att tillse att
bolagets infrastruktur finns tillgdnglig 6ver tid, i samtliga beredskapsnivaer, for att
sdkerstilla dessa verksamheter.

Stokab vill emellertid resa en fraga avseende vad som i forslaget anges om stadens
sektorsorganisation for civil beredskap. Dir anges att en sektor ir “elektroniska
kommunikationer, post och cybersikerhet”. Det dr en avvikelse fran vad som tidigare
angivits med Stokab som sektorsansvarigt bolag for sektorn elektronisk kommunikation
och cybersékerhet. Post har inte ndmnts tidigare och faller utanfor bolagets
verksamhetskompetens. Pa nationell niva samlas elektroniska kommunikationer och post
1 samma beredskapssektor, vilket dr naturligt givet att den sektorsansvariga myndigheten i
det fallet ar Post- och telestyrelsen, med tillsyn ver bada verksamhetsomradena.
Aktorerna inom sektorn elektroniska kommunikationer samverkar dock endast
sinsemellan avseende just elektroniska kommunikationer, inte med postsektorn. Ett
fortydligande av vad som avses med att inkludera post i stadens sektorsorganisation samt
var ansvaret for post ar tankt att ligga vore darfor av vikt.

Stokab anser att det dr genomtadnkt och dndamalsenligt att det i forslaget anges tydlig
styrning avseende det systematiska sikerhetsarbetet samt vikten av risk- och
sarbarhetsanalyser. Bolaget stéller sig ocksa positivt till att det i forslaget anges att
kommunstyrelsen, som stdd i det lokala sékerhetsarbetet, ska férse nimnder och
bolagsstyrelser med stadsévergripande lagesbilder utifran den omvérldsbevakning som
sker centralt. Stokab instdimmer vidare 1 vad som anfors i forslaget betraffande vikten av
samverkan och utbildning samt 6vningar.
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Som f6ljd av det ovanstaende och i linje med inriktningen i forslaget till nytt
sakerhetsprogram for kommunkoncernen Stockholms stad kommer Stokab under 2024
fortsdtta att hoja bolagets formaga inom beredskapsomradet och ddrmed dven starka
bolagskoncernens forméaga inom totalforsvaret. Arbetet med att hoja sékerheten i
strategiskt viktiga delar av nétet fortsétter successivt, som ett led i att sékerstélla
tillgdngligheten till savil samhéllets offentliga tjanster som kommersiella tjanster.
Utbyggnaden och kapacitetsforstarkningen av omrades- och anslutningsnoder &r
strategiska dtgérder i detta sidkerhetsarbete, vissa noder har klassats som skyddsobjekt och
ytterligare atgarder for att starka robustheten i nétet vidtas under 2024 och framat.
Bolaget kommer under 2024 delta i savél Stads624 som Tel624. Utover detta kommer
dven mindre omfattande interna évningar for beredskap (kris- och civil beredskap) att
genomforas.

Avslutningsvis understryker Stokab vikten av stadsledningskontorets padpekande att det dr
vasentligt att tydliggdra och konkretisera sdkerhetsprogrammets dvergripande
malséttningar i form av tillimpningsanvisningar, i likhet med hur staden har arbetat med
det nu gdllande sikerhetsprogrammet. Bolagets bedomning ér alltjamt att det, for att fa
reell effekt, inte &r tillrdckligt med dvergripande malsattningar och végledande principer,
utan att det dartill fordras riktlinjer for vilka konkreta atgérder respektive nimnd eller
bolagsstyrelse behdver vidta for att bidra till maluppfyllelse inom sitt
verksamhetsomrade. Stokab vélkomnar darfor att kommunstyrelsen anyo foreslés att ges i
uppdrag att ta fram kompletterande anvisningar &ven till det nya sékerhetsprogrammet
som stod for det praktiska arbetet. Nar sdkerhetsprogrammet har antagits av
kommunfullméktige kommer Stokab att beakta dessa kommande anvisningar utifran
tillimplig lagstiftning samt bolagets uppgift och dgardirektiv och i samband med detta
under innevarande ar foresla bolagsstyrelsen att uppdatera Stokabs egen sidkerhetspolicy
utifran det nya sdkerhetsprogrammet.

ed yénlig hdlsning

Joakim Larsson
Verkstillande direktor
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