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Slutrapport internkontrollplan Stockholmshem 2023

Om denna rapport
For Stockholmshem &r revision en kvalitetsfraga, ett sitt att kontinuerligt forbattra och effektivi-
sera organisationen. Bolaget ser den interna revisionen som ett verkningsfullt verktyg for att pa ett
strukturerat satt belysa verksamheten, i syfte att utveckla den. Genomlysning av bolagets verksam-
het sker pa flera sitt.

e Revision genom stadens lekmannarevisorer

e Revision av auktoriserad revisor

e Uppfoljning och kontroll av bolagets verksamhet inom miljokvalitetscertifieringen ISO

14001
e Styrelsens internkontrollplan (IKP)

For 2023 har styrelsen i sin internkontrollplan beslutat om fem omraden for granskning. Resultatet
av granskningarna inom styrelsens internkontrollplan presenteras nedan. Den interna kontrollen ar
en del av en dndamalsenlig, effektiv och standigt pdgaende process, vil integrerad med bolagets
ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig grad av sdker-
het kunna uppna foljande:

e att verksamheten &r &ndamalsenlig och effektiv

e att information om verksamhet och ekonomi é&r tillforlitlig

e att lagar, forordningar och styrdokument foljs

Efter genomford kontroll ska eventuella avvikelser omhéndertas snarast. Det sker genom att an-
svarig chef med stod av internrevisorn arbetar fram en handlingsplan med forbattringsforslag och
atgérder for risk- och konsekvensminimering. Stod for detta arbete kan inhdmtas hos VD-stab.
Handlingsplan for atgird skickas till VD-stab for granskning och registrering i systemstodet.

Internkontrollplan

Organisationsjustering - folj upp effektméilen frin LG
Under 2021 togs ett nésta steg i Stockholmshems utveckling — Justering av organisationen. Detta
innebdr bade fordndringar av roller, organisation och mandat.

Bolagets ledningsgrupp har med anledning av justeringen, faststéllt ett antal effektmal;
o Attbolaget ska nd rétt volym av underhall.
e Nojda medarbetare och smidiga arbetsfloden utan onddiga hinder.
e Okad kundngjdhet med kunder som far snabb och korrekt terkoppling och atgirder.
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e Underlittad samordning mellan Boende & Lokalers olika omrédden och en organisation
som dr mer snabbrorlig

Resultat av granskning

Bolaget har genomlyst arbetet med tillsdttning av tekniska forvaltare och ett antal forbéttringsfor-
slag har arbetats fram. Processdgaren for underhdll kommer att folja upp effekt och l6pande pre-
sentera arbetet for ledningsgruppen. Inférandet av den justerade organisationen har i 6vrigt &nnu
inte fardigstillts i sin helhet och darfor har granskningen inte kunnat slutforas av revisionsgrup-
pen. Revisionsgruppen konstaterar vidare att Boende och Lokaler har paborjat en organisations-
oversyn som mer omfattande kommer svara upp mot det granskningsbehov som internkontrollen
skulle astadkomma. Granskningen avslutas darmed.

Limnade rekommendationer
e Inga rekommendationer lamnas.

Konsultanvindande

Stockholmshem gor en mdngd olika inkop och anlitar konsulter inom en rad olika omraden varje
ar och har vid sidan av bindande lagkrav dven upprittade styrdokument och rutiner for inkép
och fakturahantering.

Bolaget stravar alltid efter god ekonomisk hushallning och rddande samhéllsekonomiska lége sét-
ter ytterligare press pé en effektiv kostnadskontroll. Revisionen foreslar darfor att inom ramen for
arets internkontroll granska bolagets konsultanvindande och inkommande fakturor och siker-
stélla att de innehéller tillrdckliga uppgifter for att mojliggora en effektiv uppfoljning.

Resultat av granskning

Granskning har skett genom ett slumpméssigt urval om 10 procent av inkomna fakturor senaste
12 manader bokforda pé konto 6551 konsultarvode. Totalt har 522 fakturor med ett totalt belopp
om 26,6 mnkr bokforts. Fakturorna har granskats utifran tre parametrar; hanvisning till avtal, upp-
gift om vem som utfort konsultuppdraget samt antal utférda timmar.

Granskningen visar att den storsta delen av fakturorna ar korrekt utformade och i samtliga fall
finns uppgift om antal levererade timmar. Det forekommer dock brister hos 11 av de granskade
fakturorna, vilket motsvarar omkring 20 procent av stickprovet, dér det framforallt saknas tydlig
hénvisning till vilket avtal som avses. Det framkommer vidare att det forekommer bristande un-
derlag i den digitala avtalskatalogen Kommers med avsaknad av prisbilagor till avtalen. Detta for-
svérar uppfoljningen med att beddma felaktigheter och avsteg fran avtalens villkor. Oversyn bor
dérfor goras for att se hur felaktigheterna kan forebyggas.

Limnade rekommendationer
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e Se 6ver mojligheten att forebygga bristfilligt utformade fakturor och sikerstill medvetenhet i
organisationen kring hanteringen av felaktiga fakturor.
e Sikerstill att prisbilagor till avtal finns i Kommers.

Fastighetstillsyn

For att sdkerstdlla bostadsomrddenas trivsel, trygghet och efterlevnad av myndighetskrav, ge-
nomfors regelbunden tillsyn av fastigheterna av bolagets egen personal. Under 2021 inférdes ett
nytt digitalt systemstod for detta, Greenview, som rullats ut successivt i respektive forvaltnings-
omrdde.

Omradestekniker, energitekniker eller upphandlad entreprenér genomfor tillsyn och skoétsel i en-
lighet med rond i det digitala systemstodet. Omradestekniker genomfor tillsyn inom omradena sé-
kerhet, underhallsbehov, brand och rent och snyggt. Avvikelser noteras och atgirder dokumente-
ras samt f6ljs upp i systemstddet. Detta &r en viktig del i bolagets kvalitetsarbete for att sékerstilla
trivsamma, héllbara och trygga bostadsomraden. Revisionen dnskar dérfor folja upp arbetet med
tillsyn efter 6vergéng och injustering till det nya systemstodet.

Resultat av granskning

Greenview infordes som systemstdd for fastighetstillsyn under 2021 och har successivt imple-
menterats i de olika forvaltningsomrédena och under 2023 har samtliga forvaltningsomraden rap-
porterat in underlag for sina fastigheter. Vid granskning har avvikelser identifierats dir vissa fas-
tighetsobjekt saknar ronderingsdata och behover foljas upp narmare.

Vidare har stickprovskontroll genomforts pa ett tiotal anmérkningar dir det framgar att dessa har
arkiverats efterfoljande ménad vilket innebér att de har avhjalpts direkt eller innan nista till-
synstillfélle. Detta indikerar att dtgardshanteringen foljer gillande rutin. Vid intervjuer framgar att
status fran fastighetstillsynen foljs upp av omradeschef vid moten varannan vecka for att siaker-
stélla att dessa &r utforda inom bestdmd tid. Tekniska forvaltare foljer dérefter i slutet pA manaden
upp med respektive team att inrapporteringen till GreenView &r utford och stottar omradestekni-
kerna i hanteringen av systemstddet. Detta arbetsflode bor likriktas i organisationen och omhén-
dertas i pdgaende organisationséversyn hos Boende och Lokaler.

Limnade rekommendationer
e Folj upp objekt som saknar data fran tillsyn och utred orsak.

Miljokrav i upphandling

Stockholmshem har antagit en rad miljomdl utifran dgarens direktiv, bindande krav och andra
riktlinjer inom miljoomrddet. Vidare har bolaget sedan Ildnge valt att certifiera sitt miljéarbete
enligt den internationella standarden I1SO 14001.

For att bolaget ska né sina mal &r det viktigt att sdkerstilla att vi arbetar aktivt med att minska ne-
gativ miljopéverkan och forbattra miljoprestandan. Bolaget har en forvintan pa sig fran intressen-
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ter, savil externa som interna, att sakerstélla att miljokrav blir tillgodosedda. Revisionen onskar
dérfor folja upp arbetet med stéllda miljokrav i vira upphandlingar.

Resultat av granskning

Granskningen visar att uppfoljning av miljokrav i upphandling sker till viss del inom olika delar
av verksamheten. I nybyggnadsprojekt och stérre ombyggnadsprojekt genom upphandlade mil-
jocontrollers. I mindre ombyggnadsprojekt ligger ansvaret for uppfoljning av miljokrav pa pro-
jektledaren. I forvaltningsorganisationen sker uppfoljning av, i avtal, stidllda miljokrav bland an-
nat inom utemiljo enligt sdrskild rutin samt av stddavtal genom upphandlade stidkontroller.

Vid granskningen framgér dock ett behov av att stérka det systematiska arbetet med avtalsupp-
foljning. Det finns otydligheter géllande olika roller och dess ansvar kopplat till uppfoljning av
miljokrav. Bestillare, avtalsdgare, avtalsforvaltare och sakkunnig upplevs inneha olika uppfatt-
ning om avtalen och arbetssittet kopplat till uppfoljning. Otydlig ansvarsfordelning och arbetssétt
medfor storre risk att uppfoljning av miljokrav uteblir. En 6versyn av roller och ansvarsomraden
for avtalsuppfoljning bor déarfor goras. Revisionen ser sirskilt att rollen som avtalsforvaltare bor
genomlysas da det dr en nyckelroll i avtalsuppfoljningen.

Granskningen visar dven att det inte alltid finns viten kopplade till miljokrav, ndgot som forsvérar
bolagets mdjlighet att krdva att uppsatta miljokrav uppfylls av leverantorerna, vilket bor ses dver.

Atgirder har vidtagits dir avtalscontroller rekryterats i syfte att stirka arbetet med avtalsuppfol;-

ning i bolaget. Bolaget har d&ven inom ramen for sitt miljoledningssystem som ér certifierat enligt
ISO 14001, inrdttat en arbetsgrupp dir 6versyn av miljokrav i upphandling gors i samverkan med
inkdp.

Limnade rekommendationer

e Se dver rutiner kring systematisk avtalsuppfoljning.

e Se dver roller och kopplade ansvarsomraden. Avtalsforvaltare bor prioriteras 1 detta arbete.
e Se dver kravstillning infér upphandling med kopplade viten till miljokrav.

Hantering av personuppgifter

Personuppgifter dr all information som gar att hdrleda till en idag levande fysisk person. Det kan
rora sig om namn, adress, personnummer, foton, e-post, IP-adress, beteendemaonster, cookies,
medicinsk data och kulturella identiteter.
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Lagstiftningen ger individen 6kad kontroll géllande hur personuppgifterna anviands. Personupp-
gifter far bara behandlas om det finns laglig grund, bolaget dr bland annat ansvarigt for att infor
mera personen vilka uppgifter bolaget behandlar och vad de ska anvéndas till, inte spara person
uppgifter ldngre dr nddvandigt (undantag enligt Bokforingslagen och Arkivlagen), samt att fora
en forteckning Gver vilka personuppgifter bolaget anvander med en tydlig motivering till varfor
de behandlas. Bolaget har uppréttat sérskilda rutiner och har ett dataskyddsombud for att siker-
stdlla en korrekt hantering av personuppgifter. Revisionen dnskar granska efterlevnaden av bola-
gets rutiner for hantering av personuppgifter, d& konsekvenserna vid felaktig hantering kan bli all-
varliga med de sanktionsmdjligheter som finns med den dataskyddsférordningen.

Resultat av granskning

Granskningen visar att bolaget har rutiner och processer for hantering av personuppgifter,
dock har avvikelser patraffats, exempelvis att vissa rutiner dr personberoende, vilket
bland annat medforde att bolaget under 2021 misslyckats hantera ett personuppgiftsa-
rende inom stipulerad tid vilket ledde till en féllande dom 1 tingsrétten. Med anledning av
detta har en dataskyddskommitté uppréttats under ledning av bolagets IT-chef med repre-
sentanter fran bolagets alla delar samt en extern rddgivande jurist. Med denna atgird be-
doms personberoendet i hanteringen av personuppgifter minska i betydande grad.

Vidare har bolaget genomfort en upphandling av externt dataskyddsombud som pébdrjar
uppdraget under Q1 2024, med anledning av att risk for jiv med internt dataskyddsom-
bud identifierats. I granskningen noteras att ett fatal mindre personuppgiftsincidenter rap-
porterats till Integritetsskyddsmyndigheten, IMY (tidigare datainspektionen) enligt fast-
stdlld rutin. Dessa har inte foranlett nagra atgérder fran myndigheten. Detta indikerar att
bolagets kontrollmekanismer for att uppticka och hantera personuppgiftsincidenter &r
fungerande. Den samlade beddmningen fran revisionen ér att bolaget har vidtagit flera
betydande atgérder for att stirka arbetet med personuppgiftshanteringen.

Limnade rekommendationer
e Inga rekommendationer ldmnas.
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