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Sammanfattning

For att uppratthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska varje forvaltning ha ett riskbaserat forhallningssatt i
informationsséakerhetsarbetet. Det innebdr att arbetet baseras pa att
identifiera, bedéma och folja upp de risker som kan uppsta i
verksamhetens informationshantering. Den sammantagna
beddmningen for utbildningsforvaltningen ar att riskarbetet sker
I6pande och i manga fall ar valfungerande i praktiken. Det har
daremot saknats ett évergripande helhetsgrepp for
informationssékerhetsarbetet pa forvaltningen vilket i vissa fall kan
ha orsakat viss otydlighet eller skapat en informell ad hoc-
hantering.

Franvaron av ett 6vergripande helhetsgrepp ledde till att arbetet
med forvaltningsdvergripande styrdokument och anvisningar har
varit prioriterat under aret. Mitt fokus som informationssakerhets-
samordnare har darfor varit att ta fram de styrdokument som ar
obligatoriska enligt stadens 6vergripande riktlinje for
informationsséakerhet samt att atgarda det som har lyfts som en brist
i dataskyddsombudets arsrapport och i revisionsrapporten for 2022.
Genom att formalisera och tydliggéra manga ganger befintliga
rutiner samt ansvarsfordelningen har forvaltningen nu kommit
langre i arbetet med det 6vergripande helhetsgreppet.

Foljande styrdokument har tagits fram under aret;

- Lokal anvisning for informationssakerhet

- Anvisning for hantering av informationssékerhetsincidenter
(omfattar aven personuppgiftsincidenter)

- Processbeskrivning avseende rétten till tillgang
(registerutdrag) enligt dataskyddsforordningen

- Processbeskrivning avseende rétten till rattelse och radering
enligt dataskyddsforordningen

Under arbetet med styrdokumenten och anvisningarna har jag
identifierat ett antal utvecklingsomraden som behover hanteras. For
att identifiera och analysera dessa utvecklingsomraden pa ett
systematiskt satt har jag tillsammans med andra pa forvaltningen
sammanstallt ett GAP i enlighet med stadens ledningssystem 1SO
27001:2022. Detta redogors for i avsnitt 4.
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1 Bakgrund

Stadens inriktning &r att informationssékerhetsarbetet inom
namnder och styrelser ska utga fran den internationella standarden
SS-ISO/IEC 27001/2. Informationssékerhetsarbetet ska samtidigt
alltid utforas med hansyn tagen till stadens 6vergripande mal samt
till nd&mnders och styrelsers egna verksamhetsuppdrag. Detta
innebar att stadens arbete med informationssakerhet behdver ske pa
flera nivaer for att vara heltackande. Ledningssystemet for
informationssakerhet bestar darfor av flera delar, dels av
styrdokument som ar stadsovergripande och galler for samtliga
verksamheter, dels av lokalt framtagna styrdokument som enbart
géller for den egna verksamheten.

Den stadsovergripande riktlinjen for informationssakerhet bestar av
overgripande mal och principer for informationssékerhetsarbetet
och av ett antal fordjupade tillampningsanvisningar inom sarskilda
omraden. Ansvaret for att inkorporera de stadsévergripande malen
och principerna samt férdjupade tillampningsanvisningarna ar, likt
ansvaret att skydda information i staden, decentraliserat och foljer
linjeansvaret. Det innebér att forvaltningschefer har ansvar for att
styra och folja upp det lokala arbetet med informationssékerhet for
den egna namnden sa att riktlinjer for informationssakerhet
efterlevs.

Ett satt for forvaltningschefen att folja upp
informationssakerhetsarbetet &r att i enlighet med de
stadsGvergripande tillampningsanvisningarna arligen inhamta denna
rapport, ’Ledningens genomgéng”, fran
informationsséakerhetssamordnaren. Rapporten innehaller
information om det forvaltningsovergripande arbetet med
informationssékerhet pa bade strategisk och operativ niva.
Rapporten bestar dven av eventuella identifierade
utvecklingsomraden och uppf6ljning av dessa i tidigare
rapportering. Detta bidrar sammantaget till att ge forvaltningschefen
en god bild av informationssékerheten pa forvaltningen.

2 Informationssakerhets-
incidenter

En viktig forutsattning for att lyckas med
informationssakerhetsarbetet ar att det finns tydliga och
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kommunicerade rutiner for incidenthantering av
informationssékerhetsincidenter.

Med informationssékerhetsincident, vilken aven omfattar
personuppgiftsincident, avses allmant en odnskad eller oplanerad
héndelse som leder till r6jande, bortfall eller felaktig andring av
information och/eller personuppgift. Det kan exempelvis vara
obehorig dtkomst i ett system, misstankt rojande genom att skicka
en utredning till fel elev och vardnadshavare, information som har
forandrats obehdrigen eller omfattande virusspridning i en digital
tjanst.

Att ha s& mycket kunskap som majligt om de incidenter som
intraffar i organisationen utgoér en viktig grund for det systematiska
arbetet med informationssakerhet och dataskydd. Trots att
forvaltningen tidigare under aret saknat en anvisning for
informationssékerhetsincidenter har det funnits en viss medvetenhet
och fram till 31 augusti 2023 har 11
informationssékerhetsincidenter anmalts till
informationssékerhetssamordnaren (ISAM).* Av dessa
informationssédkerhetsincidenter utgdr nio personuppgiftsincidenter,
varav sju anmaélts till Integritetsskyddsmyndigheten (IMY).

Sett till antalet incidenter, utgor dessa inte ett tillrackligt underlag
for att dra langtgdende slutsatser. Da vi saknar aggregerad statistik
fran tidigare ar, ar det heller inte mojligt att gora jamforelser. Det
som daremot kan konstateras utifran samtal med anmélare av
incidenter, personuppgiftskoordinatorerna pa avdelningarna och pa
skolorna &r att det finns ett morkertal av incidenter som inte anmals
sett till forvaltningens storlek samt att manga incidenter beror pa
den manskliga faktorn. Detta stimmer dven dverens med de
slutsatser IMY kommer fram till rapporten ”Anmélda
personuppgiftsincidenter 2022”. 2 Detta beddms kunna avhjalpas till
overvagande del genom den nyligen beslutade anvisningen for
informationssékerhetsincidenter samt utbildningar som kommer att
genomfdras med nyckelpersoner, som till exempel
personuppgiftskoordinatorerna. Langre fram kommer enklare
stodmaterial riktat till férvaltningens skolor presenteras. For att
fanga behovet och sékerstalla att det ar malgruppsanpassat kommer
framtagandet av stddmaterialet ske i ndra samarbete med
avdelningarnas personuppgiftskoordinatorer.

! Antalet omfattar inte de potentiella informationssakerhetsincidenter som anmals
till servicedesk och som av leverantérens sékerhetsansvarig rapporteras till mig
manadsvis.

2 https://www.imy.se/globalassets/dokument/rapporter/anmalda-
personuppgiftsincidenter-2022.pdf.



3 Pagaende arbete

Det som beskrivs i detta avsnitt utgér en 6gonblicksbild av de storre
strategiska insatserna som pagar inom informationssakerhet och
dataskydd.

3.1 Informationsklassificiering

En central aktivitet i informationssakerhetsarbetet ar att klassificera
namndens informationstillgangar. Det gors for att kunna bedoma
behovet av lampligt skydd samt sékerstélla att varje
informationstillgang omges med lampligt skydd i forhallande till
den skada som drabbar den enskilda individen, verksamheten,
ekonomi eller samhallet vid forlorad informationssakerhet. Detta
ska ske oberoende av om informationen hanteras digitalt eller
analogt, i ett it-system eller pa ett skrivbord.

Det har pa olika hall i forvaltningen efterfragats ett battre stod vid
informationsklassificering. Processen har upplevts som snarig och
skadebeddmningarna ibland som skénsmassiga. Darfor arbetar jag
som ISAM for ndrvarande med att forbattra och tydliggora
informationsklassificeringsprocessen. Arbetet sker tillsammans med
informationssékerhetshandlaggarna pa IKT-enheten som ar sarskilt
sakkunniga. Atgarderna bestdr i stora drag av framtagandet av ett
nytt forenklat och renodlat informationsklassificeringsprotokoll som
ska kunna anvandas av samtliga avdelningar pa forvaltningen. Vi
arbetar dven med att ta fram ett tillhérande metodstéd med stegvisa
forklaringar som foljer protokollet samt matriser dver
skadebedomningar. Forbattringsarbetet syftar till att underlatta och
harmonisera bedémningarna som gors vid klassningen samt bidra
till ett enhetligt och mer kvalitativt informationssakerhetsarbete i
forvaltningen.

Arbetet med detta ar sarskilt viktigt da informationsklassningen i
stora delar satter grunden for informationssakerhetsarbetet och
ligger till grund for det fortlopande arbetet med
informationssédkerhet i forvaltningen.

3.2 Riskanalys

Forbattringsarbetet som pagar avseende informationsklassificering,
paverkar dven arbetet med riskanalys och riskhantering da dessa &r
sammankopplade.
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I samband med varje klassning ska det genomféras en riskanalys
om inte det med hansyn till klassningsvardet eller riskerna &r
uppenbart obehdvligt. Riskanalysen behdver genomforas eftersom
de atgarder som genereras via stadens metodstod for
informationsklassificering ar en uppsattning standardatgarder som
ar lika for alla, medan it-tjanster och verksamheter i verkligheten
skiljer sig at.

Forbattringsarbetet gallande riskanalys och riskhantering omfattar
uppdatering av befintliga dokument samt framtagande av nya
mallar, matriser samt annan vagledande dokumentation.

3.3 Utbildningsmaterial

I relation till det utvecklingsarbetet som Iépande pagar och som
redovisas i detta och foregaende avsnitt, har férvaltningen paborjat
utformning av riktade utbildningsinsatser kopplade till de olika
omradena. Utdver utbildning i informationssékerhetsincidenter, som
det redogors fOr i1 avsnitt 2, ar det prioriterat att ta fram
utbildningsmaterial avseende informationsklassificering samt
riskanalys och riskhantering. Utbildningsinsatserna ska i forsta hand
riktas till de nyckelpersoner som arbetar eller kommer att arbeta
med informationsklassningar, som till exempel objektspecialister,
projektledare samt upphandlare.

3.4 Registerforteckning

Jag har som informationssakerhetssamordnare i stor utstrackning
varit involverad i utbildningsférvaltningens projekt kring namndens
registerforteckning. Projektets syfte &r att utveckla férteckningen
for att sékerstélla forenlighet med dataskyddsférordningen samt for
att fortsatt tillse att forteckningen och aktiviteter kopplade till denna
omhéndertas framgent. Samarbetet mellan projektet och
informationssékerhetsfunktionen har varit lyckat och gynnsamt sett
till de synergier som finns kopplat till forvaltningsdvergripande
informationssékerhetsarbete. Arbetet med projektet pagar I6pande
och projektet beréknas avslutas sommaren 2024.

4 GAP-analys

Jag har tillsammans med informationssékerhetshandlaggare pa IKT-
enheten genomfort en GAP-analys i enlighet med stadens
ledningssystem ISO 27001:2022. En GAP-analys &r ett satt att



analysera och forsta hur en organisations situation i nuldget ser ut i
forhallande till onskat framtidslage samt hur organisationen ska na
dit.

GAP-analysen &r gjord pa en 6vergripande niva i enlighet med
uppdelningen av sékerhetsatgarderna inom kategorierna
organisatoriska-, personrelaterade-, fysiska- samt tekniska
sakerhetsatgarder. De fyra kategorierna syftar framst till att
tydliggdra ansvarsfordelningen inom organisationen.

Vid analysen av respektive sékerhetsatgard har vi gjort en
bristvardering (allvarlig — betydande — mattlig — forsumbar) samt
prioritering (hog — medel — 14g). Dessa ger sammantaget en
indikation pa vilken atgard som &r viktig och hur bradskande arbetet
med atgarden ar. | manga fall innebéar det inte nddvandigtvis ett
storre arbete med mycket resurser, ibland racker validering av
befintliga rutiner eller framtagande av en &mnesspecifik riktlinje
som omfattar flera sakerhetsatgarder.

| denna rapport och i arbetet framat har vi valt att fokusera pa de
sakerhetsatgarder som vi uppskattat till hogprioriterade. Genom

prioriteringsordningen har vi &ven tagit fram en plan for arbetet

framat, denna presenteras i avsnitt 5.

Informationssakerhet

Tekniska

Organisatoriska Personrelaterade Fysiska
sakerhets-
atgarder

sakerhets- sakerhets- sakerhets-
atgarder atgarder atgarder
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4.1 Organisatoriska sakerhetsatgarder
Policy for informationssakerhet

Bristvirdering Prioritet

Utbildningsforvaltningen saknar i dagslaget en
verksamhetsanpassad informationssékerhetspolicy och tillhérande
amnesspecifika policyer som beskriver organisationens
tillvagagangssatt for att hantera informationsséakerhet. Den
beslutade lokala anvisningen for informationssakerhet pekar ut
ansvar och mandat kopplat till dvergripande aktiviteter. Den
omfattar dock inte en generell informationssakerhetspolicy som bor
innehalla uttalanden avseende definitionen av informationssakerhet
samt forvaltningens strategiska informationssakerhetsmal.
Informationssakerhetspolicyn bor aven ta hansyn till krav som
harror fran verksamhetskrav, foreskrifter, lagstiftning och avtal,
aktuella och forvéantade risker och hot mot informationssakerheten.

Pa lagre niva bor informationssakerhetspolicyn vid behov stodjas av
amnesspecifika policyer for att ge ytterligare stod for
genomforandet av informationssakerhetséatgarder. En forsta atgard
ar att ta fram d&mnesspecifika informationssékerhetspolicy om de i
stadsGvergripande tillampningsanvisningar prioriterade omraden.
De nedan uppréknade stadsovergripande tillampningsanvisningarna
ger viss vagledning, men behover ytterligare anpassas till
utbildningsforvaltningens verksamhet (det kursiverade existerar
redan).

- Ansvar och roller inom informationssékerhet

- Kartlaggning och klassning av information

- ldentitet och atkomst

- Anskaffning och utveckling av varor och tjanster
- Drift och forvaltning av it-tjanster

- Incidenthantering och kontinuitetshantering

- Loggning och sparbarhet

Forteckning 6ver information och andra relaterade tillgangar

Bristvérdering Prioritet

soaanco |

En forteckning over information och andra relaterade tillgangar,
inklusive informationsagare, behdver utarbetas och uppratthallas for
att bevara informationssékerheten. For utbildningsférvaltningens
del finns en registerforteckning enligt dataskyddsférordningen som
hanterar personuppgifter. Ovrig information som inte utgor
personuppgifter, och som i dagsléget finns i diverse



informationsklassificeringsprotokoll, behéver sammanstéllas och
finnas tillganglig pa en och samma plats. Exempel pa sadan
information dr kartor.

Informationsklassificering

Bristvérdering Prioritet

For att sakerstalla forstaelse for och identifiering av skyddshehovet
av information, behéver informationen klassas i enlighet med
organisationens informationssakerhetsbehov och baserat pa
konfidentialitet, riktighet samt tillganglighet. Detta sker i dagslaget
pa ett fungerande sétt och forbattringsarbete pagar (se avsnitt 3.1).

Atkomstkontroll, autentiseringsinformation och atkomstrattigheter

Bristvirdering Prioritet
| Aledg  Hog
For att sakerstalla behorig atkomst och forhindra obehdrig atkomst
till information, behdver en @mnesspecifik policy tas fram for
atkomsthantering. I dagslaget sker ingen uppfoljning eller stickprov
av behorigheter, vilket innebér att vi forlitar oss pa att chefer och
medarbetare ser till att tilldela och avsluta behorigheter for ratt
personer i rétt tid under medarbetarens hela anstallningsperiod.
Detta galler dven anstéallda som byter tjanst men som ar kvar pa
forvaltningen. Arbetet med detta avser dock inte att ifragasatta
validiteten av tilldelade behdrigheter, utan snarare att ha
livscykelhantering avseende behérigheter i stort.

Sékerhetsatgarden har samband med sakerhetsatgarden
“Priviligierade atkomstrattigheter och anvandning av priviligierade
atkomstrattigheter” som beskrivs i avsnitt 4.3 och bor hanteras
tillsammans.

Overvakning, granskning och &ndringshantering av
leverantorstjanster

Bristvirdering Prioritet
Betydande _

For att uppréatthalla en 6verenskommen niva for
informationsséakerhet och tjansteleveranser i enlighet med
leverantOrsavtalen behdver forvaltningen regelbundet 6vervaka,
granska, utvérdera och hantera andringar i leverantorers
informationssakerhetspraxis och tjansteleveranser. Detta sker i
dagslaget av it-avtalsansvariga. Det finns dock ett behov att
kontrollera &ndamalsenligheten i forvaltningens riktlinje for
leverantorsstyrning inom it-avtal.
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Insamling av bevis

Bristvérdering Prioritet
. Aweg  Hog
Utbildningsférvaltningen behdver faststélla och infora rutiner for
identifiering, insamling, anskaffande och bevarande av bevis som
ror informationssékerhetsincidenter. Aven om detta berdrs kort i
anvisningen for hantering av informationssékerhetsincidenter,
behover det tas fram en amnesspecifik policy (dven kopplat till
loggning, se avsnitt 4.3). En sadan policy syftar till att sakerstélla att
bevis som ror informationssékerhetsincidenter hanteras pa ett
konsekvent och verkningsfullt sétt. Dessa rutiner for hantering av
bevis bor generellt sett inkludera instruktioner for identifiering,
insamling, anskaffande och bevarande av bevis for olika typer av
lagringsmedier, enheter och status fér enheter.

Informationssékerhet vid stérning samt kontinuitetsberedskap inom
informations- och kommunikationsteknik

Bristvérdering Prioritet
. Aeng Mg
Utbildningsforvaltningen saknar en dvergripande plan for hur
informationssékerheten och informations- och
kommunikationsteknik ska uppratthallas och underhallas pa lamplig
niva vid stérning med hansyn tagen till att detta manga ganger
omfattas av avtal med leverantdrer. Forvaltningen behdver dock,
oberoende av avtalsrelationer, ha en egen strategisk plan for hur
tillgangen till férvaltningens information ska sakerstéllas under
storning. Denna kan inkluderas i informationssakerhetspolicyn som
namns ovan.

Integritet och skydd av personuppgifter

Bristvirdering Prioritet
Betydande _

Forvaltningen har identifierat och uppfyller i stora delar kraven for
uppratthallande av personlig integritet och skydd av personuppgifter
enligt tillampliga lagar och andra forfattningar samt avtalskrav.
Forvaltningen saknar dock en 6vergripande policy for skyddade
personuppgifter (sekretessmarkering och skyddad folkbokforing).
Stora delar av omradet hanteras pa ett valfungerande och
andamalsenligt satt och pa manga av forvaltningens avdelningar och
skolor finns bra rutiner. Dessa rutiner skulle dock behdvas sattas
ihop, sammankopplas och formaliseras i en egen amnesspecifik

policy.

Exempelvis finns ett stallningstagande som har stor béring pa
informationssékerhet och dataskydd och som tar sikte pa att
samtliga elever, &ven elever med skyddade personuppgifter, ska



inkluderas och finnas med i vara it-komponenter (som t.ex.
skolplattformens delsystem, M365 och digitala larresurser). Detta &r
av tva anledningar, den ena ar att det kan rora sig om indirekt
réjande nar en enskild elev pa ett for andra synligt satt hanteras
annorlunda. Ett exempel pa detta skulle kunna vara da samtliga
elever i en klass i t.ex. Teams syns med for och efternamn férutom
en som heter ”Kalle Ankal”. En annan viktig anledning ar vi maste
lita pd att Skatteverket och Polismyndigheten fattat korrekta beslut
om skyddsniva och darmed inte i egna system skapa fingerade
uppgifter.

Detta stallningstagande finns inte skriftligt och skulle behdva
beslutas om. Var rekommendation ar att vi i 6vrigt avvaktar med
framtagandet av denna amnesspecifika policy da det pagar arbete pa
stadsGvergripande niva och da staden tillsammans med andra
organisationer inom eSam arbetar med att ta fram stddmaterial.

Efterlevnad av policyer, regler och standarder for
informationssakerhet

Bristvérdering Prioritet

Efterlevnaden av forvaltningens befintliga styrdokument inom
informationssékerhet och dataskydd bedéms vara nagorlunda hog.
Sett till att manga av styrdokumenten som uppraknas i
sammanfattningen ovan &r nyligen faststallda och beslutande, finns
det ett visst implementeringsarbete som beh6ver genomféras pa
respektive avdelning under personuppgiftskoordinatorernas ledning
innan vi pa ett systematiskt sétt kan borja folja upp och granska
efterlevnaden. Hur uppféljningen och granskningen ska ga till &r
nagot som saknas rutiner kring, darfor behéver detta utarbetas i den
overgripande informationssakerhetspolicyn.

4.2 Personrelaterade sakerhetsatgarder
Medvetenhet och utbildning om informationsséakerhet

Bristvirdering Prioritet

Manga av forvaltningens medarbetare har gétt e-utbildningen om
informationssékerhet och dataskydd. E-utbildningen utgér en bra
grund, men vi har sett behov av fordjupade utbildningar i sarskilt
utvalda processer inom informationssékerhet som till exempel
informationsklassificering som behover tas fram. Detta beskrivs
ytterligare i avsnitt 3.3.
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4.3 Tekniska sakerhetsatgarder
Anvandarklienter

Bristvirdering Prioritet

sotyaance |

For att skydda information som lagras pa, behandlas av eller &r
tillganglig via forvaltningens datorer, telefoner och surfplattor
behover forvaltningen ta fram rekommendationer fér anvandningen.
| dagslaget saknas en sadan rekommendation eller checklista vilket
gor att forvaltningen inte har nagon kontroll 6ver eventuell privat
anvandning av stadens anvandarklienter och eventuella 6verforingar
av personuppgifter samt annan information.

Priviligierade atkomstrattigheter och anvandning av priviligierade
atkomstrattigheter

Bristvérdering Prioritet

I samtliga it-komponenter och tjanster som forvaltningen
tillhandahaller finns priviligierade atkomstrattigheter. Det ror sig
om behdrigheter som vid anvandning kan ha férmaga att kringga
sakerhetsatgarder och behover begransas, foljas upp och styras for
att sakerstalla att ratt personer har ratt behorigheter i ratt tid. Det
sker i dagslaget ingen uppféljning eller stickprovskontroll av
tilldelningen och anvéandningen vilket gor att det finns risk for att
medarbetare som till exempel byter tjanst och darmed inte har
behov av den typen av atkomst fortsatt har den atkomsten. Arbetet
med detta avser inte att ifrdgasatta validiteten av tilldelade
behorigheter, utan snarare att ha livscykelhantering avseende
behorigheter i stort.

Sékerhetsatgarden har samband med sakerhetsatgarden
“atkomstkontroll, autentiseringsinformation och atkomstréttigheter”
som beskrivs i avsnitt 4.1 och bor hanteras tillsammans.

Loggning
Bristvardering Prioritet

Loggar i it-komponenter och tjanster ska registrera aktiviteter,
avvikelser, fel och andra relevanta handelser. Da forvaltningen inte
har egenutvecklade it-komponenter eller tjanster ar forvaltningen i
stor utstrackning beroende av leverantorers loggar och
forvaltningens ursprungliga, samt manga ganger flera ar gammal
kravstallning avseende detta. Vid flertalet
informationsséakerhetsincidenter har det uppdagats att loggarna ofta
ar av dalig kvalitet och inte innehaller den typen av information
som hjélper oss att skapa belagg for eventuella intrang. Den daliga
kvaliteten beror pa att leverantdrerna sjalva bestammer vad en
loggfil ska innehalla och hur de ska lagras. Ett annat problem ér att
det saknas verktyg for att 1&sa, soka och presentera loggarna som
gor informationen begriplig. Den daliga kvaliteten i vissa loggar gor



ocksa att forvaltningen behover ifragasatta logginformationens
riktighet. Utbildningsforvaltningen behover darfor ta fram en
amnesspecifik policy som avser loggning och som baseras pa den
stadsOvergripande tillampningsanvisningen. Pa sa sétt finns en vid
var tid géllande policy tillganglig for avtalsansvariga att anvanda
vid incidenthantering, leverantdrsstyrning samt vid
upphandlingsprojekt.

4.4 Sammantagen bedémning

Den sammantagna bedémningen &r att utbildningsforvaltningen i
manga avseenden ligger i framkant med
informationssékerhetsarbetet, &ven om arbetet inte alltid &r
formaliserat i befintliga styrdokument. Behovet av att formalisera
och harmonisera de savél befintliga som icke existerande
sakerhetsatgarder ar dock stort. Samtliga ovan uppraknade
sakerhetsatgarder har en hog prioritering, detta innebar dock inte att
samtliga sakerhetsatgarder behdver vidtas samtidigt och pa en gang.
Vi ser ett behov att pa ett systematiskt sétt satta grunden for
informationssédkerhetsarbetet samt vidta de bredare och generella
sakerhetsatgarderna, innan det arbetas vidare med sakerhetsatgarder
inom specifika informationssakerhetsomraden. Detta redogors for i
nasta avsnitt.

5 Plan for arbetet framat

Planen for arbetet framat bygger i stora delar pa de slutsatser som
har dragits utifran GAP-analysen och har samband med de
utvecklingsomraden som i dvrigt identifierats inom
informationsséakerhetsomradet. Planen baseras darfor pa de
sakerhetsatgarder som redovisats i foregaende avsnitt och som vi
efter analys delat in i féljande tre delar.

Del 1: Fortsétta satta grunden for informationssakerhet pa
utbildningsforvaltningen genom att
- tafram en dvergripande informationssakerhetspolicy samt
amnesspecifika riktlinjer utifran prioriterade omraden i de
stadsovergripande tillampningsanvisningarna,
- sammanstélla en forteckning éver ndmndens information
som inte utgor personuppgifter, samt
- slutfora forbattringsarbetet med informationsklassificering.

Del 2: Fokusera pa loggning, behdrighetshantering och
leverantOrsstyrning genom att
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- ta fram en &mnesspecifik riktlinje for loggning och hur
forvaltningen arbetar med insamling av bevis vid
informationssékerhetsincidenter,

- ta fram en amnesspecifik riktlinje avseende
behorighetshantering inklusive privilegierade
atkomstrattigheter samt uppfoljningen av dessa, samt

- validera att évervakning, granskning och andringshantering
av leverantorstjanster upptas pa ett tillfredsstallande satt i
forvaltningens riktlinje for leverantdrsstyrning inom it-avtal,
samt

Del 3: Fokusera pa 6vriga hogt prioriterade sakerhetsatgarder
genom att
- ta fram &mnesspecifik strategi for informationssakerhet och
kontinuitetsberedskap inom informations- och
kommunikationsteknik vid informationssakerhetsstérningar,
- tafram plan for uppfdljning och granskning av
informationssékerhet pa forvaltningen, samt
- tafram en forvaltningsdvergripande riktlinje for hantering
av skyddade personuppgifter.

Arbetet inom ramen for det som bendmns som del 1 &r redan
initierad och kommer fortsatt att prioriteras under lasaret 23/24. Nar
sakerhetsatgarderna i del 1 &r genomforda kan atgarderna i del 2
och darefter del 3 initieras och genomforas. Sakerhetsatgarderna
samt eventuell tidplan kommer att féljas upp i nésta rapport om
ledningens genomgang som lamnas september-oktober 2024.

Noor Mousawi
Informationssakerhetssamordnare
Utbildningsforvaltningen



