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Informationssakerhets- och
personuppgiftsincident inom forskoleenhet 3
den 9 december 2019

Bakgrund

I samband med inbrott i en bil den 9 december 2019 som tillhor
personal fran forskoleenhet 3 forlorades bland annat barnkort, dator
och tjanstekort. Darmed r6jdes kénslig information f6r obehorig.
Tre forskolebarn inom forskoleenhet 1 samt dess vardnadshavare
drabbades av incidenten i och med att forskolebarnens barnkort —
med identifierande information, kontaktinformation, personnummer
och till viss del kinsliga personuppgifter — blev stulna.

Personalen gjorde omedelbart en polisanmélan och kontaktade
rektorn. Rektorn informerade i sin tur forvaltningens
informationssikerhetssamordnare som spérrade personalens
tjdnstekort. Dataskyddsombudet kallade avdelningschefen,
utredaren, rektorerna for forskoleenhet 1 och 3, forskoleassistenten
inom forskoleenhet 3 och informationssdkerhetssamordnaren till ett
mote den 13 december. Vid métet gjordes en dversyn av vad som
orsakade incidenten och vilka atgérder som behdver vidtas.

En anmélan har gjorts till Datainspektionen. Rektorn for
forskoleenhet 1 har informerat vardnadshavarna om incidenten.

Dataskyddsombudets och informationssakerhets-
samordnarens iakttagelser
Avdelningschefen dr ansvarig for att medarbetare har kunskap om
stadens regler for vad som dr skyddsvird information och hur den
ska hanteras. Inom forskola rader stark sekretess eftersom uppgifter
om barn 1 lagens mening anses vara sarskild skyddsvérd.
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bedoms vara att fa chefer att ta ledningen i denna foréndring, genom
att foregd med gott exempel och tala om for sina medarbetare att det
ar viktigt att sdkerhetsrutiner foljs. Darfor bor sérskilda stodinsatser
erbjudas till chefer, exempelvis i form av utbildning och
utbildningsmaterial.

Kénnedom om stadens riktlinjer om informationssdkerhet bedéms
ocksa vara dalig. Det &r viktigt att chefer tar ansvar for att riktlinjer
och forvaltningsovergripande styrdokument forankras sétillvida att
de bryts ned till verksamhetsspecifika rutiner och arbetsstt.

Denna incident &r av sddan typ att den inte hade kunnat forhindras
av verksamheten. Daremot har enheten brustit i friga om
rutinefterlevnad eftersom tjanstepersoner alltid ska bédra med sig
tjdnstekortet under arbetstid och alltid hantera det varsamt.
Tjénstekortet ar en viardehandling som behovs for att komma &t
stadens informationssystem och dokument i datorn. Att ldmna
tjanstekortet och datorn obevakat dr déarfor riskfyllt.

Under utredningen av incidenten har det framkommit att viss
forskolepersonal ofta bar med sig material mellan férskolorna,
sasom dator och diverse pappersdokument med personuppgifter och
kénslig information. Rektorer och administrativ personal arbetar
”mobilt” och bedoms inte ha adekvata kontorsutrymmen som
sakerstiller att information hanteras och skyddas frin insyn pé ett
sdkert sitt. Vi bedomer att detta inte dr optimalt sett ur
informationssikerhetssynpunkt och ser heller inte att avdelningen
for forskola har genomfort tillrackliga riskanalyser for att minimera
de risker som detta innebr.

Det har ocksé framkommit att det forekommer att forskolepersonal
lanar ut sina tjanstekort till varandra trots uppmaning frén rektor-
erna om att det inte &r tillatet. Vi noterar att sddana handelser inte
heller anmals 1 tillracklig utstrackning 1 IA.

Forslag pa atgarder
Utifran incidenten foreslér vi foljande.

1. Avdelningen for forskola ser over forskolornas rutiner och
arbetssiitt i fraga om personuppgifts- och
informationshantering.

Vi ser behov av att arbetet organiseras pa ett annat sitt s att
risker i1 informationshanteringen minimeras. Vi rekommen-
derar att arbetsfloden digitaliseras, i den mén det &r mojligt,
eftersom det skapar bittre forutsittningar for enkel, séker
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och enhetlig hantering av kénslig information, sérskilt med
beaktande av rektorernas och administratorernas mobila
arbetsforhallanden. Under nuvarande arbetsforhallanden ser
vi ocksa behov av att rektorerna och administratérerna
anvander sekretessfilter pa sina laptopskadrmar.

Avdelningen for forskola fortydligar rutinerna for
tianstekortshantering och hur incidentrapportering i 14
ska genomforas.

Avdelningen for forskola genomfor och dokumenterar
riskanalyser for hur det administrativa arbetet iir
organiserat.

Vi bedomer att det &r av stor vikt att avstdndet mellan
forskolor (inom en forskoleenhet) beaktas ur ett
sakerhetsperspektiv vid sammanslagningen med Hagersten-
Liljeholmens stadsdelsndmnd och att former for
informationséverforing mellan forskolorna ses dver.

Erica Wangenheim Mats Osterlund
Dataskyddsombud Informationssikerhetssamordnare



