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Granskning av Ungdomens hus arbete med
informationssakerhet och efterlevnad av
dataskyddsforordningen

Néimndens dataskyddsombud och forvaltningens
informationssdkerhetssamordnare har den 4 juni 2019 gjort en
oversiktlig granskning av Ungdomens hus arbete med
informationssdkerhet och efterlevnad av dataskyddsforordningen.
Granskningen var foraviserad. Den 6vergripande revisionsfragan
har varit: Har verksamheten ett dndamalsenligt arbete med
informationssdkerhet och behandlingen av personuppgifter?

Efter genomford granskning bedomer vi att verksamheten delvis
uppfyller kontrollmdlen. Forbdttringsomraden finns for att nd ett
fullt ut tillfredsstdllande och dndamalsenligt arbete. Ddrtill bor
verksamheten folja de rekommendationer som ldggs fram i
rapporten for att sdkerstdlla ett fortsatt effektivt arbete inom
omradet.

Introduktion och utbildning

Enhetschefen har ingen dokumenterad rutin for hur
introduktion/utbildning sker av nyanstéllda. All personal dr
fastanstélld och nyrekrytering har inte forekommit. Fragor kopplade
till informationssékerhet och GDPR lyfts vid veckovisa mdten.
Enhetschefen kénner inte till att medarbetarna ska ha genomgétt
stadens e-utbildning om GDPR.

Foreslagna aktiviteter

- Utifrdn informationen pa intrandtet om GDPR och
informationssikerhet bor enheten ta fram anvisningar for sin
egen verksambhet.

- Sprida stadens riktlinjer for informationssékerhet bland
medarbetare.

- Verifiera att alla medarbetare har genomgétt stadens e-
utbildning i GDPR.

Alvsjo stadsdelsnamnd

Alvsjo stationsgata 21
12521 Alvsjd
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Anvéandaradministration och behorigheter

Det finns en gemensam behorighetsgrupp for alla medarbetare inom
verksamheten. Det finns ingen dokumenterad rutin for hur
behorigheter hélls korrekta och uppdaterade.

Foreslagna aktiviteter
- Sékerstélla att alla behorighetsgrupper ar korrekta och att alla
medarbetare har korrekta behdrigheter.
- Ta fram en rutin for att lagga till, &ndra och ta bort behorigheter
vid forédndring av anstdllningsforhallanden.

Lésenord och pinkoder

Medarbetarna inom verksamheten har enskilda 16senord/pinkoder. 1
de forvaltningsdvergripande rutinerna framgar bland annat vad som
giller 1 fraga om pinkod for tjdnstekort, smartphone och
anvindarkonto.

Foreslagna aktiviteter

- Tillse att medarbetare har kinnedom om forvaltningens rutiner
vad giller 16senord och pinkoder.

- Ta fram rutin for att fabriksaterstélla smartphones/iPads vid
avslutad anstéllning.

Identifiering av risker

Det dr oklart om det finns en rutin for att hantera identifierade
risker. Enhetschefen har fatt information om forvaltningens rutin
om hur personuppgiftsincidenter ska hanteras men rutinen ar inte
forankrad inom verksamheten.

Foreslagna aktiviteter
- Tillse att medarbetare har kinnedom om forvaltningens
rutiner for informationssékerhetsincidenter och
personuppgiftsincidenter.

Avtal

Enheten ingdr i princip inga egna avtal. Enhetschefen har fétt
information om att personuppgiftsbitridesavtal behover tecknas i1 de
fall som personuppgiftsbehandling forekommer. Enheten har inte
lamnat in en avtalsinventering till upphandlingssamordnaren och
dataskyddsombudet.

Registerutdrag
Ingen begiran om registerutdrag i enlighet med GDPR har kommit
in.
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Hantering, arkivering och gallring
Enheten behover sékerstélla att hantering, arkivering och gallring
sker 1 enlighet med stadens riktlinjer.

Foreslagna aktiviteter
- Ta fram rutiner som sikerstéller att personuppgifter gallras
pa ett korrekt sitt utifran stadens hanteringsanvisningar och 1
enlighet med dataskyddsférordningens bestammelser.

Ovrigt

Vid kontrollen har det kommit fram att orosanmélningar som gors
till socialtjédnsten sparas en tid hos verksamheten. Rutiner for hur
genomforda orosanmélningar ska hanteras behover tas fram.

I 6vrigt behover verksamheten sidkerstilla att det finns
gallringsrutiner for dokument som sparas utanfor
verksamhetssystem.

Erica Wangenheim Mats Osterlund
Dataskyddsombud Informationssékerhetssamordnare
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