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Alvsjo stadsdelsnimnds dataskyddsarbete 2019

Inledning

I Stockholms stad pagér ett stindigt arbete med att bedriva en
verksamhet pa sitt som dr forenligt med géillande dataskydds-
reglering (for ndrvarande dataskyddsforordningen och
brottsdatalagen) och i Stockholms stad &r varje ndmnd
personuppgiftsansvarig. Varje ndmnd har 1 sin tur utsett ett
dataskyddsombud som I6pande ska hjélpa respektive nimnd i sin
standiga stravan att 1 all verksamhet efterleva géllande
dataskyddsregler.

Denna rapport redogor dversiktligt och kortfattat for Alvsjo
stadsdelsndmnds dataskyddsarbete under 2019. Rapporten avslutas
med rekommendationer pé fortsatt arbete under varen 2020.

Statistik
Fragestallningar Ja/Nej | Antal

Dokumenteras personuppgiftsbehandlingar i | Pdgaende | 113
en registerforteckning?

Har konsekvensbedomningar genomforts? Péagaende | 13

Har ndmnden tecknat Pégaende | -
personuppgiftsbitridesavtal?

Har négra personuppgiftsincidenter Ja 12
intréaffat?
Har ndgon personuppgiftsincident anmalts Ja 2

till Datainspektionen?

Har registerutdrag begirts ut? - -

Har tillsyn utdvats 6ver nimnden? Ja 1
Har dataskyddsombudet genomfort Ja 4
granskningar?

Uppgifterna 1 tabellen utgor det som forvaltningen har rapporterat
samt det som dataskyddsombudet har upptéckt vid granskning.

Alvsjo stadsdelsndmnd
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125 21 Alvsjé
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Registerforteckning over personuppgiftsbehandlingar
och konsekvensbedémningar

Alvsjo stadsdelsndmnd har en forteckning dver personuppgifts-
behandlingar och har pdborjat arbetet med att genomfora
konsekvensbeddmningar. Syftet med en konsekvensbeddmning (sa
kallad DPIA — Data Protection Impact Assessment) &r att bedoma
och reducera riskerna i samband med en personuppgiftsbehandling.
Forvaltningen ansvarar for att halla forteckningen dver personupp-
giftsbehandlingar aktuell. Forteckningen samt konsekvens-
beddmningar finns (och uppdateras) i systemstodet Draftit. Infor
arbetet med framtagandet av forteckningen inréttade dataskydds-
ombudet en "GDPR-organisation” bestdende av nyckelpersoner — sa
kallade GDPR-samordnare — frdn varje verksamhet med uppgift att
samordna det lokala arbetet med att inventera och forteckna
personuppgiftsbehandlingar.

Dataskyddsombudets beddmning ér att forteckningen ar
ofullstidndig da det i viss utstrackning saknas registreringar fran
verksamheter som borde finnas med. Vidare bedomer dataskydds-
ombudet att det i stor omfattning kvarstér arbete i frdga om att
genomfora och redovisa erforderliga konsekvensbeddmningar.

De verksamheter som lyder under brottsdatalagen behdver
sakerstdlla att samtliga relevanta personuppgiftsbehandlingar
framgar av forteckningen.

Dataskyddsombudet vill i ssmmanhanget dessutom erinra om
vikten av att forteckningen lopande och utan drdjsmal halls
uppdaterad.

Personuppgiftsbitradesavtal

Stockholms stad har centralt tagit fram en mall som ska anvindas
vid tridffandet av personuppgiftsbitrddesavtal med tillhérande
instruktioner till personuppgiftsbitradet.

Under 2019 initierade ndmndens dataskyddsombud och
forvaltningens tidigare upphandlingssamordnare ett arbete med att
sammanstélla forvaltningens ingdngna avtal pd generell niva (dock
ej centrala/ stadsgemensamma avtal). Bristfallig respons fran
verksamheterna har medfort att en sidan sammanstéllning dnnu inte
har kunnat upprittas, nagot som bor ske. Dataskyddsombudet har
satillvida inte kunnat inventera tecknade personuppgiftsbitrddes-
avtal pa ett tillfredsstéllande sétt.
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Personuppgiftsincidenter

Personuppgiftsincidenter ska — enligt fastlagda rutiner- rapporteras i
verktyget [A. Ndmndens dataskyddsombud har till uppgift att
beddma om en incident behdver anmadlas till Datainspektionen.

For 2019 rapporterades tio personuppgiftsincidenter i [A, varav tva
anmaéldes till Datainspektionen.

I december 2019 gjorde dataskyddsombudet en revision av dittills
rapporterade personuppgiftsincidenter (sedan dataskyddsforord-
ningens ikrafttrddande den 25 maj 2018 och fram till den 22
november 2019 (se bilaga 1)).

Incidenter som har anmalts till Datainspektionen
Incidenter av “allvarligare” karaktir har anmélts till Datainspek-
tionen. Under 2019 anmaéldes tva incidenter, varav den ena var av
stadsovergripande karaktdr. Namndens dataskyddsombud och
informationssdkerhetssamordnaren har sammankallat
nyckelpersoner till mote 1 syfte att utreda respektive incident.
Dataskyddsombudet och informationssékerhetssamordnaren tog
fram atgardsrapporter (se bilaga 2).

Registerutdrag

Registratorn har till uppgift att vidarebefordra inkommen begéran
om utldmnande av registerutdrag enligt dataskyddsforordningen till
berdrd (-a) verksamhet (-er). Registratorn sammanstéller ett
skriftligt svar som distribueras till den registrerade.

I likhet med begidran om utlimnande av allmidnna handlingar
registreras endast avslagsbeslut i frdga om utlimnande av register-
utdrag. Forvaltningen har satillvida inte tillgang till statistik dver
antalet begéran som inkommit under 2019.

Vid centrala nitverkstraffar for dataskyddsombud har 6nskemal
framforts att ta fram ett systemstdd for registerutdrag (med de
uppgifter som registerutdrag ska innehalla).

Tillsyn och granskning

Datainspektionen har till dags dato inte genomfort négra eller
aviserat kommande tillsynsérenden/granskningar avseende
ndmndens dataskyddsarbete. Revisionskontoret i Stockholms stad
har under 2019 genomfort granskning av Stockholms stads
ndmnders implementering av dataskyddsforordningen vilken

Alvsjs stadsdelsndmnds dataskyddsarbete redovisats i en skriftlig rapport (se bilaga 3). Revisionskontorets

2019
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sammantagna bedomning &r att det kvarstar arbete innan ndmnderna
uppnér kraven i dataskyddsforordningen. Revisionskontorets
beddmning &r ocksa att kommunstyrelsen bor inta en mer aktiv roll
1 att styra, stodja och folja upp ndmndernas arbete med att
implementera gillande dataskyddsreglering.

Dataskyddsombudet har genomfort en mer slumpmassig stickprovs-
liknande revision avseende verksamheternas registerfortecknande.
Revisionen indikerade forekomsten av brister nir det géller gallring
av data. Dataskyddsombudet och tidigare arkivansvarig har i
skriftlig &terrapportering patalat behov av att ta fram erforderliga
gallringsrutiner.

Dataskyddsombudet har — i samarbete med den arkivansvarige och
informationssdkerhetssamordnaren — under 2019 genomfort
granskning avseende dataskyddsarbete inom Enheten for barn och
familj, Enheten for personligt stod, Forskoleenhet 5 och
Ungdomens hus. Ytterligare en granskning skulle genomforas under
hosten men enheten 1 fradga underlit att aterkomma med besked om
mdjliga datum for granskningen, trots pdminnelser.

De genomforda granskningarna visade sammantaget pa behov av
justeringar i rutiner ur ett dataskyddsperspektiv. Varje granskning
har utmynnat i en skriftlig rapport med rekommendationer och
forslag pa aktiviteter (se bilaga 4).

Dataskyddsombudet och informationssdkerhetssamordnaren har
patalat vikten av att betrakta och organisera dataskyddsarbetet
centralt — det dr inte ett arbete som varje funktion eller enhet kan
arbeta isolerat med utan det krdvs samordning som i sin tur ger
synergieffekter. Harvid foreslog dataskyddsombudet och
informationssdkerhetssamordnaren bland annat att forvaltningen
skulle inrétta ett digitaliseringsrad eller liknande for att styra upp
datasikerhetsarbetet (se bilaga 5). Under varen 2019 inréttades en
sdkerhetsgrupp som leddes av avdelningschefen for samhélls-
utveckling. I gruppen ingick avdelningschefen for socialtjénsten,
enhetschefen for enheten for vuxna, sdkerhetssamordnaren,
administrator/vaktmastare, IT- och informationssidkerhets-
samordnaren och dataskyddsombudet.

Dataskyddsarbetet under varen 2020

Alvsjo stadsdelsniimnd ska den 1 juli 2020 slds samman med
Hégersten-Liljeholmens stadsdelsndmnd, varfor forslag pa fortsatt
arbete under 2020 endast avser dataskyddsarbetet till och med den
30 juni 2020.
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I ndmndens sa kallade visentlighets- och riskanalys samt
internkontrollplan som faststédlldes i samband med beslut om
verksamhetsplan och budget for 2020 ingér ndmndens kontrollmél
avseende dataskydd for det forsta halvaret 2020.

Dataskyddsombudet gjorde beddmningen att nimnden under 2020
behover prioritera att stirka sitt arbete i frdga om hanteringen av
personuppgiftsincidenter och tecknande av personuppgiftsbitrades-
avtal.

Arbetet med att forteckna personuppgiftsbehandlingar och
genomfora konsekvensbedomningar fortloper under forsta halvéret
2020.

Eftersom ndmndens dataskyddsombud (undertecknad) kommer
avsluta tjinsten i Alvsjd vid utgdngen av mars manad 2020 &r mina
— 1 min egenskap av dataskyddsombud — rekommendationer att
granskningar under varterminen sker med fokus pa

- Anvindningen av samtycke som rattslig grund. All
personuppgiftsbehandling maste ha stdd i gillande
dataskyddsreglering. I ménga fall dr det inte lampligt eller
ens mojligt att stodja sig pa den registrerades samtycke.
Verksamheter bor darfor 6verviaga om de kan stodja
behandlingen pé en annan réttslig grund.

- Anviéndningen av Stockholms stads mall f6r
personuppgiftsbitrddesavtal med tillhdrande instruktioner
vid anlitande av personuppgiftsbitrdden.

- Skriftligen dokumenterad behdrighetstilldelning i IT-system.

Erica Wangenheim
Dataskyddsombud

Bilagor
1. Uppfoljning av personuppgiftsincidenter
2. Atgirdsrapporter
3. Revisionskontorets rapport om ndimndernas implementering
av dataskyddsforordningen
4. Dataskyddsombudets granskningar

Alvsjo stadsdelsnimnds dataskyddsarbete
2019
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