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1 Bakgrund

Dataskyddsforordningen ("GDPR”) tradde i kraft som lag i Sverige
den 25 maj 2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlédggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud
(”’DSO”). Dataskyddsombudet har till uppgift att 6vervaka
verksamhetens integritets- och dataskyddsregelefterlevnad samt att
ge rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport &r ett medel for Enskede-Arsta-Vantors
stadsdelsnamnd att ta emot de rad och rekommendationer som
dataskyddsombudet &r skyldig att ge till ansvarig enligt
dataskyddsforordningen samt for att fa insyn i vad
dataskyddsombudets granskande arbete visar. Arsrapporten syftar
till att stadsdelsnamnden ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for stadsdelsnd&mnden att visa hur stadsdelsnd&mnden i
egenskap av personuppgiftsansvarig ("PUA”) efterlever
dataskyddsforordningen.

Dataskyddsférordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebdr att
stadsdelsnamnden ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel
for stadsdelsndmndens uppféljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av dataskyddsombud lamnar jag féljande arsrapport.

Dataskyddsombudets bedomer att stadsdelsndmnden Gverlag har bra
koll pa dataskyddsarbetet och att stadsdelsnamnden féljer gallande
lagstiftning.

Dataskyddsombudet har identifierat vissa brister i dataskyddsarbetet
och utifran detta lamnat en del rad och rekommendationer till
stadsdelsnamnden. Brister har identifierats inom féljande omraden:
styrdokument, tekniska och organisatoriska sakerhetsatgarder for
personuppgiftsbehandlingar, konsekvensbeddmning och
personuppgiftsincidenter. De flesta brister bedéms dock inte vara
omfattande, bradskande eller av allvarlig karaktar.

Den mest utmarkande och omfattande bristen som
dataskyddsombudet har identifierat &r arbetet med
informationsklassning. Vid en kontroll den 12 november 2021 hade
bara 3 av 60 informationstillgangar som innehaller
personuppgiftsincidenter informationsklassats. Dataskyddsombudet
rekommenderar darfor stadsdelsndmnden att ge
informationsséakerhetssamordnaren i uppdrag att, i samrad med
avdelningarna, uppratta en plan fér nar informationsklassning ska
ske av olika informationstillgangar och paborja arbetet med
informationsklassning enligt plan.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som stadsdelsnamnden som ett minimum ska
informera sig om arligen for att kunna anses leda och styra
dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar:
e Registerforteckning
e Styrdokument
e Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar
e Konsekvensbedémningar
e Individens rattigheter
e Personuppgiftsincidenter

I denna rapport redogors for stadsdelsnamndens status och
dataskyddsombudets slutsatser samt rekommendationer gallande de
uppféljningar och granskningar som dataskyddsombudet har
genomfort.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 533.
registrerade?

Har nddvéndiga uppdateringar Ja, till storsta del.
gjorts?

Bedoms registerforteckningen vara  Ja, till storsta del.
fullstandig?

Har verksamheten l&mpliga rutiner Ja.
for registerforing?

3.1.2 Syfte

Enligt artikel 30 i dataskyddsforordningen ar stadsdelsnéamnden
skyldig att inventera alla personuppgifter som behandlas i
verksamheten och dokumentera personuppgiftsbehandlingarna i en
sa kallad registerforteckning.

Registerforteckningen ar dataskyddsarbetets centrala utgangspunkt
och bas. Registerforteckningen sékerstéller att verksamheten
beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Registerforteckningen mojliggor
dessutom att verksamheten kan arbeta effektivt, systematiskt och
riskbaserat med dataskyddsfragor, samtidigt som individens
integritet varnas.

Syftet med detta rapporteringsomrade &r att rapportera till
stadsdelsnd&mnden hur val verksamheten har lyckats inventera sina
personuppgifter samt uppratta en aktuell och fullstandig
registerforteckning.

3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats
Enskede-Arsta-Vantérs stadsdelsnamnd anvander det digitala

verktyget Draftit for att registerfora personuppgiftsbehandlingar.

Den 5 november 2021 hade stadsdelsndmnden totalt 533
personuppgiftsbehandlingar i registerforteckningen i Draftit.
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e 460 av dessa hade status Godkand

e 32 av dessa hade status Under bearbetning

e 13 av dessa hade status Redo for granskning
e 27 av dessa hade status Komplettering begard
e 1 av dessa hade status Under granskning

DSO kontrollerar om nédvandiga uppdateringar gjorts

I april 2021 f6ljde dataskyddsombudet upp att alla avdelningar hade
inventerat sina personuppgiftsbehandlingar och gjort nédvéndiga
uppdateringar i Draftit i enlighet med forvaltningens rutin for
inventering av personuppgiftsbehandlingar. Uppféljningen skedde
genom att kontrollfragor stalldes till alla avdelningschefer via mejl.

Foljande fragor stélldes till respektive avdelningschef:
1. Har avdelningens registreringar i Draftit setts éver under
aret och vid behov uppdaterats?
2. Om svaret ar nej pa forsta fragan — varfor har det inte skett?
Finns det nagon plan for nar det kommer att ske?

Uppfdljningen visade foljande:

e Avdelning Stadsmiljo och lokaler, HR-avdelningen,
avdelning Social omsorg vuxen och avdelning Social
omsorg éldre hade sett 6ver och vid behov uppdaterat sina
registreringar.

e Administrativa avdelningen och avdelning Forskola hade
delvis sett 6ver och vid behov uppdaterat sina registreringar.

e Avdelning Social omsorg barn och unga hade inte hunnit se
over sina registreringar, men har planerat att géra en storre
oversyn framdéver. Dataskyddsombudet har den 26
november 2021 haft ett mote med dataskyddssamordnarna
pa avdelning Social omsorg barn och unga. De informerade
da att avdelningen haller pa att se Gver sina registreringar.

Dataskyddsombudet samlade bedémning ar att nédvéandiga
uppdateringar till storsta del har gjorts.

DSO beddmer hur fullstandig registerférteckningen ar
Eftersom dataskyddsombudet uppskattar att nédvandiga
uppdateringar till storsta del har skett i registerforteckningen sa &r
dataskyddsombudet samlade bedémning att registerférteckningen
till storsta del &r fullstdndig och aktuell.

DSO bedtmer om verksamheten har lampliga rutiner for
registerforing

Dataskyddsombudet bedémer att forvaltningen har lampliga rutiner
for registerforing. Forvaltningen har sedan januari 2021 en rutin for
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inventering av personuppgiftsbehandlingar. Enligt rutinen ansvarar
varje avdelningschef for att inventering av behandlingar sker pa
avdelningen. Inventeringen ska genomforas arligen under kvartal ett
och nodvéndiga uppdateringar ska goras i Draftit utifran
inventeringen.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Forvaltningen har sedan januari 2021 en rutin for inventering av
personuppgiftsbehandlingar. Enligt dataskyddsombudets
beddmning hade rutinen inte helt férankrats i forvaltningen i borjan
av 2021. Dataskyddsombudet har under hosten pamint
avdelningschefer och avdelningarnas dataskyddssamordnare om att
inventering ska ske under kvartal ett ar 2022 och att
dataskyddsombudet kommer att félja upp detta i april 2022.
Dataskyddsombudet kommer fortsétta att regelbundet paminna
avdelningarna om rutinen. Dataskyddsombudet bedémer darfor att
de brister som har identifierats kommer att atgardas i takt med att
rutinen forankras i forvaltningen.

3.1.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har inte identifierat nagra namnvarda brister
och har darfor inga sarskilda rad eller rekommendationer till
stadsdelsndmnden nér det géller registerforteckningen.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Till storsta del. Det saknas
dokumentation pa plats? skriftlig rutin for publicering av
namndhandlingar pa webben.

Haller innehallet i de existerande Ja, forutom rutinen for hantering
dokumenten lamplig kvalitet? av personuppgiftsincidenter.

Ar dokumenten pedagogiska och ger  Ja, férutom rutinen for hantering

de ett tillrackligt stod? av personuppgiftsincidenter.
Ar dokumenten uppdaterade? Ja.
Finns agare till dokumenten Handboken for behandling av
utpekade, sa att uppdateringar kan bli  personuppgifter saknar en
gjorda vid behov? dokumentégare.

3.2.2 Syfte

En rod trad i dataskyddsforordningen ar att viktiga arbetssatt och
rutiner ska vara dokumenterade. Detta foljer bland annat av artikel 5
i dataskyddsforordningen dar det framgar att stadsdelsnamnden ska
kunna visa att dataskyddsférordningens principer for behandling av
personuppgifter efterlevs.

Syftet med detta rapporteringsomrade ar att bedéma om
stadsdelsnamnden har relevanta styrdokument pa plats samt att
styrdokumenten haller en lamplig kvalitet.

Genom styrdokument kan stadsdelsnamnden visa att den bedriver
ett systematiskt dataskyddsarbete och att den styr hur anstéllda ska
behandla personuppgifter. Att styrdokument finns nedtecknade och
att de ar beslutade och kommunicerade medfor att anstallda far
information om dataskydd samt kan behalla kunskapen 6ver tid och
tillampa den pa ett konsekvent satt.

3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?

Dataskyddsombudet har den 7 november 2021 stkt pa intranatet
efter vilka rutiner och andra styrdokument forvaltningen har kring
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dataskydd. Pa forvaltningens sida om dataskydd finns foljande
rutiner och styrdokument:

e Handbok for behandling av personuppgifter

e Rutin for inventering av personuppgiftsbehandlingar

e Rutin for hantering av personuppgiftsincidenter

e Rutin for konsekvensbeddmning

e Rutin for personuppgiftsbitradesavtal

e Rutin for hantering av registrerades réattigheter

Alla dokument &r nyligen uppdaterade. Alla dokument forutom
handboken for behandling av personuppgifter har en
dokumentégare.

Rutin for hur forvaltningen hanterar information till den registrerade
enligt artikel 12, 13 och 14 i dataskyddsférordningen finns i
forvaltningens handbok for behandling av personuppgifter.
Forvaltningen har aven skriftliga standardtexter som kan anvéndas
nér verksamheterna ska informera de registrerade.

Forvaltningen saknar en skriftlig rutin for publicering av
namndhandlingar som innehaller personuppgifter pa webben. Enligt
namndsekreteraren finns det en skriftlig anvandarmanual for
publicering av namndhandlingar pa webben. Om denna manual
skulle foljas skulle dock inte allménheten kunna ta del av
medborgarforslag. Namndsekreteraren gor darfor en kopia av
medborgarforslag och maskar forslagsstéllarnas personuppgifter
innan publicering pa webben. Fortroendevaldas och
tjanstepersoners personuppgifter ar offentliga. Sekretessérenden
publiceras aldrig pa webben.

Publicering av 6vriga handlingar och personuppgifter pa webben
gors av stadsledningskontoret. Stadsledningskontoret har en
skriftlig rutin for detta.

DSO bedémer om innehallet i existerande dokument haller
lamplig kvalitet

Dataskyddsombudet bedémer att rutinen for hantering av
personuppgiftsincidenter inte haller Iamplig kvalitet. Det framgar i
rutinen att personuppgifter ska dokumenteras men inte hur
(exempelvis om de ska diarieforas eller inte). Rutinen anger inte
tydligt hur en personuppgiftsincident ska utredas och nér den ska
rapporteras till Integritetsskyddsmyndigheten. Enligt rutinen ar det
dataskyddsombudet som, i samrad med ansvarig chef, ska ta
stéllning till om en personuppgiftsincident ska rapporteras till
Integritetsskyddsmyndigheten eller inte. Detta stimmer varken
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overens med dataskyddsombudets roll (dataskyddsombudet ska vara
radgivande och reviderande — inte beslutsfattande) eller med
stadsdelsnamndens delegationsordning (enligt delegationsordningen
ar det enhetschef som avgdr om en personuppgiftsincident ska
rapporteras till tillsynsmyndigheten). Vidare star det ingenting om
ndr och hur registrerade ska fa information om intraffade
personuppgiftsincidenter. Det star heller inget om
informationssékerhetssamordnarens roll vid
personuppgiftsincidenter, till exempel att
informationssékerhetssamordnaren ska informera stadens
informationssékerhetsansvarig om personuppgiftsincidenter som har
anmalts till tillsynsmyndigheten.

I 6vrigt bedomer dataskyddsombudet att de skriftliga dokument som
finns pa forvaltningen haller en lamplig kvalitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Dataskyddsombudet har identifierat brister som bor atgardas.
Bristerna beddms dock inte vara omfattande eller allvarliga. Brister
har identifierats i forvaltningens rutin for hantering av
personuppgiftsincidenter. Férvaltningen saknar dessutom en
skriftlig rutin for publicering av namndhandlingar som innehaller
personuppgifter pa webben.

3.2.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
namndsekreteraren i uppdrag att, i samrad med dataskyddsombudet,
ta fram en skriftlig rutin for publicering av ndmndhandlingar som
innehaller personuppgifter pa webben.

Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
informationsséakerhetssamordnaren i uppdrag att, i samrad med
dataskyddsombudet, uppdatera rutinen for hantering av
personuppgiftsincidenter. | rutinen bor féljande tydliggoras:



13 (26)

e Hur personuppgiftsincidenter ska utredas

e Nar en personuppgiftsincident ska rapporteras till
tillsynsmyndigheten

e Naér och hur registrerade ska fa information vid
personuppgiftsincidenter

e Hur personuppgiftsincidenter ska dokumenteras

e Ansvarsfordelning mellan chef,
informationssakerhetssamordnare och dataskyddsombud

Dataskyddsombudet rekommenderar dessutom att
stadsdelsnamnden ger informationssakerhetssamordnaren i uppdrag
att, i samrad med dataskyddsombudet, tydliggéra vem som ska vara
dokumentégare for handboken for behandling av personuppgifter.

Vidare foreslar dataskyddsombudet att stadsdelsnamnden ger
dataskyddsombudet i uppdrag att folja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2022 till namnden.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Tre.
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Delvis. Tva ar aktuella och en
personuppgiftsbehandlingar aktuella? inaktuell.

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
réatt slags skydd ska verksamheten informationsklassa sin
information. Enligt Stockholms stads riktlinjer for
informationssakerhet ska alla stadens informationstillgangar vara
klassade med stdd av verktyget KLASSA. Utan
informationsklassningen har verksamheten inte forutsattningar att
valja ratt atgarder for att skydda sin information.

Syftet med detta rapporteringsomrade ar att rapportera till
stadsdelsnamnden om informationsklassning &r genomford for de
personuppgifter som verksamheten behandlar.

3.3.3 Resultat

Dataskyddsombudet har den 12 november 2021 kontrollerat i
Draftit vilka personuppgiftsbehandlingar som har
informationsklassats. | Draftit finns tva mallar for registrering; en
gammal version och en ny version. | den gamla versionen finns det
ingen fraga om informationsklassning. I den nya versionen finns det
en fraga om informationsklassning. Nastan alla behandlingar ar
registrerade i den gamla versionen. Draftit ger darfor inte en
rattvisande bild éver vilka behandlingar som har
informationsklassats.

Forvaltningen har en forteckning 6ver informationsklassning som
administreras av informationssékerhetssamordnaren. Dar framgar
det bland annat vilka informationstillgangar som innehaller
personuppgifter, om informationstillgangarna har
informationsklassats och nar. Den 12 november 2021 har
dataskyddsombudet granskat forteckningen.
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Forteckningen visar foljande:
e Det finns 60 stycken informationstillgangar som innehaller
personuppgifter och omfattas av dataskyddsforordningen.
e Tre av dessa har informationsklassats:
o Integra Cloud 2017 (genomford innan 2018 och
anses darmed vara inaktuell)
o Mina meddelanden 2021 (aktuell)
o Vodok 2021 (aktuell)

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Eftersom endast 3 av 60 informationstillgangar som innehaller
personuppgifter har informationsklassats, varav en
informationsklassning ar inaktuell, bedémer dataskyddsombudet att
bristerna ar omfattande.

3.3.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
informationsséakerhetssamordnaren i uppdrag att, i samrad med
avdelningarna, uppratta en plan for nar informationsklassning ska
ske av olika informationstillgangar och pabérja arbetet med
informationsklassning enligt plan.

Vidare foreslar dataskyddsombudet att stadsdelsnamnden ger
dataskyddsombudet i uppdrag att folja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2022 till namnden.
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3.4 Konsekvensbeddtmningar

3.4.1 Sammanfattning

Har man identifierat alla Ja.
behandlingar som det borde goras
konsekvensbhedémningar av?

Har alla potentiella Nej. Avdelning Social omsorg
hogriskbehandlingar barn och unga och Administrativa
konsekvensbeddmts? avdelningen behéver genomfora

konsekvensbedémningar.

Ar de genomforda bedémningarna Delvis. Avdelning Forskola

aktuella? behover se dver genomférda
konsekvensbeddmningar och
planerar att pabdrja detta i januari
2021.

3.4.2 Syfte

Personuppgiftsbehandlingar som sannolikt leder till en hdg risk for
fysiska personer réttigheter och friheter ska konsekvensbedémas
enligt artikel 35.1 i dataskyddsforordningen. Syftet med en
konsekvensbeddmning ér att identifiera och dokumentera risker
kopplade till en viss personuppgiftsbehandling samt att bedéma
sannolikheten och konsekvensen om riskscenariot skulle intréffa.
Utifran bedomningen ska eventuella riskforebyggande atgarder
vidtas.

Konsekvensbeddmning ar ett viktigt verktyg for verksamhetens
dataskyddsarbete. Den hjalper verksamheten att identifiera och
minimera integritetsrisker med for personuppgifter som behandlas i
verksamheten.

Syftet med detta rapporteringsomrade ar att rapportera till
stadsdelsnamnden om alla personuppgiftsbehandlingar som borde
konsekvensbeddmas har identifierats och konsekvensbedomits.
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3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Avdelningarnas dataskyddssamordnare har pa forvaltningens
dataskyddsnatverk den 9 november 2018, 13 februari 2019, 29 maj
2019 och 3 december 2019 fatt information om att
personuppgiftsbehandlingar som ska konsekvensbeddémas behover
identifieras av respektive avdelning.

Forvaltningen anvénder systemet Draftit som stod for att genomfora
konsekvensbeddmningar. Den 11 november 2021 har
dataskyddsombudet kontrollerat i systemet vilka avdelningar som
har genomfort konsekvensbeddmningar. HR-avdelningen,
avdelning Foérskola, avdelning Social omsorg barn och unga,
avdelning Social omsorg vuxen och avdelning Social omsorg aldre
har genomfort flera konsekvensbeddémningar i systemet. Dessa
avdelningar ar de avdelningar inom forvaltningen som framst har
behandlingar som skulle kunna leda till hg risk och darmed
behdéver konsekvensbeddmas. Detta utifran att dessa avdelningar
hanterar kansliga personuppgifter och uppgifter som omfattas av
sekretess om sarbara personer (forskolebarn, anstéllda och klienter
inom socialtjanst).

Eftersom information har gatt ut i dataskyddsnéatverket och flera
konsekvensbedémningar har genomforts av berérda avdelningar
bedomer dataskyddsombudet att férvaltningen har identifierat de
personuppgiftsbehandlingar som behdver konsekvensbedémas. Alla
konsekvensbedémningar har dock &nnu inte genomfoérts. Se mer
nedan.

Har konsekvensbeddmning gjorts for alla potentiella
hogriskbehandlingar av personuppgifter?

Enligt dataskyddsombudets beddmningar har
konsekvensbeddmning &nnu inte genomforts for alla potentiella
hogriskbehandlingar.

Inom avdelning Social omsorg barn och unga har
konsekvensbeddmningar bara genomforts for
personuppgiftsbehandlingar som sker inom enheten for utveckling
och framjande arbete. Avdelning Social omsorg barn och unga
behover dven genomfdra konsekvensbeddémningar for 6vriga
enheter inom avdelningen.
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Vidare behdver Administrativa avdelningen genomféra
konsekvensbeddmningar kopplade till sociala delegationen och
arkivet.

Ar de genomférda konsekvensbedomningarna aktuella?
Dataskyddsombudet har den 12 november 2021 granskat i Draftit
vid vilken tidpunkt avdelningarna har genomfort
konsekvensheddmningar. For nagra avdelningar och enheter var det
lange sedan konsekvensbhedémningar genomfordes. Det galler
avdelning Forskola, HR-avdelningen och bestéllarenheten
funktionsnedséttning och socialpsykiatri inom avdelning Social
omsorg vuxen. Dessa avdelningar och enheter genomforde sina
konsekvensbedémningar i slutet av 2019 och bérjan av 2020.

Dataskyddsombudet har mejlat berérda avdelningars och enheters
dataskyddssamordnare och fragat om personuppgiftsbehandlingarna
som konsekvensbeddmningarna grundar sig pa har forandrats sedan
konsekvensbedémningarna genomfordes. HR-avdelningen och
bestéllarenheten funktionsnedséttning och socialpsykiatri har
meddelat att deras behandlingar &r oférandrade och
konsekvensbedémningarna darmed aktuella. Avdelning Forskola
har meddelat att vissa behandlingar har férandrats och att de
planerar att paborja en 6versyn av sina konsekvensbedémningar i
januari 2022.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Dataskyddsombudet bedémer att det finns brister i arbetet med
konsekvensbedomning som bor atgardas. Bristerna ar dock inte
omfattande eller allvarliga. Bedomningen grundar sig pa att
avdelning Social omsorg barn och unga och Administrativa
avdelningen inte har konsekvensbeddmt alla hogriskbehandlingar.
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3.4.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
avdelningschefen for avdelning Social omsorg barn och unga och
avdelningschefen for Administrativa avdelningen i uppdrag att
konsekvensbeddma hdgriskbehandlingar under 2022.

Vidare foreslar dataskyddsombudet att stadsdelsnamnden ger
dataskyddsombudet i uppdrag att folja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2022 till namnden.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om Tre.
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begaran har En.
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt artikel 12-22 i
dataskyddsforordningen ett antal rattigheter. Rattigheterna ska pa
olika satt garantera att den registrerade har insyn i hur dennes
personuppgifter hanteras och har en viss kontroll Gver
personuppgiftsbehandlingen.

Rattigheterna innebdr att registrerade kan begéra foljande:

e FEtt registerutdrag dar det framgar vilka personuppgifter
forvaltningen behandlar om personen och hur forvaltningen
behandlar uppgifterna
Rattelse av felaktiga personuppgifter
Radering av personuppgifter
Begransning av en behandling av personuppgifter
Hjélp med att flytta personuppgifter (dataportabilitet)
Invdnda mot en behandling av personuppgifter

Begaran ska utredas och besvaras inom en manad fran att den
inkom. Vid behov far tiden forlangas med ytterligare tvd manader.
Hénsyn ska tas till hur komplicerad begédran &r och antalet inkomna
begdranden. Den sdkande ska informeras om forlangningen och
anledningen till detta.

Syftet med detta rapporteringsomrade ar att rapportera
stadsdelsnamnden hur val verksamheten klarar av att leva upp till
regelverkets krav pa att hantera begaran inom féreskriven tidsfrist.
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3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Dataskyddsombudet beddmer att forvaltningen har forutsattningar
for att hantera registrerades rattigheter inom foreskriven tid.

Forvaltningen har en rutin for hur registrerades réttigheter ska
hanteras. Dataskyddsombudet for ett register éver begaran som har
inkommit. Den 5 november 2021 hade tre stycken begéran
inkommit till férvaltningen. En av dessa har utretts och besvarats
inom 30 dagar. | tva fall har tidsfristen behovts forlangas. De
registrerade har blivit informerade om anledningen till
forlangningen.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Dataskyddsombudet har inte identifierat nagra namnvérda brister.

3.5.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet har inte identifierat ndgra namnvarda brister
och har darfor inga sarskilda rad eller rekommendationer till
stadsdelsnamnden nar det géller hantering av registrerades
rattigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Vanligtvis genom information
personuppgiftsincidenter? fran anstalld, utomstaende eller
registrerad.

Hur manga personuppgiftsincidenter ~ Totalt 28 stycken.
har dokumenterats?

Hur manga av dessa har ansetts 11 incidenter har rapporterats till
behova rapporteras (till Integritetsskyddsmyndigheten.
Integritetsskyddsmyndigheten 8 incidenter har informerats till
respektive till berdrda personer) och  berdrda personer.

inte?

Hur manga av incidenterna har Alla incidenter som har
rapporterats i tid till rapporterats till
tillsynsmyndigheten? Integritetsskyddsmyndigheten har

rapporterats i tid.

3.6.2 Syfte

Enligt artikel 4.12 i dataskyddsférordningen ar en
personuppgiftsincident ”en sakerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de personuppgifter
som dverforts, lagrats eller pa annat satt behandlats.”

Personuppgiftsincidenter ska som huvudregel rapporteras till
Integritetsskyddsmyndigheten, om det inte ar osannolikt att
personuppgiftsincidenten medfor en risk for registrerade personers
rattigheter och friheter enligt artikel 33 i dataskyddsférordningen.
Rapportering till Integritetsskyddsmyndigheten ska ske inom 72
timmar fran det att verksamheten far vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for
registrerade personers rattigheter och friheter ska personerna
informeras om incidenten.

Alla personuppgiftsincidenter ska dokumenteras enligt artikel 33.5 i
dataskyddsférordningen, oavsett om de rapporteras till
tillsynsmyndigheten eller inte.
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Syftet med detta rapporteringsomrade &r att rapportera till
stadsdelsnamnden om verksamheten har formaga att rapportera
personuppgiftsincidenter i tid samt vilka typer av
personuppgiftsincidenter som har intraffat i verksamheten under
aret.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Personuppgiftsincidenter upptacks vanligtvis genom att anstallda,
utomstaende eller registrerade informerar om att det har intraffat en
incident.

Enligt forvaltningens rutin ska alla personuppgiftsincidenter som
sker i forvaltningen rapporteras till dataskyddsombudet. Detta sker
genom att verksamheten fyller i en blankett och mejlar den till
dataskyddsombudet. Verksamheten ska dven dokumentera
incidenten i 1A. Dataskyddsombudet bedémer att verksamheterna ar
bra pa att rapportera personuppgiftsincidenter till
dataskyddsombudet.

Dataskyddsombudet har en lista dver alla intraffade
personuppgiftsincidenter i forvaltningen. Den 22 november 2021
hade totalt 28 personuppgiftsincidenter intréffat under 2021. 11 av
dessa har rapporterats vidare till Integritetsskyddsmyndigheten och
rapportering har skett i tid i samtliga fall. 1 8 fall har de registrerade
fatt information om intraffade incidenter.

De flesta personuppgiftsincidenter som intréffat i férvaltningen
handlar om att uppgifter har skickats till fel mottagare, att fel
uppgifter har skickats till mottagare eller att datorer eller telefoner
har tappats bort eller blivit stulen. Dataskyddsombudet upplever att
verksamheterna inte riktigt vet vad de ska gora vid forlust av dator
eller telefon. Forvaltningen har ingen sarskild skriftlig rutin for
detta. Detta leder ibland till att sddana personuppgiftsincidenter
kommer in sent till dataskyddsombudet.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Dataskyddsombudet har identifierat brister som bor atgardas.
Bristerna &r dock inte omfattande eller allvarliga. Bedémningen
grundar sig pa att forvaltningen inte har nagon skriftlig rutin for vad
som ska goras i samband med forlust av arbetstelefon eller
arbetsdator.

3.6.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
informationssékerhetssamordnaren i uppdrag att ta fram en skriftlig
rutin for vad som ska goras vid forlust av arbetstelefon eller
arbetsdator.

Vidare foreslar dataskyddsombudet att stadsdelsnamnden ger
dataskyddsombudet i uppdrag att félja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2022 till namnden.
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4 Planerade granskningar under
det nya verksamhetsaret

4.1 Sammanfattning

Under 2022 kommer dataskyddsombudet att genomfoéra
granskningar utifran de obligatoriska rapporteringsomradena.
Dataskyddsombudet kommer &ven att folja upp att de brister som
dataskyddsombudet har identifierat i denna arsrapport har atgardats.

Utdver det kommer dataskyddsombudet att granska att
forvaltningen har en fungerande rutin for uppféljning av
personuppgiftsbitradesavtal.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar det granskande
arbetet. Granskningsomradena styrs dels av de obligatoriska
rapporteringsomradena (registerforteckning, styrdokument, tekniska
och organisatoriska atgarder for personuppgiftsbehandlingar,
konsekvensbeddmningar, individens réttigheter och
personuppgiftsincidenter). Utover det valjer dataskyddsombudet ut
ytterligare omraden som ska granskas. Urvalet sker utifran ett
riskbaserat synsatt.

4.3 Planerade granskningar

4.3.1 Obligatoriska rapporteringsomradena
Dataskyddsombudet kommer att genomfara granskningar utifran de
obligatoriska rapporteringsomradena:

e Registerforteckning

e Styrdokument

e Tekniska och organisatoriska atgarder for

personuppgiftsbehandlingar

e Konsekvensbedémningar

¢ Individens rattigheter

e Personuppgiftsincidenter

Dataskyddsombudet kommer &ven att folja upp om atgarder har
vidtagits inom dessa omraden utifran de rekommendationer
dataskyddsombudet har lamnat i denna arsrapport for 2021.
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4.3.2 Rutin for uppfoljning av
personuppgiftsbitradesavtal

Dataskyddsombudet kommer att granska om férvaltningen har en

fungerande rutin for att folja upp att personuppgiftsbitraden foljer

kraven i personuppgiftsbitradesavtalen.

Dataskyddsombudet kommer forst och framst att kontrollera om det
finns relevanta styrdokument for detta. Darutover kommer
dataskyddsombudet att kontrollera i vilken omfattning uppféljning
sker i praktiken, exempelvis genom att be relevanta avdelningar att
rapportera vilka uppféljningar som har gjorts och hur man har valt
ut vilka uppfoljningar som ska ske.



